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Informationsiarende

Styrelsen for Goteborgs Egnahems AB

Arsrapport dataskyddsarbete 2022 antecknas.

Sammanfattning

Dataskyddsenheten pé Intraservice dr Géteborgs Stads dataskyddsombud.
Dataskyddsombudets viktigaste uppgift ar att 6vervaka att stadens forvaltningar och
bolag foljer dataskyddslagstiftningen. Dataskyddsombudet har ocksa till uppgift att ge rad
och information till férvaltningar och bolag i dataskyddsfragor.

Det ar styrelsen som har det yttersta ansvaret for att verksamheten f6ljer
dataskyddslagstiftningen.

Under verksamhetsaret 2022 har en fordjupad kontroll at bolagets integritetspolicy
genomforts. Dataskyddsombudet har lamnat ett antal rekommendationer till
verksamheten for att forbattra sin integritetspolicy och sikerstilla f6ljsamhet mot GDPR.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under 2023
prioriterar foljande delar av dataskyddsarbetet:

- Integritetspolicy

- E-post och dokumenthantering
- Konsekvensbedémning/samrad
- IT-system och digitala verktyg

Bedomning ur ekonomisk dimension

Bolaget har inte funnit nagra aspekter pa fragan utifrin denna dimension.

Bedomning ur ekologisk dimension

Bolaget har inte funnit nagra aspekter pa fragan utifrin denna dimension.

Goéteborgs Egnahems AB
Informationsiarende
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Bedomning ur social dimension

Bolaget har inte funnit nagra aspekter pa fragan utifrén denna dimension.

Samverkan

Arendet har inte varit férem4l fér samverkan.
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Arendet

Dataskyddsombudets arsrapport av bolagets dataskyddsarbete for verksamhetsaret 2022.

Beskrivning av arendet

Arbetet med att sikerstilla att personuppgifter behandlas i enlighet med reglerna i GDPR
behover genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan. I det
framatsyftande arbetet 4r GDPR ett viktigt redskap for att kunna sikerstélla en
digitalisering som haéller 6ver tid.

Dataskyddsenheten pa Intraservice ar Goteborgs Stads dataskyddsombud.
Dataskyddsombudets viktigaste uppgift ar att Gvervaka att stadens forvaltningar och
bolag foljer dataskyddslagstiftningen. Dataskyddsombudet har ocksa till uppgift att ge rad
och information till férvaltningar och bolag i dataskyddsfragor.

Det dr styrelsen som har det yttersta ansvaret for att verksamheten foljer
dataskyddslagstiftningen.

Under verksamhetséret 2022 har en férdjupad kontroll av bolagets integritetspolicy
genomforts. Dataskyddsombudet har lamnat ett antal rekommendationer till
verksamheten for att forbattra sin integritetspolicy och sikerstilla f6ljsamhet mot GDPR.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under 2023
prioriterar foljande delar av dataskyddsarbetet:

- Integritetspolicy

- E-post och dokumenthantering
- Konsekvensbedémning/samrad
- IT-system och digitala verktyg

Rekommendationerna avser bland annat ett behov av fortydliganden kring lagringstid,
tredjelandsoverforing och vad som giller for respektive behandling nar det kommer till de
registrerades rittigheter. Dataskyddsombudet rekommenderar att bolaget sikerstéller att
policyn ar heltdckande. Bolaget behover dven sékerstilla att det finns rutiner och utpekat
ansvar for att hélla policyn uppdaterad.
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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av integritetspolicy 2022

Den fordjupade kontrollen har utforts for bolagets integritetspolicy. Resultatet av
kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anmarkningar och har darfor lamnat ett antal rekommendationer till verksamheten
for att forbittra sin integritetspolicy och sékerstilla foljsamhet mot GDPR.

Rekommendationerna avser bland annat ett behov av fortydligande kring
lagringstid, kring tredjelandséverforing och vad som géller for respektive
behandling nér det kommer till de registrerades rattigheter. Dataskyddsombudet
rekommenderar ocksa att bolaget sékerstiller att policyn &r heltickande eller att
information om andra behandlingar 1dmnas pé annat vis i samband med att
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behandlingen paborjas. Bolaget bor dven sékerstilla att det finns rutiner och
utpekat ansvar for att halla policyn uppdaterad.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pé sa sétt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer

Niva 1. Hoga risker identifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara brddskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Egnahemsbolagets dataskyddsarbete
2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Bolagets skattning ligger kvar pa ungefdr samma niva som foregaende ar, men med
en forbattring av medelvérdet. En forbattring kan ses avseende att bolaget nu
angivit att den interna organisationen for dataskydd har tillrackligt med resurser for
att kunna bedriva ett systematiskt dataskyddsarbete. Skattningen indikerar att det
inom ramen for kontrollpunkten har identifierats risker som bor atgérdas, men som
¢j bedoms vara bradskande, omfattande eller allvarliga. Resultatet ligger precis pa
gransen till niva 4.

Det ar positivt att det inom bolaget, enligt skattningen, finns goda forutsittningar
att bedriva ett gott arbete med dataskyddsfragor och att ansvar, mandat och
rapporteringsvégar &r tydligt angivna. Det dr ocksa positivt att det anges att
dataskyddsombudet regelbundet kontaktas for att delta i fragor som ror skyddet av
personuppgifter.

Dataskyddsombudet har ingen anledning att géra en annan bedomning &n bolaget,
men har inte involverats i ndgra sarskilda fragor kring dataskyddsarbetet under
2022 och har inte heller kontrollerat dataskyddsorganisationen inom ramen for en
fordjupad kontroll. Vid avstdmning med bolaget i december 2022 framgér ocksé att
dataskyddsorganisationen med fordel kan utdkas till att omfatta fler personer. En
dataskyddsorganisation som bestér av en eller ett mycket litet antal personer
medfor sérbarhet. Det kan exempelvis bli svért att hantera incidenter inom den
lagstadgade tiden, eller att sdkerstilla kontinuitet vid personalfordndringar. Detta dr
dven viktigt i mindre bolag.

Vidare har bolaget ocksa haft svért att besvara dataskyddsombudets fragor kring
den fordjupade kontrollen i tid och har trots forldngd svarstid inte besvarat samtliga
frégor.

Med hinsyn till ovanstaende rekommenderar dataskyddsombudet att bolaget
kontinuerligt utvarderar om dataskyddsorganisationen dr &ndamalsenlig.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.
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Dataskyddsombudets kommentarer:

Bolagets skattning dr ndgot hogre detta &r jaimf{ort med foregaende och man ligger
nu pa niva 4. Skattningen indikerar att det inom ramen for kontrollpunkten inte
finns nagra risker av betydelse och bolaget anser att de arbetar systematiskt med
personuppgiftsincidenter. Jimfort med forra aret anges nu att det finns en rutin for
nér och hur information till de registrerade ska tillhandahallas, vilket
dataskyddsombudet finner positivt.

Det enda dataskyddsombudet vill lyfta under denna kontrollpunkt &r att bolaget bor
se over om man verkligen har tillrdckliga rutiner for att upptacka
personuppgiftsincidenter. Detta da bolaget under 2022 enbart har haft en
personuppgiftsincident. Med hénsyn till att troskeln for néir en
personuppgiftsincident har skett dr 1ag och att personuppgiftsincidenter
forekommer &@ven 1 organisationer som har mycket vl utvecklade rutiner for att
forhindra att personuppgiftsincidenter sker, bedomer dataskyddsombudet det som
osannolikt att enbart en incident har skett under 2022. Det kan snarare vara s att
ett visst antal incidenter &r ett slags “friskhetstecken” som indikerar att den aktuella
verksamheten har goda rutiner for att upptidcka incidenter och att medarbetare ar
medvetna om vad som utgdr en incident och hur de ska rapportera den. Mot denna
bakgrund rekommenderas bolaget att utviardera om rutinerna och den allménna
medvetenheten hos medarbetarna ger tillrackligt goda forutsittningar for att
hantera eventuella incidenter.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning dr ndgot ldgre pa denna kontrollpunkt jimfort med tidigare ar,
men bolaget ligger kvar pa niva 3. Sammantaget indikerar skattningen att det inom
ramen for kontrollpunkten har identifierats risker som bor atgédrdas, men som ¢j
bedoms vara bradskande, omfattande eller allvarliga.

Enligt skattningen behdver bolaget sdkerstélla att det finns rutiner for att
kontinuerligt genomfora efterlevnadskontroller av anlitade personuppgiftsbitraden.
Enligt skattningen finns det ocksé rutiner for att beddéma om andra
overenskommelser/avtal behover upprittas avseende gemensam eller annan delad
hantering av personuppgifter nér en leverantor anlitas, eller nar samarbeten sker.
Med hénsyn till att det, enligt skattningen, har tecknats personuppgiftsbitradesavtal
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med cirka 75% av de som har bedomts utgora personuppgiftsbitraden till bolaget,
bor bolaget fortsétta att teckna dessa sé att man nar en niva pa 100%.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltackande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolagets skattning visar pa en forbéttring inom ramen for kontrollpunkten, men
bolaget ligger kvar pa niva 3 6ver lag. Sammantaget indikerar skattningen att det
inom ramen for kontrollpunkten har identifierats risker som bor atgérdas, men som
¢j bedoms vara bradskande, omfattande eller allvarliga.

Det ar positivt att bolaget har forbéttrat sig avseende andelen av bolagets
behandlingar i registret som uppfyller kraven pé information enligt artikel 30 i
GDPR. Eftersom cirka 75% av bolagets behandlingar uppskattas finnas med i
registret bor bolaget fortsitta arbeta med detta. Detta eftersom det ar ett krav enligt
artikel 30 i GDPR att den personuppgiftsansvariges samtliga behandlingar finns
upptagna i registret, med fullstdndig information. Bolaget rekommenderas dven
sakerstilla att det finns rutiner for att uppdatera registret vid tillkomna eller
forandrade personuppgiftsbehandlingar. Dataskyddsombudet rekommenderar
ocksa att bolaget integrerar personuppgiftsregistret som en del 1 det 16pande
dataskyddsarbetet. Att centrera sitt dataskyddsarbete runt ett fullsténdigt och
uppdaterat register forenklar dataskyddsarbetet i 6vrigt, sasom vid
konsekvensbedémningar och liknande.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Bolagets skattning innebér en forbattring fran foregéende ars skattning pa denna
kontrollpunkt och bolaget ligger nu pé nivé 3. Sammantaget indikerar skattningen
att det inom ramen for kontrollpunkten har identifierats risker som bor atgérdas,
men som ¢j bedoms vara bradskande, omfattande eller allvarliga.

Med hénsyn till hur flera av frdgorna har besvarats bedomer dataskyddsombudet
dock att det forefaller finnas risker inom ramen for kontrollpunkten som bor

Arsrapport fér dataskyddsarbetet 2022 8 (15)
Goteborgs Egnahems AB (Egnahemsbolaget)
Goteborgs Stad 2022-12-29



hanteras. Bland annat bor det finnas skél for bolaget att uppratta en
informationssékerhetspolicy. Detta for att sikerstélla att det finns dvergripande
principer for hur personuppgifter i exempelvis IT-system, datorer och mobila
enheter ska hanteras inom organisationen. Bolaget bor dven aktivt och medvetet
anta ett riskbaserat arbetssétt och genomfora interna kontroller for att sékerstélla
foljsamhet till GDPR. Skattningen visar ocksa att bolaget bor sidkerstilla att det
finns rutiner for att efterleva GDPR:s krav vid olika sammankomster, savil digitala
som fysiska. Bolagets informationstillgangar behdver ocksé klassificeras utifran
Konfidentialitet, Riktighet och Tillgéinglighet i enlighet med stadens styrande
dokument. Bolaget har angett att sa har gjorts for cirka 50% av bolagets
informationstillgangar.

2.4.6 Kontrollpunkt 6: Utbildning

BN«

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Bolagets skattning dr ndgot ldgre detta ar 4n foregédende, men ligger kvar pad samma
overgripande niva (3). Sammantaget indikerar skattningen att det inom ramen for
kontrollpunkten har identifierats risker som bor &tgérdas, men som ej beddms vara
bradskande, omfattande eller allvarliga.

Det dr positivt att bolaget anger att kunskapsnivan bland medarbetarna ar god och
att man mojliggor for medarbetare att delta i utbildningar. Enligt skattningen
behover bolaget ta fram rutiner for att folja upp och sékerstélla att medarbetarnas
kunskapsniva bibehélls. Infor att utbildningsinsatser planeras bor bolaget dven
kartldgga vilken nivé av dataskyddskunskaper som olika befattningar bor ha och
sedan utbilda dérefter. Dataskyddsenheten har flera utbildningar som ér tillgédngliga
for forvaltningar och bolag inom Goéteborgs Stad. Enheten kan ocksé bista med
specifik utbildning for en sérskild grupp om ett sddant behov identifieras hos
bolaget.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahéallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Bolagets skattning detta ar ligger pa niva (4), vilket innebér en forbattring fran
foregdende ar. Enligt skattningen uppfyller bolagets integritetspolicy kraven pa
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information. Det finns, enligt skattningen, dven rutiner for att informera
medarbetare om behandlingen av deras personuppgifter och for att uppdatera
integritetspolicyn vid behov. Bolaget behéver, enligt skattningen, sékerstélla att de
registrerade pé ett enkelt sétt kan na integritetspolicyn via bolagets samtliga
digitala kanaler.

Med tanke pé de observationer som dataskyddsombudet gjort i inom ramen for den
fordjupade kontrollen av integritetspolicyn, instimmer dataskyddsombudet inte i
bolagets hoga skattningar under denna kontrollpunkt. Som framgér i den
fordjupade kontrollen féorekommer brister i integritetspolicyn. Bolaget har heller
inte besvarat dataskyddsombudets frdgor om rutiner for uppdatering av policyn.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Bolaget har ett lagre resultat pa denna kontrollpunkt jaimfort med féregdende ar och
hamnar pé nivé 1 (dock néra niva 2). Skattningen indikerar att det finns hoga risker
identifierade som omgéende kraver insatser av ledning och/eller 6vriga
verksamheten.

Enligt skattningen saknar bolaget dokumenthanteringsplan och rutiner for att
kontrollera att gallring sker i enligt med géllande gallringsbeslut. Det saknas ocksé
rutiner for att informera medarbetare om dokumenthantering och gallring kopplat
till GDPR. Bolaget har inte heller rutiner for hur olika informationsklasser enligt
stadens styrande dokument ska hanteras eller rutiner for behandling av kinsliga
eller extra skyddsvarda personuppgifter i e-post. Bolaget informerar inte heller de
registrerade direkt vid kontakt med bolaget (exempelvis genom autosvar med lank
till integritetspolicy) om hur deras personuppgifter behandlas.

Enligt skattningen har cirka 0% av bolagets personuppgiftsbehandlingar
klassificerats utifran Konfidentialitet, Riktighet och Tillgdnglighet i enlighet med
stadens riktlinjer.

Vid avstamning med bolaget framgar att det finns ett behov av att se 6ver just hur
olika informationsklasser far hanteras, sirskilt eftersom ett stort antal av bolagets
handlingar hanteras lagras i Sharepoint (som ocksé anvénds som diarium).
Dataskyddsombudet finner det positivt att bolaget inom en snar framtid kommer att
anvénda ett nytt system (som tillhandahalls hela staden) for diarieforing.
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Sammantaget bedomer dataskyddsombudet att det finns hga risker inom ramen
for kontrollpunkten och rekommenderar att det skyndsamt vidtas atgirder.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Bolagets skattning ar lagre pa denna kontrollpunkt &n féregaende ar, men det
overgripande resultatet ligger kvar pa niva 2, vilket innebér att det inom ramen for
kontrollpunkten finns risker som behdver atgirdas inom en snar framtid.

Resultatet av skattningen pa de 14 fragorna under kontrollpunkten &r splittrat. Detta
dé det forvisso anges att ndgra rutiner finns pa plats, men att flera efterfragade
rutiner saknas. Enligt bolaget finns det rutiner {for att bedoma risker for de
registrerade inom ramen foér en konsekvensbeddmning och for att inhdmta
dataskyddsombudets synpunkter efter utford troskelanalys. Ovriga efterfrigade
rutiner saknas och bolaget anger dven att enbart cirka 25% av bolagets
behandlingar har kontrollerats utifran hdga risker och att for cirka 0 % av de
behandlingar dir det bedoms behdvas en konsekvensbeddmning har sadana
genomforts. Bolaget har ocksa angett att de inte kan besvara fragan om de
kontinuerligt inhédmtar dataskyddsombudets rad vid konsekvensbeddmningar.

Vid avstimning med bolaget framgér att bolaget nu genomfor sin forsta
konsekvensbeddmning. Den koncerngemensamma resursen inom dataskydd bistar
bolaget i detta arbete.

Med hénsyn till vad som framgér ovan och vid avstimning med bolaget,
rekommenderar dataskyddsombudet att arbetet med denna kontrollpunkt
prioriteras.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Bolaget har skattat sig betydligt sémre pa denna kontrollpunkt &n foregaende ar.
Det innebér att man landar pa niva 2 (dock néra niva tre). Resultatet indikerar att
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det inom ramen for kontrollpunkten finns risker identifierade som bedéms vara
omfattande och/eller kriva omgéende atgérder.

Det som drar ned resultatet 4r frgorna om kravstillning vid upphandling f6r
dataskydd som standard och inbyggt dataskydd, som bolaget inte har kunnat
besvara. I ovrigt anger bolaget att de sdkerstéller att dataskyddsperspektivet finns
med i arbetet med nya IT- och digitaliseringslosningar samt vid utvecklingen av
redan befintliga system och tjanster. Bolaget anger ocksa att dataskyddsombudet
involveras fran start i dessa processer.

Dataskyddsombudet rekommenderar att bolaget sékerstiller att det vid
kravstéllning sdkerstélls att inbyggt dataskydd och dataskydd som standard finns
med som krav. Dataskyddsombudet har inte involverats i frdgor relaterade till
kontrollpunkten under 2022.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg
. x

Kontrollpunkten avser verksamhetens rutiner for att sidkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstilla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingér &ven.

Dataskyddsombudets kommentarer:

Bolaget har skattat sitt arbete inom ramen for denna kontrollpunkt nagot hogre én
foregdende ar, men ligger &nda kvar pa niva 3. Sammantaget indikerar skattningen
att det inom ramen for kontrollpunkten har identifierats risker som bor atgardas,
men som ¢j bedoms vara bradskande, omfattande eller allvarliga.

Bolaget behover, enligt skattningen, utfora kontroller for att sikerstélla att
medarbetares behorigheter till IT-system &r korrekta och utfora kontroller sé att IT-
system och digitala verktyg anvands pa ratt satt. Darfor dr det dven ndodvandigt att
verksamheten ser till att informera medarbetarna om korrekt anvindning av
systemen/verktygen.

Vid avstamning med bolaget framgér att bolaget genomfor kontroller av anstilldas
behdrigheter I6pande nir ndgon byter tjinst eller avslutar sin anstillning. Aven
arlig 6versyn av samtliga behorigheter gors. Detta finner dataskyddsombudet vara
positivt,

Enligt bolagets skattning beaktas dataskyddsperspektivet vid inférandet och
anvindandet av kostnadsfria tjénster, sdsom gratisappar och sociala medier.
Avseende sociala medier framgér att bolaget anvénder savél LinkedIn som
Facebook och Instagram. Vid avstamning med bolaget framgér att det padgér en
koncerngemensam &versyn av de sociala medierna, inte minst med hansyn till
domen i Schrems II-malet.
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I Schrems II-domen (juli 2020) fortydligade EU-domstolen vad som géller for
overforingar av personuppgifter till lander utanfér EU/EES, sa kallade
tredjelandséverforingar. Domen sade, i breda drag, att det skydd for
personuppgifter som finns i USA inte ar likvardigt med det som finns i EU/EES,
varfor den personuppgiftsansvarige antingen maste vidta extra skyddsatgérder eller
avbryta behandlingen. I Schrems II-domen provades sirskilt Facebook, men dven
andra sociala medier sdsom Instagram, Youtube och LinkedIn &r exempel pé
sociala medier som Gverfor personuppgifter till USA.

Dataskyddsombudets rekommendationer &r att upphora med att behandla
personuppgifter i sociala medier i de fall f6ljsamhet mot GDPR inte kan
sakerstillas. I detta utgar dataskyddsombudet helt ifran bestimmelserna i GDPR
och i den praxis som finns tillgéinglig. Aven om dataskyddsombudet anser det
positivt att bolaget tillsammans med koncernen genomfor en analys av
anviandningen, bor bolaget vidta ytterligare atgarder for att sdkerstélla att bolaget
inte bryter mot forordningen vid anviandningen av Facebook, Instagram och
LinkedIn. Dataskyddsombudet noterar att det forekommer behandling av
personuppgifter, bland annat i form av bilder pa personer, i bolagets sociala
medier.

Bolaget har vidare skattat sig hogt pa pastdendet om att anvéindning av cookies pé
webbsidor foljer kraven i GDPR och att de registrerade far information om
behandlingen. Enligt information pa bolagets hemsida samlas bade sa kallade
nodvéndiga cookies, som icke nédvindiga cookies in. For att fa samla in
nddvindiga cookies krivs inget samtycke enligt lagen (2022:482) om elektronisk
kommunikation (tidigare SFS 2003:389). Det krévs déremot for icke nodvindiga
cookies, sdsom statistikcookies. Det ska vara lika létt att tacka nej till insamlingen
av icke-nddvéndiga cookies som att tacka ja till dem. Bolagets cookie-ruta &r
bristfallig med hansyn till detta. Det gér inte att tacka nej till insamlingen direkt via
cookie-rutan, vilket inte r forenligt med géllande lagstiftning.

Utover bristande samtyckesinsamling, framgar av savil bolagets information pa
hemsidan, som vid kontroll, att bolaget anvander sig av Google Analytics for
statistikinsamling och tredjepartscookies for annonsering via Facebook. Bada dessa
anvindningar &r problematiska, inte minst utifrén aspekten om olovlig
tredjelandsdverforing. Vid kontroll framgar dven att ett stort antal
tredjepartsforfragningar finns via bolagets hemsida. Flera av dessa innebér ocksa
risk for tredjelandséverforing.

Avseende Google Analytics finns det tillsynsbeslut fran tillsynsmyndigheter i
Europa som faststiller att anvéndningen inte ar forenlig med lagstiftningen.
Bolaget bor skyndsamt se over denna anviandning samt Gvriga cookies eller
tredjepartsforfragningar.
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2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutsdttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Bolaget ligger enligt skattningen pa niva 3, vilket innebér att det finns risker inom
ramen for kontrollpunkten, men dessa bedoms ej som bradskande, omfattande eller
allvarliga.

Dataskyddsombudet bedomer att det finns risker inom kontrollpunkten som
behdver omhéndertas. Bolaget uppger att det saknas rutiner for att hantera ett
tillbakadraget samtycke fran en registrerad, for att hantera registerutdrag och for att
soka upp relevant information till ett registerutdrag inom bolaget. Rétten till
registerutdrag dr en grundldggande réttighet for de registrerade i GDPR och det ér
viktigt att bolaget har mojlighet att hantera dessa och sdkerstélla att de ar
rattvisande (att samtlig information har kunnat hittas och ldmnas ut). Eftersom
bolaget anvénder samtycke som réttslig grund for négra av sina behandlingar &r det
ocksa viktigt att det finns rutiner for att kunna hantera ett tillbakadraget samtycke.
Den registrerade har ndmligen rétt att nir som helst dra tillbaka sitt samtycke och
bolaget far da inte lov att fortsétta att behandla den registrerades personuppgifter.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bér prioriteras utifrn verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 7: Integritetspolicy.

o Kontrollpunkt 8: E-post och dokumenthantering
e Kontrollpunkt 9: Konsekvensbedomning/samrad
e Kontrollpunkt 11: IT-system och digitala verktyg
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022 - Integritetspolicy.
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.
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Bilaga 2 - ~ Goteborgs
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Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 7: Integritetspolicy

Bakgrund

Dataskyddsforordningen innehaller ett antal réttigheter for den registrerade, alltséd den
vars personuppgifter behandlas. En av dessa réttigheter ar ritten till information, vilket
innebdr att registrerade har ratt att fa information fran myndigheter och bolag om hur
dessa behandlar personuppgifterna som samlas in. Denna information ska som regel ges
bade nér uppgifterna samlas in och pa begédran fran den registrerade. Utifran kraven i
dataskyddsforordningen ska informationen vara lattillgénglig och tillhandahéllas
kostnadsfritt i skriftlig form, samt vara utformad med ett klart och tydligt sprak.

Ett sétt for en verksamhet att uppfylla kravet pa information till registrerade ar att
tillhandahélla en integritetspolicy. Integritetspolicyns syfte blir da att informera
registrerade om verksamhetens behandling av personuppgifter i enlighet med de krav som
stélls i dataskyddsforordningen. For att integritetspolicyn ska kunna anses bidra till att en
verksamhet uppfyller dess ansvarsskyldighet krévs det att policyn &r utformad sa att den
motsvarar de krav som stills i férordningen.

I den aktuella kontrollen har det alltsa skett en granskning av verksamhetens
integritetspolicy, med fokus pa utformning och tillhandahallande till registrerade (bade
internt och externt). Aven verksamhetens rutiner for att arbeta med integritetspolicyn och
sdkerstélla att den halls uppdaterad ingar i1 kontrollen. Kontrollen har bestétt av ett
generellt frageutskick samt begéran om kopior pé den information som ges till
registrerade.

lakttagelser fran kontrollen

Rattslig reglering och vagledning

Kravet pa att ge registrerade information om behandlingen av deras personuppgifter har
sin grund i artikel 5 dataskyddsforordningen (GDPR) dér det anges att “uppgifter ska
behandlas pé ett lagligt, korrekt och oppet sétt i forhéllande till den registrerade”. Vidare
och mer specifika krav om hur informationen ska tillhandahallas samt vilken information
som ska tillhandahallas framgar av artiklarna 12—14 GDPR. Hur dessa artiklar i sin tur
ska tolkas framgdr av artikel 29-gruppens vigledning om dppenhet! och ér
utgdngspunkten i dataskyddsombudets kontroll och rekommendationer.

! Artikel 29-arbetsgruppen, Riktlinjer om oppenhet enligt forordning (EU) 2016/679,
WP260rev.01, senast granskade och antagna den 11 april 2018.
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Dataskyddsombudets rekommendationer

Generellt

Den aktuella kontrollen skickades ut den 1 mars 2022, med sista svarsdatum satt till 17
mars. Nar bolaget inte aterkommit med svar i maj manad tog dataskyddsombudet kontakt
och efterfragade bolagets svar. Bolaget svarade da att svar skulle ges inom den nérmsta
veckan. Nar svaren foljande vecka fortfarande inte tillhandahallits tog
dataskyddsombudet &terigen kontakt for att efterfraga bolagets svar, samt frdga om
bolaget behovde forldnga svarstiden ytterligare och informera om att det i sa fall skulle
kunna innebéra att bolaget enbart far en grundldggande kontroll i ar (da tid inte skulle
finnas tid for en uppf6ljande “’del 2 av kontrollen). Bolaget svarade dé att man onskade
forlanga svarstiden och deadline sattes till 30 juni.

Den 30 juni skickade bolaget in ett dokument, policy for personuppgiftsbehandling, som
svar pa fragorna i kontrollen. Svar pa fragorna géllande att bifoga lénkar till policyn, hur
informationen tillhandahalls anstdllda eller vilka rutiner som finns for att sdkerstilla att
policyn halls uppdaterad besvarades ej av bolaget. Det framgick inte heller om bolaget
tillhandahéller nagon ytterligare information till anstédllda pa annat sétt &n via policyn.

I samband med att dokumentet 6verséndes uppgav bolaget att man under véren arbetat
med att uppdatera styrande och stodjande dokument, och att det aktuella dokumentet var
under revidering. Inskickad version uppdaterades senast 2020-05-14.

Bolaget skickade in en ny version av sin integritetspolicy efter muntlig avstimning av
kontrollen i december 2022, men utifran vad dataskyddsombudet kan utldsa verkar det
inte ha gjorts nagra storre dndringar i den uppdaterade policyn. Primért kontaktuppgifter
till bolaget, dataskyddsombudet och tillsynsmyndigheten har dndrats.
Dataskyddsombudet gor darfor bedomningen att nedan rekommendationer fortsatt ar
aktuella for bolaget.

Aktuella behandlingar, &ndamal och réttslig grund

Bolagets policy for personuppgiftshantering inleds med att redogdra for de sex olika
kategorier av registrerade som policyn riktar sig till. Informationen i policyn &r sedan
uppdelad utifran dessa kategorier och for respektive framgar vid vilka tillfallen som
bolaget kan komma att samla in personuppgifter om en registrerad och vad som géller
avseende dndamal och rittslig grund. Behandlingarna baseras pa nagon av de rittsliga
grunderna samtycke, avtal eller berdttigat intresse/intresseavvagning.

Da bolaget har valt en 6vergripande beskrivning av personuppgiftsbehandlingarna finns
endast ett fital behandlingar beskrivna mer utforligt. For de angivna behandlingarna finns
ett &andamal och réttslig grund angiven. Utifran den begrinsade miangd behandlingar som
anges stiller sig dataskyddsombudet dock fragande till huruvida bolaget kan anses
uppfylla sin informationsplikt, detta da samtliga behandlingar sannolikt inte anges. Ett
tydligt exempel som dataskyddsombudet ser ar att det inte finns ndgon information om
behandlingen av personuppgifter nir ndgon kontaktar bolaget via e-post eller annat vis.
Det ar dock oklart om bolagets integritetspolicy avser att vara heltickande for bolagets
samtliga personuppgiftsbehandlingar. Det d4r mojligt att inte ha en heltdckande policy om
bolaget sikerstiller att den registrerade far information om en behandling som inte ingar i
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policyn pa annat vis. Om bolaget stravar efter att integritetspolicyn ska vara heltdckande,
rekommenderas bolaget gora en dversyn av befintliga personuppgiftsbehandlingar och
komplettera integritetspolicyn med den information som saknas for att bolaget ska kunna
beddmas uppfylla sin informationsplikt. Om bolaget inte &mnar att integritetspolicyn ska
vara heltdckande bor bolaget sékerstélla att de registrerade far information om de
behandlingar som inte ingar pa annat vis.

Nér behandling sker i enlighet med beréttigat intresse/intresseavvagning framgar av art.
13.1 d och 14.2 b GDPR att den personuppgiftsansvarige ska ange vilka beréttigade
intressen som avses. Detta gors for vissa behandlingar, men inte samtliga. Av artikel 29-
gruppens vigledning om Sppenhet, framgar ocksa att “’best practice” &r att d&ven informera
om den bakomliggande beddmningen kring intresseavvégningen i integritetspolicyn.
Enligt viagledningen bdr den personuppgiftsansvarige atminstone alltid informera om att
den registrerade kan fé ta del av mer information om bedémningen om denne s& 6nskar.>
Dataskyddsombudet rekommenderar darfor att bolaget atminstone kompletterar med
information om att den registrerade kan fa ta del av mer information om de gjorda
intresseavvigningsbeddmningarna 1 integritetspolicyn.

Lagring

I policyn specificeras lagringstiden sérskilt nér det kommer till kontaktpersoner hos
leverantorer dér det framgér att personuppgifterna sparas sa ldnge den registrerade ar
kontaktperson och ett ar direfter. Aven for webbloggar anges lagringstiden sérskilt (30
dagar). For 6vriga behandlingar anges lagringstid samlat och d& enbart genom att ange att
personuppgifterna enbart behandlas sé lange som det dr nédvandigt med hansyn till
dndamalet, men ocksa s linge som anges i bolagets dokumenthanteringsplan.

Generellt kan ségas att det inte &r tillrdckligt att informera om att personuppgifterna
bevaras sa lange som &dr nédvandigt for de berattigade andamalen med behandlingen.
Déaremot kan det vara okej att i stéllet for specifik lagringstid ange de kriterier som
bestdmmer lagringstiden. Om sé gors behdver kriterierna anges pa ett sadant sétt att den
registrerade, utifran sin egen situation, kan beddma lagringstiden for sérskilda
uppgifter/andamal. Dataskyddsombudet anser det mycket tveksamt om hidnvisning till
dokumenthanteringsplanen kan anses utgora tillrickligt med information for att den
registrerade sjalv ska kunna bedoma lagringstiden. Dataskyddsombudet rekommenderar
dérfor att bolaget kompletterar med denna information for respektive behandling.?

Mottagare

Nar det kommer till mottagare av personuppgifter sé har bolaget angett att
personuppgifter kan komma att delas med leverantdrer, foretag, andra
personuppgiftsansvariga, forsékringsbolag och myndigheter. Dataskyddsombudet anser
att det &r positivt att bolaget har specificerat att personuppgifter kan delas med

2 Artikel 29-arbetsgruppen, Riktlinjer om dppenhet enligt forordning (EU) 2016/679,
WP260rev.01, senast granskade och antagna den 11 april 2018, s. 38 (bilaga).

3 Artikel 13.2 a och 14.2 a GDPR, samt artikel 29-arbetsgruppen, Riktlinjer om dppenhet enligt
forordning (EU) 2016/679, WP260rev.01, senast granskade och antagna den 11 april 2018, s. 38
(bilaga).
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exempelvis forsdkringsbolag och myndigheter. Dataskyddsombudet rekommenderar att
bolaget ser 6ver om det dr mdjligt och ldmpligt att specificera mottagare ytterligare.

Registrerades réttigheter

Avseende de registrerades réttigheter sé framgar det av vigledningen att informationen
om dessa rittigheter bor vara specifik for behandlingen i fraga och innehalla en
sammanfattning av vad rittigheten innebér, hur den registrerade kan ga till viga for att
utdva den och vilka begransningar som réittigheten eventuellt omfattas av. Rétten att
invinda mot behandlingen (i de fall réttigheten &r tillamplig) méste kommuniceras till den
enskilde senast vid den forsta kontakten. Informationen om rétten att invinda ska
redovisas klart och tydligt och tskilt fran annan information.*

Bolagets policy anger enbart vilka réittigheter den registrerade kan kontakta bolaget for att
utnyttja. Réttigheterna &r inte beskrivna eller specificerade for respektive behandling.
Dataskyddsombudet rekommenderar att detta atgirdas. Med hénsyn till att flera av
behandlingarna baseras pa den réttsliga grunden beréttigat intresse/intresseavvégning och
den registrerade darmed har ratt att invdnda mot behandlingen, bor denna rattighet
tydliggoras 1 integritetspolicyn.

Overféring till tredjeland

Avseende dverforing till tredjeland anger bolagets externa integritetspolicy att bolaget
stravar efter att alltid behandla personuppgifterna inom EU/EES. Dataskyddsombudet
rekommenderar att informationen tydliggors. Antingen behandlar bolaget
personuppgifterna inom EU/EES och kan ange att s sker eller sa gor bolaget inte det och
dé ska information i enlighet med art. 13.1 foch 14.1 f GDPR l&dmnas.

Lattillganglig form

Kravet pa att informationen ska vara littillganglig innebér att de registrerade inte ska
behova leta reda pa informationen. Det ska vara direkt uppenbart for dem var och hur de
kan fa atkomst till den.

Egnahemsbolagets integritetspolicy finns tillgdnglig pa bolagets hemsida. P& forstasidan
uppmérksammas den registrerade pa var denne kan ldsa den fullstdndiga
integritetspolicyn och behover enbart klicka en gang for att komma till den fullstdndiga
policyn. Detta &r i enlighet med végledningen som séger att information aldrig ska vara
mer an “tva klick bort”.

Utifran underlaget som bolaget skickat in dr det oklart hur och nér anstillda informeras
om behandlingen av deras personuppgifter eller om sé enbart sker via informationen pa
hemsidan. Det ar ocksa oklart om bolaget har andra kommunikationskanaler eller om
information for vissa behandlingar ges pa annat sétt.

4 Artikel 29-arbetsgruppen, Riktlinjer om dppenhet enligt forordning (EU) 2016/679,
WP260rev.01, senast granskade och antagna den 11 april 2018, s. 40f (bilaga).
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Klart och tydligt sprak

Kravet om ett klart och tydligt sprak innebér att informationen bdr ges pa ett s enkelt sétt
som majligt och att komplicerade meningar och sprakstrukturer bor undvikas.
Informationen bor vara konkret och exakt, och den bor inte vara abstrakt eller tvetydig
eller kunna tolkas pa olika sétt. Framfor allt bor syftena med och de réttsliga grunderna
for behandlingen av personuppgifterna vara tydliga. Bestamningsord som “far”, “kan”,
“viss”, “ofta” och “eventuellt” bor undvikas, om man inte kan visa varfor sddant sprak ar
nodvéndigt. Spraket bor inte vara 6verdrivet formalistiskt, tekniskt eller specialiserat.

Dataskyddsombudet har inte négra stdrre synpunkter pd bolagets anvandning av
bestdmningsord da de forekommer i mycket liten omfattning. Dédremot anges pa nagra
stillen ord som “med mera”, vilket inte anses vara tillrackligt tydligt.

Rutin for uppdatering

Bolaget har inte besvarat dataskyddsombudets fragor om rutiner och ansvar for att
uppdatera policyn vid behov. Om sadana rutiner inte finns rekommenderar
dataskyddsombudet att det infors. Praxis utvecklas kontinuerligt pa detta omrade, vilket
gor att kraven fOr att en personuppgiftsansvarig ska anses uppfylla sin informationsplikt
standigt fortydligas.

Sammanfattade rekommendationer

e Om bolaget strivar efter att integritetspolicyn ska vara heltdckande,
rekommenderas bolaget géra en 6versyn av befintliga
personuppgiftsbehandlingar och komplettera integritetspolicyn med den
information som saknas for att bolaget ska kunna bedomas uppfylla sin
informationsplikt.

e Om bolaget inte &mnar att integritetspolicyn ska vara heltdckande bor bolaget
sakerstilla att de registrerade far information om de behandlingar som inte ingér 1
policyn pé annat vis.

e Tydliggor lagringstid for respektive behandling.

e Komplettera med information om att den registrerade kan fa ta del av mer
information om intresseavvigningsbeddmningen i policyn for de behandlingar
som baseras pa beréttigat intresse/intresseavvagning enligt art. 6.1 f GDPR.

e Fortydliga vad som géller avseende de registrerades rittigheter och specificera
for respektive behandling.

e Fortydliga informationen om tredjelandsdverforing 1 policyn.

e Sikerstill att det finns rutiner och utpekat ansvar for att kontinuerligt uppdatera
policyn vid behov.

Bilagor

e Fréagor och informationsutskick
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Information om fordjupad kontroll 2022

Kontrollpunkt 7: Integritetspolicy

Dataskyddsforordningen innehaller ett antal rattigheter for den registrerade, alltsa den
vars personuppgifter behandlas. En av dessa rattigheter &r rétten till information, vilket
innebdr att registrerade har ratt att fa information fran myndigheter och andra
verksamheter om hur dessa behandlar personuppgifterna som samlas in. Denna
information ska som regel ges bade nar uppgifterna samlas in och pa begaran fran den
registrerade. Utifran kraven i dataskyddsforordningen ska informationen vara
lattiliganglig och tillhandahallas kostnadsfritt i skriftlig form, samt vara utformad med ett
klart och tydligt sprak.

Ett sétt for en verksamhet att uppfylla kravet pa information till registrerade &r att
tillhandahalla en integritetspolicy. Integritetspolicyns syfte blir da att informera
registrerade om verksamhetens behandling av personuppgifter i enlighet med de krav som
stélls i dataskyddsforordningen. For att integritetspolicyn ska kunna anses bidra till att en
verksamhet uppfyller dess ansvarsskyldighet kravs det att policyn &r utformad sa att den
motsvarar de krav som stélls i férordningen.

Granskningen avser kontrollera verksamhetens integritetspolicy, med fokus pa
utformning och tillhandahallande till registrerade (b&de internt och externt). Aven
verksamhetens rutiner for att arbeta med integritetspolicyn och sakerstélla att den halls
uppdaterad ingar i kontrollen.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
skicka in dokumenterade integritetspolicys, rutiner samt besvara ett antal fragor. | del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i juni.

Dataskyddsenheten, Information om férdjupad kontroll 2022 1()
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Kontrollpunkt 7: Integritetspolicy (del 1)

Dokumentation for er att skicka in till dataskyddsombudet:

1. Extern integritetspolicy (den policy som anvénds for att informera
medborgarna — kunder, besokare etc. — om de personuppgiftsbehandlingar
som ni utfér. Om ni har flera olika policys ombeds ni skicka in samtliga.)

a. Skicka aven med lankar till var informationen gar att hitta sa att
dataskyddsombudet kan kontrollera tillgangligheten.

2. Intern integritetspolicy (den policy som anvénds for att informera
anstallda/konsulter etc. om de personuppgiftsbehandlingar som ni utfor,
Om ni har flera olika policys ombeds ni skicka in samtliga.)

a. Beskriv hur och nar anstéllda/konsulter etc. far ta del av
informationen.

Ovrigt:

1. Har ni rutiner for att sékerstélla att informationen i era integritetspolicys
hélls uppdaterad?
a. Om ja, beskriv rutinerna eller bifoga underlag dar dessa framgar.
b. Vem/vilken roll ansvarar for uppdateringen?

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 mars 2021.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.

Dataskyddsenheten, Fordjupad kontroll 2022 1()
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