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Sammanfattning

Den fordjupade kontrollen har bestétt av kontroll av behorighetsstyrning i Gota Lejons
IT-system Insman. Verksamheten rekommenderas att, utdver nuvarande rutiner, dven se
over behdrigheter vid avslut av tjanst och éndring av tjénst, utfora konsekvensbedémning
for behandlingar i systemet dér det krdvs och kontrollera hur behdrigheterna paverkas av
bedomningen, utreda relationen med Intraservice och ta fram instruktioner i de fall det
behovs, samt se Gver om det inte finns annan lagstiftning (till exempel sekretess) som
paverkar hur behdrigheter bor séttas.

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Bolaget har fatt ett antal
rekommendationer att arbeta med.

Beddmning ur ekonomisk dimension
Bolaget har inte funnit négra sirskilda aspekter pé fragan utifrdn denna dimension

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension

Beddmning ur social dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Samverkan
Ingen samverkan har genomforts

Bilagor
1. Arsrapport Dataskyddsenheten 2022

Arendet
Arsrapport fran Dataskyddsenheten.
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Beskrivning av arendet

Dataskyddsombudet ska enligt lagstiftningen rapportera till hogsta forvaltningsledning
dvs. styrelse eller ndimnd. Detta for att den hogsta ledningen ska fa den information som
behovs for att kunna bedéma vilka prioriteringar som ska goras och vilka risker som
organisationen &r beredd att ta. Dataskyddsombudet fattar inte beslut &t verksamheten.
Ytterst vilar ansvaret for att verksamheterna foljer lagen pa namnd/styrelse. De rad och
rekommendation som ges av dataskyddsombudet syftar till att ge ledningen underlag for
att kunna fatta val underbyggda beslut.

Bolagets bedomning
Det dr bolagets bedomning att resultatet fran revisionen ar rimlig och korrekt.
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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet 4&r GDPR ett viktigt
redskap for att kunna sékerstélla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket ér en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det &r namnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Den fordjupade kontrollen har bestétt av kontroll av behorighetsstyrning i Gota
Lejons IT-system Insman. Resultatet av kontrollen presenteras i sin helhet i bilaga
2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anmirkningar och ldmnat ett antal rekommendationer till verksamheten. Foljande
rekommendationer har ldmnats:

e  Verksamheten rekommenderas att, utover nuvarande rutiner, dven se over
behorigheter vid avslut av tjdnst och dndring av tjénst.

e Utfora konsekvensbeddmning for behandlingar i systemet dér det krdvs
och kontrollera hur behorigheterna paverkas av beddomningen.
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e  Utred relationen med Intraservice och ta fram instruktioner i de fall det
behovs (om Intraservice dr personuppgiftsbitriade).

e Se Over om det inte finns annan lagstiftning (till exempel sekretess) som
paverkar hur behdrigheter bor séttas.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten far utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bedéms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara brddskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Forsakrings AB Gota Lejons
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutsédttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har inget att invinda mot bolagets skattning gillande den
interna dataskyddsorganisationen, men anser att det finns risker i att den interna
dataskyddsorganisationen hittills enbart bestétt av en person, eftersom det gor den
valdigt personbunden. Det dr darfor extra viktigt att bolaget lyfter dataskyddsfragor
dven pé en hogre niva samt att det finns dokumenterade rutiner som kan
omhéndertas av nagon annan i de fall dataskyddskontakten inte ar pa plats. Den
som har rollen som dataskyddskontakt i bolaget behdver fa mer resurser att arbeta
med dataskyddsfragor, d& det finns en hel del forbéttringar att gora kopplat till
dataskydd.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Dataskyddsombudet bedomer verksamhetens sjilvskattning som rimlig da
hanteringen av personuppgiftsincidenter tidigare har granskats och de
rekommenderade dtgirderna har vidtagits. For att kunna arbeta forebyggande och
sakerstilla hogt sdkerhetsmedvetande dr rekommendationen att bolaget ser over
och analyserar tidigare intraffade personuppgiftsincidenter samt kontinuerligt
informerar sina medarbetare om vad en incident &r och hur de ska hanteras.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

BN«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
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identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Bolagets resultat pa kontrollpunkten dr i ar battre &n forra aret och bolaget uppger
att de flesta atgiarder som dataskyddsombudet rekommenderade i 2021 ars rapport
har vidtagits. Eftersom dataskyddsombudet inte har sett dessa atgérder, kan
dataskyddsombudet inte uttala annat &n att det ar positivt om bolaget har vidtagit
atgirder da resultatet innebér farre risker. Dataskyddsombudet vill sarskilt lyfta
risken néir det kommer till bolagets kompetens att bedoma hela kedjan av
underbitrdden vid anlitande av personuppgiftsbitrdden. Bolaget uppger ocksa att
det till viss del saknas rutiner for att kontinuerligt genomfora efterlevnadskontroller
av anlitade bitrdden. Dataskyddsombudet rekommenderar att bolaget ser dver hur
verksamheten kan kontrollera att bitrdden foljer sina skyldigheter enligt avtalen.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Bolaget bedomer att det inte foreligger ndgra risker kopplat till anvindningen av
registret. Utifran forra arets fordjupade kontroll uppgav bolaget att verksamheten
tagit fram en rutin for hantering av registret. Trots detta dr arets skattning lagre
bade avseende rutinen och uppdateringen av registret. Dataskyddsombudet
kommer darfor aterigen folja upp om verksamheten vidtagit atgarder utifran den
fordjupade granskningen. Dataskyddsombudet kan se att registret inte har
uppdaterats sen 2021 vilket tolkas som att det inte anvands regelbundet och inte
uppdateras.

Utifrén fordndringar i den interna dataskyddsorganisationen &r rekommendationen
att fortydliga vem som ansvarar for registret.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens 6vergripande strategi for att arbeta med
dataskydd.
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Dataskyddsombudets kommentarer:

Bolagets resultat pa kontrollpunkten kopplat till dvergripande strategi for
dataskydd dr detsamma som forra aret och indikerar att risker fortfarande
foreligger. Verksamheten saknar en fullgod dvergripande strategi for dataskydd
och arbetar inte aktivt och medvetet med ett riskbaserat arbetssétt kopplat till
dataskydd i alla fragor. For ett gott dataskyddsarbete pa operativ niva behdver
ledningen och styrelsen fatta strategiska beslut och stirka den interna kontrollen
genom att sitta periodiska aktiviteter med tydligt ansvar for att verifiera att
informationssikerhetsaktiviteter genomfors &ndamalsenligt i enlighet med stadens
styrande dokument. Enligt uppgift pagér arbetet med att identifiera och validera
bolagets informationstillgdngar. Eftersom arbete kvarstér &r dataskyddsombudets
rekommendation att detta dtgérdas. I den mén bolaget anordnar moéten,
sammankomster och liknande behover rutiner for hantering av personuppgifter tas
fram.

2.4.6 Kontrollpunkt 6: Utbildning

BN«

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i bolagets bedomning. Dataskyddsombudet
rekommenderar att bolaget regelbundet utreder behovet av utbildningsinsatser och
sakerstiller att verksamheten upprétthaller en god kunskap i dataskyddsfragor.
Olika befattningar kan krdva olika utbildningsinsatser och fa olika typer av
information.

2.4.7 Kontrollpunkt 7: Integritetspolicy
T

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer med bolagets skattning, men rekommenderar att
bolaget regelbundet ser dver integritetspolicyn for att sikerstélla att den halls
uppdaterad. Det &r ocksa viktigt att de registrerade kan na integritetspolicyn ifran
verksamhetens samtliga digitala kanaler. Dataskyddsombudet rekommenderar att
bolaget ser 6ver, dokumenterar och forbattrar sina rutiner for att informera
medarbetarna om hur deras personuppgifter behandlas. Dataskyddsombudet har
inte granskat integritetspolicyn i detalj.
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2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer 1 bolagets bedomning och anser att det foreligger
stora risker pa kontrollpunkten. Bolaget uppger att det finns en uppdaterad
dokumenthanteringsplan med gallringsrutiner, vilket r en forutsittning for att
bolaget ska kunna sdkerstélla principen om lagringsminimering enligt GDPR.
Bolaget rekommenderas att se 6ver hur medarbetarna far information om
dokumenthantering och gallring, dé det ocksé sdkerstéiller medarbetarnas
foljsamhet pa dataskyddsomradet. Bolaget uppger att ca 25% av bolagets
personuppgiftsbehandlingar har informationsklassificerats utifran stadens riktlinje
for informationssikerhet. Dataskyddsombudet rekommenderar att bolaget ser dver
informationsklassningen for att sidkerstilla att den ar korrekt och uppdaterad.
Bolaget behover vidare se dver hur de registrerade far information om hur deras
personuppgifter hanteras, direkt vid kontakt med verksamheten. Rutiner for
hantering av personuppgifter i e-post rekommenderades bolaget &tgéirda forra &ret,
men eftersom skattningen fortfarande ar lag kvarstar den rekommendationen.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Bolagets skattning pé kontrollpunkten visar pa hoga risker kopplat till
konsekvensbeddmning/samrad. Eftersom bolaget hittills inte arbetat med
konsekvensbeddmningar, instimmer dataskyddsombudet i skattningen. Utifran
bolagets uppdrag ser dataskyddsombudet ocksa att det ar en stor brist att
verksamheten inte vet om det finns nagra konsekvensbedémningar for nagra
behandlingar, hur ménga framtagna och faststdllda konsekvensbeddmningar eller
planerade konsekvensbedomningar bolaget har. Dataskyddsombudets uppfattning
ar att verksamheten inte genomfort ndgon konsekvensbedémning pa grund av
bristande kompetens och rutin och att det finns behandlingar som borde ha
bedomts. Bolaget saknar helt rutiner kopplat till konsekvensbedomningar vilket
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innebdr stora risker. Bolaget rekommenderas att implementera arbetet med
konsekvensbeddmningar i sin dvergripande strategi for dataskydd.

Dataskyddsombudet rekommenderar att bolaget utvirderar om/nér
konsekvensbeddmningar behover goras och om sa ar fallet sékerstaller att
konsekvensbeddmningar ocksa gors samt att dataskyddsombudet involveras.

2410 Kontrollpunkt 10: IT-projekt och upphandling
B x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfrigor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Bolagets skattning pé kontrollfrdgan visar att inga storre risker foreligger. Eftersom
dataskyddsombudet inte blivit involverad i nagra IT-projekt eller upphandlingar
under &ret saknas insyn i hur verksamheten arbetar i dessa fragor.
Dataskyddsombudet vill pAminna bolaget om att dataskyddsombudet ska
involveras i alla fragor som ror dataskydd. Dataskyddsombudet vill ocksa lyfta, i
och med att kunskapen om dataskydd generellt behdver hojas inom verksamheten,
att det finns risker att dataskyddsperspektivet missas vid uppstart av IT-projekt och
vid paborjan av upphandlingar. Bolaget rekommenderas att sikerstilla att hinsyn
tas till dataskyddsperspektivet.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sidkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstilla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingér &ven.

Dataskyddsombudets kommentarer:

Bolagets arbete med behorigheter och rutiner berérs i den férdjupade kontrollen
och kommenteras inte vidare hir.

Bolaget uppger att det dr oklart om det finns rutiner for att sékerstilla
dataskyddsperspektivet vid inforandet och anvdndandet av kostnadsfria tjanster
sadsom gratis applikationer och sociala medier. Dataskyddsombudet rekommenderar
att bolaget dokumenterar sina kommunikationskanaler och ta fram rutiner samt
instruerar sina medarbetare vad som géller for anviandning av IT-system och
applikationer i mobila enheter inklusive kontroll av anvéndningen av dessa.
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Bolaget rekommenderas att dokumentera vilka kommunikationskanaler som
anvinds i verksamheten samt se over eventuellt anvindande av cookies.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

L X

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har inte blivit involverad i nagra fragor géllande registrerades
rattigheter under aret och saknar darfor inblick i hur arbetet med att sdkerstélla
dessa fungerar i bolaget. Medvetenheten géllande registrerades réttigheter ar
kopplat till den generella kunskapen om dataskydd och kan alltid héjas. Som ett led
1 ett systematiskt arbetssétt kan dataskyddsombudet tillsammans med verksamheten
komma att f6lja upp arbetet under 2023.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrédda med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bér prioriteras utifran verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att bolaget under
2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 9: Konsekvensbedomning/samrad
Verksamheten rekommenderas implementera arbetet med
konsekvensbeddmningar i den dvergripande strategi for dataskydd
och sikerstilla att konsekvensbedémningar genomfors dér det &r
ett krav.

e Kontrollpunkt 8: Mejl och dokumenthantering
Verksamheten rekommenderas att sékerstélla att

informationsklassificeringen &r uppdaterad och att medarbetarna

informeras om hur information i olika klasser far hanteras och vart.
e Kontrollpunkt 11: IT-system och digitala verktyg

Verksamheten rekommenderas att se 6ver sina

kommunikationskanaler och sékerstélla dataskyddsperspektivet vid

inférande och anviandande av kostnadsfria appar/tjanster.
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022 - behdrighetsstyrning
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort
med 2021.
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Dataskyddsenheten
Bilaga 2

Fordjupad kontroll

Behorighetsstyrning - Gota Lejon

Bakgrund

Den fordjupade kontrollen av behorighetsstyrning syftar till att se om verksamhetens
hantering av personuppgifter &r séker och korrekt utifran bade tekniska och organisatoriska
atgiarder. Med utgangspunkt i artikel 32.2 har kontrollen granskat verksamhetens
bedomning av lamplig sdkerhetsnivd med hansyn till risker i synnerhet fran bland annat
obehorig atkomst till personuppgifter. Dérfor har fokus legat pa behorighetsstyrning och
hur det anvinds for att begrinsa vilka personuppgifter som medarbetarna fér ta del av.

Kontrollen har genomforts i tva delar, den forsta som ett generellt frageutskick och den
andra som ett kompletterande frdgeutskick. I kontrollen ingick verksamhetens rutiner for
tilldelning av behorigheter och dtkomster i ett sdrskilt utvalt IT-system, uppfoljning av
behorigheter samt anvandning av logg-/atkomstkontroller.

lakttagelser fran kontrollen

En medarbetare i en verksamhet ska enbart ha tillgang till personuppgifter som ar
anpassade och begransade till det som ar nddvandigt for att medarbetaren ska kunna
utfora sina arbetsuppgifter. For att sikerstélla detta bor verksamheten ha rutiner for
tilldelning av behorighet, uppfoljning av behorigheter samt hur anvéndningen av logg-
/atkomstkontroller sker.

Hos Gotalejon har kontrollen genomforts i verksamhetssystemet Insman, dar
forsdkringsfragor fran hela staden behandlas. Systemet anvinds inte bara av Gotalejon
utan dven av andra inom staden. Det finns 271 registrerade anvandare med olika
behorigheter, men alla kommer pa nagot sétt &t personuppgifter. Antal drenden med
personskador 1 systemet dr 433 och andra skador ér 42 231. De personuppgifter som
behandlas dr namn, personnummer, adressuppgifter, telefonnummer, e-postadress,
kontoinformation, hélsotillstdnd, journalanteckningar och registreringsnummer.

Behodrighetsstruktur och roller i system

Behorigheter styrs genom olika grupper vars réttigheter sitts av systemadministrator.
Beroende pa vilken grupp en anvindare tillhor har den atkomst till olika delar av
systemet. En anvéndare kan ingd i flera grupper, och utover grupptillhdrighet sétts ocksa
atkomst till organisation pa anvandarniva. Till exempel grupper som tillhér omrade
“kund” kan enbart se det som ror den egna organisationen. Detta tolkar
dataskyddsombudet som att en anvéndare i systemet fran en annan verksambhet i staden
(till exempel Lokalférvaltningen) enbart kan se uppgifter som hérror till
Lokalforvaltningen. Déremot kan anvéndare i systemet ifran Gota Lejon fa tillgéng till
dven andra verksamheters uppgifter utifran bolagets uppdrag.

Tilldelning av behorighet utifran bedémning

Grupptillhorighet bestdms utifran vad olika anvéndare ska gora i systemet. Nya grupper
kan skapas om det inte finns ndgon som passar. Réttigheterna styrs siledes av
arbetsuppgifterna. Behorigheter sitts sd snavt det gar, till exempel har en skadereglerare
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som reglerar ansvarsskador enbart atkomst till skador av typ ansvar. Behorighet gér ocksa
att sdtta pa tidsperiod sa att atkomst till skador inom en viss period kan anges.

Vilka rattigheter en grupp har, beslutas vid uppstart av systemet och ses 6ver 16pande nér
ny release tas (mellan 3 och 6 génger per ar). Forandringar i behorigheter for grupper sker
i samrad mellan ansvarig for grupp och IT-ansvarig.

Beslut om behorighet

Respektive grupp har en ansvarig som har rétt att bestimma vem som ska inga i
respektive grupp. For att ge en ny anvéndare behorighet till en grupp krivs att ansvarig
for gruppen godkénner detta.

Dataskyddsombudet rekommenderar att bolaget tar fram rutiner/kriterier f6r nar/under
vilka forutsdttningar en ny anvéandare ska ges behorighet till systemet for att sdkerstélla
att felaktiga behdrigheter inte delas ut.

Uppfdljning av behoérighet

Behov ska styra behorighet, vilket bland annat innebar att om nagon byter roll eller
arbetsuppgifter, begér tjanstledigt eller ar fordldraledig ska behovet av behorighet ses
over och justeras. Om nagon avslutar sin anstillning &r det sérskilt viktigt att omedelbart
inaktivera behorighet och stoppa tillgang till system och information. Dérfor behovs
rutiner bade for dndrat behov under anstéllning och vid anstéllnings slut.

Uppf6ljning pé gruppnivéd gors l1opande vid ny release av IT-ansvarig. Anvandare laggs
till/tas bort fran grupper 16pande nir ansvarig hor av sig. Arligen ses alla anvindare i
systemet Over av gruppansvarig och justeras vid behov.

Dataskyddsombudet rekommenderar att bolaget ser 6ver behdrighet sa fort ndgon avslutar
sin anstéllning eller byter arbetsuppgifter, for att minska risken for att obehoriga
behorigheter ligger kvar i systemet. Dataskyddsombudets rekommendation &r att
beddmningen av behorighet ska goras per anvéndare, 4ven om tillgangen kan ges pa
gruppniva. Att ge tillgang till behdrigheter pa gruppniva kan vara okej om det gjorts
bedomningar utifran vad som ar nddvandigt for respektive grupp och bolaget bedomer att
man gjort tillrackligt for att minimera riskerna for de registrerade. Bolaget uppger att
behorigheter sitts sa sndvt som det gar, vilket dataskyddsombudet anser dr positivt.
Eftersom en anvindare kan ingd i flera grupper, innebér det ocksa att en anvéndare kan ha
flera behorigheter. Det ar darfor viktigt att det finns tydliga riktlinjer for vad en anvéndare
far gora i systemet utifran respektive behdrighet.

Atkomstkontroll/kontroll av loggar

Bolaget uppger att allting loggas och att det gar att kontrollera om man vet vad eller
vilken anvéndare. Kontroll sker inte om det inte finns nédgon sérskild hindelse som gor att
dessa behdver anvindas. IT-ansvarig/systemadministrator tillsammans med leverantdren
ansvarar for kontroll av loggarna. Nagon definition av sérskild héndelse har inte bolaget
da det hittills inte intrdffat att man behovt kontrollera loggen. Men det skulle kunna ske
om bolaget misstanker att nagot skett som inte borde ha skett.

Dataskyddsombudet rekommenderar att bolaget definierar vad misstanke kan besté av
och nér loggar far kontrolleras, for att sikerstélla att Gvervakning av anstéllda inte sker i
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onddan. Eftersom det kan finnas integritetskénslig information i systemet, s& som
uppgifter om sjukdom, ar det viktigt att dessa personuppgifter behandlas pa ett korrekt
satt. Stickprovskontroller far dock inte utféras om Gota Lejon inte informerat de anstillda
om detta och klargor vilken réttslig grund man lutar sig pa for behandlingen.

Annan lagstiftning/bestammelser som paverkar behorighetstilldelningen
Inte aktuellt enligt bolaget.

Utifran uppgifternas art dr dataskyddsombudet oséker pd om det inte finns sérskilda
regler kopplat till forsékring/skador som géller. Till exempel sekretessregler.
Dataskyddsombudet rekommenderar att bolaget undersoker detta.

Andra risker och atgarder

Bolaget uppger att systemet driftas av Intraservice och att atgarder som vidtas for att
skydda servern bestims av dem. Informationen om huruvida Intraservice ska anses vara
personuppgiftsbitride 4r enligt dataskyddsombudet motstridigt. A ena sidan uppger
bolaget att Intraservice inte dr bitrdde eftersom de inte ska behandla nagra
personuppgifter. A andra sidan hiinvisar man till att ett personuppgiftsbitridesavtal finns
pa plats med hanvisning till Géteborg Stads generella regler for kommungemensamma
interna tjénster, bilaga 1. Dataskyddsombudet rekommenderar bolaget att reda ut vilken
atkomst Intraservice har och om de ar bitrdde eller ej. Om de ar bitrdde bor instruktioner
finnas for hur de far behandla personuppgifter. Eftersom bolaget uppger att loggkontroll
gors tillsammans med leverantoren tolkar dataskyddsombudet det som att leverantdren
har eller kan fa tillgang till personuppgifter. Bolaget har ocksa svarat att systemadmin och
personal pé Gétalejon har dtkomst till personskador dér kdnsliga uppgifter kan
forekomma. Relationen maste regleras om det inte &r gjort.

Bolaget har inte genomfort ndgon konsekvensbedomning pa grund av att kunskap och
resurser saknas. Dataskyddsombudet skulle, utifran personuppgifternas art och
behandlingens omfattning, rekommendera bolaget att undersoka ifall en
konsekvensbeddmning kravs.

Bolaget har sjélva identifierat ett antal risker med nuvarande hantering av behorigheter
men dven den riskminimerande atgird som behdvs.

En identifierad risk ar att administrator registrerar fel grupp eller organisation pa en
anvindare. Atgird for detta uppger bolaget ér att kontroll av behdrighet sker minst
arligen. En annan risk &r att anvéndare viéljer ett for enkelt/samma 16senord som till ett
annat system, vilket gor det ldttare att logga in med annans anviandaruppgifter. Som
atgird har bolaget tagit fram riktlinjer for vad 16senordet ska innehalla samt att arbetet
med att infora tvéfaktorsautentisering har startat. Bolaget har ocksa identifierat en risk for
att behorigheter fordndras i samband med ny release och att detta inte uppmérksammas
vid testning. Darfor ska testning genomforas av minst tva personer och ev.
behorighetsforandring i ny release ska stimmas av infor varje release. Slutligen har
bolaget identifierat att det finns en risk att anvéndare slutar och inloggning dndé finns
kvar, men att man &tgirdar detta genom arlig kontroll av behdrigheter.

Dataskyddsombudet anser att det 4r positivt att bolaget sjdlva identifierat risker och
atgirder, men vill uppmana bolaget att sikerstélla sa att dessa atgérder faktiskt vidtas.
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Sammanfattade rekommendationer (punktform)

e Verksamheten rekommenderas att, utover nuvarande rutiner, dven se over
behorigheter vid avslut av tjdnst och dndring av tjénst.

e  GOr konsekvensbedomning for behandlingar i systemet dér det krévs och
kontrollera hur behorigheterna paverkas av bedomningen.

e Red ut relationen med Intraservice och ta fram instruktioner i de fall det behdvs
(om Intraservice ar personuppgiftsbitriade).

e Se Over om det inte finns annan lagstiftning (till exempel sekretess) som péverkar
hur behorigheter bor sittas.

Bilagor
1. Informationsutskick fordjupad kontroll behdrighetsstyrning

2. Frageutskick del 1

3. Frageutskick del 2
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Information om fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning

For att sakerstalla sékerheten och en korrekt personuppgiftshantering inom en verksamhet
behdver bade tekniska och organisatoriska atgarder vidtas. Exempel pa tekniska
sakerhetsatgarder ar att system utformas sa att endast behdriga personer kan gora
sokningar och att det finns behdrighetskontrollsystem. En viktig och effektiv
organisatorisk atgard i en verksamhet ar behdrighetsstyrning.

| artikel 32.2 i dataskyddsférordningen stalls krav pa att den personuppgiftsansvarige i
samband med bedémning av lamplig sakerhetsniva ska ta sarskild hansyn till risker i
synnerhet fran bland annat obehdrig atkomst till personuppgifter. Obehorig ar den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjansteutévning.
Bestammelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en dndamalsenlig behdrighetsstyrning kan det
sakerstallas att ingen obehorig atkomst sker inom verksamheten. Behérighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgora hur stor tillgang till uppgifter
i ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behérigheterna ar anpassade och begransade till det som &ar nédvandigt och i
enlighet med gallande réttslig reglering. Dessutom behover behdrigheterna Iopande
kontrolleras och foljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféallig behorighetsstyrning kan leda till exempelvis inskrankningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersdka hur behdrighetsstyrning anvéands for att
begransa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behdrigheter och atkomster i 1T-system kommer att granskas. Kontrollen
kommer &ven omfatta verksamhetens uppféljning av medarbetares behorigheter och
atkomst till personuppgifter i 1T-system samt om logg-/atkomstkontroller anvéands for att
upptécka och motverka obehdrig atkomst.

Syftet med den fordjupade kontrollen &r att undersoka om medarbetares tillgang till
personuppgifter ar anpassade och begransade till det som ar nédvandigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att atkomstkontroller genomfors och
att darmed risken for obehorig atkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
besvara ett antal fragor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behdrigheter och atkomst till IT-systemet
Insman. | del tvd kommer uppféljande fragor att stallas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i maj/juni.
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Obs! Det &r mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstall aven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behdrigheter och atkomst till
IT-systemet Insman.

o Beskriv systemets behdrighetsstruktur och olika roller i systemet.
o Vilkaroller far vilka behdrigheter och vad baseras den beddmningen pa?
o Vem beslutar om vilka som ska ha vilken behérighet?

o Hur ofta foljs behdrigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.

o Nar och hur ofta genomfors atkomstkontroller/kontroll av loggar?

o Veml/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestammelser, utéver
dataskyddsforordningen, som er verksamhet behover beakta i arbetet med

behorighetstilldelning? I sa fall, vilken/vilka?

o Vilka andra atgarder vidtas for att férhindra obehdrig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat ndgra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.

Dataskyddsenheten, Fordjupad kontroll 2022 1()



L ’ Goteborgs

Stad

Dataskyddsenheten

Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 2)

Del 2: Utifran vad som framkommit i del 1 av den fordjupade kontrollen ombeds ni
besvara fragorna nedan.

o Vad ér det for personuppgifter som behandlas i systemet?

Hur manga registrerades personuppgifter hanteras i systemet?

o Hur manga personer har behdrigheter (inom aktuella enheter, men inklusive
personuppgiftsbitrade, administratrer)?

o Foreligger det inbyggda svarigheter i aktuellt systemstod att begransa
behorigheterna pa sa vis att personer enbart kan se sadana uppgifter som harror
till den egna forvaltningen? Varfor/varfor inte?

o Ar Intraservice personuppgiftshitrade for behandlingen/systemet och finns i
sadana fall ett personuppgiftsbitradesavtal? Om inte, varfor?

o Hur kontrolleras personuppgiftsbitrédets, i detta fall Intraservice, behdrigheter i
systemet?

o Finns det instruktioner till personuppgiftsbitradet? Om ja, éversand dessa. Om
nej, varfor inte?

o Har ni konsekvensbeddmt behandlingarna i systemet? Varfor/varfor inte?

o Har ni identifierat specifika risker kopplat till nuvarande hantering av
behdrigheter? Varfor/varfor inte? Beakta saval risker inifran organisation som
utanfor (ex, intrang) for de registrerades rattigheter.

o Kan ni ge exempel pa vad en sarskild handelse” &r som gor att ni behover
kontrollera loggarna? Vem bestammer om kontroll ska ske?

o

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 juni 2022.
Dataskyddsombudet kan komma att stalla kompletterande fragor i samband med
sammanstallande av rapporten och/eller begéra visning av systemet. Fragor kan komma
att stallas sdval muntligen som skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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