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Fordjupad kontroll 2022

Hantering av personuppgiftsincidenter under 2021

Bakgrund

Den fordjupade kontrollen gallande personuppgiftsincidenter har haft till syfte att
undersdka om det finns forutsattningar for verksamheten att hantera
personuppgiftsincidenter pa ett korrekt satt som foljer dataskyddsforordningen och om
bolagets rutiner/handlingsplaner far énskat genomslag i praktiken. Kontrollen har
genomforts i tva delar dar del ett har bestatt av att verksamheten har ombetts att skicka in
dokumentation av rutiner/handlingsplaner for hanteringen av incidenter och
dokumentation 6ver intraffade incidenter under 2021. Del tva har bestatt av fragor
kopplade till organisationens incidenthantering.

lakttagelser fran kontrollen

Personuppgiftsincidenter kan leda till allvarliga konsekvenser for registrerade personer
och det ar av stor vikt att de hanteras pa ett korrekt sétt. Enligt dataskyddsforordningen
ska vissa typer av personuppgiftsincidenter anmalas till tillsynsmyndigheten och i vissa
fall ska aven de registrerade informeras. Aven de personuppgiftsincidenter som inte
behover anmélas till tillsynsmyndigheten ska dokumenteras.

IMY:s checklista vid personuppgiftsincidenter

Integritetsskyddsmyndigheten (IMY) har pa sin hemsida publicerat en checklista for
personuppgiftsansvariga att anvénda i sitt arbete med personuppgiftsincidenter. Den
bestar bl.a. av vilka atgéarder personuppgiftsansvariga kan vidta i sitt proaktiva arbete med
personuppgiftsincidenter och vad som behdver goras vid redan intraffade incidenter. IMY
lyfter att det av rutinerna bor framga hur en bedémning av riskerna for de registrerade ska
ga till och i forlangningen om det behover upprattas en anmalan till tillsynsmyndigheten.
Det bor ocksa framga hur man bedémer om de registrerade ska informeras, hur det ska ga
till och vad informationen ska innehalla.

Renova AB:s hantering av personuppgiftsincidenter

Rutiner och handlingsplaner

Renova AB (bolaget) har en rutin for hantering av personuppgiftsincidenter som galler
for alla anstéllda pa bolaget. Rutinen innefattar en beskrivning av vad en
personuppgiftsincident innebar och innehaller ett antal listade exempel. Det &r vidare
beskrivet hur anstéllda, vid misstankta incidenter, ska hantera en personuppgiftsincident.
Efter en intern rapportering om misstankt incident ska dataskyddskontakt faststalla om
incident intraffat och riskbedéma den. I rutinen framgar att incident manager pa bolagets
IT-avdelning, dataskyddskontakt och systemansvarig ska delta i riskbeddmningen.

Vidare framgar nar en incident ska anmalas till tillsynsmyndigheten och att
dataskyddsombud i sa fall ska informeras.
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Dérefter foljer en beskrivning av i vilka fall som de registrerade ska informeras och vad
informationen ska innehélla. Vidare fastslar rutinen att incidenten ska atgardas och att alla
personuppgiftsincidenter ska dokumenteras.

Personuppgiftsincidenter under 2021
Av det inskickade underlaget framgar att bolaget under ar 2021 haft en
personuppgiftsincident.

Information till anstéllda
Bolaget har rutinen vid personuppgiftsincidenter och rapportering av
personuppgiftincident tillganglig pa sitt intranat for bolagets anstéllda.

Dataskyddsombudets rekommendationer

Rutiner och handlingsplaner

Bolagets rutin innehaller exempel pa handelser som utgér en incident, vilket ar positivt.
Forutsatt att anstallda har grundlaggande kunskaper i dataskydd kan beskrivningen vara
till hjélp att identifiera en personuppgiftsincident. Det &r &ven positivt att det finns
beskrivet att en riskbeddmning maste goras vid en misstankt incident.

For att gora hanteringen ytterligare lattillgangligare for verksamheten kan det enligt
dataskyddsombudet finnas skal att utoka rutinen med fler konkreta beskrivningar av hur
en incident och den medférande risken for de registrerade ska bedémas. Att tydliggéra
detta skulle gora det enklare att upptéacka och hantera incidenter korrekt inom
verksamheten.

Rutinen beskriver hanteringen av incidenter och vilka fran bolaget som ska inga i
beddémningen av en incident. Dataskyddsombudet rekommenderar att rutinen
kompletteras med ett fortydligande gallande vem som fattar beslut efter att den initiala
riskbeddmningen gallande om incidenten ska anmélas till Integritetsskyddsmyndigheten.

Personuppgiftsincidenter under 2021

Bolaget har angett att de haft en personuppgiftincident under 2021. Inom en verksamhet
ar det normalt att det sker ett flertal incidenter varje ar och det &r troligt att sa dven har
skett hos bolaget, trots att det inte upptéckts, dokumenterats och bedémts. Ett felskickat
mejl/brev ar exempelvis den vanligast forekommande personuppgiftsincidenten, vilket
inte hade varit forvanande om bolaget hade haft vid ett eller flera tillfallen under aret
2021.

Information till anstéllda

Med beaktande av det endast finns en dokumenterad personuppgiftsincident staller sig
dataskyddsombudet tveksam till om anstéllda har tillrdcklig kunskap om vad en incident
ar och hur anstéllda ska hantera uppkomna incidenter. Bolaget har sina rutiner tillgangliga
pa sitt intranat men av bolagets svar framgar inte att nagon utbildning eller sarskild
information givits till anstallda om vad en personuppgiftincident ar eller hur anstallda ska
hantera dessa. Dataskyddsombudet rekommenderar att bolaget ser 6ver att ytterligare
utbilda sina anstallda i vad en personuppgiftsincident kan vara och hur den ska hanteras,
for att sakerstalla att incidenter inte missas.
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Vidare kan det ocksa finnas behov av att med ett visst intervall pAminna om vad en
personuppgiftsincident ar och hur man gar tillvaga om man misstanker att en sadan har
intraffat.

Sammanfattning

o Komplettera rutinen med instruktioner/metod for hur en bedémning av incident
samt risken for de registrerades fri- och rattigheter kan goras.

o Komplettera rutinen med vem som beslutar gallande att bedéma om en anméalan
till Integritetskyddsmyndigheten ska goras.

e Se Over medarbetares kunskap gallande vad som &r en personuppgiftsincident.

e Utbilda medarbetare om personuppgiftincidenter och hantering av dessa.

e Se Over behovet av en rutin/plan for att regelbundet informera medarbetare om
personuppgiftsincidenter och den interna incidenthanteringen.

Bilagor

e Information om férdjupad kontroll 2022.
e Frageunderlag fordjupad kontroll 2022, del 1 och del 2.
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