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Uppfoljning av informationssakerhetsnivan

Forslag till beslut
I styrelsen for Goteborgs Stadsteater AB:

Styrelsen antecknar informationen.

Sammanfattning

Stadsrevisionen ldmnade ar 2020 tva rekommendationer angdende bolagets
informationssdkerhet. I bilagan redovisas bade rekommendationerna och bolagets
atgérder for att hantera dem.

Bilagor

1. Uppf6ljning av informationssdkerhetsnivan
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Uppfoljning av informationssdkerhetsnivan
Bakgrund

Enligt Goteborgs Stads riktlinje for informationssakerhet ska verksamhetens ledning kontinuerligt
folja upp att sdkerhetsnivan ar acceptabel. Uppfoljningen av informationssdkerhetsnivan ska ske i
form av intern kontroll minst en gang per ar och rapporteras till ndmnd/styrelse. Rapportering av
informationssdkerhetsarbetet ska innehalla vilka risker som finns och vilka atgarder som har
genomforts for att sdkerstalla att styrning och uppfoljning av informationssdkerhetsarbetet ar
tillrackligt.

| Stadsrevisionens granskning 2020 lamnades tva rekommendationer inom omradet
informationssdkerhet:

Lekmannarevisorerna rekommenderar styrelsen att se till att bolaget féljer riktlinjerna fér
informationssdkerhet.

Lekmannarevisorerna rekommenderar vd att félja upp informationssékerhetsarbetet i enlighet med
riktlinjen fér informationssékerhet och att minst en gdng om dret rapportera resultatet till styrelsen.

Atgarder som bolaget har gjort under 2022

e Bolaget har tagit fram en anvisning for informationshantering som grundar sig pa Goteborgs
stads riktlinje for informationssakerhet. Dar framgar bland annat organisation och ansvar for
informationssdkerhet.

e Forteckningen av informationssystem har kompletterats och innefattar nu alla
informationssystem. Férteckningen beskriver bland annat dndamal, ansvarsférdelning samt
informationsklassning.

e Bolaget har gjort den arliga interna kontrollen av informationssystem och dar samtliga
omraden bedéms acceptabla.

e Bolaget har tagit fram en rutin fér personuppgiftsincidenter

Risker

De risker vi framst ser ar risk med informationsoverforing till tredje land, artikel 44 GDPR¥*, via
Goteborgs Stads sammarbetsplattform och molntjanst Microsoft 365. Detta ar ett komplext och
omdiskuterat omrade bade inom Goteborgs Stad men dven pa andra kommuner och regioner. Vi ser
att det finns risker i hur information hamnar och behandlas i plattformen, men deltar aktivt i
riskanalyser och arbetet inom och utanfér staden angaende detta.

Vi ser dven risk i nya intranat digitala navet dar vi har valt att sta utanfér. Vi har egna upphandlade
|6sningar for detta som vi ar trygga med.



*Artikel 44. Allman princip for overforing av uppgifter

Overféring av personuppgifter som dr under behandling eller &r avsedda att behandlas efter det att
de overforts till ett tredjeland eller en internationell organisation far bara ske under férutsattning att
den personuppgiftsansvarige och personuppgiftsbitradet, med forbehall for 6vriga bestammelser i
denna férordning, uppfyller villkoren i detta kapitel, inklusive for vidare 6verforing av
personuppgifter fran tredjelandet eller den internationella organisationen till ett annat tredjeland
eller en annan internationell organisation. Alla bestammelser i detta kapitel ska tillampas for att
sakerstalla att den niva pa skyddet av fysiska personer som sékerstélls genom denna forordning inte
undergravs
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