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Sammanfattning

Var informationssakerhetspolicy omfattar alla delar av var koncern och verksamhet
samt all den information som vi dger eller forvaltar. Vart arbete med
informationssiakerhet ska verka fér bevarandet av konfidentialitet, riktighet och
tillgdnglighet av vara informationstillgangar, system och resurser. Framgangsrikt
informationssédkerhetsarbete mojliggor uppfyllandet av var affarsidé, bibehallandet
av vara karnvarden och forverkligandet av var vision.
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Introduktion

Ledningen for Goteborg Energi anser att andamalsenlig informationssikerhet ar
avgorande for uppfyllandet av var affarsidé, bibehallandet av vara kdrnvarden och
forverkligandet av var vision. Vi dtar oss darfor att arbeta aktivt med
informationssakerhet for att sdkerstilla ett sdkert, ansvarsfullt och hallbart
Goteborg Energi.

Goteborg Energi forpliktar sig till ett 1angsiktigt och kontinuerligt engagemang for
informationssakerhet, vilket omfattar alla delar av var koncern och verksamhet
samt all den information som vi dger eller férvaltar.

Information dr kunskap eller data som har ett varde, betydelse eller syfte i ett
sammanhang och kan vara allt som innehaller och allt som bar information. Sadan
information betraktas som en informationstillgang som behover skyddas fran ett
brett spektrum av hot och risker nar de behandlas, 6verfors och forvaras. Vart
informationssikerhetsarbete ska darfor verka for att sdkerstilla att endast behoriga
personer kan ta del av dem (konfidentialitet), att de ar korrekta och inte
manipulerade (riktighet) samt att de finns tillgdngliga nar de behovs (tillganglighet).

Omfattning

Den har policyn géller for hela Goteborg Energi koncern, for alla vara bolag och
enheter, verksamhets- och affirsomraden. Den géller for alla anstéllda och konsulter
saval som for vara partners, leverantdrer och tredje parter som har tillgang till
informationstillgdngar som ar under Goteborg Energis ansvar eller kontroll.

Syfte
Goteborg Energis arbete med informationssiakerhet har som syfte att:

e bevara informationens konfidentialitet, vilket innebér att den ska skyddas
mot obehdrig insyn sa att den inte tillgdngliggors eller avsléjas for obehoriga

e Dbevara informationens riktighet, vilket innebar att den ska skyddas mot
odnskad forandring sa att den forblir korrekt och fullstindig

e Dbevara informationens tillgdnglighet, vilket innebar att den ska vara
atkomlig och anvandbar av behorig person nar den behovs.

o
Mal
Goteborg Energis arbete med informationssidkerhet har som mal att:

e bidra till att uppna 6verordnade strategier och mal genom en balans mellan
sakerhet, affars- och verksamhetsnytta

e framja saker, tillforlitlig och tillgdnglig information

e motsvara vara kunder, partners, leverantorer och interna intressenters
forvantningar och krav

e stddja och mdjliggéra moderna tjanster och verktyg, digitalisering och
anvandandet av ny teknik
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e fortroendet for oss, var verksamhet, produkter eller tjanster inte paverkas
negativt som en konsekvens av bristande informationssdkerhet

e identifiera, bedéma och hantera vara informationssakerhetsrisker si att de
nar nivaer som Goteborgi Energi kan acceptera

e sdkerstdlla var efterlevnad av rattsliga krav relaterade till

informationssidkerhet
e framja stindig forbattring av lamplighet, tillracklighet och verkan av var
informationssakerhet.
Principer

Goteborg Energis informationssidkerhetsarbete ska utga fran foéljande principer:

1. vianpassar uppdrag, aktiviteter och mal till 6verordnade strategier sa att
var informationssiakerhet stodjer 6verordnade mal

2. vart arbete prioriteras med utgangspunkt fran det som ger storst effekt i
forhallande till risk. Sdkerhetsatgarder ska reducera
informationssdkerhetsrisker till acceptabla nivaer

3. viinvesterar med utgangspunkt fran det som ger virde och som stédjer
overordnade strategiska mal

4. vart arbete sker i samarbete och samverkan for att identifiera, definiera
och hantera de processer, verksamheter och funktioner som har betydelse
for var informationssiakerhet

5. viarbetar fortlopande med utbildning och fortbildning for 6kad
medvetenhet. Vi hojer kunskap och forstaelse samt tydliggér ansvar

6. vartarbete med informationssidkerhet ska kontinuerligt féljas upp och
utvarderas for att vi ska kunna fatta effektiva beslut, identifiera brister och
framsteg samt utvardera ifall krav och mal uppnas

7. viintegrerar informationssdkerhet i var verksamhetsstyrning och
processer. Informationssidkerhet ar en sjalvklarhet i anvindandet av
informationstillgangar, resurser och system

8. vara sakerhetsatgirder ska verka enligt devisen latt att gora ratt och svart
att gora fel. En kombination av médnniska, process och teknik bidrar till att
uppna malbilden

9. viaccepterar eller tolererar aldrig situationer som utifran ett
informationssiakerhetsperspektiv skulle medfora att vi inte efterlever
rattsliga krav

10. vara sdkerhetsatgarder sker l6pande och kontinuerligt. Vi vintar inte pa
att allt ska vara klart for att vidta atgarder eftersom vi forstar att dven
mindre sdkerhetshojande atgarder starker var samlade
informationssakerhet.

Roller och ansvar

Som grundprincip géller att ansvaret for var informationssédkerhet foljer det
ordinarie verksamhetsansvaret, fran styrelse till enskild individ och innebar att den
som dr ansvarig for en viss verksamhet ocksa ar ansvarig for
informationssdkerheten inom dennes ansvarsomrade.
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Nedan beskrivs informationssakerhetsansvaret for ett urval av roller. Specificerade
ansvar och aligganden beskrivs utforligare i riktlinjer och andra styrande dokument
for informationssakerhet.

Alla

Alla (anstillda, konsulter, leverantorer och tredje part) ansvarar for:

e att forstd, kdnna till och folja denna policy savil som alla andra relevanta
regler, bestammelser, processer och aktiviteter som implementerar denna
policy

e attrapportera hiandelser och avvikelser relaterade till informationssakerhet.

Linjechefer
Linjechefer ansvarar for:

e attinformera medarbetare inom det egna ansvarsomradet om denna policy
savil som alla andra regler, bestimmelser, processer och aktiviteter som
implementerar denna policy utifran dess relevans for medarbetarnas arbete
och uppdrag

e att bidra till efterlevnad av denna policy och koncernens styrning av
informationssakerhet i den organisation som linjechefen ansvarar for

e attrapportera hiandelser och avvikelser relaterade till informationssakerhet.

Styrelsen och Verkstallande direktoren (VD)

Styrelsen har det yttersta ansvaret for informationssdkerheten och ansvarar dartill
for:

e att godkdnna denna policy
e att kontinuerligt folja upp och utvirdera arbetet med informationssakerhet.

VD ansvarar for:

e att sdkerstdlla att denna policys syfte, mal och principer verkstélls och
efterlevs

e attsdkerstalla de resurser och utse de personer som kravs for
implementering av denna policy.

Chef for Informations- och IT-sakerhet (CISO)

CISO ansvarar for:

e att utveckla, leda, samordna och kontrollera koncernens arbete med
informationssakerhet

e attleda och samordna signalskyddstjansten

e attsadkerstilla genomforandet av koncernovergripande sakerhetsatgarder
som dr nodvandiga for att implementera denna policy

e att bistd ansvariga for informationssikerhet i arbetet med att fullfélja sitt
informationssakerhetsansvar
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e attregelbundet rapportera till hogsta ledningen och koncernens exekutiva
ledning hur arbetet med informationssidkerhet fungerar och ge rdd om hur
det kan utvecklas

e att sdkerstéilla att denna policy revideras minst arligen med utgangspunkt
fran genomforda analyser och vidtagna sdkerhetsatgarder.

Chef for Sakerhet/Sakerhetsskydd

Sakerhetschefen, tillika sdkerhetsskyddschefen ansvarar for:

e attleda, samordna och kontrollera siakerhetsskyddsarbetet, d.v.s. det som
utgor sakerhetskanslig verksamhet (Sveriges sidkerhet).
Sakerhetsskyddschefen samrader i dessa fragor med CISO vad avser
informationssdkerhet och signalskyddstjansten.

Informationsagare

Informationsédgare ansvarar for:

e att sdkerstdlla att information under dennes ansvar hanteras i enlighet med
denna policy saval som alla andra regler, bestimmelser, processer och
aktiviteter som implementerar denna policy

e att hantera informationssidkerhetsrisker relaterade till dennes information
overallt dar den behandlas, 6verfors och forvaras.

Objektagare

Objektdgare ansvarar for:

o att sdkerstdlla att forvaltningsobjekt under dennes ansvar efterlever
informationssidkerhetskrav i denna policy savil som alla andra regler,
bestaimmelseer, processer och aktiviteter som implementerar denna policy.

Avvikelser och uppfoljning

Vi bidrar alla till och har ett delat ansvar for att sdkerstdlla en val fungerande
informationssikerhet. I det ingar att rapportera nar brister uppticks eller handelser
och incidenter intraffar.

Disciplinara atgarder

Overtradelse av informationssikerhetsbestimmelser kan leda till konsekvenser i
form av rattsliga, disciplinara eller andra atgérder.

Uppfoljning
Goteborg Energi forbehaller sig ratten att genomfora uppfoljning och kontroll av
efterlevnad av denna policy. Det kan inkludera, men dr inte begransat till teknisk

overvakning och kontroll, kontroll av system och resurser, kontroll av fysiska
lokaler och utrymmen samt interna eller externa revisioner och uppféljningar.
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Faststallelse och godkannande

Styrelsen for Goteborg Energi koncern och dess verkstdllande direktoér har den
1 december 2022 faststallt och godkant denna informationssakerhetspolicy.
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