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Informationssakerhetspolicy

Forslag till beslut
[ styrelsen for Goteborg Energi AB.
Jag foreslar att styrelsen beslutar att:

1. godkanna forslag till Informationssdkerhetspolicy (S-2022-00099).

Sammanfattning

Goteborg Energi ar en informationsberoende organisation dar information ar en av vara
viktigaste tillgangar. En lamplig, tillracklig och verkningsfull informationssikerhet ar kritiskt for
var koncern. Foreslagen informationssdkerhetspolicy anger 6vergripande riktning, syfte och mal
for vart arbete med informationssikerhet samt etablerar nédvandiga grundlaggande principer,
roller/ansvar samt tillvigagangssatt for att hantera informationssakerhet.

Bedomning ur ekonomisk dimension

Forslaget beddms inte ha ndgon paverkan pa denna dimension.

Bedomning ur ekologisk dimension

Forslaget beddms inte ha ndgon paverkan pa denna dimension.

Bedomning ur social dimension

Forslaget har en positiv inverkan pa Goteborg Energis formaga att pa ett tryggt, sikert och
effektivt siatt hantera var informationssidkerhet. Den visar vara intressenter, i synnerhet
Goteborgs Stad, att Goteborg Energi prioriterar informationssidkerhet som ett viktigt omrade.

Samverkan

Samverkan enligt Goteborg Energis rutiner.
Bilagor

1. Informationssakerhetspolicy (S-2022-00099)
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Arendet

Beslutsunderlaget avser godkdnnande av Informationssdkerhetspolicy i enlighet med bilaga 1.

Beskrivning av drendet

Goteborg Energi ar varje dag beroende av information for att vi ska kunna bedriva var
verksamhet. Information ar en utav vara mest kritiska tillgdngar. Om var information inte ar
tillgdnglig nar vi behover den kan vi inte bedriva var verksamhet. Om vi inte kan lita pa var
informations riktighet far vi svart att fatta beslut och kan komma att gora fel saker. Om vi inte
kan sdkerstilla att endast behoriga tar del av kdnslig information kan konsekvenserna for oss
och andra bli mycket allvarliga.

Informationssdkerhet behovs for att skydda var information sa att endast behoriga far ta del av
den (konfidentialitet), sa att den ar korrekt och gar att lita pa (riktighet) och for att den ska
finnas tillganglig nar den behovs (tillganglighet). Vart arbete med informationssakerhet maste
darfor vara lampligt, tillrackligt, verkningsfullt och i 6verensstimmelse med verksamhetskrav,
forfattningskrav och avtalskrav.

En informationssdkerhetspolicy for Goteborg Energi anger dvergripande riktning, syfte och mal
for vart informationssikerhetsarbete samt etablerar grundldggande principer, roller/ansvar
samt tillvigagangssatt for att hantera informationssikerhet. Vidare etablerar den en ndédvandig
grund for amnesspecifika riktlinjer, anvisningar, rutiner och instruktioner relaterade till
informationssdkerhet. Foreslagen informationssidkerhetspolicy dr utformad for att mota de krav
pa en informationssdkerhetspolicy som framgar av ISO/IEC 27002:2022.

Genom informationssdkerhetspolicyn visar styrelsen ledarskap inom och dtagande for Goteborg
Energis arbete med informationssédkerhet.

Kundperspektiv

Foreslagen informationssikerhetspolicy bedoms som mycket positiv utifran kundperspektivet.
Privatkunder saval som foretagskunder forvintar sig att ett foretag som Goteborg Energi arbetar
aktivt med informationssakerhet for att sidkerstélla trygga och sikra leveranser och tjanster.
Informationssidkerhetspolicyn utgor Goteborg Energis viljeyttring inom omradet och bor, i en
nagot kortare version, vara tillgidnglig for vara kunder.

Konsekvens vid beslut

Ett positivt beslut skulle innebara att:

e Goteborg Energi anger och faststiller 6vergripande riktning, syfte och mal med vart
informationssakerhetsarbete

e Goteborg Energi faststaller grundliggande principer for vart informationssakerhetsarbete
som i sin tur styr all verksamhet som éar eller ror informationssakerhet

e Goteborg Energi faststaller nédvandiga och grundlaggande roller och ansvar relaterade till
informationssidkerhetsomradet.

Konsekvens om ej beslut

Utdver ovanstaende punkter i negativ bemarkelse skulle ett negativt beslut ocksa innebara att
det blir svarare att sdkerstilla att Goteborg Energis systematiska och riskbaserade
informationssidkerhetsarbete sker i enlighet med géllande lagar och regelverk samt svarare att
tillse att andamalsenliga atgarder vidtas for att sdkerstélla nddvandig hantering av
informationssakerhet.
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Kommunikationsplan

Beslutet offentliggors i enlighet med rutin for beslutsarenden.

Goteborg som ovan

Per-Anders Gustafsson
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