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Anvisning for kris- och beredskapsarbetet
avseende samhallsstorningar, extra ordinara
handelser, skarpt- och hogsta beredskap

Forslag till beslut
I styrelsen for Higab AB:

1. Att tillstyrka forslaget for Anvisning for kris- och beredskapsarbetet avseende
samhdéllsstorningar, extra ordindra handelser, skérpt- och hogsta beredskap

Sammanfattning

Kommunfullmaktige fattade 2021-01-28 beslut om Goteborgs Stads plan for
krisberedskap och civilt forsvar 2021 - 2023. Enligt planen ansvarar bolagsstyrelsen for
att arbetet med krisberedskap och civilt férsvar inom respektive verksamhet bedrivs i
enlighet med verksamheternas behov.

Anvisning for kris- och beredskapsarbetet avseende samhéllsstorningar, extra ordinéra
héndelser, skérpt- och hdgsta beredskap, konkretiserar Goteborgs Stads plan for
krisberedskap och civilt forsvar 2021-2023 samt Goteborgs Stads riktlinje for
krishantering och Goteborgs Stads riktlinje for hojd beredskap. Syftet ar att minska
sarbarheten for bolagets verksamhet och dka formagan att hantera mindre kriser,
samhdéllsstorningar och extraordindra handelser (krissituationer i fred) samt skérpt
(krigsfara) och hogsta beredskap (krig).

Beddmning ur ekonomisk dimension

Utifran ett ekonomiskt perspektiv bedoms dtgiarderna som arbetet enligt anvisningen
genererar, 0ka de direkta kostnaderna i form av personella, kompetensmaéssiga och
materiella resurser. Utdver Higabs interna resurser forvintas arbetet generera ekonomiska
konsekvenser for underleverantorer och andra aktdrer som bidrar i Higabs arbete. I ett
langre tidsperspektiv dr dock beddmningen att de forebyggande dtgéirderna kommer
lindra konsekvensen vid mindre kriser, samhéllsstorningar och extraordinéra hindelser
(krissituationer i fred) samt skarpt (krigsfara) och hogsta beredskap (krig).

Bedomning ur ekologisk dimension

Utifrén ett ekologiskt perspektiv beddoms atgérderna som arbetet enligt anvisningen
genererar, innebéra dkat behov av lagerhallning, varor, logistik och tekniska system.
Produktion, drift och underhall av dessa delar genererar troligen negativ paverkan utifran
den ekologiska dimensionen. Samtliga atgérder som arbetet enligt anvisningen innebér,
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minskar bolagets sarbarhet och konsekvenser av mindre kriser, samhéllsstorningar och
extraordindra hindelser. Néar sarbarheten minskar, minskar ocksa sannolikheten for att
exempelvis en olycka ska ske. Det i sig har en positiv paverkan utifrdn den ekologiska
dimensionen.

Bedomning ur social dimension

Utifrén ett socialt perspektiv bedoms dtgérderna som arbetet enligt anvisningen genererar,
innebdra att civilbefolkningen vérnas och att viktiga samhéllsfunktioner som Higab ar en
del av sdkerstills. Pa det séttet 4r Higab en del av att dtnjuta de Ménskliga rittigheterna.
Samtidigt paverkar en kris, samhéllsstorningar, extra ordinédra handelser, skirpt- och
hogsta beredskap de drabbade och befolkningen i olika omfattningar. Redan utsatta
grupper sd som barn, kvinnor, dldre, individer med funktionsvariationer m. fl bedoms
generellt drabbas hardare.

Samverkan
Dialog har skett med facklig representant

Bilagor

1. Anvisning for kris- och beredskapsarbetet avseende samhaéllsstorningar,
extra ordindra handelser, skarpt- och hogsta beredskap

2. Bilaga 1 - Beskrivning av skirpt och hogsta beredskap.

Expediering
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Arendet

Faststdlla 6vergripande mal och inriktning for kris- och beredskapsarbetet avseende
samhéllsstorningar, extra ordinira hdndelser, skirpt- och hogsta beredskap och civilt
forsvar.

Beskrivning av arendet

I lag (2006:544) om kommuners och regioners atgirder infér och vid extraordinira
héndelser i fredstid och hojd beredskap framgar att kommuner ska minska sérbarheten i
sin verksamhet och ha en god forméga att hantera krissituationer i fred. Bolag ska ta fram
ett styrdokument som anger overgripande mal och inriktning for kris- och
beredskapsarbetet.

Sammanfattande bedomning

Sammanfattningsvis omhéandertas riktlinjer fran staden géllande krishantering och hojd
beredskap i forslaget till Anvisning for kris- och beredskapsarbetet avseende
samhdéllsstorningar, extra ordindra handelser, skirpt- och hogsta beredskap.
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Anvisning for kris- och beredskapsarbetet avseende
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higab

Anvisning for kris- och beredskapsarbetet avseenden samhallsstérning, extra
ordinar handelse, skarpt- och hogsta beredskap

Lasanvisning
Anvisningen riktar sig till ledning och samtliga medarbetare.

Processer
Anvisningen omfattar Higabs samtliga processer: ledningsprocess, huvudprocesser och
stodprocesser.

Syfte med anvisningen

Syftet med anvisningen ar att skapa forutsattningar for kris- och beredskapsarbetet pa Higab for att
minska sarbarheten i bolagets verksamheter och att 6ka formagan att hantera mindre kriser,
samhallsstorningar och extraordindra handelser (krissituationer i fred) samt skarpt (krigsfara) och
hogsta beredskap (krig).

Genom att arbeta med minskad sarbarhet varnas civilbefolkningen, sdkerstalls viktiga
samhallsfunktioner och bidrag till Forsvarsmaktens formaga sakerstalls. Darigenom bidrar Higab till
att Goteborgs Stad uppnar grundlaggande formaga for civilt forsvar.

Mal
Malet med kris- och beredskapsarbetet &r att minska risken samt mildra konsekvenserna av olyckor
och samhallsstérningar (kriser) samt ha en beredskap for extra ordinadra handelser, skarpt beredskap
och hogsta beredskap for att sakra:

e manniskors liv och halsa

e samhallets funktionalitet

o demokrati, rattssakerhet och manskliga fri- och rattigheter

e miljon och ekonomiska varden

e nationell suveranitet

Koppling till andra styrande dokument
e GoOteborgs stads plan for krisberedskap och civilt férsvar 2021-2023
e GoOteborgs stads riktlinje for krishantering
e Goteborgs stads riktlinje for hojd beredskap
e GoOteborgs stads riktlinje for kriskommunikation
e Riktlinje for hantering av sékerhetsrisker
e Instruktion krishantering
e Instruktion beredskapsplan ink bilagor
e Instruktion for tjdnsteperson i beredskap
Instruktion hantering av sdakerhetskansliga handlingar och uppgifter.
Instruktion sdkerhetsskyddsanalys
Lathund Rakel
Lathund WIS
e Kriskommunikationsplan
e Rutin sakerhetsriskanalys
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Anvisning for kris- och beredskapsarbetet avseende

“higab

samhallsstorningar, extra ordindra handelser, skarpt- och hogsta beredskap

e Utbildningsplan — sakerhetsaspekter
e Till den har anvisningen finns bilaga 1- Beskrivning av skarpt och hégsta beredskap

Bakgrund

Genom att minska sarbarheten i den samhallsviktiga verksamheten varnas méanniskors liv och halsa,
grundlaggande varden som demokrati, rattssakerhet, nationens suveranitet och manskliga fri- och
rattigheter uppratthalls och skador pa egendom och milj6é begransas.

For att veta vad som &r samhallsviktig verksamhet utgar arbetet med kris- och beredskap och civilt
forsvar fran det som &r skyddsvart i samhaéllet. Genom att identifiera vad som &r skyddsvart i stadens
verksamheter i stort och pa Higab specifikt, skapar vi forutsattningar for att minska sarbarheten i
verksamheterna och 6ka formagan att hantera samhallsstérningar, extra ordinadra handelser, skarpt
och hogsta beredskap. Pa sa satt bidrar alla till individens, samhallets och nationens sakerhet.

Med samhillsviktig verksamhet menas de verksamheter, anldggningar, noder, infrastrukturer och
tjdnster som uppratthaller den funktion som de ingar i och har avgérande betydelse for
uppratthallandet av viktiga samhallsfunktioner. Ett bortfall av, eller en svar stérning i verksamheten
kan leda till att en allvarlig kris intraffar i samhallet. Dessutom &r verksamheten nédvandig eller
mycket vasentlig for att en redan intraffad kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir sa sma som mojligt.

Nedan féljer prioriterade sektorer som bedriver samhallsviktig verksamhet:

Energiforsorjning

Produktion av el, distribution av el, produktion och distribution
av fjarrvarme, produktion och distribution av branslen och
drivmedel.

Finansiella tjanster

Betalningar, tillgang till kontanter, centrala betalningssystemet,
viardepappershandel.

Handel och industri

Bygg- och entreprenadverksamhet, detaljhandel,
tillverkningsindustri.

Halso- och sjukvard samt omsorg

Akutsjukvard, lakemedels- och materielférsérjning, omsorg om
barn, funktionshindrade och aldre, primarvard, psykiatri,
socialtjanst, smittskydd fér djur och manniskor.

Information och kommunikation

Telefoni (mobil och fast), internet, radiokommunikation,
distribution av post, produktion och distribution av
dagstidningar, webbaserad information, sociala medier.

Kommunalteknisk forsorjning

Dricksvattenforsérjning, avloppshantering, renhallning,
vaghallning.

Livsmedel

Distribution av livsmedel, primarproduktion av livsmedel,
kontroll av livsmedel, tillverkning av livsmedel.

Offentlig forvaltning

Lokal ledning, regional ledning, nationell ledning,
begravningsverksamhet, diplomatisk och konsuldr verksamhet.

Skydd och sdkerhet

Domstolsvasendet, aklagarverksamhet, militart férsvar,
kriminalvard, kustbevakning, polis, radningstjanst,
alarmeringstjanst, tullkontroll, gransskydd och
immigrationskontroll, bevaknings- och siakerhetsverksamhet.

Socialférsakringar

Allmédnna pensionssystemet, sjuk- och
arbetsloshetsforsakringen.

Transporter

Flygtransport, jarnvagstransport, sjétransport, vagtransport,
kollektivtrafik.
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Forutsattningar for kris- och beredskapsarbetet

Inriktning- och samordningskontakt (ISK) och tjansteperson i beredskap (TiB)

Det finns tva direktkontaktvagar till Higabs tjanstmannaorganisation vid mindre kris,
samhallsstorning, extra ordinar handelse, skarpt- eller hogsta beredskap. Inriktnings- och
samordningskontakten (ISK) innehas av VD, chef Strategi och Kommunikation och hallbarhets-och
sdkerhetsansvarig. Tjdnsteperson i beredskap finns att tillga for att samordna det initiala skedet,
upptacka, verifiera, larma och informera vid allvarliga kriser, se instruktion for tjansteperson i
beredskap.

Forandringar i ISK-kontakten eller i Tjansteperson i beredskap ska meddelas Goteborgs stads
stadshus och dess sambandskatalog.

TiB tel 031-368 53 51

Tjansteperson i beredskap:

2022

Hallbarhets- och sakerhetsansvarig
Chef fastighetsservice

Chef investeringsprojekt/tidiga skeden

Rakel

| forsta hand anvands Rakel om IP och mobil kommunikation ar utslagen eller stord.

Rakel kan ocksa anvandas vid andra tillfdllen an vid kris, t ex vid en handelse som kraver snabb
kommunikation eller fér att samordna information vid tillfallig storning av mobiltelefonnatet eller pa
platser utan tackning. Higab har formaga att anvanda Rakel, se lathund Rakel.

WIS

WIS anvands for effektiv informationsdelning vid risk for samhallsstorning eller vid faktisk
samhallsstorning, extra ordinar hdndelse, skarpt eller hogsta beredskap. Systemet underlattar for
aktorer att dela information fére, under och efter samhallsstérningar. Alla inblandade ska enkelt och
effektivt kunna skapa sig en helhetsbild av laget, en samlad lagesbild, genom att aktivt dela
information. Higab har férmaga att rapportera och fa information via WIS, se lathund WIS.

Signe
Signe ar avsedd for verksamheter med behov av saker dverforing av sekretesskyddad information.
Higab har beredskap for anvandning av Signe.

Anvisning for kris- och beredskapsarbetet

Riskanalyser
Analys av sdkerhetsrisker ska ske kontinuerligt (1 gang / &r) inom verksamheten och alltid vid storre
forandringar. Riskanalyser gors utifran dokumentet ”Rutin sdkerhetsriskanalys”.
Riskanalyser ska goras inom féljande omraden
e Personsdkerhet
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e Fysisk sakerhet
e Informationssdkerhet
e Kris- och beredskapsarbete

Risk- och sarbarhetsanalys

Risk- och sarbarhetsanalysen (RSA) l6per med mandatperioderna (2018 / 2022 / osv).
Sammanstallning gors i stadens gemensamma mall som stadsledningskontoret skickar ut infoér varje
RSA-cykel. Arbetet utgar fran de riskanalyser som ar gjorda pa avdelningsniva arligen och bolagets
samlade riskbild.

Risk- och sarbarhetsanalysen ska enbart forvaras i diariet och sekretessklassas.

Hallbarhets- och sdkerhetsansvarig ansvarar for processen att ta fram, rapportera och forvara risk-
och sarbarhetsanalysen.

Identifiering av samhallsviktig verksamhet hos vara hyresgaster

| Samband med kunddialogmotet gors en 6versyn av hyresgasters verksamhet. Fastighetsforvaltaren
ansvarar for att uppdatera Lime kortet med om verksamheten som bedrivs ar samhallsviktig eller ej.
Hallbarhets- och sdkerhetsansvarig ansvarar for att i december varje ar bildgga listan "fastigheter
med samhallsviktig verksamhet” i KoM-handboken.

Identifiering av samhillsviktig verksamhet pa Higab

Vad av Higabs verksamhet som ar samhallsviktig identifieras i samband med
sdkerhetsskyddsanalysen. Provning av behov av ny sakerhetsskyddsanalys ska goras arligen av
hallbarhets- och sakerhetsansvarig i samrad med VD. Resultat av sdkerhetsskyddsanalyen ska
rapporteras i den arliga sakerhetsrapporten som gar till styrelsen. Hur en sdkerhetsskyddsanalys ska
goras framgar av dokumentet "instruktion sidkerhetsskyddsanalys”.

Vad av Higabs verksamhet som ar samhallsviktig ska foras in i Higabs "instruktion krishantering”.
"Instruktion krishantering” hanterar mindre kriser, samhallsstorningar och delvis extra ordinara
handelser med utgangspunkt i den samhallsviktiga verksamheten, se bild 1 (sid 6).

Beredskap for skarpt och hégsta beredskap

Vad av Higabs verksamhet som ska uppratthallas vid skarpt- och hogsta beredskap framgar av
"instruktion beredskapsplan”. Beredskapsplanen hanterar, utover skarpt och hégsta beredskap,
delvis ocksa extra ordinara hdndelser, se bild 1.

Beredskapsplanen beskriver hur arbetet ska organiseras, prioriteringar och beslutsgangar. Den
revideras |[6pande och anpassas till nya och férandrade lagkrav och uppdrag minst 1 ggr / ar.
Beredskapsplanen ar sekretessbelagt enligt OSL 15:2 (forsvarssekretess).

For fordjupad information om hojd beredskap (skarpt och hogsta beredskap), 1as bilaga 1 -
Beskrivning av skarpt och hogsta beredskap.
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Hantering av sdkerhetskansliga handlingar vid om- och nybyggnation

En sarskild dokumenthanteringsplan ska alltid tas fram i de fall nybyggnationen / ombyggnationen
ror ett skyddsobjekt eller har identifierats som kénsligt i sékerhetsskyddsanalysen. Ansvarig for
dokumenthanteringen ar i projekt- och byggfasen byggprojektledaren och i férvaltningsfasen
fastighetsférvaltaren. Den ska utformas tillsammans med bestéllaren och dennes sdkerhetsansvarig
samt vid behov ocksa med Higabs sdkerhetsansvarig. Den ska uppdateras och kontrolleras
kontinuerligt och i samrad med bestéllaren, av byggprojektledaren/ fastighetsférvaltaren, se
Instruktion hantering av sdkerhetskansliga handlingar och uppgifter.

Utgangspunkten ar att Higab inte hanterar handlingar eller andra uppgifter som traffas av
sakerhetsskyddslagen.

Kontinuitetsplanering

Kontinuitetsplan for verksamhetskritiska IT- system, kundtjanst, drendehantering,
dokumenthantering och utlamning av handling ska finnas och ansvarig ar chef kund- och
internservice.

Kontinuitetsplan for 6vrig intern verksamhet som ska fungera vid en samhallsstérning gors av chef
fastighetsservice och chef Drift och Energi. Planeringen utgar fran listan "fastigheter med
samhallsviktig verksamhet”.

Kontinuitetsplan for underhall- och lokalanpassning ska finnas och ansvarig ar chef underhall och
lokalanpassning.

Handlaggare: Hallbarhets- och sakerhetsansvarig
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Utbildning och évning for en ett bra kris- och beredskapsarbete

Utbildningsplanen i syfte att skapa god férmaga till kris- och beredskapsarbetet aterfinns i
"Utbildningsplan — sdkerhetsaspekter”

Handlaggare: Hallbarhets- och sakerhetsansvarig
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Bilaga 1 - beskrivning av skarpt och hogsta beredskap

Bilaga 1 till Anvisning for kris- och beredskapsarbetet avseende
samhallsstorning, extra ordinar handelse, skarpt och hogsta beredskap
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Beskrivning av skarpt och hogsta beredskap
Beskriver forvantat handelseforlopp for tre scenarier, vilka bygger pa FOI beskrivningar av typfall 1-5:

1. Omfattande hybridkrigforing i grazonen (typfall 5)

2. Regeringsbeslut om skirpt beredskap och darefter hojd beredskap (typfall 1-3)

3. Regeringsbeslut om hogsta beredskap utan att det foregas av beslut om skarpt
beredskap (typfall 4)

Syfte med bilagan
Bilagan syftar till att ge en bild av och méjlighet till forberedelse pa de scenarier som skarpt och
hogsta beredskap kan innebara.
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Bakgrund

Utgangspunkten ar att under minst tre manader hantera en sdkerhetspolitisk kris i Europa och
Sveriges ndromrade, som innebar allvarliga stérningar i samhallets funktionalitet samt krig under en
del av denna tid (Totalférsvaret 2021-2025, prop.202/21:30).

Vastkusten med Goéteborg ar ett utpekat strategiskt viktigt omrade i hdndelse av en sdkerhetspolitisk
kris eller krig. Omradet ar viktigt som baserings- och koncentreringsomraden for Forsvarsmaktens
krigsforband, samt for samhallets forsorjning och funktionalitet.

Hojd beredskap ar samlingsbegreppet for skarpt- och hogsta beredskap. Regeringen fattar beslut om
hojd beredskap for hela eller delar av landet, eller viss verksamhet. Beslutet tillkinnages genom
radio, tv samt pa sedvanliga satt som annan lagstiftning.

Vid hojd beredskap ansvarar kommunstyrelsen foér ledningen av det civila forsvaret i Goteborgs Stad.
Kommunstyrelsen ska, inom ramen for det geografiska omradesansvaret, verka for att den
verksamhet som bedrivs i kommunen av olika aktérer samordnas och for att samverkan kommer till
stand mellan dem som bedriver verksamheten.

Det svenska krisberedskapssystemet bygger pa ansvarsprincipen. Den innebar att den namnd eller
styrelse som har ansvar for en verksamhet under normala férhallanden, ocksa har ansvaret for
verksamheten vid kris och vid hojd beredskap, sa langt det &r maojligt. Beredskapen innebar att
ordinarie verksamhet ska vara leveranssaker, uthallig och robust. Det innebar dven att verksamheten
vet vilka andra aktérer som verksamheten kan behéva samverka med.

Tillsvidareanstallda och visstidsanstéllda i Goteborgs Stad omfattas av allman tjansteplikt nar
regeringen beslutar att denna plikt géller inom kommunens ansvarsomrade eller vid beredskapslarm.
Anstéllda i Goteborgs Stad, som inte ar krigsplacerade, kvarstar i ett sddant lage i sin anstallning och
ar skyldig att installa sig pa sin ordinarie arbetsplats enligt arbetsgivarens direktiv. Fér anstallda som
ar krigsplacerade inom Goteborgs Stads férvaltningar och bolag, via registrering hos Plikt- och
provningsverket, innebar beslut om aktivering av allman tjansteplikt att dessa personer ska instélla
sig till tjdnstgoring i enlighet med informationen i det krigsplaceringsbrev som arbetsgivaren tidigare
skickat ut.

Kommunens del av totalférsvaret utgors av det civila forsvaret. Malen for det civila forsvaret ar att:
e varna civilbefolkningen
e sdkerstalla de viktigaste samhallsfunktionerna
e uppratthalla en ndodvandig férsorjning
e bidra till Férsvarsmaktens formaga vid vapnat angrepp eller krig i var omvarld
e uppratthalla samhallets motstandskraft mot externa patryckningar och bidra till att starka
forsvarsviljan

Forsvarsmakten beddomer att alla kommuner i Sverige minst ska planera for att kunna stédja en
bataljon (500—-600 soldater) under tre manader. Vissa kommuner ska planera for att ge stod till en
brigad (6000 soldater) under en mer begransad tid.

Forsvarsmakten har identifierat ett antal prioriterade stédomraden. Féljande behov specificeras:

e Lagad varm mat, en portion per dygn och soldat
e Eventuellt behov av hjilp med distribution av farska livsmedel

Handlaggare: Hallbarhets- och sakerhetsansvarig
3(14)



@J a
h]ga b Bilaga 1 — beskrivning av skarpt och hogsta beredskap

22-09-19

e Hanvisning till rent dricksvatten, via oskadat kommunalt vattenledningsnat eller pa annat vis.
Aven hanvisning till vattentakt

e Boende for ett antal soldater i bataljon eller brigad

e El och diesel (om mojligt)

Tre scenarier
Beredskapshojningar efter hand samt omedelbar dvergang till hdgsta beredskap ! tre scenarier?

1. Omfattande hybridkrigféring i grdzonen (typfall 5)3
Det finns ingen allmant vedertagen definition av “grazon”. En kombination av flera grazonstaktiker kan utgéra
nagot som skulle kunna bendmnas som hybridkrigforing, vilket ocksa kan vara ett inslag i en krigssituation.
Grazonstaktiker kan vara patryckningar, spridning av desinformation, sanktioner, sabotage,
underrattelse-verksamhet, terror-handlingar, infiltration, cyberattacker eller paverkans-operationer.
Dessa kan kombineras och anvandas 6ppet for att mer tydligt hota och skrammas eller dolt for att skapa
osakerhet om vem som ligger bakom dem. Scenariot skapar parallella utmaningarna att hantera stérningar,
klargora laget, aterstalla samhallsfunktionalitet och mildra de negativa effekterna av storningarna, liksom att
forsta antagonistens mal.

Syftet med hybridkrigforing i grazonen kan vara att fa Sverige att justera sin politik, att hindra Sverige fran att ge
eller ta emot hjalp, att forsvaga Sverige infor en militar konflikt, att belasta det europeiska samarbetet etcetera.
Nasta steg kan forvantas vara 6ppna stridshandlingar.

1.1 F6érvantat handelseforlopp

Den sdkerhetspolitiska situation i ndromradet ar anstrangd men det foreligger inledningsvis inget direkt militart
hot mot Sverige som motiverar hojd beredskap. Handelseforloppet ar utdraget i tid, drygt nio manader, och de
sakerhetspolitiska spanningarna i naromradet okar over tiden.

Svarforklarliga olyckor intraffar liksom en rad dolda mindre cyberangrepp och fysiska sabotage pa
samhallsfunktioner. Angreppen ar framst riktade mot enstaka samhallsakt6rer och foretag, snarare an mot
strategiska mal. Detta bidrar till en 6kad arbetsbelastning fér polis, raddningstjanst och akutsjukvard.

Forekomsten av forvrangd information och korrupta data 6kar i system som anvands av beslutsfattare,
operatorer och specialister inom en rad samhallssektorer, vilket tyder pa avancerade dataintrang. Propaganda
som férmedlar en skev bild av Sverige sprids via internetaktivister och alternativa medier. Den svenska
allmanheten utsatts for mangtydiga fakta och ren desinformation i fragor som beror bl.a. ordning och trygghet,
migration och integration, samt utrikes- och sdkerhetspolitik med viss negativ paverkan pa allmanhetens
fortroende for myndigheter och politiker.

Flera manader av infrastrukturella stérningarna sliter pa samhallet i form av 6vertid, brist pa reparationsmaterial
och 6verskriden budget. Storda IT-system forsvarar informationsdelning och gor att myndighetsbeslut drar ut pa
tiden. Storningar i elfrsorjning och data- och telekomsystemen bidrar till ytterligare stérningar i andra

1 Hotbildsunderlag i utvecklingen av civilt férsvar, FOl Memo 5089
2 R&d kring arbetet med beredskapsplaner fér héjd beredskap
3 typfall-om-grazon-till-totalférsvarsplaneringen
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samhallsfunktioner sdsom att viss tillverknings- och foradlingsindustri stagnerar pga. brist pa insatsvaror och
komponenter till féljd av IT-relaterade stdrningar i transportlogistiksystemen. Aven Sveriges grannlander ar
drabbade vilket forstarker problemen ytterligare.

Samhallsutnétningen och bristen pa information om “vad som egentligen hander?” ger patagliga psykologiska
effekter. Upplevd otrygghet leder till hamstring av bade livsmedel och kontanter och darmed brist pa desamma.
Bank- och finanssektorn utsatts for cyberrelaterade utpressningsforsok via s.k. ransomeware-attacker. Ett falskt
pressmeddelande som ser ut att komma fran Sakerhetspolisen, avseende 6kat terrorhot mot Sverige, far stor
spridning i sociala medier. Dessutom forekommer motsvarande inlagg pa sociala medier som kan tolkas som att
de kommer fran palitliga kallor sdsom Sveriges Radio och Krisinformation.se. Detta skapar oro och forvirring och
tar myndigheternas kommunikationsresurser i ansprak.

Efter cirka 6 manader blir fraimmande makts diplomatiska utspel alltmer aggressiva med indirekta hot om militart
vald. Paverkansoperationer pa den internationella nivan intensifieras for att férhindra en gemensam hallning,
framst inom EU. Ett omfattande cyberangrepp intraffar. Detta drabbar saval Sverige som de ndrmaste
grannlanderna och under nagra dagar fungerar inte betalningssystemen, ledningssystemen for flyg- och tagtrafik
samt mobiltelefonin. Storningar pa el- och drivmedelsférsorjningen skapar stora foljdeffekter i andra system,
exempelvis paverkas bade produktion och distribution av livsmedel.

Forsok till patryckningar mot beslutsfattare (myndighetspersoner, nyckelpersonal inom privat samhallsviktig
verksamhet, foéretag med leveransavtal med Forsvarsmakten) 6kar via epost, brev och hembesok.

Efter nio manaders svar samhillsanstrangning och med risk for en snar akut livsmedelsbrist ar radslan allmant
utbredd och manga som har méjlighet lamnar staderna och beger sig till slaktingar eller fritidshus ute i landet eller
utanfor landet.

Vaga nyhetsrapporter, samt en flodvag av tvetydig information pa sociala medier, om stridshandlingar i det
nordisk-baltiska grannlandet nar den oroliga svenska allmanheten och de utarbetade svenska beslutsfattarna.
Frammande makt varnar den svenska regeringen for att besluta om hojd beredskap, och darigenom ytterligare
Oka spanningen i naromradet, men kommer samtidigt med ett erbjudande. Sverige erbjuds humanitart bistand,
och d& i synnerhet vissa svart drabbade kommuner vid Ostersjokusten, i form av direktinforsel av fdrnédenheter,
drivmedel, reparationsmateriel och teknisk personal.

1.2 Typfallet innefattar hot i form av:
e Personal
o Risk for oro och radsla, kan 6ka sjukfranvaron i ett tidigt skede
o OmVMA ej kan na ut kan det innebara allvarliga fysiska risker for civilbefolkningen
o lettsenare skede finns risk att manga lamnar staderna och beger sig till slaktingar eller
fritidshus ute i landet alternativt utanfor landet.
e Ekonomi
o Risker med att betalningssystem ligger nere
e |t
o Inledningsvis dolda, mindre cyberangrepp
o  Storda IT-system forsvarar informationsdelning
o Omfattande cyberangrepp - dar exv. betalningssystem och mobiltelefoni helt ar satta ur
funktion under ett par dagar.
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e Kommunikation
o Informationskampanjer, desinformation, falska meddelanden och annan psykologisk paverkan
kan paverka allmanhetens fortroende for samhallets styrning
o Bristen pa information om “vad som egentligen hander?” ger patagliga psykologiska effekter,
skapar oro och 6kar ryktesspridning.
e Logistik
o brist pa insatsvaror och komponenter till foljd av IT-relaterade storningar i
transportlogistiksystemen
e Verksamheter
o  Svarforklarliga olyckor
o Fysiskt sabotage pa samhallsfunktioner
o  Storningar “sliter” i form av dvertid, brist pa reparationsmaterial, dverskriden budget och gor att
myndighetsbeslut drar ut pa tiden.
o Snatterier, smastolder och inbrott kan komma att 6ka om det inte ar mojligt att skaffa
foérnédenheter pa normal vag.
o  Storningar i elforsorjning, liksom i data- och telekomsystemen

1.3 Sadkerstdllande av de viktigaste samhallsfunktionerna

Aven om sambhdllets funktionalitet tekniskt sett endast marginellt paverkas i forloppets inledning sa kan paverkan
pa manniskors beteende pga. oro och radsla efter informationskrigforing fa stora foljdeffekter. Mediers formaga
att na ut med saklig och opartisk information samt att identifiera, analysera och méta informationskampanijer ar
en viktig bestandsdel i det psykologiska forsvaret.

Det andra priméra hotet under hybridkrig i grazon ror Energiforsorjning (elkraft) med mycket stora sekundéra hot.
For prioriterade samhallsfunktioner upprattas plan for reservkraft och dess lokalisering inklusive lagerhallning av
drivmedel till reservkraft. Plan for krigsplacering av personal och materiel inklusive lokalisering av beredskapslager
(drivmedel, 6vriga kritiska varor/ reservdelar), for att hantera bristande majligheter att omflytta resurser,
sakerstéller bemanning av kritiska funktioner och tillgang till kritiska resurser.

Inledningsvis eftersom det inte rader hojd beredskap ar det troligt att Forsvarsmakten stddjer krisberedskapen
och det civila samhallet. Exempelvis med flygtransporter av reservdelar och reparationsmateriel for aterstallning
av infrastruktur eller att hemvarnsférband bistar polis och raddningstjanst. Vid hojd beredskap skiftas lage mot
det civila samhallets stod till Forsvarsmakten. Uppratthallandet av Férsvarsmaktens férmagor ar beroende av el,
drivmedel, transporter av personal och materiel, tele- och datakommunikationer, livsmedel, Iakemedel och
sjukvard, samt finansiella tjanster vilket ar tjanster som produceras i civila sektorer.
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1.4 Sammanfattning: Omfattande hybridkrigforing i grazonen

e Skapa robust psykologiskt férsvar genom alternativa kanaler fér kommunikation och
information
e Lo6sa uppgifter under krig i 5-10 dagar
Reservkraft och dess lokalisering
Alternativa kanaler for kommunikation och information
Krigsplacering av personal och materiel
Beredskapslager och dess lokalisering (hantera bristande mojlighet till
transport)
o Alternativa betalsystem
e Stod till Gvrigt civilt forsvar
o Omstallning av lokaler
o Evakuering
o Bemanna det civila férsvarets kritiska funktioner
e Samverkan mellan det civila och militdra forsvaret for kunskap om prioriteringar,
skyddsobjekt, sekretessfragor samt relevant och valévad planering for att ge och ta
emot stdd vid hogsta beredskap och krig.

O O O O

2. Regeringsbeslut om skarpt beredskap och darefter hojd beredskap

Typfall 1 - Beredskapshojning, mobilisering och transport till utgangsomraden
Typfall 2 - Angrepp med fjarrstridsmedel med mera, huvudsakligen mot civila mal
Typfall 3 - Angrepp med fjarrstridsmedel m.m., huvudsakligen mot militara mal

2.1 Férvantat hindelseforlopp fran skarpt beredskap och déarefter hojd beredskap

Beslut om mobilisering och koncentrering av Forsvarsmaktens krigsforband, i ett lage dar ett
begrdnsat vapnat angrepp annu inte intraffat, men kan vara férestaende. Det kan handla om partiell
mobilisering, dar endast forband for vissa funktioner eller avsedda for vissa landsdelar mobiliseras,
till en fullstandig mobilisering.

Nasta steg kan vara ett begrdnsat vapnat angrepp med fjarrstridsmedel, inklusive kryssningsrobotar
och ballistiska robotar, cyberattacker och specialférband for att utféra sabotage mot civil
infrastruktur alternativt mot militdra mal, i syfte att paverka Sveriges vilja och férmaga att agerai en
pagdende internationell kris. Aven Kustbevakningen eller system for sjddvervakning m.m. kan vara
potentiella mal. Polis och raddningstjanst blir sannolikt hart belastade, utan att vara huvudsakliga
mal for angriparen. Angriparen stravar inledningsvis mot att undvika att orsaka civila forluster, for att
inte uppfattas som hansynslos och darmed behalla handlingsfrihet. Obemannade system utnyttjas
for saval vapeninsatser som spaning och underrattelseinhdmtning. Attackflyg med styrda vapen
anvands for uppfoljningsangrepp.

Handlaggare: Hallbarhets- och sakerhetsansvarig
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Riktar sig angriparen mot civila mal ar sannolikt elektroniska kommunikationer sdsom telefoni och
internettrafik, energiforsérjning och transporter primara mal. Geografiskt 4r malen utspridda 6ver
riket, dven om storstadsomradena ar nagot mer utsatta. Avbrott drabbar enskilda kommuner och
skapar successivt allt storre osdkerhet i samhallet samt férsvarar kommunikation och ledning. De
rikstackande systemen for information och kommunikation antas bara delvis fungera. Det &r svart att
forutsaga vilka omraden som star pa tur att drabbas av angrepp och darmed &r sarskilt farliga att
vistas i. Viktigt blir férmagan att flytta resurser dit behoven av stod till civilbefolkningen blir som
storst, saval i drabbade omraden som dit de som spontanevakuerar tar sig.

Riktar sig angriparen mot militdra mal ar det initialt mot Sveriges fjarrstridskrafter® samt infrastruktur
av kritisk militar betydelse (elkraft, telekommunikationer, kritiska broar/vagar). Efter ett par dagar,
dar den svenska regeringen inte har vikit ner sig riktas angrepp dven mot svenska markférband och
marina enheter till sjoss. Angrepp sker dven mot civil och militar infrastruktur av sarskild betydelse
for mottagande av hjalp fran tredje part, med syftet att fa stod till Sverige att framsta som farlig och
osaker. Angriparen vill begrénsa eller hindra Forsvarsmaktens mojligheter att mobilisera, uppfatta
laget och att genomfora vapnad strid. Angreppen pagar 3-5 dagar. Civilbefolkningen drabbas
efterhand av indirekta effekter genom att viktig infrastruktur slas ut, vilket atminstone regionalt
kraftigt paverkar levnadsbetingelserna.

Handelseforloppet ar eskalerande, fran mindre, dolda (dvs. med okdnd angripare) och for Sverige
svartolkade attacker, till 6ppet angrepp fran frammande makt. Angriparen iscensatter daven olyckor i
form av explosioner, haverier m.m. Darefter 6ppna attacker och ett hastigare férlopp. | det har
skedet anvander angriparen fjarrstridsmedel, t.ex. kryssningsrobotar, dven mot viktiga funktioner i
samhallet.

Exempel pa variation kan vara att angreppen breddas mot saval civila som militdra mal. Angriparen
kan ocksa ga direkt till 6ppet angrepp, utan foregaende dolda attacker, alternativt sprids de dolda
inledande angreppen ut éver en lang period. Angriparen utnyttjar dven kemiska, biologiska eller
radiologiska stridsmedel, som bl.a. orsakar till synes oforklarliga sjukdomsutbrott.

Elforsorjning, telekommunikationer, livsmedelsforsérjning, drivmedelsforsorjning, sjukvard och
transporter/logistik ar omraden dar Forsvarsmakten bedéms ha sarskilda behov av stdd fran det
omgivande samhillet. Detta staller krav pa gemensam planering inom sektorerna och med
Forsvarsmakten.

4 flyg- och marinstridskrafter
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2.2 Typfallet innefattar hot i form av:
e Personal
o huvuddelen av krigsférbandens personal, vilken normalt inte tjdnstgor pa férband,
ska ta sig till férbanden. Aven om mobiliseringen av personal ar férsumbar i relation
till den totala arbetskraften, kan den fa effekter lokalt.
o Oforklarliga sjukdomsutbrott, olyckor och haverier etc.
o Sekundara effekter pga. oro bland befattningshavare, personal och medborgare exv.
spontan evakuering.
o Risk for ledningskaos med negativa konsekvenser for det civila och militara forsvarets
mojligheter att mobilisera.
e Ekonomi
o Oro utléser hamstring av férnédenheter, finansiell oro, stora kontantuttag etc.
o Betalningssystem kan ligga nere
e Logistik, It, Kommunikation
o Konkurrens om vissa resurser mellan det militdra férsvaret och det civila sdésom
transportmedel och fornddenheter. Lastbilar och forare tas ur civil trafik for att kora
at forsvaret, framkomligheten pa vissa vagar och jarnvagar kan atminstone
temporart nedga. Dieselolja och livsmedel pa bensinstationer och stormarknader
langs med aktuella transportleder kan reserveras for Forsvarsmaktens behov
o Allvarliga sekundara effekter pga. bortfall av el
=  Forsvarad kommunikation och ledning pga. att ordinarie rikstdckande
systemen for information och kommunikation ar satta ut funktion.
= Kritiska it system satts ur funktion medfor risk att Higab ej kommer at
nddvandig information.
o Forsvarade transporter da transporter utsatts for direkt bekdmpning, framst mot
broar/vagar och flygplatser/hamnar av kritisk betydelse fér det militara forsvaret.
Risk att transportvagar ar avstdangda i ett lage dar vi har behov av att omflytta
resurser.
e Verksamhet
o Risker avseende energiforsorjning, tillgang till drivmedel och 6vriga viktiga varor/
reservdelar.
o Fjarrstridsmedel, t.ex. kryssningsrobotar mot samhallsviktiga funktioner,
infrastruktur av kritisk militar betydelse samt av betydelse for mottagande av hjalp
fran tredje part (elkraft, telekommunikationer, broar/végar).

2.3 Sakerstallande av de viktigaste samhallsfunktionerna

Enligt Forsvarsberedningen bor det civila forsvaret inom ramen for befintliga resurser inledningsvis
planera fér att kunna l6sa uppgifter under krig i 5-10 dagar. Aven partiell utslagning av systemen kan
leda till 6verbelastning, varvid systemen kan upphora att fungera, samtidigt som belastningen pa de
civila elektroniska kommunikationssystemen férvantas stiga pga. 6kade kommunikationsbehov for
militart och civilt forsvar samt kopplat till allménhetens oro pa grund av kriget.

Scenariot innefattar dessutom vissa direkta hot att hantera sasom attacker mot samhallsviktiga
funktioner och kommunens infrastruktur som kan vara av kritisk militéar betydelse. Alternativ
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grupperingsplats med etablerad alternativ ledning och samband for dessa funktioner behover
utarbetas. Belastningen pa den centrala ledningsnivan blir hog i hdandelse av ett 6verraskande
krigsutbrott och kombinationen med bortfall av elférsorjning och telekommunikationer 6kar risken
for kaos och paralys. Om civila och militara aktérer har en relevant och valévad planering fér hogsta
beredskap och krig, bor problemen kunna mildras. Samverkan i fredstid mellan det civila och militdra
forsvaret for kinnedom och samsyn om prioriteringar, skyddsobjekt samt sekretessfragor,
sakerstaller korrekta prioriteringar och samarbete trots bristande majlighet till kommunikation.

Upprattande av kommunikationsplan med stod av alternativa kanaler fér kommunikation och
information sdkerstaller behov av samband och minskar risken fér oro och radsla da ordinarie
rikstackande systemen for information och kommunikation bara delvis antas fungera. Likasa behéver
alternativa system som kan ersatta kritiska internetbaserade system upprattas (papper, penna,
overenskommelser osv). Ta fram plan for vilka system som ar aktuella. Sakerstall mojlighet till
transfereringar trots stérningar i betalningssystemet.

For prioriterade samhallsfunktioner upprattas plan for reservkraft och dess lokalisering inklusive
lagerhallning av drivmedel till reservkraft. Plan for krigsplacering av personal och materiel inklusive
lokalisering av beredskapslager (drivmedel, 6vriga kritiska varor/ reservdelar) for att hantera
bristande mojligheter att omflytta resurser, sakerstéller bemanning av kritiska funktioner och tillgang
till kritiska resurser.

2.4 Sammanfattning: skarpt beredskap och darefter hojd beredskap

e Kommunikation, It

o Alternativa kanaler fér kommunikation och information

o Definiera malgrupper och anpassa kommunikationen till dem fére, under och
efter krisen. Samordna kommunikation internt och externt).

o Alternativ for kritiska internetbaserade system

e Undantrangning av resurser

o Losa uppgifter under krig i 5-10 dagar

o Krigsplacering av personal och materiel

o Reservkraft och dess lokalisering

o Beredskapslager och dess lokalisering (hantera bristande mgjlighet till transport)

¢ Finansiell oro

o Alternativa betalsystem

e Samverkan mellan det civila och militdra forsvaret

o Relevant och valévad planering for hogsta beredskap och krig

o Stod till Forsvarsmakten: Elférsorjning, telekommunikationer,
livsmedelsforsorjning, drivmedelsférsdrjning, transporter/logistik.

o Inventera potentiella civila mal, samhallsviktig verksamhet sasom Elektroniska
kommunikationer, internettrafik, energiférsorjning och transporter, VA eller av
kritisk militar betydelse och ta fram alternativ grupperingsplats med etablerad
alternativ ledning och samband.
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3. Regeringsbeslut om hogsta beredskap utan att det foregas av beslut om
skarpt beredskap

Typfall 4 - Angrepp som omfattar landstigning och luftlandsattning mot viktiga omraden i Sverige

3.1 Foérvantat handelseférlopp

Angreppet inleds med en vag av fjarrstridsmedel, sabotagegrupper och cyberattacker. Primara mal ar
det militara forsvaret samt infrastruktur av betydelse for tillforsel av hjalp utifran och civil
infrastruktur av sarskild betydelse. Darefter foljer landstigning och luftlandsattning mot begransade
omraden fran vilka angriparen med kvalificerade vapensystem kan dominera naromradet. Ett svenskt
omrade av stor strategisk betydelse besatts av fallskarmstrupp och andra markstridsenheter, vilka
understods av attackflyg. Liksom dven sker i mindre omfattning mot ett sekundart omrade.

Syftet ar att kraftigt begransa Sveriges politiska vilja och militdra formaga att agera. Angriparen
stravar efter att uppna 6verraskningseffekt genom att fullborda angreppet sa snabbt som méjligt
innan Sverige eller tredje part hunnit agera effektivt.

El- och telenat i Mellansverige och vissa regioner slas ut for minst nagra dagar och forflyttningar pa
vag/jarnvag forsvaras allvarligt. Skadeutfallet militart och civilt pa svensk sida dr mattligt, utom pa
sarskilt drabbade orter och dar fjarrstridsmedel av misstag har traffat bostadshus. De militédra
resurser som inte har slagits ut reorganiseras for basta verkan och éverlevnad, samtidigt som
mobilisering ska genomforas. Detta forsvaras av att ledningsfunktioner har varit mal.

Ett ultimatum utfardas av angriparen, med inneb6rden att angriparen drar sig tillbaka, pa villkor att
Sverige avbryter samarbete med tredje part och i stédllet samarbetar med angriparen. Om Sverige
inte fogar sig och i stallet gor motstand far Sveriges regering svara for féljderna.

Total forfluten tid fran angreppets inledning till nar ultimatumet I6per ut &r tre dygn.

Angreppets stora omfattning i kombination med 6verraskningen skapar utmaningar i att varna
civilbefolkningen. Behov uppstar av att evakuera fran ett stort antal platser samtidigt och att kunna
hantera snabbt uppkomna, icke planerade, strommar och ansamlingar av manniskor som lamnat sina
ordinarie bosattningsorter.

Nodvandig forsorjning sasom el, varme, livsmedel, drivmedel, sjukvard och kommunikationer
behover uppratthallas trots flackvis forstord infrastruktur och att olika delar av landet &r avskurna
fran varandra.

Eventuellt kan elforsorjningen paverkas ytterligare om angreppen foranleder att kdrnkraft behover
stdngas ned. Anvandande eller hot om anvdandande av massférstorelsevapen kan forekomma.
Indikationer eller planterade rapporter fran delar av landet om t.ex. fallskarmsfallning, utlandska
soldater i svensk militar- eller polisuniform och siktade ubatar skapar osakerhet om situationen och
forsvarar planering och prioriteringar.

Den strategi Sverige valjer for att hantera angreppet, paverkar kraven som stalls pa och
forutsattningarna for det civila forsvaret efter det initiala skedet. Att forlika och inratta sig
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nagorlunda efter en forsvagad position och forlust av territoriell kontroll stéller andra och lagre krav
an om Sverige véljer en strategi for att rusta landet for fortsatt krig/ férsvar. Det innebér olika
mojligheter att avsatta resurser at de civila delarna av samhallet. Sveriges mojligheter till hjalp
utifran paverkas i stor utstrackning av omvarldslaget. Att sdnda hjalp till Sverige innebar, for den part
som gor det, en risk for egna resurser och ar ett stallningstagande i den internationella krisen.

3.2 Typfallet hogsta beredskap utan att det féregas av beslut om skarpt beredskap
innefattar hot i form av:
e Personal

o Skadeutfall beroende av vilka orter som drabbats

o Evakuering nddvandig eller spontan (pga. Radsla) beroende av hur regionen ar
drabbad.

o Risk for ledningskaos med negativa konsekvenser for det civila och militara férsvarets
mojligheter att mobilisera.

e Ekonomi
o Betalningssystem kan ligga nere
e Logistik, It, Kommunikation

o Omfattande behov av stdd till Forsvarsmakten

o Effekter av att el- och telendt i Mellansverige och vissa regioner slas ut helt under ett
par dagar.

=  Forsvarad kommunikation och ledning pga. att ordinarie rikstdckande
systemen for information och kommunikation ar satta ut funktion.
= Kritiska it system satts ur funktion.

o Desinformation genom planterade rapporter om t.ex. fallskarmsfallning och
utlandska soldater i svensk militar- eller polisuniform skapar osdakerhet om
situationen

o Forflyttningar pa vag/jarnvag férsvaras allvarligt

e Verksamhet i Higabs fastigheter

o Fjarrstridsmedel, t.ex. kryssningsrobotar mot samhallsviktiga funktioner,
infrastruktur av kritisk militar betydelse samt av betydelse fér mottagande av hjalp
fran tredje part (elkraft, telekommunikationer, broar/végar).

o Risk avseende energiforsorjning, tillgang till drivmedel och 6vriga viktiga varor/
reservdelar.

o Fjarrstridsmedel kan av misstag har traffat fastigheter

3.3 Sdkerstdllande av de viktigaste samhallsfunktionerna

Mojligheter att verksamt paverka angriparens agerande beror delvis pa hur tidigt Sverige borjar
agera och vilka handlingsmajligheter som da foreligger. Det blir svarare, eller mer kostsamt, att
paverka utgangen om angriparen har lyckats stalla Sverige infor fait accompli. Den grad av allvar som
beslutsfattare har formaga att se och véljer att uppfatta i tid, ar av vikt for utgangen.

Hela samhallet paverkas av hdandelserna som typfallet omfattar. Den paverkan som de tidigare
scenarierna medfor ar aktuell ocksa i detta fall, med skillnaden att den geografiska isoleringen blir
mer framtradande, da det finns frammande trupp i territoriet. Med de specifika angreppen mot
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ledning och infrastruktur, betydande skadeutfall pa vissa platser samt landstigning/ luftlandsattning,
torde problemen bli mycket stora.

Som foljd av att delar av elférsorjningskedjan drabbas paverkas ocksa ett stort antal andra sektorer.
Transportbarridrer kan uppsta da transportforetag minskar omfattningen av sin verksamhet, dels pa
grund av svarigheterna att komma fram men dven med anledning av risklaget, vilket medfor att
lastforflyttning forsvaras dven dar framkomlighet pa vagar finns. Den militara aktiviteten i svenskt
luftrum paverkar icke-militar luftfart — tillforsel av varor till Sverige och Sveriges mojlighet till hjalp
utifran paverkas. Civila flygrorelser begransas kraftigt och uteblir tidvis helt i vissa omraden.

Information och kommunikation paverkas av att angriparen i inledningsskedet har siktat in sig pa
tele- och ledningssystem. Kommunikationssystemens respektive robusthet och méjligheter att
ateruppbygga far betydelse for hur lange effekterna varar efter attackerna. Nedsatta majligheter till
kommunikation, pa grund av utslagen teletrafik, paverkar pa kort sikt statsmakternas kontakt med
myndigheter och viktigare aktérer som har behov av t.ex. stéd genom fattade beslut.

Energi- och vattenforsorjning paverkas direkt i de kommuner som paverkas av angrepp. Det faktum
att elektriciteten bitvis ar utslagen far stora konsekvenser dven fér annan kommunalteknisk
forsorjning.

Eftersom forvarningsfasen ar kort vid typfall 4 finns risk for att aktorerna inom det civila forsvaret
inte hinner uppbada ett vardefullt stod till det militara forsvaret i tid. Detta accentuerar behovet av
forberedelser fran bade civila och militdra aktorer. Det ar rimligt att anta att det i Sverige vid en
handelseutveckling likt typfallet kommer finnas en tillstromning av frivilliga som vill erbjuda sitt stod
till det militara eller civila forsvaret.
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3.4 Sammanfattning: hégsta beredskap utan att det féregas av beslut om skirpt beredskap

e Kommunikation, It

o Alternativa kanaler for kommunikation och information

o Alternativ for kritiska internetbaserade system

o Psykologiskt forsvar

Undantrangning av resurser

o Krigsplacering av personal och materiel

o Reservkraft och dess lokalisering

o Beredskapslager och dess lokalisering (hantera bristande mgjlighet till transport)

Finansiell oro
o Alternativa betalsystem
Samverkan mellan det civila och militdra forsvaret

o Relevant och valévad planering for hogsta beredskap och krig inklusive psykologiskt
forsvar.

o Plan for att tillvarata frivilliga som vill erbjuda sitt stod till det militara eller civila
forsvaret.

o Stod till Forsvarsmakten: Elforsorjning, telekommunikationer, livsmedelsforsérjning,
drivmedelsforsérjning, transporter/logistik.

o Inventera potentiella civila mal, samhallsviktig verksamhet sasom Elektroniska
kommunikationer, internettrafik, energiférsorjning och transporter, VA eller av
kritisk militar betydelse och ta fram alternativ grupperingsplats med etablerad
alternativ ledning och samband.
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