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1. Inledning

Detta direktiv beskriver de villkor under vilka medarbetare far nyttja Lisebergs IT-
resurser.

For utférande av arbetsuppgifter tillhandahaller Liseberg IT-resurser sdsom; datorer,
telefoner, mjukvaruprogram, e-post och Internet-uppkoppling. Dessa arbetsredskap
ar till for att stodja medarbetaren i det dagliga arbetet. All information som finns
lagrad pa Lisebergs datorer och servrar tillhor Liseberg.

Liseberg ar beroende av sitt goda rykte. Liseberg kan darfor inte acceptera att
bolagets namn forekommer i nagra sammanhang som kan skada dess anseende hos
allmanhet, kunder eller kollegor.

Medarbetare far endast anvinda de IT-resurser som tilldelats medarbetaren utifran
vederborandes roll och arbetsuppgifter. Privat anviandning far endast ske i mycket
begransad omfattning och far inte paverka ordinarie arbetsuppgifter eller inverka
menligt pa Lisebergs IT-resurser i form av kostnader, lagringsutrymme, prestanda
etcetera.

Medarbetaren far inte forsoka bereda sig tillgang till andra system eller programvaror
an de som medarbetaren fatt tillgang till av IT-avdelningen.

Medarbetaren har ett personligt ansvar att informera sig om de regelverk, rutiner och
det ansvar som ar tillampliga.

Instruktioner och anvisningar fran IT-ansvariga skall alltid foljas.

2. Hantering av personuppgifter

Liseberg behandlar, i den utstrackning som kravs for att fullgora Lisebergs
skyldigheter som arbetsgivare enligt lag och avtal, sina medarbetares
personuppgifter. Denna personuppgiftbehandling hanvisas till
Dataskyddsforordningen (EU) 2016/679, dven kallad GDP), till Artikel 6, skl 40 —
50, Laglig behandling av personuppgifter.

Efter overenskommelse med medarbetaren lagrar Liseberg dven uppgifter om dennes
erfarenhet och kompetens i form av en individuell CV i ett HR-system under
anstallningstiden.

Medarbetaren kan alltid vanda sig till Liseberg och begara att ofullstandig eller
felaktig information om medarbetaren kompletteras eller rattas.
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Om medarbetaren avslutar sin anstillning pa Liseberg kommer Liseberg, pa begaran
fran medarbetaren, tillse att all information rorande denne som Liseberg inte maste
spara for att kunna fullgora dess skyldigheter enligt lag och avtal, raderas.

3. Anvandning av Internet

Liseberg tillhandahaller Internetaccess som skall anviandas i tjansten eller for sddan
kompetens- och kunskapsutveckling som Liseberg stodjer.

Anvindningen skall sta i 6verenskommelse med regler, direktiv och interna
anvisningar.

Lisebergs Internetaccess far inte anviandas for:

e uppkoppling och hemtagning av material som kan tillfoga Liseberg skada,
negativ publicitet eller ersattningsskyldighet

Vid besok pa Internet gar det att utldsa varifran besoket kommer och darmed ar det
Liseberg som star som avsandare. Internet-sidor med innehall som ar olagligt eller
kan vicka anstot far aldrig — inte ens utanfor arbetstid — besokas eller eftersokas.
Liseberg far under inga omstandigheter forekomma i ndgra sammanhang som kan
skada Lisebergs anseende hos allmanhet, kunder eller kollegor.

Att hamta hem program och annat fran Internet kan innebara risker for Liseberg.
Detta giller dels pa grund av risken for datavirus, dels pa grund av att haimtad
programvara kan stora ovriga installerade program och fororsaka fel eller allmant
belasta systemet. Nedladdning av program till Lisebergs IT-utrustning skall i forsta
hand goras fran programbibliotek anvisade av Lisebergs IT-avdelning. Darfor ar all
nedladdning av programvara fran Internet forbjudet.

4. Anvandning av e-post

Liseberg tillhandahéller ett e-postsystem som skall anvandas for att stodja
verksamheten och Lisebergs mal. Kansliga personuppgifter ! ska alltid skickas med

1 Kénsliga personuppgifter dr: Ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse,
medlemskap i fackforening, genetiska personuppgifter, biometriska personuppgifter (GPS), personuppgifter om
hilsa, sexuell laggning eller sexuella vanor.
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kryptering, tank ocksa pa att inte spara kansliga personuppgifter i din Outlook langre
an vad specifikt arende kraver, se mer i dokumenthanteringsplanen.

Vid sdsongsanstillning ingar inte e-postadress, utan sadan beviljas vid behov.
Lisebergs e-postsystem far inte anvandas for:

e personlig vinning

e att fa tillgang till programvara eller dylikt som man inte har licens for

e forsandelse av e-post av kedjebrevskaraktar

e automatisk extern vidarebefordranz av Lisebergs e-post

e Hantering av information som ar klassad i niva 23 avseende konfidentialitet
(sekretess) och riktighet utan vederhaftiga kryptografiska funktioneri e-
posten4.

e att medverka till spamming”, d.v.s. spridande av irrelevant information 6ver
stora grupper pa natet

Den som anvander sig av e-post skall:

e skicka meddelanden under eget namn

e endast lasa meddelanden som ar adresserade till sig sjalv eller pa tydligt
uppdrag av nidgon

e inte dndra i meddelanden som vidarebefordras utan att markera dndringarna

e kontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag.
Medarbetare som inte ger fullmakt till ndgon annan att ha tillgang till den egna
e-posten ar sjalv ansvarig att kontrollera e-posten dven vid franvaro sdsom
semester, barnledighet, sjukskrivning etc.

e Isin e-post skilja ut och utan dréjsmal hantera allmidnna handlingar enligt
gallande regelverk sdsom informationsklassificering, registrering/diarieforing,
arkivering etc

2 Med extern vidarebefordran menas att e-post som ska hanteras i Lisebergs e-postsystem istéllet med automatik
skickas vidare och hanteras i ett e-postssystem som finns utanfor Lisebergs nit och utanfor Lisebergs kontroll.
Exempel pa sddana e-postsystem ar Hotmail och Gmail

3 Exempel pd information i niva 2 ar kénsliga personuppgifter (se punkt 5) enlig dataskyddsforordningen eller
sekretessbelagd information. For mer information hinvisas till respektive systems systemsékerhetsplan samt
Lisebergs IT-avdelning.

4 De kryptografiska funktionerna bor ligga i nivd med nationellt godkinda kryptografiska funktioner. Kontakta
Lisebergs IT-avdelning for stod och mer information.

Antagen den XX juni 2022 av styrelsen for Liseberg



Dnr 22-xxx
Sida 5 av?y

o Sikerstilla att det finns gallringsbeslut innan nagon allman handling eller
uppgift forstors eller raderas

e Lopande tillse att oonskad e-post raderas ur systemet i enlighet med
dokumenthanteringsplanen.

e Lopande tillse att radera personuppgifter i din e-post som inte langre fyller

nagot syfte.

5. Loésenord

Det ar medarbetarnas skyldighet att kdnna till och folja den vid var tid gillande
rutinen for hantering av l10senord samt skydda de lI6senord, pinkoder etcetera som
erhallits for atkomst. Medarbetaren skall konstruera l6senord sa att de inte latt gar
att prova sig fram till eller gissa samt omedelbart byta l16senordet om det kan
misstankas att ndgon annan kanner till det. Losenord ar personliga och far ej delas
med andra. Liseberg dger ratt till samtliga 16senord som anvands i datasystemet.

6. Informationskontroll

IT-utrustning och servrar ags av Liseberg. Nedladdning och lagring av material pa
dessa i annat dn obetydlig omfattning far endast ske avseende sddant material som
har samband med arbetet.

Liseberg skall ha tillgang till all information inom systemen vilket innebar att ingen
information far blockeras for atkomst, exempelvis genom annan kryptering an den
som Lisebergs IT-avdelning aktiverat.

Liseberg har rattslig skyldighet att utova kontroll 6ver sina IT-system, till exempel for
att tillse att Liseberg foljer de bestimmelser som anges i dataskyddsférordningen,
lagen om ansvar for elektroniska anslagstavlor eller att tillse att Liseberg inte bryter
mot upphovsrittslagen. Liseberg kan ocksa kontrollera sina IT-system, inklusive e-
post skickat till och frén Lisebergs system, for att upptacka och motverka virus och
intrangsforsok eller, for att utreda misstanke om brott eller illojalt beteende.

All anvandning av Internet och IT-utrustning registreras darfor i logg. Loggningen
anvands endast i syften som ar beskrivna i detta IT-direktiv.

Liseberg utfor slumpvisa stickprovskontroller och 6vervakar dagligen datanatet i
syfte att tillse att detta direktiv f6ljs, for att uppfylla sina rattsliga skyldigheter och for
att uppratthélla god IT-sdkerhet. IT-avdelningen haller regelbundet IT-
sakerhetsmoten, dar loggar, systemstatus, nyttjande samt virus- och ovriga
angreppsforsok foljs upp. Avdelningschef IT rapporterar avvikelser till funktionschef
People & Culture eller VD.
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En enskild person kan komma att kontrolleras efter beslut av VD eller funktionschef
People & Culture. En sddan kontroll kan inledas vid misstanke om brott mot detta
direktiv, till exempel om loggen indikerar onormalt hog icke-arbetsrelaterad surfning
eller surfning pa otilldtna webbplatser, eller om det foreligger allvarlig misstanke om
illojalt eller brottslig beteende. Vid allvarlig misstanke om illojalt eller brottsligt
beteende eller allvarlig misstanke om brott mot detta direktivs punkt 3 och 4 kan
aven e-post och filer av privat natur komma att granskas

Det ar forbjudet att:

e forsoka tranga igenom interna eller externa sikerhetssparrar

e lita annan anstilld, anhorig eller bekant 1ana 16senord och anviandarnamn

ldta anhorig eller bekant 1ana Lisebergs IT-utrustning

koppla in extern IT-utrustning i Lisebergs nat

kopiera eller arkivera material fran Lisebergs IT-system, exempelvis

kundregister eller uppgifter om Lisebergs besokare

e kopiera copyrightforsedd information utan godkdnnande eller anvianda den pa
ett sddant sitt att en annan organisation otillatet kan nyttja Lisebergs
information eller programkod

7. Regler och begransningar

Inférande av nya system och programvaror (dven molntjanster) skall alltid ske i
samrad med, och godkannas av Lisebergs IT-avdelning. Alla IT-relaterade inkop skall
godkinnas av IT-chef.

Medarbetaren ansvarar sjalv for att datorapplikationer och mobilappar for personligt
bruk inte utgor en sikerhetsrisk for Lisebergs IT-miljo. Nedladdning skall i forsta
hand ske frén de applikationsportaler som tillhandahalls av Lisebergs IT-avdelning.

Medarbetaren skall informera ansvarig vid behov av forandring och borttag av
behorigheter.

Hjalpmedel och verktyg tillhandahéallna av Liseberg ar Lisebergs egendom.

Medarbetaren skall till IT-avdelningen direkt rapportera storningar eller avvikelser i
sdkerheten eller om man fatt meddelande till exempelvis epost eller sms som strider
mot lagar och forordningar

Privat anviandning av Lisebergs IT-utrustning och IT-system far endast ske i
begransad omfattning och far inte paverka ordinarie arbetsuppgifter eller inverka
menligt i form av kostnader, lagringsutrymme, prestanda etc.
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Lisebergs IT-resurser far inte anvindas for andamal som kan uppfattas som oetiskt
eller stotande t.ex. hantering av information och material som ar pornografiskt,
diskriminerande eller har anknytning till kriminell verksamhet. Undantag fran detta
kan goras i de fall sidan information/material behovs for tjanstebruk, vilket
skriftligen ska godkannas av VD.

Informationsspridning med hjalp av IT (sdsom epost, webbsidor, bloggar etcetera)
som inte ingar i ordinarie arbetsuppgifter fran Liseberg ska inte formuleras sa att de
som laser far uppfattningen att informationsspridningen sker pa uppdrag av
Liseberg.

Medarbetaren ska forhindra att obehoriga kan anvanda IT-resurser och information
samt hantera anfortrodd IT-utrustning pa ett sddant satt att stold och obehorig
atkomst forhindras.

IT-utrustning skall alltid hanteras varsamt och under transport skyddas med vaska
eller skal.

For att minska miljopaverkan skall Lisebergs medarbetare:

o forsitta dator/skarm i vilolage nar man lamnar arbetsplatsen for dagen.
e begrinsa antalet utskrifter i mojligaste man

8.  Atgarder vid brott mot detta direktiv

Ansvarig chef ar ansvarig for att varje misstankt brott mot detta direktiv anmals till
avdelningschef IT. Beroende pa hur allvarligt brottet ar kan foljande sanktioner
komma i fraga.

e Begransad tillgang till e-post.
e Begrinsad tillgang till Internet, d.v.s. endast till vissa specifika adresser.
e Ingen Internet-tillgang alls.

En overtradelse av allvarlig art kan leda till skadestandsansprak och uppsiagning, ar
overtradelsen av mycket allvarlig art kan det leda till avsked, polisanmalan och atal.
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