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Status rekommendationer fran externa
kontrollfunktionerna

Forslag till beslut i styrelsen for Forsakrings AB Gota Lejon
- anta status for rekommendationer fran externa kontrollfunktioner.

Sammanfattning

Statusrapporten visar hur bolaget har arbetat med rekommendationerna fran
kontrollfunktionerna. Det finns 22 stycken ppna rekommendationer.

Beddmning ur ekonomisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Samverkan
Ingen samverkan har genomforts.

Bilagor
1. Statusrapport rekommendationer fran kontrollfunktionerna

Arendet

Styrelsen ska sékerstélla att reckommendationer fran vara kontrollfunktioner f6ljs upp och
avslutas inom rimlig tid.

Beskrivning av arendet

Bolaget ska kvartalsvis genomfora granskningar av verksamheten. Enligt
Forsakringsrorelselagen kap. 10 Foretagsstyrning, ska kontrollfunktionerna utvardera
systemet for internrevision, regelefterlevnad och riskhantering. Funktionerna ska dven
utvérdera andra delar av foretagsstyrningssystemet och rapportera resultatet och lamna
rekommendationer efter utvardering till foretagets styrelse.
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Bolagets bedomning
Det ar bolagets bedomning att arbetet med rekommendationerna fortskrider
tillfredsstidllande. Rekommendationerna uppdateras minst 2 génger per ar.
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1 Atgéarder

1.1 2019 Rapport kvartal 4, Internrevisionen

Rekommendationer Status

Ansvarig

Kommentar

Rapport internrevisionen kvart 4 2019 Uppdatera
FBU med &ndringshistorik, framga nar
expertbedémningar gors och berakningsformler och
metoder beskrivs endast pa en évergripande niva

Bjérn Wennerstrém

Det forsakringstekniska berakningsunderlaget ligger
hos aktuarien for uppdatering. Det mesta ar klart
redan forra aret.

1.2 2020 Rapport Informationssakerhet

Rekommendationer Status

Ansvarig

Kommentar

Rapport informationssakerhet 2020 Foretaget
beddms ha relevanta organisatoriska och tekniska
forutsattningar for ett strukturerat arbete med
informationssakerhet samt relaterade styrdokument
och processdokumentation. Det saknas styrande
dokument inom omradet for incidenthantering och
kontinuitetshantering. Med hansyn till féretagets
storlek samt medvetenhet inom omradet ar
beddmningen att avsaknaden av dessa
styrdokument far en mindre inverkan pa foretagets
riskhantering

Petra Willquist

iFACTS har skapat guidelines for incidenthantering
och anvandarhantering. Dock har bolaget ej fatt
dessa annu.

Rapport informationssakerhet 2020 Det saknas en
formell process for en regelbunden hantering och
genomfdrande av riskanalyser avseende INSMAN.
Foretaget foreslas formalisera befintliga processer
for riskanalysen for att sakerstalla en riskbaserad
strategi for informationssakerhetsbeaktanden. Med
fordel kan resultaten av genomférda
penetrationstester (se ocksa avsnitt Drifts- och
kommunikationssakerhet inkl. integrationshantering)
byggas in i processen for riskanalysen. iFACTS
foreslas ocksa inféra en formell och dokumenterad
plan fér kontinuitetshantering.

Hanna Svantesson, Petra Willquist

Ifacts har presenterat en ny process for riskanalys.
Gota Lejon ska stdmma av status pa
rekommendationen.

Rapport informationssakerhet 2020 Styrningen for
atkomst bygger pa ett strikt system av atskilda och
begransade rattigheter. Det rekommenderas ett
styrande dokument fér ramverket for
atkomsthantering som formaliserar Det ar oklart om
det finns en formell processen for tilldelning,
férandringar och borttag av anvandarkonton inom
iFACTS.

Hanna Svantesson

Rapporten bedémer att inga allvarliga brister som
kraver atgard har framkommit, riskindex ar
Tillfredsstallande. Rekommendationen ar en
forbattringsmajlighet som kan fangas upp
leverantorsuppféljning langre fram.
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Rekommendationer Status

Ansvarig

Kommentar

Rapport informationssakerhet 2020 Det saknas en
underliggande riskanalys som stodjer val av
driftiésning, bade vad avser driften av INSMAN och
driften av de interna systemen. Detta kan medféra
att sakerhetsaspekter och sakerhetskopiering inte
sker i enlighet med de risker som férekommer. Dock
bor tilldggas att den valda I6sningen for driften av
INSMAN ocksa paverkas av kundernas val sa som
backupfrekvens

Hanna Svantesson

Informationssakerhetsarbetet ska fanga upp risker
for och konsekvenser av dataférlust. Baserat pa
resultat fran detta kan tolerans av dataforlust
definieras och kommuniceras till leverantérer.
Darefter kan eventuella behov for &ndring och
uppféljning diskuteras.

Rapport informationssakerhet 2020 F6r INSMAN
finns ett etablerat och strukturerat satt att hantera
incidenter i form av fel under utvecklings- och
uppgraderingsprocessen. Daremot saknas en
overordnad formell process for incidenthantering
inom iFACTS som beskriver handelseforloppet vid
intraffande av en incident som inte ar kopplad till
kundens datamiljo. iFACTS foreslas formalisera
befintliga processer fér
informationssékerhetsincidenter.

Hanna Svantesson

Forbattringsmajlighet hos Ifacts avseende
incidenthantering. Detta fangas upp i kommande
leverantorsuppféljning.

1.3 2020 Rapport Aktuarien

Rekommendationer Status

Ansvarig

Kommentar

Rapport aktuarien 2020 Prioritering av
dataframtagandet fran det nya skadesystemet sa att
storst majlig kvalité i analysdata sakerstalls.
Méjlighet for att sarskilja noll-skador fran vanliga
skador nar antalet skador rapportera bor finnas.

Bjérn Wennerstrém

En aktuarierapport finns nu pa plats.

1.4 2021 Rapport kvartal 1, Internrevisionen

Rekommendationer Status

Ansvarig

Kommentar

Rapport internrevisionen kvartal 1 2021 Process for
hantering av kontinuitetsplan - Vi rekommenderar
Bolaget att arligen granska och uppdatera
kontinuitetsplanen genom att uppdateringen
diskuteras och behandlas i ledningen/Business
Continuity Management Team istéllet for att utkastet
férbereds av bolagsjuristen.

Bjérn Wennerstrém

Uppdatering pagar. Ska vara klart fére sommaren.

Rapport internrevisionen kvartal 1 2021 Testning av
kontinuitetsplan - Vi rekommenderar Bolaget att
arligen testa kontinuitetsplanen genom att till
exempel riskkontrollfunktionen eller annan pa
Bolaget satter upp ett scenario som gor att
kontinuitetsplanen maste anvandas.

Bjérn Wennerstrém

Pa gang. Testning av bortfall av Insman gjordes i
dec 2021. Ny testning av ett annat omrade kommer
att géras under aret.
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Rekommendationer

Status

Ansvarig

Kommentar

Rapport internrevisionen kvartal 1 2021 Utbildning
for anstallda om kontinuitetsplanen - Vi
rekommenderar Bolaget att arligen ha en kortare
genomgang av kontinuitetsplanen for de anstallda.

Bjérn Wennerstrém

Bolaget ska utbildas i kontinuitetsplan och krisplan
under 2022.

1.5 2021 Rapport kvartal 1, Auktoriserade revisorer (EY)

Rekommendationer

Status

Ansvarig

Kommentar

Rapport EY kvartal 1 2021 rekommenderar att:
kartlagga vilka centrala IT processer som finns inom
Gota Lejon, utveckla ett ramverk for de principer och
riktlinjer som ska galla inom de centrala IT
processerna samt formalisera roller och ansvar.
Implementera styrande dokument inom
organisationen genom information och utbildning

Hanna Svantesson

Arbetet fortgar som en del av det storre
informationssakerhetsarbetet. Kartlaggning av
processer ar klar, genomgang av styrdokument och
riktlinjer for processerna pagar.

Rapport EY kvartal 1 2021 Utveckla ett RACM eller
liknande verktyg for en holistisk bild av
organisationens IT generella kontroller samt utveckla
mallar for att underlatta kontrollutférandet samt ¢ka
kvalité och sparbarhet i dokumentation.

Hanna Svantesson

Egenkontrollplan finns. Efter genomgang av IT-
processer skall egenkontrollplan ses 6ver och
eventuellt utvecklas med fler kontroller.

Kopplar till observation #1. Vi kan borja med
processer, identifiera viktiga kontroller/uppféljningar
etc som behdver goras. Specificera ansvar
(initiering, utférande, atgard) , frekvens,
dokumentation.

Rapport EY kvartal 1 2021 Formalisera och
dokumentera en process for tillagg av ny behdrighet
i Insman. Processen bor behandla centrala omraden
som: sparbarhet i bestallning, godkdnnande av
behdrighet och analys av "giftiga kombinationer av
behdrigheter.

Hanna Svantesson

Rutin for bestallning och registrering av behorighet
dokumenterad och finns sparad i
verksamhetshandboken. Kilar.

Rapport EY kvartal 1 2021 Géta Lejon
implementerar en formaliserad process for periodisk
genomgang av hogre behorigheter samt
dokumenterar hur kontrollen ska genomféras.
Kontrollen bor fokusera pa genomgang av héga
behdrigheter pa rollniva i samtliga kritiska instanser i
Gota Lejons IT-miljo. Vidare bor den periodiska
genomgangen av hdga behorigheter ske med hogre
frekvens jamfort med 6vriga anvandarbehdrigheter,
minst halvarsvis. Genomgangen bor utga ifran en
system-genererad lista av anvandare. Listan bor
granskas av relevanta chefer eller ansvariga inom
organisationen. Genomgangen boér dokumenteras
och godkannas av utférarna samt arkiveras for att
sakerstalla sparbarhet.

Hanna Svantesson

220118: Arbete pagar med att ta fram tabell 6ver
behdrighetsgrupper, vem som far bestalla samt
godkanna respektive grupp. Beddémning éver vad
som anses vara "hdg behorighet" ska goras.
Instruktioner ska skrivas 6ver hur
bestallning/godkannande gors.

220530: Kontroll av behérigheter genomférd av
ansvarig for respektive behorighetsgrupp. Hogre
behdrigheter granskas ocksa av VD. Rutin ska
dokumenteras och sparas i verksamhetshandboken.
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Rekommendationer

Status

Ansvarig

Kommentar

Rapport EY kvartal 1 2021 Géta Lejon
implementerar en formaliserad process for periodisk
genomgang samt dokumenterar hur kontrollen ska
genomforas. Processen bor genomga samtliga
behorigheter och ta hansyn till bade access och
organisationsniva, dvs. inte endast verifiera om
personer fortfarande har en giltig mailadress hos
forsakringstagaren. Periodisk genomgang av alla
anvandarbehdrigheter bér genomféras minst arligen.
Genomgangen bor utga ifran en system-genererad
lista av anvandare. Listan bor granskas av relevanta
chefer eller ansvariga inom organisationen,
alternativt genom utdrag fran HR/ekonomi pa
anstallda tillsammans med grupptillhérighet.
Genomgangen bor dokumenteras och godkannas av
utférarna samt arkiveras for att sakerstalla
sparbarhet.

Hanna Svantesson

220118: Arbete pagar med att ta fram tabell 6ver
behorighetsgrupper, vem som far bestalla samt
godkanna respektive grupp. Beddmning éver vad
som anses vara "hég behodrighet" ska goras.
Instruktioner ska skrivas éver hur
bestallning/godkannande gors.

220530: Kontroll av behérigheter genomférd av
ansvarig for respektive behorighetsgrupp. Hogre
behdrigheter granskas ocksa av VD. Rutin ska
dokumenteras och sparas i verksamhetshandboken.

Rapport EY kvartal 1 2021 Géta Lejon
implementerar en formaliserad gemensam kontroll
for att kontinuerligt félja upp pa IT intern kontroll hos
leverantorer av utlagd IT-verksamhet. Vid eventuella
brister bor dessa féljas upp och sakerstallas att de
hanteras pa ett tillfredstéllande satt hos leverantéren

Hanna Svantesson

220118: Pabdorjat en éversyn av vilka leverantérer
som bor foljas upp samt vilka omraden uppféljning
bor omfatta. Till grund for detta ligger GAP-analys
IKT samt informationssakerhetsarbetet generellt.

220530: Genomgang enligt checklista for IKT har
genomforts med de tva leverantdrer som ansags
vara av vikt. Klar.

1.6 2021 Rapport kvartal 2, Regelefterlevnad

Rekommendationer

Status

Ansvarig

Kommentar

Rapport regelefterlevnad kvartal 2 2021
Rekommendation att halla minst arliga avstamningar
med samtliga tjansteleverantérer samt dokumentera
dessa avstadmningar.

Katrin Gundersen, Hanna Svantesson, Bjérn
Wennerstréom, Cecilia Jansson

Redovisning kommer att ske pa styrelsemoétet i
september 2022

Rapport regeleftrlevnad kvartal 2 2021 Vidare
rekommenderas att det minst arligen genomférs en
overgripande analys av den utlagda verksamheten i
syfte att kunna bedéma behovet av utlagd
verksamhet och fanga upp eventuella brister hos
tjansteleverantorer. Detta beddms ndédvandigt for att
bibehalla en god intern styrning och kontroll.

Katrin Gundersen, Hanna Svantesson, Bjérn
Wennerstrém, Cecilia Jansson

Kommer att géras under aret.

Rapport regelefterlevnad kvartal 2 2021
Rekommendation att Bolaget ser éver Bolagets
kontinuitetsplan under aret for att sakerstalla att dar
anges uppdaterade och relevanta uppgifter och
kontaktuppgifter.petr

Bjérn Wennerstrém

Uppdatering pagar. Ska vara klart fére sommaren.

Rapport regelefterlevnad kvartal 2 2021 Bolaget har
ett pagaende hallbarhetsarbete och tillsammans
med riskfunktionen ska Bolaget faststélla strategi for
hallbarhetsmal. Funktionen for regelefterlevnad
avser att félja upp detta under nastkommande
kvartal.

f— Bjérn Wennerstrém

Aktiviteten har inte startat annu.
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1.7 2021 Rapport regelefterlevnad kvartal 3

Rekommendationer Status Ansvarig Kommentar

Rapport regelefterlevnad kvartal 3 2021 De interna

riktlinjerna beddms halla en god miniminiva, dock

behodver deninterna riktlinjen ses dver mot bakgrund Petra Willquist
av den GAP-analys som genomférts av

Transcendent Group dar en rad brister identifierats.

Lépande arbete med informationssékerhet pagar.
Brister identifierade i GAP-analyser behandlas efter
prio och i takt med att informationssakerhetsarbetet
utvecklas.

Rapport regelefterlevnad kvartal 3 2021
Rekommendation att Bolaget ser éver Bolagets
kontinuitetsplan for att sékerstélla att dar anges
uppdaterade och relevanta uppgifter och
kontaktuppgifter.Utéver ovan har KPMG i sin
internrevisionsrapport 2021:1 rekommenderat att
Bolaget fortydligar vem som har ansvar for att
granska, uppdatera och testa kontinuitetsplanen.

Oversyn av kontinuitetsplanen pagar. Ska vara klart
Bjérn Wennerstrém fore sommaren. Bolagets ekonomichef har ansvar
for uppdatering samt testning av denna.
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