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2022-05-09 Forvaltningar och bolag i Goteborgs Stad

Dataskyddsenhetens uppdaterade
rekommendationer om

tredjelandsdverforingar efter Schrems Il
Dataskyddsombudet ska enligt artikel 38.1 GDPR pa ett korrekt satt och i god tid delta i
alla fragor som ror skyddet av personuppgifter. Dataskyddsombudet ska informera och ge
rad, samt utfarda rekommendationer till den personuppgiftsansvarige eller
personuppgiftsbitradet.!

Tidigare lamnade rekommendationer

Dataskyddsenheten skickade den 18 september 2020 ut skrivelsen ”’Information till
personuppgiftsansvariga styrelser och namnder med anledning av EU-domstolens dom i
mal C-311/18 (Schrems lI-malet)” till samtliga forvaltningar och bolag i Géteborgs Stad.
Denna skrivelse ar en uppdatering, och utveckling, av de rekommendationer som tidigare
lamnats av dataskyddsenheten i fragan.

Bakgrund

Syftet med dataskyddsforordningen (GDPR) &r att sakerstalla rétten till privatliv och
ratten till skydd fér personuppgifter, samt mojliggtra personuppgifternas fria fléde inom
EU/EES. For att dessa réttigheter inte ska urholkas kravs tydliga regler for 6verforing av
personuppgifter till lander som inte ingar i EU/EES. Tredjelandsoverforingar ar inte
tillatna om den personuppgiftsansvarige eller personuppgiftsbitradet inte kan sakerstalla
att GDPR efterlevs och att forutsattningarna i kapitel 5 GDPR &r uppfyllda.
Bestammelserna i kapitel 5 ska tillampas sa att nivan pa skyddet av fysiska personer som
sékerstalls genom forordningen inte undergrévs (artikel 44 GDPR).

I juli 2020 kom en dom fran EU-domstolen (Schrems 11-domen) som fick langtgaende
konsekvenser for dverforingar av personuppgifter utanfor EU/EES (till tredjeland).
Domen sade, i breda drag, att det skydd for personuppgifter som finns i USA inte ar
likvardigt det som finns i EU/EES varfor man antingen maste vidta extra skyddsatgarder
for att kunna fora dver personuppgifter, eller avbryta behandlingen. Detta innebar ocksa
att det tidigare adekvansbeslutet (4ven kallat artikel 45-beslut) som fanns mellan EU och
USA (Privacy Shield) ogiltigforklarades.

I Schrems II-domen kom domstolen fram till att amerikansk sakerhetslagstiftning (som
mojliggor dvervakningsprogram likt Prism och Upstream) medfor att amerikanska
myndigheter ges tillgang till personuppgifter for icke-amerikaner vid éverforing av
uppgifter fran EU till USA. Domstolen bedémde att amerikansk lagstiftning som FISA
702 och EO 12333 (i anslutning till PPD 28) inte var begransade till vad som kan anses

! Riktlinjer om dataskyddsombud (WP 243 rev.01), s. 20, senast granskade och antagna den 5 april
2017.
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vara strikt nédvandigt och darmed inte heller uppfyller minimikraven for proportionalitet.
Det konstaterades ocksa att det saknas effektiva rattsmedel for icke-amerikaner.

Efter Schrems li

Efter domen, som nu ar knappt tva ar gammal, har ett antal vagledningar och beslut fran
olika tillsynsmyndigheter kommit som pa olika satt tolkar domen. Har ska tillaggas att
beslut fran tillsynsmyndigheter inte ar prejudicerande och har alltsa inte samma status
som domar fran till exempel EU-domstolen. De visar dock hur experter pa
dataskyddsomradet resonerar och tolkar domen och hur bedémningar ser ut i enskilda
fragor. Tillsynsmyndigheterna stravar ocksa efter att gora enhetliga tolkningar i
dataskyddsfragor varfor det ar sannolikt att till exempel den svenska tillsynsmyndigheten
skulle komma till samma eller i vart fall liknande slutsatser som andra
tillsynsmyndigheter. Vad galler vagledningar ar det sarskilt de fran EDPB (Europeiska
dataskyddsstyrelsen) som &r relevanta.

Rekommendationer 01/2020 om atgarder som komplement till
overforingsverktyg for att sékerstalla 6verensstammelsen med EU-nivan for
skydd av personuppgifter.

Denna végledning innehaller rekommendationer om hur bedémningen av tredjelander kan
ga till och hjalp med att identifiera lampliga kompletterande atgarder.

Rekommendationen innehaller ett antal steg som kan foljas. Metoden att folja dessa steg
har fatt namnet TIA (Transfer Impact Assessment) och ar alltsa ett satt for de som vill
Overfora personuppgifter till tredjeland att kontrollera och sékra sin 6verforing.
Rekommendationen &r landsneutral och tanken &r att den ska vara mojlig att folja oavsett
till vilket land utanfér EU/EES som Overforingen ska ske.

Rekommendationer 02/2020 om europeiska nédvandiga garantier for
overvakningsatgarder

Som framgar ovan bestar rekommendation 01/2020 av ett antal steg som kan féljas for att
kontrollera en 6verforing till tredje land. Det tredje steget innebar en bedémning av ”om
det finns nagot i rattslaget och/eller gallande praxis i tredjelandet som kan paverka
effektiviteten hos de lampliga skyddsatgarderna i de 6verforingsverktyg som du anvander
i samband med din dverforing”. For att fa hjalp i denna komplicerade bedémning har
EDPB tagit fram rekommendationer 02/2020 som alltsa anger vad i det mottagande
landets lagstiftning/praxis som man behdver vara vaksam pa och kontrollera sarskilt.

Beslut och uttalanden fran tillsynsmyndigheter (ett urval)

Osterrikiska tillsynsmyndigheten (DSB), januari 20222 Efter klagomal fran en enskild
beslutade DSB att en webbplatsoperatdr brutit mot artikel 44 GDPR genom att anvanda
Google Analytics och darmed éverfort personuppgifter utan att sakerstélla en adekvat
skyddsniva. Vid 6verforingen lutade sig Google mot dverforingsverktyget
“standardavtalsklausuler” enligt artikel 46 GDPR samt kompletterande atgard i form av
kryptering (encryption at rest). Denna ansags dock inte tillracklig varfor 6verforingen
stod i strid med GDPR.

2 https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal
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Franska tillsynsmyndigheten (CNIL), februari 20223: Bedomde att 6verforingen av
personuppgifter till USA via Google Analytics av en webbplatsinnehavare skedde i strid
med artikel 44 GDPR eftersom de kompletterande skyddsatgarder som vidtagits inte var
tillréckliga. CNIL beslutade att webbplatsinnehavaren av Google Analytics antingen
behdvde sékerstélla foljsamhet mot GDPR eller avbryta behandlingen.

Osterrikiska tillsynsmyndigheten (DSB), maj 2022*: Beslut rérande Google Analytics
med slutsatsen att 6verforingen av personuppgifter inte foljde GDPR. | beslutet angav
DSB uttryckligen att ett riskbaserat arbetssatt nar det kommer till beddmningen av
tredjelandsdverforingar inte ar aktuellt. | GDPR framgar pa flera stallen att ett riskbaserat
arbetssatt ska tillampas (bl.a. artikel 24, 25, 30 och 32 GDPR). Det star dock inte i kapitel
5 och de artiklar hanforliga till overforingar till tredjeland. Detta &r ingen miss fran
lagstiftarens sida utan innebdr att ett riskbaserat arbetssatt inte ar tillampbart nar det
kommer till beddmningen av tredjelandsoverforingar. Tillaggas kan ocksa att EU-
domstolen inte heller tilldmpade detta arbetssatt i Schrems l1-domen, eller ens ndmner det
som en mojlighet. Det ar alltsa inte mojligt att utifran den aktuella risknivan gora en mer
”foretagsvinlig” bedomning eller till exempel komma fram till att dverforingen ar foljsam
mot GDPR om bara icke-kénsliga personuppgifter dverfors.

Utover de beslut som kommit fran olika tillsynsmyndigheter har aven vissa uttalanden
gjorts. Till exempel har finska tillsynsmyndigheten Dataombudsmannen uttalat att
anvandningen av Google Analytics inte ar forenlig med dataskyddsférordningen pga.
Overforingen av personuppgifter till USA. Liknande uttalanden har gjorts av
tillsynsmyndigheter i Norge och Lichtenstein.

Dataskyddsenhetens beddémning

Schrems 1I-domen har medfort ett stort antal vagledningar och tolkningar som pa manga
sétt har klargjort hur tredjelandsoverforingar ska bedémas och vad likvirdig
skyddsniva” faktiskt innebér. Detta dr vagledningar och rekommendationer som &r
tillampliga pa alla 6verforingar till lander utanfor EU/EES och som framat kommer att
vara till stor hjélp. Det kan dock konstateras att Gverforingar av personuppgifter till USA
fortsatt &r mycket problematiska pa grund av det radande rattslaget i landet.

Beddmning av rattslaget i USA

I Schrems II-domen gjorde EU-domstolen en genomlysning av amerikansk lagstiftning
och praxis och kom fram till att skyddet for personuppgifter for icke-amerikaner &r
otillrackligt. Denna lagstiftning och praxis har hittills inte andrats eller forbattrats sa att
skyddet for personuppgifter har starkts. Laget ar (for narvarande) alltsa likadant som det
var vid tiden for Schrems l1-domen. Eftersom inga andringar har skett finns det ingen
anledning for de som vill 6verfora personuppgifter till USA att gbra en egen analys av det
amerikanska rattslaget. Denna beddmning har redan gjorts av EU-domstolen i Schrems
I1-domen.

Ej mojligt att tillampa ett riskbaserat arbetssatt
Dataskyddsenheten bedémning &r, i likhet med 6sterrikiska tillsynsmyndighetens, att det
inte heller ar aktuellt att gora en riskbedémning i de fall dar en éverforing av

3 https://www.cnil.fr/en/use-google-analytics-and-data-transfers-united-states-cnil-orders-website-
manageroperator-comply
4 https://noyb.eu/sites/default/files/2022-04/Bescheid%20geschw%C3%A4rzt%20EN. pdf
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personuppgifter till USA sker. Aven om dverforingen inte innefattar kéansliga
personuppgifter sker det en 6verforing av personuppgifter, som alltsd maste folja GDPR.

Det &r i dataskyddsenhetens mening inte heller aktuellt att géra en riskbedémning i de fall
da det kan finnas en indirekt dverforing. Med indirekt 6verforing menas de fall da till
exempel lagring av personuppgifterna sker inom EU/EES men leverantoren ar
amerikansk eller amerikansk&gd och darmed omfattas av amerikansk extraterritoriell
lagstiftning (som till exempel Cloud Act och FISA 702). Om detta stammer in pa
leveranttren kan de komma att behtdva lamna ut uppgifter till amerikanska myndigheter.
Om utldmning skulle ske medfér det en dverforing av personuppgifter till USA. For
denna typ av leverantorer foreligger alltsa alltid en risk for tredjelandsoverforing, dven
om uppgifterna enbart lagras inom EU/EES och om avsikten enbart &r att
personuppgifterna ska behandlas inom detta omrade. Dataskyddsenhetens bedémning ar
att det i dessa fall inte & mojligt att gora en korrekt uppskattning av risken for att en
overforing ska ske eftersom leverantorer enligt tillamplig lag i flera fall &r forhindrade
fran att beratta om vad som lamnas ut. Det gar darfor inte for en personuppgiftsansvarig
att veta vilka uppgifter som samlas in, for vilket syfte och under vilken tid. Om risken
inte kan bedomas vore det orimligt att forutsatta att risken for éverforing ar lag eller noll.

Tillrackliga kompletterande skyddsatgéarder

EU-domstolens bedémning i Schrems Il1-domen éar relevant for alla leverantérer som
passar in pa definitionen electronic communications providers” och dirmed traffas av
FISA 702. Fo6r USA éar avtalsmassiga och organisatoriska skyddsatgarder inte tillrackliga.
Det racker alltsa inte att till exempel avtala om att personuppgifter inte far lamnas ut till
amerikanska myndigheter eftersom amerikanska myndigheter inte &r bundna av avtalet.
Tekniska skyddsatgarder ar enbart effektiva om de i praktiken forhindrar atkomst av
amerikanska myndigheter. Det innebér till exempel att kryptering bara ar en effektiv
atgard sa lange det kan garanteras att krypteringsnycklarna aldrig blir tillgangliga for
amerikanska myndigheter. Om en amerikansk molntjanst skulle tillhandahalla en
krypteringstjanst och krypteringsnycklarna kan nas av molntjansten skulle amerikanska
myndigheter dven kunna fa atkomst till nycklarna och darmed gora krypteringsatgarden
ineffektiv och otillracklig. Om kryptering anvands som atgard ar det ocksa viktigt att den
haller en tillrackligt hog niva och haller 6ver tid.

Privacy Shield 2.0?

Den 25 mars 2022 annonserade USA och EU-kommissionen att de enats om en
principéverenskommelse om ett nytt ramverk for dverforingar av personuppgifter. USA
har angett att de kommer vidta atgéarder for att starka skyddet for privatlivet i samband
med signalspaningsverksamhet. Understrykas ska dock att avtal &nnu inte &r pa plats och
nar (om) det ar formaliserat behdver det antas av bada parter.

Det ska ocksa noteras att de tva tidigare ramverken framtagna av EU-kommissionen, Safe
Harbour och Privacy Shield, ogiltigforklarades av EU-domstolen i malen Schrems | och
Schrems II. Det &r alltsa annu oklart hur framtiden ser ut och om det nya ramverket ar den
langsiktiga och stabila I6sning som kravs. Tills vidare rekommenderas darfor
forvaltningar och bolag fortsétta arbetet med att kartldgga och sakerstélla sina
behandlingar.
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EDPB har uttalat sig om ramverket och trycker bland annat pa att det annu inte finns
nagot avtal pa plats. De som 6verfor personuppgifter fran EU/EES behover darfor
fortsattningsvis folja EU-domstolens praxis och da sarskilt domen i Schrems I1-malet.

Rekommendationer och kommentarer

Om dverforing av personuppgifter sker till ett land utanfér EU/EES som inte ar USA och
mottagarlandet saknar adekvansbeslut rekommenderar dataskyddsenheten att
forvaltningar och bolag i Géteborgs Stad foljer stegen i EDPB:s rekommendationer
01/2020.

Om overforing sker till USA rekommenderar dataskyddsenheten att forvaltningar och
bolag i Goteborgs Stad gor foljande:

o Sakerstéll att det finns ett tillampligt éverforingsverktyg, till exempel
standardavtalsklausuler tillsammans med kompletterande tekniska
skyddsatgarder.

e Om tillrackliga skyddsatgarder inte kan sakerstéllas, om det till exempel inte &r
mojligt att anvanda den tilltankta tjansten med personuppgifter i krypterad form,
behdver det utredas om det personuppgiftsbitrade som Overfor personuppgifterna
kan bytas. Eller om det &r ett underbitrade som medfor en problematisk
Overforing, mojligheten att byta underbitrade.

o Om det inte & mojligt att byta personuppgiftsbitrade/underbitréde ar
rekommendationen att personuppgiftsbehandlingen som innebér en otillaten
tredjelandséverforing avbryts.

Rekommendationer fér avtal/licenser

| takt med att digitaliseringen 6kar kommer fragan om privatliv, personuppgifter och
integritet fortsatt att vara hogaktuell. Férvaltningar och bolag behdver borja se langsiktigt
pa arbetet med att sakerstalla skyddet for de registrerades fri- och rattigheter.

Dataskyddsenheten rekommenderar darfor forvaltningar och bolag i Goteborgs Stad att
helt avsta fran att ga in i nya avtal déar ovan beskriven tredjelandsproblematik foreligger
eller riskerar att foreligga. Samma rekommendation géller ocksa for forlangning av
befintliga avtal och/eller licenser.

Fragor?
Har ni fragor kring tredjelandsoverforing eller behdver rad och stod &r ni valkomna att
kontakta dataskyddsenheten pa dso@intraservice.goteborg.se.

Dataskyddsenheten

GOTEBORGS STAD
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