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Informationsarende

Styrelsen Goteborgs Stads Bostadsaktiebolag
Uppfdljning av Bostadsbolagets sdkerhetsarbete.

Sammanfattning
Av stadens sidkerhetspolicy framgar att bolagsledningen minst arligen ska folja upp att
sakerhetsnivan &r acceptabel och att dterrapportering ska ske till styrelsen.

Rapport som beskriver sékerhetsarbetet i bolaget under 2021 och som utgor underlag for
bedomningen av sdkerhetsnivan i bolaget har tagits fram.

Den sammantagna bedémningen ar att sdkerhetsnivén i bolaget dr acceptabel.

Beddmning ur ekonomisk dimension

Avseende kameradvervakning dr de legala kraven omfattande och det 4r stora vitesbelopp
som kan utdomas ifall verksamheten inte foljer kraven. Under 2021 har
koncerngemensamma checklistorna och mallarna tagits fram for att sdkerstélla korrekt
hanteringen av fragor s som dokumentation, skyltning, kontroll av
personuppgiftsbitradesavtal samt 6versyn dataskyddssidkerhetsfragor. Under 2021 har en
anldggnings driftsatts utifrdn ndmnda checklistor och mallar och bolaget avser att se ver
samtliga kamerabevakningsanldggningar under 2022 for att sdkerstilla att legala krav
uppfylls.

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan
Rapporten dr inte foremal for samverkan.

Bilagor

1. Sakerhetsrapport 2021
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Arendet

Stadens sdkerhetspolicy anger att bolagsledningen minst arligen ska f6lja upp att
sikerhetsnivan ir acceptabel. Aterrapportering ska ske till styrelsen.

Redovisningen av bolagets sékerhetsarbete sker i den arliga sékerhetsrapport som tas
fram av bolagets sékerhetschef. Denna utgoér underlag for bedomningen av
sakerhetsnivan.

Rapport som beskriver sékerhetsarbetet i bolaget under 2021 framgar av bilaga 1.

Beskrivning av arendet

Séakerhetsrapporten dr en sammanstillning av Bostadsbolagets sékerhetsarbete under
2021 och innehaller beddmningar avseende sikerhetsnivan i bolaget inom de olika
delomradena personsékerhet, fysisk sédkerhet, informationssidkerhet samt
incidenthantering, krisberedskap och civilt férsvar.

Bolagets bedomning
Bolaget bedriver ett omfattande sdkerhetsarbete som framgér av sikerhetsrapporten.
Genom detta sékerhetsarbete dr malet att minska risken for att en odnskad héndelse

intréffar, och om den dnda skulle intriffa ska konsekvenserna for manniskor, egendom

och miljo minimeras.

Utifrén beskrivningen i sdkerhetsrapporten gors den samlade bedémningen att
sdkerhetsnivan i bolaget dr acceptabel.
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Sammanfattning
Avrets rapport omfattar flera omraden inom sakerhet. De huvudomréden som belyses i
rapporten ar:

Personséakerhet

Fysisk sakerhet

- Informationssékerhet

Incidenthantering, Krisberedskap och civilt férsvar

Bostadsbolagets inriktning i sakerhetsarbetet innebdr att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god férmaga att
agera vid alla former av incidenter, vara omhandertagande och grénssattande samt att
polisanmala brott.

e Skydda bolagets egendom genom att ha goda rutiner och god formaga att forebygga,
forhindra eller forsakra bort risken.

e Ha goda rutiner for att minst uppna krav i lagar, férordningar, myndigheters
foreskrifter och Goteborgs Stads anvisningar.

Sakerhetsarbetet har dven under 2021 till stor del praglats av covid-19. Hanteringen av
pandemin har &ven under 2021 samordnats koncerngemensamt, &ven om den gemensamma
hanteringen och besluten vad géller koncerndvergripande restriktioner avslutades under
november manad.

Sammantaget kan konstateras att Bostadsbolagets sakerhetsarbete befinner sig i en
utvecklingsfas men med det aktiva arbete som bedrivs inom omradet bedoms den generella
sakerhetsnivan vara acceptabel.
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Inledning

I enlighet med Goteborg stads sékerhetspolicy ska sékerhet vara en del av verksamhetens
riskhantering och kan beskrivas som férmagan att uppréatthalla en definierad riskniva.
Amnesomraden som ska inkluderas i sikerhetsarbetet 4r personsikerhet, fysisk sakerhet,
informationssékerhet och incidenthantering/krisberedskap/civilt forsvar.

Sékerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla delar av verksamheten.
Arbetet ska bedrivas med utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt
pa forebyggande aktiviteter.

Hantering av sakerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvardering, behandling, 6vervakning och granskning av sakerhetsrisker.
Hantering av sakerhetsrisker ska vara en del i beslutsfattandet vid prioritering och val av olika
handlingsalternativ for att uppna verksamhetens mal eller sakerstélla verksamhetens férmaga
att utfora sitt uppdrag.

Styrelsen &r ansvariga for sakerheten inom verksamheten. Bolagsledningen ska genom tydlig
inriktning och fordelning av ansvar engagera sig i verksamhetens sékerhetsarbete samt minst
arligen folja upp att sakerhetsnivan ar acceptabel med aterrapportering till styrelse.
Bolagschef ska utse en sikerhetschef med befogenhet att vara drivande och halla ihop, initiera
och genom st6d och uppfdljning utveckla sékerhetsarbetet. Organisation, delegation, beslut,
planer och atgarder betraffande sékerhetsarbetet ska dokumenteras.

Alla medarbetare ska fortlopande ges utbildning i forhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sakerhetsarbetet fungerar. Alla medarbetare ska aktivt arbeta
for 6kad sakerhet och ta ett ansvar for att sakerheten fungerar samt informera om upptackta
brister.

Malet med Bostadsholagets sakerhetsarbete ar att minska risken for att o6nskade negativa
handelser intraffar samt om sa anda sker minimera konsekvenserna for manniskor, egendom,
bolag och miljé.

Denna sakerhetsrapport &r en sammanstélining av Bostadsbolagets sékerhetsarbete under
2021 och innehaller bedémningar avseende sakerhetsnivan inom de fyra olika delomradena
personsakerhet, fysisk sékerhet, informationssakerhet och krisberedskap/civilt forsvar.

Under 2021 har en ny sakerhetsenhet skapats under avdelningen Affarsutveckling.
Sékerhetsenheten leds av sékerhetschefen och bestar i 6vrigt av tva medarbetare;
informationsséakerhetssamordnare tillika dataskyddskontakt samt systemforvaltare for
passagesystem. Den nya enheten innebar en viss forstarkning inom sakerhetsomradet och
battre forutsattningar for ett systematiskt séakerhetsarbete utifran Goteborgs Stads
sékerhetspolicy. Sakerhetschef och informationssakerhetssamordnare bérjade i slutet av maj
2021.



Personsakerhet

| Goteborg stad finns riktlinjer for personsakerhet och till dessa finns dven rad. Riktlinjerna
utgar fran stadens sakerhetspolicy och konkretiserar personsékerhetsomradet. De relevanta
krav som finns i stadens styrande dokument och beror var verksamhet har inarbetats i
Framtiden koncernens styrdokument for personsakerhet.

Inom Framtiden koncernen finns gemensamma anvisningar gallande personsékerhet. Det
priméra syftet med dessa anvisningar ar att skapa forutsattningar for en saker och trygg
arbetsmiljo for koncernens alla medarbetare avseende potentiella hot- och valdssituationer.
Dessa anvisningar tydliggér Framtiden-koncernens férhallningssatt avseende hot och vald och
vidare beskrivs koncernens arbetssatt i en personsakerhetsprocess och hur den avser att
fungera fore, under och efter potentiella eller intraffade hot- och valdssituationer.

Personsakerhetsarbetet utgar fran gemensamma och 6vergripande forhallningssatt som ska
genomsyra alla delar i verksamheten:

e Nolltolerans: alla former av trakasserier, hot och vald och otillaten paverkan ar helt
oacceptabelt, ingen personal ska behdva utsattas for detta i sitt tjansteutévande.

e Stdd: alla medarbetare ska erhalla det stod som den enskilde ar i behov av utifran vad
som intréffat.

e Rapportera: alla handelser/incidenter/tillbud ska rapporteras och lagovertradelse ska
polisanmalas.

e Rutiner: alla ska kanna till och kanna sig trygga med koncernens forhallningssatt,
rutiner och arbetssétt avseende personsékerhet. Alla rutiner har till syfte att minska
risken for att handelser intraffar och i forekommande fall minimera konsekvenserna av
intraffade handelser.

e Ekonomi: alla medarbetare ska hallas ekonomiskt skadeslosa for handelser kopplad till
det egna tjansteutdvandet.

Utover forhallningssatten bestar personsékerhetsprocessen av fyra grundpelare:
Kompetens/Utbildning, Riskanalyser, Atgardsprogram och Incidentsystem (I1A).

Tyngdpunkten pa arbetet med personsékerhet ska ligga pa att férebygga/ forhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor ar att personalen har kompetens
och utbildning for att kunna bade motverka och hantera de hot- och valdssituationer som
uppstar. Lopande ska s.k. situationsanpassade riskanalyser genomfaras infor potentiella
och/eller intraffade situationer i syfte att kunna vidta ratt skyddsatgarder. Utéver detta ska det
arligen goras riskanalys innefattande genomgang och analys av de senaste 12 manadernas
handelser/incidenter kopplade till hot- och valdssituationer.

Alla handelser kopplade till hot och vald kommer tyvarr aldrig att kunna undvikas helt oavsett
hur forebyggande verksamheten arbetar. | de handelser som hot och/eller vald intraffar mot
verksamhetens personal galler att dessa handelser hanteras pa basta satt. Nar nagon anstalld
drabbas av en hot- och/eller en véldssituation ska Framtidkoncernens atgardsprogram
omgaende aktiveras.

Alla hot och valdssituationer som intréaffar ska rapporteras i koncernens gemensamma
incidentrapporteringssystem — IA-systemet. Handelser i 1A -systemet ska utredas, atgardas
och féljas upp.



Lagesbild och status under aret som gatt

Under hosten 2021 har Bostadsholaget haft fokus pa personsakerhet och genomfort ett antal
aktiviteter inom omradet utifran behov identifierade i bland annat Sakerhetsrapporten 2020.
Malet med arbetet har varit att implementera personsakerhetsprocessen, skapa medvetenhet
kring otillaten paverkan, utbilda alla medarbetare i IA-appen samt folja upp de hot- och
valdshandelser som intraffat under aret. Totalt har 24 kombinerade riskanalyser och
utbildningsinsatser genomforts med medarbetare och chefer.

Utover dessa kombinerade riskanalyser och utbildningar inom personsékerhet har alla chefer
varit inbjudna till en chefsutbildning med fokus pa chefens ansvar. Totalt har tre
chefsutbildningar genomforts. Bostadsbolagets styrelse aven fatt en presentation av
utbildningsinsatsen och personsékerhetsprocessen.

Syftet med medarbetarutbildningen var att formedla till alla anstéllda att:

finns en process for att omhanderta personsékerhet

alla handelser hanteras utifran din upplevelse, att det finns stod att fa
det gors forebyggande insatser — riskanalyser och riskeliminering
din chef kanner till hur hen ska agera om nagot hander

Utbildningen omfattade foljande omraden:

- Lagkrav — Arbetsmiljoverkets foreskrifter om vald och hot i arbetsmiljon
- Goteborgs lagesbild — var arbetsmiljo

- Otillaten paverkan — vad ar det och hur paverkar det oss?

- Koncerngemensam personsékerhetsprocess

- Rapportera: 1A-appen/datorn

- Arlig riskanalys

Under september manad 2021 genomfordes aven en Winningtemp-undersokning med fokus
pa personsakerhet. Fragorna i Winningtemp omfattade liknande fragestallningar som den
arliga riskanalysen inom hot och vald, vilket gor att det finns mojlighet att analyserna och
jamfora de olika resultaten. Resultatet av arsuppféljningen i Winningtemp redovisas nedan.

| rapporten ”Sammanstallning och analys av riskanalyser inom hot och vald 2021 dnr
BB2022-0197 sammanfattas de behov som identifierats under riskanalyserna.
Séakerhetsansvaret foljer linjeansvaret, vilket innebar att respektive chef ar riskégare och
ansvarar for att riskanalyserna utfors, atgarder vidtas och foljs upp. Sékerhetschef och till viss
del HR-chef bistdr med metodstdd och samordnar bolags6vergripande atgarder.

Resultatet av den arliga riskanalysen och fragorna i Winningtemp skiljer sig at i manga fall,
dar fler hot- och valdssituationer identifierats i riskanalysen jamfort med utfallet av resultatet
av fragorna i Winningtemp. Det kan tyda pa att det finns en normalisering av otillaten
paverkan och hotfulla situationer, vilket kan tyda pa en tystnadskultur avseende kriminella
strukturer.



Rapporterade handelser avseende personsakerhet 2021

Under 2021 har 78 handelser, kopplade till personsékerhet och olycksfall, rapporterats i
Bostadsbolagets system for incidenthantering. Dessa har fordelats pa kategorierna tillbud,
olycksfall, fardolycksfall och riskobservation.

Tillbud, 24 st.
Exempel: Hotfull situation i garage, hot genom telefonsamtal, tilloud med klippverktyg,
trakasserier, halkolyckor.

Olycksfall, 17 st.
Exempel: klamskador, fallskador, skador i samband med lyft.

Fardolycksfall, 3 st.
Exempel: halkolycka pa vag till arbete, parkeringsskada

Riskobservation, 34 st.
Exempel: felparkerade bilar, vassa foremal, nedskrapning, hal i asfalt, brunnslock ej korrekt
monterat.

Hot och vald

Utdver ovan har det aven i kategorin Hot och Vald forekommit 3 handelser som polisanmalts.
Polisanmélningarna ror telefonhot, olaga hot samt fyrverkeriskjutning mot folkgrupp pa
Hammarkulletorget.

| samband med de skyddsronder som genomfors tva ganger om aret som en del i det
systematiska arbetsmiljoarbetet sa gors dven Gvergripande riskanalyser inom
arbetsmiljoomradet.

Winningtemp

Nedanstaende fragor skickades ut via Winningtemp till samtliga medarbetare pa
Bostadsbolaget i september 2021. Resultatet pa bolagsniva visas nedan.

Winningtempfraga Genomsni | Ev kommentar
ttligt
varde

1. Jag kénner mig saker och trygg nar jag utfor 8,1
mitt arbete och har ingen oro for att bli utsatt
for hot, vald eller otillaten paverkan

2. Inga hot har riktats mot mig det senaste aret 8,7

3. Inga valdshandlingar har riktats mot mig det 9,3
senaste aret.




4. Jag har varit fri fran otillaten paverkan (ex. 9,3
mutor, erbjudanden, utpressning) det senaste
aret.

5. Jag k&nner mig trygg med att mina kollegor 9,0
ger mig stoéd om jag bevittnar eller blir utsatt
for hot, vald eller annan sorts otillaten
paverkan. Om inte, varfor?

6. | var arbetsgrupp pratar vi om hur vi minskar | 8,8 ”Svart att bedoma, eftersom det inte
risken for hot, vald och otillaten paverkan. ar vanligt med att vi utsatts for hot
eller vald. Otillaten paverkan diremot

bor diskuteras”.

7. Jag har den kunskap och erfarenhet jag 7,1 ”Vi borde ta upp och diskutera mer”
behdver for att kdnna mig saker och trygg i
mitt arbete.

8. Jag vet hur jag rapporterar i 8,5 ” Nu vet alla i gruppen.”

incidentrapporteringsverktyget (1A).

9. Jag kénner mig trygg med att beratta for min 9,0
chef om forekomsten av hot, vald eller
otillaten paverkan. Om inte, varfor?

Ovrigt

Under Q4 2020 lanserades Framtidens digitala Sakerhets- och Trygghetsutbildning.
Utbildningen riktar sig till all personal och alla ska genomfora utbildningen. Vid arsskiftet har
totalt 78% av personalen genomfort utbildningen och den har ocksa i vissa fall anvants som
grund for diskussioner inom utvalda omraden pa APT.

Behov och planer fér 2022

Under 2022 kommer Bostadsbolaget att arbeta vidare med att skapa trygghet och medvetenhet
hos medarbetare och chefer inom personsakerhetsomradet. Det finns ett behov av att bland
annat fortydliga och informera om polisanmalningsprocessen samt arbeta vidare med det
koncerndvergripande uppdraget nolltolerans mot kriminell verksamhet. | det arbetet ingar att
prata om tystnadskultur och gora chefer och medarbetare uppméarksamma pa riskfaktorer.
Inom koncernens sakerhetsrad kommer anvisning och 6vriga styrdokument inom
personséakerhetsomradet att ses éver och utvecklas under 2022.

Bedomd riskniva for personsakerhet

Sammantaget bedoms att personsakerhetsomradet &r ett prioriterat omrade for Bostadsbolaget
samt att medarbetarna inom bolaget har en god riskmedvetenhet och &r bra rustade for att
kunna hantera de situationer som uppstar. Risken for hot och vald kan aldrig accepteras men
bolagets bedomning &r att, med det aktiva arbete som bedrivs l6pande, sakerhetsnivan kan
anses vara acceptabel inom personsakerhetsomradet.



Fysisk sdkerhet

| Goteborgs stad finns inga 6vergripande riktlinjer for fysisk sdkerhet som konkretiserar
stadens sakerhetspolicy. Det som finns inom Go6teborg Stad ar riktlinjer samt ett metodstdd
avseende systematiskt brandskydd. Utover detta finns daven stddjande dokument som
beskriver rollen som sakerhetschef samt rad avseende trygga och sakra moten och
arrangemang.

Med fysisk sakerhet avses den samlade effekten av de skyddsatgarder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller forluster
avseende manniskor, fastigheter, lokaler, utrustning och évriga tillgangar.

Stadens interna fysiska sakerhetsarbete inkluderar flera olika atgardsomraden sa som

e att forhindra obehdrigt fysiskt tilltrade, skador och storningar i vara
verksamhetslokaler

e att forhindra forlust, skada, stold eller skadlig paverkan pa tillgangar och avbrott i var
verksamhet

e att skapa skydd mot naturolyckor (brand, 6versvdmning, ovéder etc.) och olyckor som
orsakas av fel i tekniska system eller av méanskliga misstag.

Forsakrings AB Gota Lejon, Goteborg Stads egna forsakringsbolag forsékrar Stadens
tillgangar och verksamheter och har ansvaret for skadehanteringen inom Goéteborg Stad.
Utover det sa arbetar Gota Lejon dven skadeforebyggande. Genom forsakringsvillkoren stélls
ett antal olika krav pa de forsékrade verksamheterna gallande fysisk sékerhet. Géta lejon utfor
arligen ett antal riskbesiktningar i Framtiden koncernens fastighetsbestand som en del i
aterforsakringsprocessen.

Nedan presenteras lagesbild och identifierade behov inom fysisk sakerhet utifran indelningen:

- SBA - Systematiskt brandskyddsarbete
- Kamerabevakning (CCTV)

- Skalskydd och tilltradesbegrénsningar
- Bevakning

- Forsakringar — Gota Lejon

- Trygghetssakrad fastighet

SBA-Systematiskt brandskyddsarbete

Goteborgs Stads Riktlinje for systematiskt brandskyddsarbete — SBA konkretiserar
atgardsomradet fysisk sakerhet i sdkerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som légst
motsvarar de krav som lagstiftaren stéller. Syftet ar att forhindra att manniskor skadas,
egendom forstors eller att miljon tar skada. Riktlinjen ska ge forutsattning for stadens
forvaltningar och bolag att systematiskt arbeta med brandskyddet enligt likformiga principer
samt sékerstalla uppfdljning och kontroll.



For ytterligare hjalp i det praktiska arbetet har Goteborgs Stad tagit fram Handbok for
systematiskt brandskyddsarbete som beskriver SBA enligt en 7-stegsmodell och belyser
ansvaret ur tva perspektiv, som verksamhetsutdvare och som fastighetséagare.

Inom Framtidenkoncernen implementeras ovan ndmnda styr- och stéddokument genom
koncerngemensamma anvisningar. De foljer samma struktur som Goteborgs Stads 7-stegs
modell, men &r mer anpassade efter de specifika behoven som finns i koncernens bolag,
snarare &n Stadens forvaltningar i stort.

Steg 1 - 6 beskriver det brandskyddsarbete som ska utféras och steg 7 beskriver uppfoljningen
av arbetet. | detta ligger att ta hansyn till brandskyddsarbetet bade som verksamhet i egenskap
av nyttjanderéttshavare och som fastighetségare kopplat till de byggnader man &ger.

| verksamhetsansvaret handlar det om brandskyddet i de lokaler man bedriver sin verksamhet,
till exempel att det finns slackutrustning och att utrymningsvégarna fungerar, samt att det
praktiska arbetet man bedriver utfors pa ett brandsakert satt. Det handlar &ven om att bolagets
alla medarbetare ska fa tillracklig kunskap om brandskyddet och brandskyddsarbetet.

| fastighetségaransvaret ligger att sékra det tekniska brandskyddet i de byggnader man &ger,
folja upp att lokalhyresgaster (nyttjanderattshavare) i byggnaden har ett eget
brandskyddsarbete samt att verka for ett gott brandskydd for bostadshyresgaster.

Det primara syftet med anvisningarna &r att skapa forutsattningar for ett SBA som minskar
risken for att manniskor skadas och/eller egendom forstors av brand genom att minska
sannolikheten for brands uppkomst samt minska konsekvensen av eventuella brander. De
skapar ocksa forutsattningar for bolagen att efterleva legala krav samt efterlevnad avseende
Goteborg Stads policy och riktlinjer.

Lagesbild och status under aret som gatt
De koncerngemensamma anvisningarna har setts dver och reviderats under 2021 for att
uppfylla de rekommendationer som stadsrevisionen identifierade 2020.

Det koncerngemensamma arbetet med att ta fram mallar och checklistor har férsenats under
2021 pa grund av pandemihantering och beréknas slutforas under 2022.

Arets egenkontroller och certifierade kontroller av det tekniska brandskyddet har genomforts
enligt plan bortsett fran nagra avvikelser som har berott pa personalomsattning och pandemin.

Bostadsbolaget har under 2021 planerat och for ett byte av brandvarnare for alla
hyresgastlagenheter som inte ar nyproducerade. Under 2021 har underlag tagits fram for
upphandling och byte av brandvarnare, vilket planeras att genomféras under 2022.

Behov och planer for 2022

Under 2022 ar malet att fardigstalla arbetet med att ta fram mallar och checklistor till de nya
koncerngemensamma anvisningarna och ett digitalt kontrollverktyg samt implementera dessa
i bolaget. Dérefter finns det ett behov av att utbilda medarbetare och interna SBA-
kontrollanter inom brandskydd.



Efter implementering av de koncerngemensamma anvisningarna kommer vi att uppfylla
stadsrevisionens rekommendationer.

Bostadsbolaget kommer under 2022 genomfoéra byte avseende brandvarnare i hyresrétter. |
samband med bytet kommer vi hoja sakerheten i vara hyresratter samt folja kraven i SRVFS
2007:1 allmanna rad och kommentarer om brandvarnare i bostader. Det innebar att vi kommer
att satta in tva brandvarnare i lagenheter som ar stérre &n 60 kvm och/eller som har tva etage
samt satta in brandvarnare med 10-arsbatterier.

Kamerabevakning (CCTV)
Tidigare fanns viss styrning fran Goteborg Stad avseende kamerabevakning (CCTV) men i
samband med att Dataskyddsfoérordningen (GDPR) tréadde i kraft togs dessa bort.

Bostadsbolagets kamerabevakning beslutas om och hanteras med hénvisning till de legala och
véagledande ramar for bevakningen som finns i:

Kamerabevakningslagen

Dataskyddsforordningen — GDPR

Sékerhetspolicyn for Goteborgs Stad med riktlinje Informationssakerhet
Framtidenkoncernens anvisning for kamerabevakning

Végledning for behandling av personuppgifter vid kamerabevakning, framtagen av
Sveriges Allmannytta och Fastighetsédgarna

e Vagledning for kamerabevakning - IMY

Regelverken galler i tillampliga delar oavsett om anlaggningen kraver tillstand, anmalan eller
inte.

Kamerabevakningslagens syfte ar att tillgodose behovet av kamerabevakning for beréttigade
andamal och att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av
dataskyddsforordningens (GDPR) syften ar att skydda enskildas grundlaggande rattigheter
och friheter, sérskilt deras rétt till skydd av personuppgifter. De legala kraven ska sakerstélla
att kamerabevakning bara anvénds néar dvervakningsintresset véager tyngre an
integritetsintresset. For att fa bedriva kamerabevakning maste det finnas ett berattigat syfte.
Innan kamerabevakning kan paborjas masta alla andra méjligheter till atgarder utredas och
beddmas. Kamerabevakning ska féljas upp avseende effekten av 6vervakningen och graden
av intrang i den personliga integriteten. Kamerabevakning ska avslutas sa snart den inte
langre ar nodvandig for det uppstallda syftet. De legala kraven ar omfattande géllande
kamerabevakning och det &r stora vitesbelopp som kan utdémas ifall verksamheten inte foljer
kraven.

Kamerabevakningen har till syfte att:

« Verka brottsforebyggande, forhindra eller upptacka brottslig verksamhet och utreda eller
lagfora brott.

* Uppritthélla allmén ordning i fastigheter och att hyresgaster skall kdnna sig trygga.

Pa de platser dar kamerabevakning finns i dagslaget har verksamheten tidigare haft problem
med exempelvis skadegorelse eller andra typer av brott eller misskdtsamhet. Verksamheten
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har darfor pa vissa specifika platser, dar mindre integritetskrankande atgarder inte haft énskad
effekt, sett kamerabevakningen som en forutsattning for att uppratthalla sakerhet, trygghet och
ordning i och omkring vara fastigheter.

Omprovning av behovet av kamerabevakning skall goras var 6:e manad. Da ska det omprévas
om behovet kvarstar, dvs om problematik med exempelvis skadegorelse eller andra typer av
brott fortfarande finns. Omprovning skall dokumenteras och den fortsatta kamerabevakningen
skall godkénnas av bolagets VD. | utrymmen som kan anses sarskilt integritetskansliga ska
alltid en konsekvensbedémning goras innan bevakningen paborjas.

Sammanhallande i fragor rorande kamerabevakning samt ansvarig for rapportering till
styrelse och foretagsledning &r bolagets sakerhetschef. Systemagare for anldggningarna ar
respektive distriktschef.

Lagesbild och status under aret som gatt

Framtidenkoncernen har under 2020 arbetat fram nyttjanderéattsavtal med Polisen. Under 2021
har dessa tecknats bolagsvis. For Bostadsbolagets del avser avtalen tre anldggningar i
Tynnered, Hammarkullen och Norra Biskopsgarden dar Polisens kameror sitter pa vara
fastigheter.

Inom Framtidenkoncernen har det de senaste aren pagatt ett arbete med att ta fram
koncerngemensamma styr- och stéddokument samt mall for beslutsunderlag. Under 2021 har
Bostadsbolaget driftsatt en CCTV-anlaggning i Landala utifran dessa. Skyltningen pa platsen
och information pa hemsida uppdaterades for att efterleva de krav som stalls i
dataskyddsforordningen. Personuppgiftsbitradesavtal med leverantoren sakerstélldes for
samtliga anléaggningar.

Kameraanlaggningar inom Bostadsbolaget

Adress Distrikt Vad Allmanhet | Tillstandsplikt | Antal | I drift
Rundbécksgatan 15 Hisingen Garage nej nej 4 ja
Gamla Tuvevagen 11 Hisingen Garage nej nej 5 ja
Gamla Tuvevagen 11 Hisingen Cykelrum | nej nej 1 ja
Maj pa Malos gata Hisingen Garage nej nej 6 ja
Styrfarten 1 Hisingen Garage nej nej 3 ja
Styrfarten 10 - 14 Hisingen Garage nej nej 4 ja
Pilgatan 22 Centrum Garage ja nej 16 nej
Karl Johansgatan 47 - 49 | Centrum Gym, mm | nej nej 12 nej
Landala Centrum Garage ja nej 49 ja
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Inventeringen visar att det finns 72 aktiva kameror férdelade pa 7 anlaggningar som &r i drift
nar denna rapport upprattas (2021-03-10). Tva anlaggningar har tagits ur drift i mars 2022,
vilket innebér att det per 2021-12-31 fanns 9 anlédggningar med totalt 100 kameror.
Kameraanlaggningarna pa Karl Johansgatan samt Pilgatan har tagits ut drift som en del i
arbetet som beskrivs nedan, eftersom tillrackligt underlag avseende t ex skadegorelse eller
andra negativa héndelser for att motivera anldggningarna saknas.

Behov och planer for 2022

Under 2022 planeras en inventering och dokumentering av samtliga Bostadsbolagets
kamerabevakningsanlaggningar for att sakerstalla behov och laglighet utifran Koncernens
anvisning for CCTV samt lagstiftning. Vid aret slut ska det finnas beslut pa fortsatt eller
avslutad kamerabevakning for samtliga anlaggningar. Dataskyddsenheten pa Intraservice som
ar dataskyddsombud, och &ven kontrollfunktion for dataskydd, har i sin arliga kontroll for
2022 kamerabevakning som fordjupad kontroll. Detta innebér att det under aret ocksa
kommer att bli en extern granskning av kamerabevakningen.

Skalskydd och tilltradesbegransningar

Skalskydd delas upp i inre och yttre skalskydd. Det yttre skalskyddet skyddar lokaler, det vill
saga entréer, ytterdorrar och fonster, fran obehdrigas tilltrade utifran. Det inre skalskyddet ar i
stora drag att ytterligare skydda atkomst till skyddsvarda utrymmen inifran.
Tilltrédesbegrénsningar innebér styrning av behorigheter till skalskyddet, t ex var
medarbetares passerkort (id-kort) ger tilltrdde och under vilka tider.

Lagesbild och status under aret som gatt

Under 2021 sa har vi fortsatt med inférandet av Id-kort for personalen med
tvavagsauktorisering for tilltrade till Bostadsbolagets kontor och sakerhetsrem i distrikt Oster.
Dérmed har samtliga medarbetare i hela distrikt Oster och Centrum id-kort. | samband med att
vi utfor det sa rensar vi bort alla gamla nyckelbrickor som inte anvands eller skall vara kvar i
systemen. Vi ser dven dver behorighetsstyrningen i passagesystemet sa att alla som har
nyckelbrickor i systemen endast har den behorighet som de skall ha i vara omraden.

Aven behorighetsstyrningen for vem som far gora vad i systemet gar vi igenom s att det styrs
efter befattning och roll. Fel som finns i de olika systemen atgardas aven sa att systemen ar
uppdaterade och stammer med verkligheten.

Vi har éven tittat pa hur vi hanterar nycklar till vara lagenheter enligt rapport

Bostadsbolagets hantering av lagenhetsnycklar (diarienummer BB2022-0193). Rapporten har
aven omfattat en omvérldsanalys av vilka l6sningar som finns pa marknaden och ar
beprdvade. Slutsatsen av rapporten &r att Bostadsbolagets hantering och lagring av
lagenhetsnycklar ar sarbart och innebér vissa risker.

Behov och planer for 2022

Under 2022 fortsatter arbetet med att se 6ver behdrighetsstyrning och inforandet av id-kort pa
distrikt Hisingen. | samband inférandet av id kort for var personal sa gar vi dven over
behorigheterna for entreprendrer och boende sa att de endast har access till de utrymmen som
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de skall ha behorighet till. Det finns dven behov av att ga igenom vara rutiner for hantering av
passagekort, koder och nycklar samt uppdatera dem och var behoérighetsstyrning i
passagesystemet enligt personalens roller och behov.

Under 2022 kommer vi dven att utfora ett pilotprojekt med digital nyckelhantering i Amhult.
Pilotprojektet ar uppdelat i tva delar och &r en del i att hantera de risker som identifierats i
rapporten Bostadsbolagets hantering av lagenhetsnycklar. Forsta delen av pilotprojektet avser
digital kvittens av lagenhetsnycklarna genom systemet Realbridge. Systemet kommer att
ersatta papperskvittenser och mojliggor sparbarhet kring vem som har nyckeln. 1 del tva
kommer lagenhetsnycklarna aterlamnas till hyresgasterna. Hyresgasten lamnar in nycklar till
Bostadsbolaget nar de ger oss tilltrade till lagenheten och da anvands det digitala systemet for
sparbarhet av kedjan fran inlamnandet till aterlamnandet. Dérefter kommer projektet att
utvarderas, men ambitionen &r att Bostadsbolaget endast ska hantera lagenhetsnycklar vid
behov. P4 sa sétt hanteras de risker med bristande dokumentation avseende nyckelhantering
som identifierats i rapporten Bostadsbolagets hantering av lagenhetsnycklar samt 6ka
tryggheten for vara hyresgéster.

Vi ser aven behov av att utféra en inventering utav vart skalskydd till teknikutrymmen i vara
omraden, for att kunna prioritera vilka utrymmen som behover ett battre och forstarkt
skalskydd utifran lagesbild och skyddsbehov.

Bevakning

Lagesbild och status under aret som gatt

Bostadsbolaget har ett avropsavtal pa Goteborgs Stads foregaende ramavtal avseende
bevakning. Ramavtalet ar tecknat med bevakningsforetaget Avarn och vi avropar delar som
larmmottagning, larmutryckning och rondering av vara lokaler samt extra bevakning i vara
omraden vid behov.

Behov och planer for 2022
Avtalet med Avarn galler till arsskiftet 2023/24, infor upphorandet kommer ny
konkurrensutséttning att goras.

Forsakringar — Gota Lejon

Lagesbild och status under aret som gatt

Bolagets totala skadekostnad for 2021 uppgar till ca 12 142 kkr. Det &r en vasentlig skillnad
fran 2020, vilket primart beror pa att en skada maste 6verstiga 1 mkr for att ses som en skada
ar 2021, jamfort med 250 tkr som var beloppsgransen for skada ar 2020. Skador under 1 mkr
ar bokforda som reparationer eller planerat underhall, vilket gor att 2021 ars utfall inte gar att
jamfora med tidigare ar. Utfallet for 2021 som avser vattenskador ar utfall som galler gamla
forsékringsarenden.
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Utdver den forandrade rutiner for bokforing har &ven avdelningen Fastighetsutveckling startat
ett projekt tillsammans med distriktens tekniska forvaltare for att minska kostnader for
vattenskador och arbeta skadeforebyggande, vilket pa sikt forvantas ge effekt avseende
kostnader for vattenskador.

Senaste tre aren ser utfallen ut enligt nedan:

Belopp i kkr 2021 2020 2019
Vatten 1489 17039 24173
Brand 10601 8100 7665
Vandalisering 146 773 375
Skadeuppfoljning 6vriga 04 2670 4252
skador

Summa skador inkl. klotter 12142 28582 36465
Antal lagenheter 24823 24795 24578
Kostnad per lagenhet (kr/ar) 0,49 1,15 1,47

Bostadsbolaget har inte erhallit nagon ersattning fran Géta Lejon for skador 2021, vilket har
att gora med &ndrade forsékringsvillkor enligt ovan.

Genomfdérda riskbesiktning

Planerade riskbesiktningar blev framskjutna med anledning av bade Gota Lejons och
Bostadsbolagets verksamheters paverkan av pandemisituationen. Inga fastigheter besiktigades
under 2021.

Riskklassificeringar

Under 2020 har det gjorts riskklassificeringar, som en del i SBA, av bestaendet ur ett
forsékringsperspektiv. Riskklassificeringarna & kommunicerade ut i organisationen for vidare
hantering i samband med kommande projekt. Utifran inventeringen ska det goras
prioriteringar och framtagande av atgardsforslag, vilket inte har hunnits pabérjas under 2021.

Behov och planer for 2022

Under 2022 kommer en uppfoljning avseende samtliga riskbesiktningar som Gota Lejon
utfort sedan 2016 for att sékerstélla att rekommendationer & omhéandertagna. Vi kommer
utifran brandsskyddsinventeringen i Forsékrings AB Gota Lejons riskklassificeringsverktyg
paborja riskanalyser baserat pa framtaget underlag.

Trygghetssakrad fastighet

Trygghetssakrad fastighet innebér att vi inventerar fastigheter utifran trygghetsperspektiv och
vidtar atgarder for att uppna trygghetssikrade fastigheter. Atgarder kan innefatta belysning,
I3s, utformning av kallarutrymmen med mera.

Lagesbild och status under aret som gatt
Under aret har trygghetscertifiering av fastigheter i vara utvecklingsomraden genomforts

tillsammans med extern part. Ansvaret for det arbetet ar Superradet.
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Behov och planer for 2022
Sékerhetsenheten bistar forvaltningen vid behov med kravstéallning avseende atgérder efter
genomforda trygghetscertifieringar.

Bedomd riskniva for fysisk sékerhet

Sammantaget kan konstateras att medarbetarna inom Bostadsbolaget har en relativt god
riskmedvetenhet och &r relativt bra rustade for att kunna hantera de situationer som uppstar
inom omradet fysisk sakerhet. Dock finns det behov av att utbilda inom omradet brandskydd.
Bolagets bedémning &r att sakerhetsnivan kan anses vara acceptabel, men vi ser att det finns
utvecklingsmojligheter inom omradet fysisk sakerhet.
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Informationssakerhet
Goteborgs Stads riktlinje for informationssakerhet syftar till att konkretisera sakerhetspolicyn
avseende informationssékerhetsomradet. Med informationssakerhet avses att uppratthalla:

e Konfidentialitet - informationstillgangar &r tillgangliga endast for behoriga
e Riktighet - informationstillgangar forandras eller paverkas inte oénskat eller utom
kontroll
e Tillganglighet - informationstillgangar kan nyttjas efter behov i forvéantad utstrackning
och inom 6nskad tid
Med informationstillgangar avses all information och informationshanterande resurser sasom

manuella samt digitaliserade och IT-baserade informationssystem.

Riktlinjen beskriver ocksa den grundsakerhetsniva som galler for all informationshantering i
Goteborgs Stad som blivit klassad i niva 1 for ett eller flera av skyddsomradena
konfidentialitet, riktighet eller tillganglighet.

For informationshantering som blivit klassad i niva 2 och som darmed har ett utokat
skyddsbehov ska kompletterande atgarder inforas. Dessa skyddsatgarder utformas specifikt
och aterfinns ej i stadens riktlinje.

For information som klassats i niva 0 avseende alla de tre skyddsomradena konfidentialitet,
riktighet eller tillganglighet finns inga stadsovergripande krav pa skyddsatgarder.

Omraden som Goteborg Stads riktlinje behandlar &r foljande;

Klassning av information

Hantering av informationstillgangar
Personalresurser och sékerhet

Fysisk och miljorelaterad sékerhet
Styrning av kommunikation och drift
e Styrning av atkomst

e Anskaffning, utveckling och underhall
e Hantering av incidenter

e Kontinuitetsplanering i verksamheten
e Uppfdljning av sakerhetsniva

Med hjalp av ett systematiskt informationssakerhetsarbete kan verksamheten sakerstélla att
information och tjanster som tillhandahalls &r tillgangliga for de som ska ta del av dem
samtidigt som de ar skyddade fran obehdrig atkomst och paverkan.

Goteborg Stad har aven ett antal styrande regler inom informationssakerhetsomradet sa som;

Regler for IT-anvandare
Regler for epost
Regler for chefers informationssakerhetsansvar
e Regler for driftsdokumentation
Utdver detta sa finns en stor méngd med stéddokument inom omradet i form av rad och

metodbeskrivningar.
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Lagesbild och status under aret som gatt

Det hade 2020 noterats en bristande koppling mellan sakerhets-, IT- och dataskyddsfunktioner
i koncernen vilket har ledde fram till beslutet att rekrytera en Informationssakerhetsstrateg pa
koncernniva. En informationssakerhetsstrateg blev i slutet av 2021 rekryterad och bérjar
arbeta under varen 2022. Aven inom Bostadsbolaget har vi forstarkt inom
informationssékerhet och dataskyddsfragor genom att rekrytera en person till rollen som
Informationssakerhetssamordnare. Dataskyddsrollen var tidigare en halvtidstjanst.
Informationssakerhetssamordnaren borjade i mitten av 2021.

Huvuduppgiften under 2021 har varit att arbeta med resultatet fran Stadsrevisionens
granskning dar forbattringsomraden gallande personuppgiftsbitradesavtal och
registerforteckning har varit i fokus. En inventering av personuppgiftsbitradesavtal har utforts
under 2021 och arbete med att sékerstélla avtal har pagatt under hela aret. Ett fatal av de
inventerade avtalen kvarstar och inkdpsavdelningen har fatt uppdrag att informera bestéllare
om att teckna personuppgiftsbitradesavtal vid nya inkdp av tjanster med
personuppgiftsbehandling. Ett omtag har gjorts kring registerférteckningen dar fokus har legat
pa att forenkla och att skapa en langsiktigt hallbar l16sning. Informationssékerhetssamordnaren
har under hosten 2021 genomfort utbildning for Bostadsbolagets ledning i varfor
registerforteckningen behévs, ansvar for behandlingar i registerférteckningen och hur vi ska
arbeta med systemet Draft It Privacy Records for att uppfylla de krav som stélls i
dataskyddsférordningen. I registerforteckningen klassas ocksa de behandlingar som
registreras utifran kéanslighet bade ur ett dataskyddsperspektiv men aven utifran potentiella
konsekvenser for Bostadsbolagets verksamhet. Information som kommer att kunna anvéndas
for att prioritera skydd framat.

Bolagets arbete med att 6ka medvetenheten for GDPR-fragor har fortsatt genom utbildningar
for olika delar i verksamheten kopplat till dataskydd och informationshantering under hésten
2021. Informationssakerhetssamordnaren har tillsammans med registrator haft
utbildningstillfallen med VD, ledningsgrupp, fastighetsutveckling, affarsutveckling, uthyrning
och debitering, kundservice och forvaltningskoordinatorer. Det arbetet kommer att fortsatta
under 2022.

Dataskyddskontakterna inom koncernen har ett fortsatt givande samarbete dar fragor lyfts i en
gruppering som traffas manadsvis.

Det har under aret varit 6 stycken rapporterade personuppgiftsincidenter pa Bostadsbolaget.
Inga av dem beddmdes sa allvarliga att de behévde anmalas till
Integritetsskyddsmyndigheten. Incidenter som intraffat har varit bland annat en kvarglémd
vaska, handhavandefel i IT-miljé och bluffmejl.

Ett arbete for att utvardera informationssakerheten pa Bostadsbolaget har pabdrjats under
2021 och det finns engagemang fran ledning och verksamhet.

Behov och planer for 2022
Arbetet kring informationssékerhet behdver utvecklas och starkas. Under borjan av 2022
kommer rollen som 6vergripande Informationssakerhetsstrateg for koncernen vara tillsatt.
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Det kan innebara att arbetet for att utveckla informationssékerheten kommer att drivas aven
pa koncernniva vilket kan bli gynnsamt fér samtliga bolag i Framtidenkoncernen.

Arbetet med registerforteckningen ska slutforas under 2022 och kommer efter det att ga in i
ordinarie verksamhet med I6pande uppdatering arligen av utsedda personer.

For att kunna bedriva ett systematiskt informationssakerhetsarbete maste organisationens
informationstillgdngar vérderas genom klassning. Ett fokusomrade for 2022 kommer att vara
att sakerstalla att klassning av information genomfors. | samarbete med Bostadsbolagets
registrator ska dokumenthanteringsplanen inventeras och i det arbetet finns forutsattningar for
att klassa information pa ett strukturerat satt. Efter att informationen har blivit klassad har
Bostadsbolaget de forutsattningar som kravs for att kontrollera och sékerstélla att information
far ratt skydd.

Att formedla de riktlinjer och regler som finns for informationssakerhet pa ett tillgangligt sétt
ar ett annat fokusomrade dar arbete med information pa intranét tillsammans med utbildningar
kommer vara viktiga delar.

Bedomd riskniva for Informationssékerhet

Sammantaget kan konstateras att arbetet inom informationssakerhet pa Bostadsholaget kan
utvecklas. Det finns viss riskmedvetenhet hos medarbetarna men det behovs ytterligare
utbildning for att alla ska kanna sig trygga och kanna att de har de verktyg som kravs for att
hantera bolagets information pa ett bra sétt. Det behovs ocksa mer struktur i hur bolaget foljer
upp att informationssakerheten ar tillfredstallande och att atgéarder far onskad effekt. Bolagets
bedémning ar att sakerhetsnivan kan anses vara acceptabel, men vi ser att det finns
utvecklingspotential inom ett antal omraden.
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Incident och krisberedskap, civilt foérsvar

Incident och krisberedskap

Goteborgs stads plan for arbetet med krisberedskap och civilt forsvar styr det forebyggande
och forberedande arbetet inom Staden. Planen antogs 2021-01-28. Under 2021 har dven
riktlinjen inom omradet reviderats och ar nu benamnd Géteborgs Stads riktlinje for
krishantering. Planen faststaller den Gvergripande styrningen av arbetet samt inriktning och
atgarder for att utveckla krisberedskapen under mandatperioden. Riktlinjen for krishantering
beskriver vad planerna ska innehalla och fortydligar namnders och bolagsstyrelsers ansvar
samt vilka funktioner och vilken férmaga som kréavs for att bedriva samverkan och ledning
vid samhallsstérningar.

Inriktningen for perioden 2021-2023 utgar fran de 6vergripande malen for samhallets
krisberedskap och nulédget i stadens arbete. FOr arbetet galler att:

e Utveckla stadens krisberedskap baserat pa erfarenheterna fran coronapandemin.

e Fokusera pa den nya namndsorganisationen som galler fran och med 2021 vid
planering och genomforande av atgarder.

e Viga in risken for eskalerande grazonsproblematik samt krigsfara och krig i det
fortsatta arbetet.

Med kris avses i riktlinjen ett tillstand dér en eller flera verksamheter i staden &r utsatta for
sadana pafrestningar att dessa inte kan bedrivas med normala resurser och organisation. Med
extraordinar handelse avses en sadan handelse som avviker fran det normala och innebér en
allvarlig stérning eller éverhdangande risk for en allvarlig stérning i viktiga samhallsfunktioner
och kraver skyndsamma insatser.

Malet med svensk krisberedskap ar att skydda méanniskors liv och hélsa, varna samhallets
funktionalitet och att uppratthalla vara grundlaggande varden som demokrati, rattssakerhet
och manskliga fri- och rattigheter.

De tre grundprinciperna for samhallets krisberedskap ar:

- Ansvarsprincipen

Innebar att den som har ansvaret for en verksamhet under normala forhallanden &ven har det
vid en krissituation. Ansvarsprincipen innebéar dven att man har ett ansvar for samverkan med
andra aktorer. Den utdkade ansvarsprincipen innebér att aktorer ska stddja och samverka med
varandra

- Nérhetsprincipen
Innebar att en kris, sa langt det ar mojligt, ska hanteras dar den intraffat och av dem som ar
narmast berdrda och ansvariga

- Likhetsprincipen
Innebar att organisation som hanterar handelsen ska, sa langt det ar mojligt, efterlikna
ordinarie organisation
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Staden utgar fran ansvars-, narhets- och likhetsprincipen i hela sitt krisberedskapsarbete, saval
I planerings- och forberedelsearbetet, som i hanteringen av en handelse. Detta innebar att
ansvaret inte forflyttas vid en kris utan respektive forvaltning eller bolag ansvarar for
hanteringen, sa lang det ar mojligt. Férvaltningar och bolag ska saledes ha en krisledningsplan
med utgangspunkt i sin lokala risk- och sarbarhetsanalys som beskriver hanteringen av kriser
inklusive extraordindra handelser. Planerna ska vara verksamhetsanpassad.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhallets regelverk gora
en risk- och sarbarhetsanalys (RSA). En risk- och sarbarhetsanalys &r ett forsta steg i en kedja
for att reducera risker, minska sarbarheter och forbéattra var formaga att férebygga, motsta och
hantera kriser, extraordinara héndelser och hojd beredskap. Arbetet ska leda fram till en 6kad
krisberedskap mot alla former av o6nskade handelser.

Né&mnder och bolagsstyrelser ska enligt Goteborgs stads riktlinje for krishantering ha en
kontaktpunkt motsvarande en inriktnings- och samordningskontakt (ISK), som &r den primara
kontaktvégen vid samhéllsstorningar.

Kontaktpunkten ska:

ha hog tillganglighet och kunna nas dygnet runt, aret runt

ta emot larm eller annan information och se till att ratt mottagare nas

kunna gora en forsta beddmning av den uppkomna situationen

kunna vidta atgarder och koordinera det inledande arbetet

sakerstalla att stadsledningskontorets tjansteperson i beredskap far information om
héandelser.

Inom Forvaltnings AB Framtiden finns en koncerngemensam funktion for TiB (Tjansteperson
i Beredskap), och uppnar darmed Stadens krav gallande ISK. Samtliga bolag ska vara nabara
24/7/365.

Fran Goteborg Stad har det kommunicerats krav utover riktlinjen att alla verksamheter ska ha
tillgang till RAKEL och WIS som verktyg i krishanteringen. Inom Bostadsbolaget finns 4
rakelenheter, en i varje distrikt samt en for krisledning som finns pa huvudkontoret.

RAKEL ér en forkortning av “Radiokommunikation for Effektiv Ledning” och &r ett
nationellt sakerhetsradionat. WIS &r en portal for Sveriges krisberedskap som underléattar for
aktorer att dela information fore, under och efter samhallsstérningar.

Inom Framtidenkoncernen fanns under 2021 inga koncerngemensamma anvisningar avseende
krisberedskap. Vidare saknas en koncernévergripande krisplan att arbeta utefter vid intraffade
héndelser som berdr mer an ett bolag inom koncernen.

Civilt Forsvar

Overenskommelsen mellan Myndigheten for samhéllsskydd och beredskap, MSB och
Sveriges kommuner och regioner, SKR, ligger till grund for kommuners arbete med civilt
forsvar utifran LEH, lag (2006:544) om kommuners och regioners atgérder infor och vid
extraordindra handelser i fredstid och hdjd beredskap och tillhérande forordning (2006:637).
Overenskommelsen géllde ursprungligen mellan 2018-2020, men forlangdes till 2021-12-
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31utifran att pandemihanteringen inneburit att prioriterade uppgifter i 6verenskommelsen inte
har kunnat genomforas.

Malet i 6verenskommelsen &r att Sveriges kommuner ska komma i gang med de forberedelser
som kravs for att kunna uppréatthalla samhallsviktig verksamhet &ven vid krigsfara och krig.
Med samhallsviktig verksamhet avses kommunal service som i forsta hand varnar liv och
halsa samt samhillets funktionalitet. Aven miljo och ekonomiska varden ska skyddas.

Prioriterade uppgifter for kommunerna under 2018-2021 &r:

e Kompetenshdjning géllande totalférsvar
e Stérka sakerhetsskyddet
e Paborja planering for krigsorganisation och krigsplacering

Inom Staden har arbetet med de prioriterade uppgifterna hanterats genom ett projekt inom
civilt forsvar, under ledning av Stadsledningskontoret. Projektet avslutades under 2021 och i
samband med det publicerades Goteborgs Stads riktlinje for hojd beredskap 28 oktober 2021.

Riktlinjen tydliggor att varje namnd och styrelse i staden har ansvar for att arbeta med civilt
forsvar. Bland annat ska forvaltningar och bolag ta fram beredskapsplaner som beskriver hur
de viktigaste samhéllsfunktionerna ska kunna uppréatthallas dven i handelse av krigsfara eller
krig. Beredskapsplanen ska innehalla en krigsorganisation och en bemanningsplan. Varje
forvaltningar och bolag ska dvervéga vilken personal som ska krigsplaceras.

Lagesbild och status under aret som gatt

Aven 2021 har varit praglat av hanteringen av covid-19-pandemin. Hanteringen av pandemin
har dven under 2021 samordnats koncerngemensamt, dven om den gemensamma hanteringen
och besluten vad galler koncernévergripande restriktioner avslutades under november manad.

Arbetet med att ta fram koncerngemensamma anvisningar inom krishantering har skjutits upp
under 2021 pa grund av hanteringen av covid-19.

Under 2021 har Bostadsholagets krisledning gatt igenom de nya riktlinjerna inom
krishantering och gjort en dvergripande analys kring vad det innebar for bolaget. Det har
identifierats att det finns behov av att konkretisera hur Bostadsbolaget ska vara nabara
24/7/365 om koncernens TiB behdver na oss, t ex i handelse av brand.

Bostadsbolagets krisledning har genomfort en utbildning inom Rakel tillsammans med
distriktens rakelansvariga och dess ersattare under december 2021. Utbildningen har skett
tillsammans med Stadsledningskontorets signalskyddschef.

Behov och planer for 2022

Det finns behov av att koncerngemensamt ta fram anvisning for krishantering samt
koncerndvergripande plan for krisledning, det arbetet ar paborjat under 2021. Vidare kommer
det att tas fram stdddokument och mallar for krisledning under 2022. Darefter behdver
Bostadsbolaget revidera organisation for krishantering i olika nivaer (distrikt samt
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bolags6vergripande) samt dva krisorganisationen. Bostadsbolaget kommer under 2022 dven
sakerstalla att bolaget kan na upp till Stadens riktlinje inom krishantering vad galler nabarhet
dygnet runt, aret runt.

Bostadsholaget avser att utveckla férmagan att kommunicera via Rakel ytterligare genom att
vid sidan av att delta vid Stadens kvartalskontroller aven 6va bolagsinternt.

Under 2022 kommer Bostadsbolaget att upprétta register éver skyddsrum samt en plan for att
uppfylla lagstiftning vad galler t ex skyltning, underhall och pafylinad av skyddsrumsforrad.

Gallande civilt forsvar finns det behov av att ta fram koncerngemensamma analyser, planer
och atgarder utifran Stadens nya riktlinje for hojd beredskap.

Bedomd riskniva for Krisberedskap / Civilt forsvar

Risknivan gallande krishantering bedoms vara under utveckling, men acceptabel.
Bostadsbolaget har paborjat ett arbete med att se 6ver och utveckla krisberedskapen och
bedéms har goda forutséttningar att 6ka formagan inom omradet.

De flesta delarna inom omradet civilt forsvar bor forstarkas for att mota Stadens riktlinje och
malet i den nationella kravbilden. Risknivan géllande civilt férvar bedéms vara under
utveckling men acceptabel, med hansyn till att inga ytterligare uppgifter aligger
Bostadsbolaget under héjd beredskap undantaget att bereda plats i skyddsrum.

22



	Styrelsehandling nr 9 Missiv Säkerhetsrapport 2021 - informationsärende 2022-03-29
	Rapport avseende bolagets säkerhetsarbete 2021
	Informationsärende
	Styrelsen Göteborgs Stads Bostadsaktiebolag
	Sammanfattning
	Bedömning ur ekonomisk dimension
	Bedömning ur ekologisk dimension
	Bedömning ur social dimension
	Samverkan Rapporten är inte föremål för samverkan.
	Bilagor
	Ärendet
	Beskrivning av ärendet
	Bolagets bedömning


	Styrelsehandling nr 9 Bilaga 1 Bostadsbolaget Säkerhetsrapport 2021_slutversion

