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Informationsarende

Styrelsen Goteborgs stads bostadsaktiebolag:
Anteckna rapport betraffande Bostadsbolagets dataskyddsarbete.

Sammanfattning

Varje ar genomfor dataskyddsenheten pé Intraservice en kontroll 6ver bolagets
dataskyddarbete. Kontrollen bestér av ett antal fasta kontrollpunkter samt utvalda
fordjupade kontroller. I arsrapporten presenteras resultat av kontrollen f6r 2021 och
rekommendationer om hur bolaget ska forbéttra arbetet med dataskydd enligt
Dataskyddsférordningen (GDPR).

Beddmning ur ekonomisk dimension
Bolaget inte har funnit nagra aspekter pa fragan utifrén denna dimension.

Bedomning ur ekologisk dimension
Bolaget inte har funnit nagra aspekter pa fragan utifrén denna dimension.

Beddmning ur social dimension
Bolaget inte har funnit nagra aspekter pa fragan utifrén denna dimension.

Samverkan
Arendet har inte bedomts vara foremal for samverkan.

Bilagor
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1 Dataskyddsarbetet

1.1 Att forvalta ett fortroende

Att fa ta del av och hantera andra manniskors personliga uppgifter innebér att
forvalta ett stort fortroende. Dataskyddsforordningen har tillkommit for att sarskilt
skydda manniskors ratt till integritet, och for att varna var och ens ratt att fa ha
kontroll Gver vad som sker med uppgifter om ens person. Lagen har héga
sanktionsavgifter, men det &r inte darfor det ar viktigt att lagen foljs. Att
personuppgifter hanteras lagenligt bor snarare vara en sjalvklarhet i syfte att visa
omsorg om det fortroende som givits den som har att hantera uppgifterna.

Enligt lagstiftningen har dataskyddsombudet bland annat till uppgift att ge rad och
information till den personuppgiftsansvarige i dataskyddsfragor.
Dataskyddsombudet har aven till uppgift att dvervaka efterlevnaden av
dataskyddsforordningen hos personuppgiftsansvariga.

Dataskyddsombudet ska enligt lagstiftningen rapportera till hdgsta
forvaltningsledning dvs. styrelse eller ndmnd. Detta for att den hdgsta ledningen
ska fa den information som behdvs for att kunna bedéma vilka prioriteringar som
ska goras och vilka risker som organisationen ar beredd att ta. Dataskyddsombudet
fattar inte beslut &t verksamheten. Ytterst vilar ansvaret for att verksamheterna
foljer lagen pa namnd/styrelse. De rad och rekommendation som ges av
dataskyddsombudet syftar till att ge ledningen underlag for att kunna fatta val
underbyggda beslut.

1.2 Dataskyddsenhetens gemensamma
arbete

Dataskyddsenheten har under det gangna aret regelbundet skickat ut nyhetsbrev
innehallandes omvérldsbevakning och information fran enheten. Daremellan har
enheten dven informerat verksamheterna om forandringar i lagstiftning och praxis.
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Enheten har ocksa tillgangliggjort en digital grundutbildning som alla stadens
bolag och forvaltningar har fatt tillgang till, och som fritt kan anvandas av
verksamheterna. Det har dven arrangerats ett flertal lararledda utbildningar, bland
annat en grundutbildning och en utbildning riktad till yrkesgruppen
kommunikatorer. Genom att halla utbildningarna digitalt har flera hundra personer
inom stadens verksamheter haft mojlighet att delta. D intresset varit stort kommer
dataskyddsenheten fortsatta anordna utbildningar inom olika @mnesomraden.

For att skapa mojligheter for samarbete och erfarenhetsutbyte i dataskyddsfragor
har enheten under aret anordnat tva natverkstraffar for stadens
dataskyddskontakter. Teman for natverkstraffarna har anpassats utefter de fragor
enheten identifierat att manga av stadens verksamheter arbetar med.

2 Kontrollarbetet

2.1 Ett systematiskt arbete

Dataskyddsenheten har under aret tagit fram gemensamma rutiner for
kontrollarbetet, med syfte att skapa ett enhetligt, transparent och systematiskt
arbetssatt for Goteborgs Stads verksamheter. Kontrollerna féljer en arsplan, nedan
kallad ”Kontrollplan”.

Kontrollplanen skickades ut i januari 2021, med en redogérelse for planerade
kontroller under aret samt relevanta tidpunkter. Kontrollplanen redogjorde dels for
tva fordjupade kontroller, som valdes ut efter verksamhetens riskomraden, dels
aterkommande fasta kontrollpunkter som arligen kommer att stimmas av for att se
var verksamheten befinner sig i sitt dataskyddsarbete. Av kontrollplanen framgick
ocksa att en uppfoljning kommer att ske av tidigare lamnade rekommendationer.

Under forsta halvaret har dataskyddsombudet genomfort de fordjupade
kontrollerna. Under andra halvaret har dataskyddsombudet genomfért en kontroll
av de fasta kontrollpunkterna samt gjort en uppféljning av tidigare lamnade
rekommendationer i tidigare utférda kontroller.

2.2 Rattsutveckling som paverkat
kontrollarbetet under aret

Rattsutvecklingen under aret har foranlett dataskyddsombudet att sérskilt
uppmarksamma behandlingen av personuppgifter som paverkats av nya rattsfall
och rekommendationer. Ett antal handelser har ocksa gjort att enheten har haft
anledning att analysera stadens struktur rérande kommungemensamma interna
tjanster.
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2.2.1 Tredjelandsoverforingar (6verforingar till lander
utanfor EU/EES)

| juli 2020 kom en dom fran EU-domstolen kallad Schrems Il-domen. Fragan i
malet var om det avtal som fanns mellan EU och USA gav tillrackligt skydd for
personuppgifter for att dessa lagligen skulle fa dverforas till USA. Fragestallningen
i sig var vackt med anledning av den omfattande datainsamling som amerikansk
lagstiftning mojliggor for amerikanska sakerhetsorgan av icke-amerikanska
medborgares uppgifter. Rattsfallet rérde bulkinsamling av data ”in transit” men
fragan ar principiellt intressant eftersom i princip alla verksamheter som faller
under amerikansk jurisdiktion kan formas 6verlamna annans data, aven i de fall
denna finns utanfér USA. Domstolen ogiltigforklarade avtalet och fastslog att det
kan kravas omfattande sékerhetsatgarder for att kunna 6verfora uppgifter till USA
eller andra lander med liknande lagstiftning. Skyddsatgarderna beh6vde i princip
omojliggora for utlandska myndigheter att kunna fa del av uppgifterna, genom
exempelvis kryptering eller anonymisering. Domen har fatt stor paverkan, och
sedan den kom har darfor fragan om tredjelandsoverforingar varit standigt aktuell.
Under aret har ocksa nagra vagledningar publicerats av Europeiska
dataskyddsstyrelsen, EDPB, ett organ dar samtliga landers tillsynsmyndigheter
samverkar. Domen har inneburit att en 6versyn av aktuella
personuppgiftsbehandlingar har behovt ske for att ta reda pa om nagon éverféring
sker till USA eller i vissa fall dven annat land. Begreppet éverforing ar dessutom
brett och inkluderar dven att ge nagon i USA atkomst till uppgifter, aven nar
uppgifterna befinner sig inom EU. Domstolen har uppmanat tillsynsmyndigheterna
i respektive land att borja agera i fragan.

Kommentarer och rekommendationer

Om denna 6versyn annu inte genomforts rekommenderar dataskyddsombudet att
detta arbete prioriteras, sa verksamheten far en tydlig riskbild och kan vidta
atgarder eller fatta nodvandiga beslut.

2.2.2 Ratt beslutsniva

Fragan om tredjelandsoverforingar har varit omfattande och har berort saval
anvandningen av olika system (M365, Google) som sociala medier, cookies, osv.
Fragan ar komplex eftersom stora investeringar gjorts under den tid som avtalet
mellan EU och USA var i kraft och forutsattningarna nu andrats. Det har ocksa
forelegat en osdkerhet om USA ténker andra sin lagstiftning, om leverantérerna
kommer att skapa nya koncernkonstellationer eller om nya férhandlingar mellan
EU och USA kan leda till ett nytt avtal (vilket idag endast ar mojligt om
amerikansk lagstiftning forst andras). Mer an ett ar har dock passerat sedan domen
kom och nagra nya I6sningar for att kunna éverfora personuppgifter till USA i
klartext finns fortfarande inte. Det innebar att det idag i de flesta fall saknas lagliga
mojligheter for verforing av personuppgifter till USA. Om en verksamhet valjer
att fortsétta att behandla personuppgifter utan att ha sékerstallt en laglig 6verforing
sa innebar detta ett accepterande av risk for fortroendeskada, skadestand och

Arsrapport fér dataskyddsarbetet 2021 5(18)
Goteborgs Stads Bostads AB
Goteborgs Stad 2021-12-23



sanktionsavgift. Ett accepterande skulle dven kunna forstas som att man medvetet
valjer att bryta mot gallande lagstiftning och riskera de registrerades fri- och
rattigheter.

Kommentarer och rekommendationer

N&mnd/styrelse ar ansvarig for att verksamheten foljer lagen. Namnd/styrelse
rekommenderas att sakerstalla att beslut som innebéar en avvikelse fran géllande
dataskyddslagstiftning fattas pa behorig niva.

2.2.3 Kommungemensamma interna tjanster

De kommungemensamma interna tjansterna erbjuds och levereras idag av
Intraservice. Vad som utgér en kommungemensam intern tjanst beslutas av
stadsdirektoren, pa delegation av kommunstyrelsen, efter samrad med forvaltnings-
och bolagsledningar.

Enligt stadens styrande dokument sa ar det for manga av stadens verksamheter
obligatoriskt att anvanda tj&nsterna. | vissa fall pekar styrande dokument ut exakt
vilket system som utgdrs av tjansten, tex. M365, medan det i andra fall endast
anges typ av tjanst. Intraservice roll innebar att upphandla och/eller teckna avtal
med en underleverantdr for stadens rékning. | styrande dokument anges att
Intraservice ska betraktas som leverantdr och darmed ett personuppgiftsbitrade
(dvs. ndgon som behandlar personuppgifter for annans réakning) at stadens bolag
och férvaltningar.

Den personuppgiftsansvarige ar den som bestammer &ndamal och medel med en
behandling. I normala fall &r det respektive bolag och ndmnd som &r
personuppgiftsansvarig for de personuppgiftsbehandlingar som sker inom
verksamheten. Nar det kommer till stadens kommungemensamma interna tjanster
blir detta dock ofta problematiskt eftersom majoriteten av verksamheterna inte
alltid har nagon mojlighet att paverka andamal och oftast inte har nagon reell
mojlighet att paverka medel for behandlingar som sker inom dessa tjanster. Utifran
detta uppstar fragor om vilket ansvar som Intraservice och kommunstyrelsen har
for dessa tjanster, samt hur stadens struktur for kommungemensamma interna
tjanster paverkar fordelningen av personuppgiftsansvaret for de behandlingar dar
dessa tjanster anvands. Oaktat vad som anges i styrande dokument skulle
utgangspunkten, vid en rattslig prévning, vara vem som faktiskt hade radighet att
besluta om andamal och medel.

Kommentarer och rekommendationer

Utifran ett ansvarsperspektiv, da sanktionsavgifter riktas mot den som &r
personuppgiftsansvarig, samt eftersom fragan beror dataskyddsarbetet inom alla de
forvaltningar och bolag som anvéander dessa tjanster, rekommenderar
dataskyddsombudet att fragan om roller och ansvar utreds och tydliggors i
kommande styrmodell.
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Flera av de kommungemensamma interna tjansterna medfor dessutom risker ur ett
dataskyddsrattsligt perspektiv, sarskilt kopplat till tredjelandséverforingar.
Dataskyddsenheten har uppmérksammat att det ofta ar oklart i vilken utstrackning
som stadens forvaltningar och bolag &r medvetna om dessa risker och det egna
ansvar man har for att hantera dem i rollen som personuppgiftsansvarig.

Forvaltningar och bolag rekommenderas sékerstalla att de har tillgang till komplett
och aktuell information/fakta om de tjanster som anvands, samt att de har
kompetens att bedéma riskerna for sina behandlingar utifran ett
verksamhetsperspektiv.

2.3 Arets kontrollarbete

2.3.1 Fordjupad kontroll

De fordjupade kontrollerna har bestatt av

Fokusomrade 1: Dataskyddsorganisationen.

Fokusomrade 2: Bitradesavtal och andra dverenskommelser.

Dessa har genomforts under aret och har berorts i delarsrapporten i enlighet med
det som angivits i kontrollplanen.

Dataskyddsombudet har i rapporten avseende de fordjupade kontrollerna lamnat ett
antal rekommendationer till verksamheten. Hur verksamheten hanterat de
rekommendationer som lamnades i varens fordjupade kontroll har foljts upp under
hosten.

2.3.2 Fasta kontrollpunkter

For att ge verksamheten en bild av hur langt man har kommit i det systematiska
dataskyddsarbetet har dataskyddsenheten tagit fram en enkét utifran de fasta
kontrollpunkterna. Enkaten &r avsedd att spanna dver de viktigaste delarna inom
dataskyddsarbetet for att pa sa satt fanga in en storre bredd av fragor. Enkaten
bestar av tolv punkter dar varje punkt innehaller ett antal delfragor i form av
pastaenden och/eller skattningsfragor. Verksamheten har fatt besvara fragorna
utifran aktuellt lIage inom verksamheten.

| arbetet anvands en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivaer. Verksamheten har utifran svaren pa den enkéat som skickats ut fran
dataskyddsenheten fatt ett varde som visar vilken riskniva verksamheten befinner
sig pa inom respektive kontrollpunkt. Genom att arbeta med risknivaer mojliggors
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ett riskbaserat arbetssatt for bade verksamhet och dataskyddsombud, da resultaten
ger en bild av vad verksamheten behdver prioritera i dataskyddsarbetet framat.!

Resultaten fran enkaten ger en generell 6gonblicksbild for respektive
kontrollpunkt. Enkaten kommer att upprepas kommande ar. Avsikten med detta
arbetssatt ar att bade att fa en bild av nuldget och att kunna askadliggora de
forandringar som vidtas 6ver tid. Enkaten har ej framst for avsikt att peka ut brister
utan ska ses som en végledning for verksamheten och ett verktyg for att identifiera
relevanta prioriteringar. Syftet ar att fa till ett langsiktigt och systematiskt arbetssatt
som mojliggor uppfdljning dver tid.

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgaende kraver
insatser av ledning och/eller vriga verksamheten.

Niva 2. Risker identifierade som bedéms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgardas men ej bedéms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

11 arbetet med enkéaten har dataskyddsenheten utgatt frin Myndigheten fér samhallsskydd och
beredskaps (MSB) uppfdljningsstruktur for den offentliga forvaltningens systematiska
informationssékerhetsarbete.

Arsrapport fér dataskyddsarbetet 2021 8 (18)
Goteborgs Stads Bostads AB
Goteborgs Stad 2021-12-23



2.4 Resultat av fasta kontrollpunkter for
GOteborgs Stads Bostads AB

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
BT x

Kontrollpunkten avser verksamhetens organisatoriska forutsattningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvagar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Kommentarer och rekommendationer:

Verksamheten har angett att de har nagorlunda goda organisatoriska forutsattningar
for att kunna bedriva ett effektivt och fungerande dataskyddsarbete. Fortsétt stodja
det goda arbetet och ge den interna dataskyddsorganisationen méjlighet att
forbéattra arbetet ytterligare. Det &r av stor vikt att man avsétter stoéd och resurser
for att kunna fa ratt forutsattningar for att utfora arbetet. Dér ingar att se 6ver roller
och ansvarsfordelning samt hur dataskyddsarbetet rapporteras till hdgsta
ledningsniva.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
B x

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Kommentarer och rekommendationer:

Dataskyddsorganisationen bor ges mojlighet att kontinuerligt se éver och forbattra
verksamhetens rutiner for hanteringen av personuppgiftsincidenter samt aven
informera verksamhetens medarbetare om detta. Det dr av grundlaggande vikt att
kunna identifiera och hantera intréffade personuppgiftsincidenter. Det ar dven av
stor vikt for verksamheten att folja upp intraffade incidenter da dessa ger
dataskyddsorganisationen mgjlighet att se 6ver och forbattra sina rutiner avseende
hanteringen av personuppgiftsincidenter. Utdver detta interna intresse till
forbattringsmojligheter sa ar det dven viktigt att sakerstélla riktig och ratt anmélan
till Integritetskyddsmyndigheten. Det &r dven viktigt att stdrka medarbetarnas
kunskapsniva om personuppgiftincidenter och hur de ska hanteras.
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2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
Overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
Overenskommelser gallande dataskydd, och forutsatter att verksamheten har
identifierat samt registrerat personuppgiftshitraden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppféljning av tecknade bitradesavtal
innefattas.

Kommentarer och rekommendationer:

Verksamheten behdver sakerstalla att det finns rutiner for att identifiera och reglera
forhallandet med personuppgiftsbitraden och eventuella underbitraden. Det finns
behov av att kontrollera sa att personuppgiftsbitradesavtal har tecknats i de fall det
kravs och att avtal déarefter regelbundet f6ljs upp. Det finns &ven behov av att
sékerstélla att andra nédvandiga 6verenskommelser eller avtal har tecknats nér det
finns en gemensam eller delad hantering av personuppgifter.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
T x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sékerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Kommentarer och rekommendationer:

Ett aktuellt och uppdaterat personuppgiftsregister kan vara ett anvéndbart
hjalpmedel i verksamhetens dataskyddsarbete. Verksamheten behdver sékerstalla
att samtliga personuppgiftsbehandlingar dokumenteras i personuppgiftsregistret
och att all nédvandig information da laggs in i registret. Det finns darfor behov av
rutiner for att tillforsakra att registret regelbundet uppdateras. Den interna
dataskyddsorganisationen bor dven fundera éver pa vilket satt
personuppgiftsregistret kan anvandas som del i det I6pande dataskyddsarbetet.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd

B«

Arsrapport fér dataskyddsarbetet 2021 10 (18)
Goteborgs Stads Bostads AB
Goteborgs Stad 2021-12-23



Kontrollpunkten avser verksamhetens évergripande strategi for att arbeta med
dataskydd.

Kommentarer och rekommendationer:

Ett systematiskt dataskyddsarbete bor bedrivas utifran 6vergripande strategier for
verksamheten avseende bade dataskydd och informationssékerhet. Det ar darfor av
stor vikt att verksamheten sakerstéller att det finns en dvergripande strategi for
arbetet med dataskydd men dven en informationssékerhetspolicy som anger hur
personuppgifter kan behandlas i exempelvis IT-system, datorer och mobila enheter.
Det maste dessutom sékerstallas att verksamhetens informationstillgangar
identifieras och varderas utifran behovet av konfidentialitet, riktighet och
tillganglighet i enlighet med stadens styrande dokument inom
informationssékerhet. Verksamheten behover ocksa regelbundet genomféra
kontroller for att se hur dataskyddsférordningen efterlevs.

2.4.6 Kontrollpunkt 6: Utbildning
T x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthalla
kunskapsnivan i dataskyddsfragor hos anstéllda.

Kommentarer och rekommendationer:

For att kunna sékerstélla ett fullgott dataskyddsarbete behover verksamhetens
medarbetare ha kunskap om hur de ska hantera personuppgifter pa ratt sétt.
Forvaltningen behdver darfor aven fortsattningsvis ge medarbetarna moéjlighet att
delta i bade interna och externa utbildningsinsatser for att hoja den allmanna
kunskapsnivan om dataskydd. Den lokala dataskyddsorganisationen bor ocksa ges
ratt forutsattningar for att kunna genomféra informationsinsatser. For att kunna
sakerstalla att medarbetarna erbjuds ratt utbildningsinsatser maste verksamheten
kartlagga vilka utbildningar och andra kompetenshdjande insatser som behdvs samt
folja upp kunskapsnivan efter genomforda utbildningar.

2.4.7 Kontrollpunkt 7: Integritetspolicy
A @ ox

Kontrollpunkten avser verksamhetens utformning samt tillnandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att uppratthalla en aktuell integritetspolicy omfattas.
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Kommentarer och rekommendationer:

Integritetspolicyns syfte &r att informera registrerade om verksamhetens behandling
av personuppgifter i enlighet med de krav som stalls i dataskyddsférordningen.
Informationen ska vara uppdaterad samt finnas lattillganglig. Verksamheten
uppmuntras att fortsatta det goda arbetet.

2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering
. ]

Kontrollpunkten avser verksamhetens rutiner fér mejl och dokumenthantering. |
detta &r en aktuell och faststalld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sakra féljsamhet gentemot
dataskyddsfoérordningen. Aven verksamhetens rutin for att sakerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Kommentarer och rekommendationer:

Det &r av stor vikt att verksamheten sékerstéller att det finns en
dokumenthanteringsplan som omfattar alla verksamhetsdelar och att det finns
rutiner for nar handlingar med personuppgifter gallras. Det finns dven behov av att
se Over verksamhetens informationsklassificering av personuppgiftsbehandlingar
och kontrollera sa att detta gors i enlighet med Goteborgs Stads riktlinjer for
informationssékerhet. For att detta ska kunna efterlevas forutsatts att det skapas en
medvetenhet hos medarbetarna om dokumenthantering samt
gallringsbestammelser. Registrerade behdver fa information om verksamhetens
personuppgiftsbehandling via exempelvis information i e-postsignatur eller
autosvar.

Fortsatt det goda arbetet med att sékerstalla sa att dokumenthanteringsplanen
Overensstammer med verkligheten samt skapa tydliga dgare.

2.4.9 Kontrollpunkt 9: Konsekvensbedémning/samrad
B x

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nar en
konsekvensbeddémning ska géras, samt rutiner kopplat till detta.

Kommentarer och rekommendationer:

Syftet med konsekvensbedomningar ar att férebygga risker och pa sa satt dven
minimera riskerna vid sadana behandlingar av personuppgifter som innebar en hog
risk fOr de registrerades fri- och rattigheter. Det finns behov av att sékerstalla att en
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beddémning av risk har genomférts avseende samtliga av verksamhetens
personuppgiftsbehandlingar, att det finns rutiner for att genomféra och
dokumentera konsekvensbedémningar. Verksamheten behdver dven se till sa att
det finns rutiner for att uppdatera en befintlig konsekvensbedémning vid
forandringar. Verksamheten maste ocksa ta fram ett arbetssatt for att inhamta de
registrerades synpunkter pa en behandling i vissa fall. Det 4r dven av vikt att
verksamheten ser dver hur beslut om att acceptera risker i en
konsekvensbedémning fattas och dokumenteras samt att det finns rutiner for att
folja upp beslutade atgarder. Verksamheten behéver ocksa ta fram ett arbetssatt for
att inhdmta de registrerades synpunkter i vissa fall.

2.4.10 Kontrollpunkt 10: IT-projekt och upphandling
T x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Kommentarer och rekommendationer:

Det finns ett behov av att sékerstalla att dataskyddsperspektivet finns med i arbetet
med nya IT- och digitaliseringslosningar samt vid utvecklingen av redan befintliga
system och tjanster. Vid upphandlingen av nya system/tjanster sa behover det tas
med i kravstéllningen att det finns en anpassning till inbyggt dataskydd och
dataskydd som standard. Verksamheten bor &ven ha som rutin att
dataskyddsombudet involveras fran start i dessa processer.

24.11 Kontrollpunkt 11: IT-system och digitala verktyg
T x

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg ar férenlig
med dataskyddsforordningen. Rutin for att sdkerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar aven.

Kommentarer och rekommendationer:

Ett véalfungerande arbete behdvs for att sdkerstélla att IT-system och digitala
verktyg &r forenliga med dataskyddsforordningen. For ett valfungerande arbete
behover man kartldgga och sammanstélla information om samtliga IT-system och
digitala verktyg som verksamheten anvénder. Behdrigheter till IT-systemen
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behdver kontinuerligt ses éver och anpassas efter behov. Verksamheten behdver
utfora kontroller sa att 1T-system och digitala verktyg anvands pa ratt satt. Darfor
ar det dven noédvandigt att verksamheten ser till att informera om korrekt
anvéandning samt minimera maéjligheterna for felanvandning.

Fortsatt stodja det goda arbetet och ge den interna dataskyddsorganisationen
mojlighet att forbattra arbetet ytterligare.

2.4.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

W X

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Kommentarer och rekommendationer:

Verksamheten behdver 6ka medarbetarnas kunskap om de registrerades rattigheter
och i vilka fall rattigheterna begransas. VVerksamheten behdver sakerstalla att det
finns rutiner for att sammanstalla nddvandig information vid en begdran om
registerutdrag. Det finns dven behov av att se till sa att det finns rutiner for att
hantera olika situationer som kan uppsta, till exempel att ett samtycke fran en
registrerad dras tillbaka.

2.5 Sarskilda iakttagelser

2.5.1 Tredjelandsoverforing och anvandningen av sociala
medier

De flesta sociala medier som anvands inom staden dr dgda av amerikanska
organisationer som i sina avtalsvillkor anger att éverforing till tredjeland sker.
Eftersom en behandling av personuppgifter i sociala medier darmed innebér en
otillaten tredjelandsoverforing har fragan om anvandandet av dessa plattformar
varit, och fortsatter att vara, hogaktuell. Dataskyddsenheten har tillsammans med
stadsledningskontoret tagit fram rekommendationer till stadens férvaltningar och
bolag for hanteringen av sociala medier. Denna rekommendation utgar ifran att alla
helst ska avsta fran att behandla personuppgifter i sociala medier, savida inte risk
for otillaten tredjelands6verforing kan uteslutas. Om en verksamhet valjer att
fortsétta att behandla personuppgifter i sociala medier innebér detta ett
accepterande av risk som det bor fattas ett beslut om pa lamplig niva.
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Verksamheten anvander sig idag av sociala medier. Kontroller gérs inom
kommentarsfalten. Kommunikationsledningen arbetar pagaende med en riskanalys.
Verksamheten ska éven ta del av ovan ndmnda rekommendationer for att vidare
kunna beddma handling.

2.6 Uppfdljning

2.6.1 Uppfoéljning av genomforda kontroller 2018 - 2020

Dataskyddsombudet har under aret foljt upp vilka atgarder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller. For uppféljning av
ytterligare kontroller &n érets vanligen tag kontakt med dataskyddsombudet.

2.6.2 Uppfoéljning av genomforda kontroller 2021

Verksamheten har fatt beratta om atgarder har vidtagits med anledning av
dataskyddsombudets lamnade rekommendationer fér de genomférda kontrollerna
under varen 2021.

Kontroll 1 (2021): Dataskyddsorganisationen

| delarsrapporten konstaterades att dataskyddsombudet stéller sig positiv till
planerad rekrytering och forstarkning av bolagets informationssakerhet samt
dataskyddsorganisation.

Sedan dess har verksamheten genomgatt férandringar med roller inom
dataskyddsarbetet. Dessa tva nya resurser arbetar aktivt med att skapa en
systematisk och fungerande dataskyddsorganisation. Omradet som pabérjats ar
registerforteckningen och kartlaggningen av personuppgiftsbehandlingar. Att fa
systematik, dgare av omrade och ansvar for uppdatering av registerforteckning.

Kontroll 2 (2021): Bitradesavtal och andra 6verenskommelser

Ett arbete finns aven for att se 6ver bitradesavtal. Att det finns pa plats och vart de
finns. For att samla och fa en dverblick samt fa en samlad bild dver behovet. Borjat
med att inventera den information som finns samt uppréttande av en handlingsplan.

Ytterligare i delarsrapporten namndes att utarbetande och tecknande av
bitradesavtal ar ett forbattringsomrade dar bl.a. inventering och prioritering av
bitradesavtalen mot bakgrund av Schrems |1 &r klar. Férhandling pagar med tva
leverantorer gallande kompletterande atgarder for att sakerstalla adekvat skydd.

Detta arbete dr pagaende och inventering har gjorts. En leverantor har valts bort
helt pa grund av tredjelandsproblematik.
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Det namns aven i delarsrapporten att dataskyddsombudets bedémning &r att
verksamhetens forbattringsomraden kvarstar nar det galler medarbetarnas
medvetenhet och kunskaper. Radet ar att verksamheten identifierar behov samt gor
en handlingsplan gallande olika utbildningsinsatser till sarskilda grupper i
verksamheten.

Sedan dess har verksamheten sett Over detta. Det finns interna utbildningar for
medarbetare men &ven for ledning. Ledningen dr engagerade i dataskydd och
verksamheten ska se Gver att ha en egen utbildningsportal sa att man ser uppfoljning
pa utbildningarna. Det finns férhoppningar om att gora egna utbildningar.
Verksamheten har uppmaéarksammat att det finns en generell radsla éver att gora fel
och darmed konstaterar man att det behdvs skapas en trygghet i vad man far gora
genom att skapa tydlighet. Har har verksamheten bland annat utbildat kring
personuppgiftsincidenter, vilket har gett resultat i det att incidenter faktiskt
uppmarksammas och hanteras.

Utover detta arbetar verksamheten aktivt med CCTV och har tagit fram arbetssatt
for detta ur ett bredare perspektiv.

Kommentarer och rekommendationer:

Mot bakgrund av detta och av dataskyddsombudets tidigare lamnade anmérkningar
sa har verksamheten arbetat aktivt med fokusomraden men aven ytterligare omraden.
Detta visar pa ett kontinuerligt arbete for att battra pa de registrerades fri- och
rattigheter. Det faktum att verksamheten borjar med kartldggning av
personuppgiftsbehandling visar pa att verksamheten forstar att man maste veta vad
man har och gor med personuppgifterna innan man kan ta ytterligare steg i
dataskyddsarbetet.

Fortsatt uppféljning kommer ske inom ramen for de fasta kontrollpunkterna om
ingen sarskilt foranleder att punkten behdver foljas upp separat.

2.7 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en mer noggrann genomgang av
enkatresultaten. | detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framat bor utformas och vilka delar som
bor prioriteras utifran verksamhetens risker. Aven for verksamheter med laga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Arsrapport fér dataskyddsarbetet 2021 16 (18)
Goteborgs Stads Bostads AB
Goteborgs Stad 2021-12-23



2.7.1 Rekommendation for hantering av resultaten

Sammanfattningsvis rekommenderas verksamheten att:

e Ta hjalp av dataskyddsombudet s& mycket som mojligt, sarskilt nar
dataskyddsorganisationen ar sa pass ung och ratt hantering av
personuppgifter kan sékerstallas mer sémldst tidigt i processer.

e Skapa tydliga ansvarsroller inom dataskyddsarbetet for att halla arbetet
uppdaterat.

o Fortsatt att utbilda och skapa tydlighet for medarbetarna i deras dagliga
hantering av personuppgifter.

o  Sakerstéll att konsekvensbedémningar gors och dataskyddsombudet
involveras.

o  Sakerstéll rutiner for att folja upp om det skett processférandringar,
organisationsforandringar m.m. som kan paverka personuppgiftshantering,
roller och ansvar.

o Fortsatta sékerstall bitrddesavtal — rutiner for att folja upp forandringar i
tjanst, avtal etc.

o Fortsatta sakerstéll att Overforing av personuppgifter till tredjeland har
laglig grund.

o  Sakerstéll rutiner for forvaltning av personuppgiftsregistret.

o Sakerstéll information till de registrerade om sina rattigheter.
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3 Bilagor

3.1 Bilaga 1: Diagram odver resultat av fasta
kontrollpunkter, i jdmforelse med
GOteborgs Stads genomsnitt.

Summa av Kontrollpunkt 1:
Dataskyddsorganisation

Summa av Kontrollpunkt 12:
Hantering av registrerades
rattigheter

Summa av Kontrollpunkt 2:
Personuppgiftsincidenter

Summa av Kentrollpunke 3:
Bitradesavtal och andra
Gverenskommelser —iva 1

Summa av Kontrollpunkt 11: IT-
system och digitala verkiyg
—NivE 2

Niva 3

Summa av Kontrollpunkt 10: IT-
projekt och upphandling

‘Summa av Kontrollpunkt 4: —iva 4
Persanuppgiftsregister
e GGteborgs Stads Bostads AB

+» @ == Genomsnitt Giteborgs Stad
Summa av Kontrollpunkt 5

Overgripande strategi for
dataskydd

Summa av Kontrollpunkt 9:
Konsekvensbeddmning/samrad

‘Summa av Kontrollpunkt 8: Mej
och dokumenthantering

umma av Kontrollpunkt 6:
Uthildning

Summa av Kontrellpunkt 7:
Integritetspolicy
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