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Forslag till beslut i styrelsen for Forsakrings AB Gota Lejon
- anteckna arsrapport fran Dataskyddsenheten 2021.

Sammanfattning

De fordjupade kontrollerna har bestatt av personuppgiftregistret och bitrddesavtal och
andra 6verenskommelser. Dessa har genomforts under varen och presenterades for
styrelsen 1 juni 2021 i enligt med det som angivits i kontrollplanen. Dataskyddsombudet
har i rapporterna avseende de fordjupade kontrollerna haft vissa anmirkningar och lamnat
ett antal reckommendationer till verksamheten. Hur verksamheten hanterat de
rekommendationer som ldmnades i varens fordjupade kontroll har f6ljts upp under
hosten.

For att ge verksamheten en bild av hur l&ngt man har kommit i det systematiska
dataskyddsarbetet har dataskyddsenheten tagit fram en enkdt utifran de fasta
kontrollpunkterna. Enkéten ar avsedd att spanna 6ver de viktigaste delarna inom
dataskyddsarbetet for att pa sa sitt fanga in en stérre bredd av fragor. Enkéten bestar av
tolv punkter dér varje punkt innehéller ett antal delfragor i form av péstdenden och/eller
skattningsfragor. Verksamheten har fétt besvara fragorna utifran aktuellt lige inom
verksamheten

Bedomning ur ekonomisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa frigan utifran denna dimension

Bedomning ur ekologisk dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension

Bedomning ur social dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan
Ingen samverkan har genomforts

Bilagor
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Arendet

Dataskyddsombudet ska enligt lagstiftningen rapportera till hdgsta forvaltningsledning
dvs. styrelse eller nimnd. Detta for att den hogsta ledningen ska f& den information som
behovs for att kunna bedoma vilka prioriteringar som ska goras och vilka risker som
organisationen &r beredd att ta. Dataskyddsombudet fattar inte beslut &t verksamheten.
Ytterst vilar ansvaret for att verksamheterna foljer lagen pa nimnd/styrelse. De rad och
rekommendation som ges av dataskyddsombudet syftar till att ge ledningen underlag for
att kunna fatta vil underbyggda beslut.

Beskrivning av arendet

Dataskyddsenheten har under éret tagit fram gemensamma rutiner for kontrollarbetet,
med syfte att skapa ett enhetligt, transparent och systematiskt arbetssitt for Goteborgs
Stads verksamheter.

Under forsta halvaret har dataskyddsombudet genomfort de fordjupade kontrollerna.
Under andra halvéret har dataskyddsombudet genomfort en kontroll av de fasta
kontrollpunkterna samt gjort en uppf6ljning av tidigare lamnade rekommendationer i
tidigare utforda kontroller.

Forvaltningens /bolagets bedomning
Det ar bolagets bedomning att resultatet fran revisionen ar rimlig och korrekt.
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1 Dataskyddsarbetet

1.1 Att forvalta ett fortroende

Att fa ta del av och hantera andra manniskors personliga uppgifter innebér att
forvalta ett stort fortroende. Dataskyddsforordningen har tillkommit for att sarskilt
skydda manniskors ratt till integritet, och for att vdrna var och ens ratt att fa ha
kontroll 6ver vad som sker med uppgifter om ens person. Lagen har héga
sanktionsavgifter, men det ar inte darfor det ar viktigt att lagen foljs. Att
personuppgifter hanteras lagenligt bor snarare vara en sjalvklarhet i syfte att visa
omsorg om det fortroende som givits den som har att hantera uppgifterna.

Enligt lagstiftningen har dataskyddsombudet bland annat till uppgift att ge rad och
information till den personuppgiftsansvarige i dataskyddsfragor.
Dataskyddsombudet har aven till uppgift att évervaka efterlevnaden av
dataskyddsforordningen hos personuppgiftsansvariga.

Dataskyddsombudet ska enligt lagstiftningen rapportera till hdgsta
forvaltningsledning dvs. styrelse eller ndmnd. Detta for att den hogsta ledningen
ska fa den information som behdvs for att kunna bedéma vilka prioriteringar som
ska goras och vilka risker som organisationen ar beredd att ta. Dataskyddsombudet
fattar inte beslut &t verksamheten. Ytterst vilar ansvaret for att verksamheterna
foljer lagen pa namnd/styrelse. De rad och rekommendation som ges av
dataskyddsombudet syftar till att ge ledningen underlag for att kunna fatta val
underbyggda beslut.

1.2 Dataskyddsenhetens gemensamma
arbete

Dataskyddsenheten har under det gangna aret regelbundet skickat ut nyhetsbrev
innehallandes omvérldsbevakning och information fran enheten. Daremellan har
enheten dven informerat verksamheterna om férandringar i lagstiftning och praxis.

Enheten har ocksa tillgangliggjort en digital grundutbildning som alla stadens
bolag och forvaltningar har fatt tillgang till, och som fritt kan anvandas av
verksamheterna. Det har dven arrangerats ett flertal lararledda utbildningar, bland
annat en grundutbildning och en utbildning riktad till yrkesgruppen
kommunikatorer. Genom att halla utbildningarna digitalt har flera hundra personer
inom stadens verksamheter haft mojlighet att delta. Da intresset varit stort kommer
dataskyddsenheten fortsatta anordna utbildningar inom olika &mnesomraden.

For att skapa mojligheter for samarbete och erfarenhetsutbyte i dataskyddsfragor
har enheten under aret anordnat tva natverkstraffar for stadens
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dataskyddskontakter. Teman for natverkstraffarna har anpassats utefter de fragor
enheten identifierat att manga av stadens verksamheter arbetar med.

2 Kontrollarbetet

2.1 Ett systematiskt arbete

Dataskyddsenheten har under aret tagit fram gemensamma rutiner for
kontrollarbetet, med syfte att skapa ett enhetligt, transparent och systematiskt
arbetssatt for Goteborgs Stads verksamheter. Kontrollerna féljer en arsplan, nedan
kallad ”Kontrollplan”.

Kontrollplanen skickades ut i januari 2021, med en redogorelse for planerade
kontroller under aret samt relevanta tidpunkter. Kontrollplanen redogjorde dels for
tva fordjupade kontroller, som valdes ut efter verksamhetens riskomraden, dels
aterkommande fasta kontrollpunkter som arligen kommer att stiammas av for att se
var verksamheten befinner sig i sitt dataskyddsarbete. Av kontrollplanen framgick
ocksa att en uppféljning kommer att ske av tidigare lamnade rekommendationer.

Under forsta halvaret har dataskyddsombudet genomfort de fordjupade
kontrollerna. Under andra halvaret har dataskyddsombudet genomfort en kontroll
av de fasta kontrollpunkterna samt gjort en uppféljning av tidigare lamnade
rekommendationer i tidigare utférda kontroller.

2.2 Rattsutveckling som paverkat
kontrollarbetet under aret

Rattsutvecklingen under aret har foranlett dataskyddsombudet att sarskilt
uppméarksamma behandlingen av personuppgifter som paverkats av nya rattsfall
och rekommendationer. Ett antal handelser har ocksa gjort att enheten har haft
anledning att analysera stadens struktur rérande kommungemensamma interna
tjanster.

2.2.1 Tredjelandsoverforingar (6verforingar till lander
utanfor EU/EES)

| juli 2020 kom en dom fran EU-domstolen kallad Schrems IlI-domen. Fragan i
malet var om det avtal som fanns mellan EU och USA gav tillrackligt skydd for
personuppgifter for att dessa lagligen skulle fa dverforas till USA. Fragestéllningen
i sig var vackt med anledning av den omfattande datainsamling som amerikansk
lagstiftning mojliggor for amerikanska sékerhetsorgan av icke-amerikanska
medborgares uppgifter. Rattsfallet rérde bulkinsamling av data ”in transit” men
fragan &r principiellt intressant eftersom i princip alla verksamheter som faller
under amerikansk jurisdiktion kan formas 6verlamna annans data, aven i de fall
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denna finns utanfér USA. Domstolen ogiltigférklarade avtalet och fastslog att det
kan kravas omfattande sékerhetsatgarder for att kunna 6verfora uppgifter till USA
eller andra lander med liknande lagstiftning. Skyddsatgarderna behévde i princip
omojliggora for utlandska myndigheter att kunna fa del av uppgifterna, genom
exempelvis kryptering eller anonymisering. Domen har fatt stor paverkan, och
sedan den kom har darfor fragan om tredjelandsoverforingar varit standigt aktuell.
Under aret har ocksa nagra vagledningar publicerats av Europeiska
dataskyddsstyrelsen, EDPB, ett organ dar samtliga landers tillsynsmyndigheter
samverkar. Domen har inneburit att en 6versyn av aktuella
personuppgiftsbehandlingar har behovt ske for att ta reda pa om nagon éverféring
sker till USA eller i vissa fall dven annat land. Begreppet dverforing ar dessutom
brett och inkluderar dven att ge nagon i USA atkomst till uppgifter, aven nar
uppgifterna befinner sig inom EU. Domstolen har uppmanat tillsynsmyndigheterna
i respektive land att borja agera i fragan.

Kommentarer och rekommendationer

Om denna 6versyn annu inte genomforts rekommenderar dataskyddsombudet att
detta arbete prioriteras, sa verksamheten far en tydlig riskbild och kan vidta
atgarder eller fatta nodvandiga beslut.

2.2.2 RAtt beslutsniva

Fragan om tredjelandsoverforingar har varit omfattande och har berort saval
anvandningen av olika system (M365, Google) som sociala medier, cookies, osv.
Fragan ar komplex eftersom stora investeringar gjorts under den tid som avtalet
mellan EU och USA var i kraft och forutsattningarna nu andrats. Det har ocksa
forelegat en osdkerhet om USA ténker andra sin lagstiftning, om leverantérerna
kommer att skapa nya koncernkonstellationer eller om nya férhandlingar mellan
EU och USA kan leda till ett nytt avtal (vilket idag endast ar mojligt om
amerikansk lagstiftning forst andras). Mer &n ett ar har dock passerat sedan domen
kom och nagra nya losningar for att kunna dverfora personuppgifter till USA i
klartext finns fortfarande inte. Det innebdr att det idag i de flesta fall saknas lagliga
mojligheter for éverforing av personuppgifter till USA. Om en verksamhet valjer
att fortsétta att behandla personuppgifter utan att ha sékerstéllt en laglig verféring
sa innebar detta ett accepterande av risk for fortroendeskada, skadestand och
sanktionsavgift. Ett accepterande skulle dven kunna forstas som att man medvetet
valjer att bryta mot gallande lagstiftning och riskera de registrerades fri- och
rattigheter.

Kommentarer och rekommendationer

N&mnd/styrelse &r ansvarig for att verksamheten foljer lagen. Namnd/styrelse
rekommenderas att sakerstalla att beslut som innebéar en avvikelse fran gallande
dataskyddslagstiftning fattas pa behorig niva.
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2.2.3 Kommungemensamma interna tjanster

De kommungemensamma interna tjansterna erbjuds och levereras idag av
Intraservice. Vad som utgér en kommungemensam intern tjanst beslutas av
stadsdirektoren, pa delegation av kommunstyrelsen, efter samrad med forvaltnings-
och bolagsledningar.

Enligt stadens styrande dokument sa ar det for manga av stadens verksamheter
obligatoriskt att anvénda tjansterna. | vissa fall pekar styrande dokument ut exakt
vilket system som utgors av tjansten, tex. M365, medan det i andra fall endast
anges typ av tjanst. Intraservice roll innebar att upphandla och/eller teckna avtal
med en underleverantor for stadens rékning. | styrande dokument anges att
Intraservice ska betraktas som leverantdr och dérmed ett personuppgiftsbitréade
(dvs. ndgon som behandlar personuppgifter for annans rakning) at stadens bolag
och forvaltningar.

Den personuppgiftsansvarige ar den som bestammer dandamal och medel med en
behandling. I normala fall ar det respektive bolag och ndmnd som &r
personuppgiftsansvarig for de personuppgiftsbehandlingar som sker inom
verksamheten. Nar det kommer till stadens kommungemensamma interna tjanster
blir detta dock ofta problematiskt eftersom majoriteten av verksamheterna inte
alltid har nagon majlighet att paverka andamal och oftast inte har nagon reell
mojlighet att paverka medel for behandlingar som sker inom dessa tjanster. Utifran
detta uppstar fragor om vilket ansvar som Intraservice och kommunstyrelsen har
for dessa tjanster, samt hur stadens struktur for kommungemensamma interna
tjanster paverkar fordelningen av personuppgiftsansvaret for de behandlingar dar
dessa tjanster anvénds. Oaktat vad som anges i styrande dokument skulle
utgangspunkten, vid en rattslig prévning, vara vem som faktiskt hade radighet att
besluta om andamal och medel.

Kommentarer och rekommendationer

Utifran ett ansvarsperspektiv, da sanktionsavgifter riktas mot den som é&r
personuppgiftsansvarig, samt eftersom fragan beror dataskyddsarbetet inom alla de
forvaltningar och bolag som anvander dessa tjanster, rekommenderar
dataskyddsombudet att fragan om roller och ansvar utreds och tydliggors i
kommande styrmodell.

Flera av de kommungemensamma interna tjansterna medfor dessutom risker ur ett
dataskyddsrattsligt perspektiv, sérskilt kopplat till tredjelandséverféringar.
Dataskyddsenheten har uppmérksammat att det ofta &r oklart i vilken utstrackning
som stadens forvaltningar och bolag &r medvetna om dessa risker och det egna
ansvar man har for att hantera dem i rollen som personuppgiftsansvarig.

Forvaltningar och bolag rekommenderas sékerstélla att de har tillgang till komplett
och aktuell information/fakta om de tjanster som anvands, samt att de har
kompetens att bedoma riskerna for sina behandlingar utifran ett
verksamhetsperspektiv.

Arsrapport fér dataskyddsarbetet 2021 7 (20)
Forsakrings AB Goéta Lejon
Goteborgs Stad 2021-12-21



2.3 Arets kontrollarbete

2.3.1 Fordjupad kontroll

De fordjupade kontrollerna har bestatt av personuppgiftregistret och bitradesavtal
och andra 6verenskommelser. Dessa har genomforts under varen och presenterades
for styrelsen i juni 2021 i enligt med det som angivits i kontrollplanen.

Dataskyddsombudet har i rapporterna avseende de férdjupade kontrollerna haft
vissa anmérkningar och lamnat ett antal rekommendationer till verksamheten. Hur
verksamheten hanterat de rekommendationer som lamnades i varens fordjupade
kontroll har foljts upp under hosten.

2.3.2 Fasta kontrollpunkter

For att ge verksamheten en bild av hur langt man har kommit i det systematiska
dataskyddsarbetet har dataskyddsenheten tagit fram en enkét utifran de fasta
kontrollpunkterna. Enkaten &r avsedd att spanna dver de viktigaste delarna inom
dataskyddsarbetet for att pa sa sétt fanga in en storre bredd av fragor. Enkaten
bestar av tolv punkter dar varje punkt innehaller ett antal delfragor i form av
pastaenden och/eller skattningsfragor. Verksamheten har fatt besvara fragorna
utifran aktuellt lIage inom verksamheten.

| arbetet anvands en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivaer. Verksamheten har utifran svaren pa den enkéat som skickats ut fran
dataskyddsenheten fatt ett varde som visar vilken riskniva verksamheten befinner
sig pa inom respektive kontrollpunkt. Genom att arbeta med risknivaer mojliggors
ett riskbaserat arbetssitt for bade verksamhet och dataskyddsombud, da resultaten
ger en bild av vad verksamheten behdver prioritera i dataskyddsarbetet framat.*

Resultaten fran enkaten ger en generell 6gonblicksbild for respektive
kontrollpunkt. Enkéten kommer att upprepas kommande ar. Avsikten med detta
arbetssatt ar att bade att fa en bild av nuldget och att kunna askadliggora de
forandringar som vidtas dver tid. Enkaten har ej framst for avsikt att peka ut brister
utan ska ses som en végledning for verksamheten och ett verktyg for att identifiera
relevanta prioriteringar. Syftet ar att fa till ett langsiktigt och systematiskt arbetssatt
som mojliggor uppfoljning dver tid.

11 arbetet med enkéaten har dataskyddsenheten utgatt frin Myndigheten fér samhallsskydd och
beredskaps (MSB) uppfdljningsstruktur for den offentliga forvaltningens systematiska
informationssékerhetsarbete.
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Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bedéms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.
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2.4 Resultat av fasta kontrollpunkter for
Forsakrings AB Goéta Lejon

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
T

Kontrollpunkten avser verksamhetens organisatoriska forutsattningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvagar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Kommentarer och rekommendationer:

Bolagets skattning pa kontrollpunkten visar att nagra risker finns angaende
verksamhetens interna dataskyddsorganisation, men inga som kréaver akuta
atgarder. Bolaget har svarat varierande pa de 6 fragorna under kontrollpunkten,
bade en nolla och en fyra bland annat. Det som bolaget framforallt saknar ar
definierade rapporteringsvagar som séakerstaller att dataskyddsfragorna nar ratt
niva/befattning/roll inom verksamheten. Det saknas ocksa rutiner for att sékerstalla
att dataskyddsombudet regelbundet kontaktas for att delta i fragor.
Dataskyddsombudet instammer i bolagets beddmning, eftersom man inte sa ofta
kontaktas i fragor rérande dataskydd.

Pa grund av detta ar det svart att bedéma hur det dagliga arbetet med dataskydd inom
bolaget fungerar. For att dataskydd ska kunna anses vara en integrerad del av det
dagliga arbetet kravs att det pa samtliga nivaer inom bolaget finns en medvetenhet
om dessa fragor, och insikter i vikten av att folja gallande dataskyddslagstiftning.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
B x

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Kommentarer och rekommendationer:

Dataskyddsombudet granskade bolagets hantering av personuppgiftsincidenter
under hosten 2020 och anser att bolaget har bra koll pa hanteringen. Rutiner finns pa
plats bade for att upptécka och utreda incidenter, men ocksa for att bedéma om de
ska anmélas eller inte och hur de ska dokumenteras. Av de incidenter som kommit
dataskyddsombudets kdnnedom har ingen varit av den karaktéren att den har behdvt
anmalas till tillsynsmyndigheten. Darfor vet inte dataskyddsombudet om svaret (0)
pa fragan av hur stor andel incidenter som har rapporterats i tid till
tillsynsmyndigheten &r baserat pa att inga av incidenterna har varit av den digniteten
att de behdvts rapporteras, eller att det innebér att man haft sadana incidenter men
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rapporterat for sent. | vilket fall papekade dataskyddsombudet vikten av att
fortydliga den korta tidsfrist som dataskyddsférordningen medger vid en intraffad
incident i den tidigare granskningen, och detta har nu fortydligats i bolagets rutin.
Det som brister hos bolaget &r att systematiskt folja upp intréaffade incidenter samt
att regelbundet informera och utbilda den egna personalen om vad som ska géras nar
en incident intraffar. En uppféljning &r en naturlig del i det systematiska
dataskyddsarbetet och bor goras for att upptidcka eventuella monster eller
kunskapsluckor inom verksamheten som gor att det sker upprepade incidenter.
Utbildning eller information om just incidenter kan ocksa inga i den 6vergripande
utbildningen i dataskydd som ges till bolagets anstéllda.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
Overenskommelser gallande dataskydd, och forutsatter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppfdljning av tecknade bitrddesavtal
innefattas.

Kommentarer och rekommendationer:

Dataskyddsombudet har granskat bolagets hantering av bitrddesavtal och andra
overenskommelser i den fordjupade kontrollen under varen avseende
bitradesavtalsmall och  stickprovskontroll pa redan ingdngna avtal.
Dataskyddsombudet instammer i bolagets bedémning av kontrollpunkten da det
finns forbattringspotential pa ett par punkter och i enlighet med de
rekommendationer som lamnades i delarsrapporten. Nagon efterlevnadskontroll av
anlitade personuppgiftsbitraden har dataskyddsombudet inte sett, varpa det ar svart
att bedéma bolagets hantering av detta. I den man bolaget anser sig ha svarigheter
att bedéma om andra ©verenskommelser/avtal behdver uppréttas avseende
gemensam/annan delad hantering av personuppgifter, internt eller externt, bor
dataskyddsombudet kontaktas for radgivning.

Bolaget har satt en trea pa fragan om hur stor andel personuppgiftsbitradesavtal som
bolaget har tecknat med personuppgiftsbitraden och hér vill dataskyddsombudet
uppmarksamma bolaget pa riskerna med att ha bitraden dar man inte har reglerat
personuppgiftsbehandlingen. Oom bitradet agerar utanfor ett
personuppgiftsbitradesavtal och dess tillhérande instruktioner, finns risk att de sjélva
istallet ska ses som personuppgiftsansvariga for behandlingen i fraga. | de fall avtal
saknas, blir det svart att avgora vem som egentligen ar ansvarig.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

W X

Arsrapport fér dataskyddsarbetet 2021 11 (20)
Forsakrings AB Goéta Lejon
Goteborgs Stad 2021-12-21



Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sékerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Kommentarer och rekommendationer:

Bolagets skattning pa kontrollpunkten visar att inga direkta risker foreligger i
bolagets hantering med sitt personuppgiftsregister. Bolaget har svarat en fyra pa tre
av fem pastaende under kontrollpunkten, vilket innebér att bolaget anser sig ha bra
koll pa vilka behandlingar som finns i registret, att de uppfyller alla krav samt att
det finns en dokumenterad ansvarsfordelning. Efter dataskyddsombudet granskning
under de férdjupade kontrollerna, instdmmer dataskyddsombudet i den
beddémningen. Det som behover forbéattras ar framforallt kunskapen om hur sjélva
systemet dar registret finns fungerar, sa att bolaget pa ett enklare satt kan anvéanda
registret i det dagliga dataskyddsarbetet. Enligt uppféljningen har bolaget bokat en
utbildning med leverantdren av systemet, vilket ar positivt for framtiden. Slutligen
saknar ocksa bolaget en helt fungerande rutin for att kontinuerligt uppdatera
registret med behandlingar som tillkommit eller forandrats. Registret &r ett
hjalpmedel som ska hallas levande, det gar saledes inte att bara fylla i en gang och
sedan lata vara. Dataskyddsombudet hoppas att bolaget efter utbildning kommer
kunna anvénda registret mer i sin verksamhet och dra nytta av dess funktioner.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens évergripande strategi for att arbeta med
dataskydd.

Kommentarer och rekommendationer:

Bolagets skattning pa kontrollpunkten visar att nagra risker finns angaende
verksamhetens interna dataskyddsorganisation, men inga som kraver akuta
atgarder. Bolaget har under denna punkt angett att en tvaa pa att man har en
Overgripande strategi for arbetet med dataskydd och att man arbetar systematiskt
med att integrera dataskyddsfragorna i informationssakerhetsarbetet. Man anger
samma siffra pa att man har antagit ett riskbaserat arbetssatt och att det finns
rutiner som hjélper till att sakerstélla de styrande dokument som inom bolaget
reglerar att personuppgiftsbehandlingar halls uppdaterade. Eftersom
dataskyddsombudet inte involveras i ndgon storre utstrackning, &r det svart att bilda
sig en uppfattning om dessa punkter. Generellt brukar ett systematiskt
dataskyddsarbete och 6vergripande strategi for detta generera fragor pa lopande
band, varpa dataskyddsombudet ser anledning att félja upp pa detta under
kommande ar.
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Regelbundna interna kontroller &r ett effektivt sétt for verksamheten att, utdver de
granskningar som genomfors av dataskyddsombudet, sékerstélla efterlevnaden av
dataskyddsforordningen.

2.4.6 Kontrollpunkt 6: Utbildning
A @ X

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppréatthalla
kunskapsnivan i dataskyddsfragor hos anstéllda.

Kommentarer och rekommendationer:

Bolaget har under denna punkt angett enbart treor och en fyra, vilket tyder pa en bra
niva inom bolaget avseende just utbildning och att inga risker &r identifierade.
Dataskyddsombudet har sjalv hallit en grundlaggande utbildning i dataskydd dar
uppfattningen var att relativt manga ifran verksamheten deltog — men eftersom det
var digitalt var det svart att fa en exakt siffra. Utdver det bjods dataskyddsombudet
in att halla utbildning for styrelsen pa deras strategidagar, men detta blev av oklar
anledning instéllt. Nar bolaget har identifierat ett behov av utbildning ar det viktigt
att det tas fram en plan for att sékerstalla att det tillgodoses dver tid.

Det dr oavsett positivt att bolaget har identifierat ett behov av utbildning och tar hjalp
av dataskyddsombudet. Det &r rekommenderat att bolaget sékerstéller att
utbildningsbehovet tillgodoses dven pa lang sikt samt att det inkluderar alla delar av
dataskydd (sa som till exempel incidenthantering).

2.4.7 Kontrollpunkt 7: Integritetspolicy
I X

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att uppratthalla en aktuell integritetspolicy omfattas.

Kommentarer och rekommendationer:

Vad galler bolagets integritetspolicy besvaras dessa pastaende med flera hoga varden
vilket tyder pa att inga risker ar identifierade. Dataskyddsombudet har inte i
dagslaget nagon anledning att tvivla pa bolagets beddmning, men rekommenderar
anda bolaget att se dver integritetspolicyn regelbundet. Dataskyddsombudet har inte
granskat bolagets integritetspolicy i detalj, men kan vid en snabb &verblick
konstatera att policyn inte ar sérskilt uttommande. Den ar generellt hallen och
beskriver inga sarskilda situationer. | den man bolaget hanvisar till sin
integritetspolicy for beskrivning av hur man behandlar personuppgifter, &r det bra
om den beskriver &ven specifika behandlingar.
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2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. |
detta ar en aktuell och faststalld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sékra féljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sakerstalla att
gallringsrutiner for personuppgifter foljs innefattas.

Kommentarer och rekommendationer:

Bolagets skattning pa kontrollpunkten visar att nagra risker finns angaende
verksamhetens arbete med mejl- och dokumenthantering, men inga som kraver
akuta atgarder. Bolaget har svarat genomgaende relativt hogt pa pastaendena under
kontrollpunkt 8. Dataskyddsombudet ser ingen anledning att ifragasatta detta
resultat, men har inte diskuterar varken fragor rérande mejl, dokumenthantering
eller informationsklassning med bolaget och ser ett behov av att folja upp detta.

Bolaget har vissa punkter att forbattra, bland annat att de registrerade ska fa
information direkt i samband med upprattande av kontakt, t.ex. i signatur, om hur
deras personuppgifter behandlas. Har kan dataskyddsombudet direkt konstatera att
detta har saknats hos de personer som dataskyddsombudet varit i kontakt med hos
bolaget. Dar kan en enkel atgard vara att lagga in en lank till integritetspolicyn i
mailsignaturen.

Aven om de flesta personuppgiftsbehandlingar har informationsklassificerats bor
bolaget se till sa att alla behandlingar gors det, samt att det finns anvisningar som
styr hur information i olika informationsklasser far hanteras och vilka lagringsytor
som far anvandas.

2.4.9 Kontrollpunkt 9: Konsekvensbeddmning/samrad
.

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nar en
konsekvensbeddmning ska gdras, samt rutiner kopplat till detta.

Kommentarer och rekommendationer:

Bolagets skattning pa kontrollpunkten visar att det finns stora risker angaende
verksamhetens arbete med konsekvensbedémningar som kraver akuta atgarder.
Eftersom bolaget inte har involverat dataskyddsombudet i nagot arbete rérande
konsekvensbeddmningar under det senaste aret, kan ingen bedomning avseende
verksamhetens arbete med konsekvensbeddémningar goras. Att bolaget sétter en
trea pa att involvera dataskyddsombudet vid konsekvensbedomningar och en tvaa
pa att involvera dataskyddsombudet vid riskanalyser, ar svart att bemota hur det
fungerar i praktiken. Bolaget uppger att man har rutin for att genomféra och
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dokumentera konsekvensbeddmningar vilket dataskyddsombudet ser som positivt,
da det ar nagot som manga verksamheter saknar. Huruvida materialet uppnar
kraven pa en godkand konsekvensbedémning blir nagot att félja upp framdver. Att
ha en riskbedémningsmetod ar ocksa en vésentlig del av
konsekvensbeddmningsarbetet och en forutséttning for att kunna bedéma huruvida
en konsekvensbedémning behdver goras, om den behéver samradas med IMY samt
for att bolaget ska kunna acceptera risker i behandlingar.

Dataskyddsombudet vill uppméarksamma bolaget pa att resultatet pa
kontrollpunkten visar pa att det finns vissa forbattringsmojligheter i arbetet med
konsekvensbedomningar. Att det varken finns nagra pagaende eller beslutade
konsekvensbedomningar betyder troligtvis inte att verksamheten inte har nagra
behandlingar som innebar hog risk, déa de allra flesta verksamheter brukar ha i alla
fall ndgon sadana. Verksamheten uppmanas darfor se 6ver vilka behandlingar man
har och huruvida en konsekvensbedémning behdver goras. Dartill behéver bolaget
ta fram rutin for att kunna acceptera risker som en konsekvensbeddémning visar,
annars missar man syftet med ett sadant verktyg.

2.4.10 Kontrollpunkt 10: IT-projekt och upphandling
T x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Kommentarer och rekommendationer:

Resultatet pa kontrollpunkten visar pa att bolaget kan forbattra hur de arbetar med
IT-projekt och upphandling utifran ett dataskyddsperspektiv. Bolaget har angett en
tvaa pa 4 av 5 pastaenden, vilket tyder pa att dataskyddsperspektivet kanske inte ar
s& prioriterat vid upphandling. Okad kunskap om inbyggt dataskydd och dataskydd
som standard kan forbattra bolagets mdjligheter att sékerstélla dessa krav &ven vid
uppstart av IT-projekt och upphandling av nya system.

Dataskyddsombudet har inte under det gangna aret blivit involverad i nagot IT-
projekt eller vid inférande av nya tjdnster dar personuppgifter kan komma att
hanteras, och kan inte avgora om det beror pa att inga sddana har startats under aret
eller om bolaget har brustit i att involvera dataskyddsombudet.

24.11 Kontrollpunkt 11: IT-system och digitala verktyg
T x

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg ar forenlig
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med dataskyddsférordningen. Rutin for att sdkerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar aven.

Kommentarer och rekommendationer:

Bolaget har gjort en ganska blandad bedémning avseende IT-system och digitala
verktyg. Det som dataskyddsombudet reagerar pa framfor allt ar att man sétter en
tvda pa att det finns dokumenterade rutiner for tilldelning av behorigheter och
atkomster i IT-system, men en trea pa att man féljer upp medarbetarnas behorigheter
och atkomst. De tva punkterna borde stamma 6verens med varandra, for det torde
vara svart att folja upp ndgot man inte har en rutin for. Det ar viktigt att bolaget
begransar behorigheter sd att de ar anpassade och begransade till vad som &r
nodvandigt for arbetsuppgifterna. Regelbunden uppféljning av detta bér ske for att
sékerstélla att gamla behdrigheter inte ligger kvar.

Att bolaget enbart satte en etta pd malgruppsanpassad information for digitala
verktyg som anvands och tillhandahalls kunder/brukare/elever behover atgardas. |
den man bolaget har nagra sadana verktyg, bor man for att kunna uppfylla sin
informationsskyldighet, ocksa anpassa informationen.

2.4.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Kommentarer och rekommendationer:

Bolagets skattning pa kontrollpunkten visar att nagra risker finns angaende
verksamhetens hantering av registrerades réttigheter, men inga som kréver akuta
atgarder. Dataskyddsombudet anser att det ar positivt att medvetenheten om de
registrerades rattigheter uppskattas som en trea av verksamheten, samt att man angett
en fyra pa tva av punkterna under kontrollpunkten. Kunskapen kan forbattras
avseende hur rattigheterna begransas och hur situationerna ska hanteras.

2.5 Sarskilda iakttagelser

2.5.1 Tredjelandsoverforing och anvandningen av sociala
medier

De flesta sociala medier som anvénds inom staden &r &gda av amerikanska
organisationer som i sina avtalsvillkor anger att 6verforing till tredjeland sker.
Eftersom en behandling av personuppgifter i sociala medier darmed innebér en
otillaten tredjelandsoverforing har fragan om anvandandet av dessa plattformar
varit, och fortsatter att vara, hogaktuell. Dataskyddsenheten har tillsammans med
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stadsledningskontoret tagit fram rekommendationer till stadens férvaltningar och
bolag for hanteringen av sociala medier. Denna rekommendation utgar ifran att alla
helst ska avsta fran att behandla personuppgifter i sociala medier, savida inte risk
for otillaten tredjelandsoverforing kan uteslutas. Om en verksamhet valjer att
fortsétta att behandla personuppgifter i sociala medier innebér detta ett
accepterande av risk som det bor fattas ett beslut om pa lamplig niva.

Bolaget har uppgett att man inte utrett fragan for att ta nagot beslut pa behorig niva,
utan att man fortsatter att anvanda LinkedIn som tidigare. Nagon andring kommer
inte ske i nulaget, utan man invantar beslut ifran Staden. Dataskyddsombudet vill
papeka att varje personuppgiftsansvarig sjalv ansvarar for att fatta beslut och att
Staden (Goteborgs Stad) inte kan fatta beslut som géller for alla
personuppgiftsansvariga.

2.6 Uppfdljning

2.6.1 Uppfoéljning av genomforda kontroller 2018 - 2020

Dataskyddsombudet har under aret foljt upp vilka atgarder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll 1 (2018): Organisatoriska forutsattningar for dataskyddsarbetet.

Kontrollen genomfordes under 2018 och bestod av ett antal fragor med syfte att
undersoka forutsattningarna for det interna dataskyddsarbetet. Av  kontrollen
framgick att bolaget hade utsett en dataskyddskontakt med meriterande kunskaper
for rollen. Bolaget fick rekommendationer kopplade till sin integritetspolicy och
man rekommenderades att sékerstélla att dataskyddsombudet och bolaget planerar
sitt samarbete for att ge goda forutsattningar for detta arbete.

Uppfdljningen av denna kontroll har genomférts inom ramen for den skattning som
bolaget gjorde via den utskickade enkéaten. Den visade att det fortfarande finns
atgarder som behover vidtas for att sakerstilla att bolaget har en
tydlig och funktionell dataskyddsorganisation med tillrackliga resurser som
kan sékerstalla dataskyddsperspektivet. Rekommendationer for det fortsatta arbetet
lamnas under avsnitt 2.4.1 ”Kontrollpunkt 1: Dataskyddsorganisation”.

Kontroll 2 (2020): Hantering av personuppgiftsincidenter

Kontrollen genomfordes under 2020 och bestod av ett antal fragor med syfte att
understka verksamhetens hantering av personuppgiftsincidenter.

Verksamheten gavs foljande rekommendationer:

e Fortydliga den korta tidsfrist (72 timmar) som dataskyddsférordningen
anger for anmélan av incident till tillsynsmyndigheten.

o Sakerstéll att alla medarbetare informeras om rutinen.

e Se over formuleringar angaende dataskyddsombudets roll.

o Fortydliga nér de registrerade ska informeras.
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o Dokumentera incidenter i ett separat dokument.

Kommentarer och rekommendationer:

Uppfoljningen visar att verksamheten har vidtagit atgarder i enlighet med samtliga
rekommendationer. Fortsatt uppfoljning kommer ske inom ramen for de fasta
kontrollpunkterna om ingen sarskilt foranleder att det behéver foljas upp separat.

2.6.2 Uppfoéljning av genomforda kontroller 2021

Verksamheten har fatt en kort enkét med fragor om atgarder har vidtagits med
anledning av dataskyddsombudets lamnade rekommendationer for de genomforda
kontrollerna under varen 2021.

Kontroll 1 (2021): Personuppgiftsregistret
Verksamheten gavs foljande rekommendationer:

e Ta fram rutin for anvandning av registret.
o Fortydliga vem inom bolaget som &r ansvarig for 6versyn och uppdatering
av registret.

Kommentarer och rekommendationer:

Verksamheten har angett att de har vidtagit samtliga atgarder i enlighet med
lamnade rekommendationer. Fortsatt uppféljning kommer ske inom ramen for de
fasta kontrollpunkterna om ingen sarskilt foranleder att punkten behéver foljas upp
separat.

Kontroll 2 (2021): Bitradesavtal och andra 6verenskommelser
Verksamheten gavs foljande rekommendationer:

e Uppdatera mallen med bitradets skyldighet att bista vid férhandssamrad.
e Sakerstall att det gar att lamna instruktioner i samband med bitradesavtal.

Kommentarer och rekommendationer:

Bolaget har angett att de har vidtagit atgarder for nagra av de lamnade
rekommendationerna. Fortsatt uppféljning kommer ske inom ramen for de fasta
kontrollpunkterna om ingen sarskilt foranleder att punkten behdver foljas upp
separat.

2.7 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en mer noggrann genomgang av
enkatresultaten. | detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framat bor utformas och vilka delar som
bor prioriteras utifran verksamhetens risker. Aven for verksamheter med laga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.
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2.7.1 Rekommendation for hantering av resultatet

Av enkatsvaren framgar att man inom bolaget har kommit olika langt i olika delar
av dataskyddsarbetet. Utifran bolagets skattning ar det en kontrollpunkt dar man
placerar sig inom riskniva tva och dar det foljaktligen finns skal att sarskilt
fokusera sina resurser. Den &r ”Kontrollpunkt 9: Konsekvensbedémning/samrad”.
Inom det omradet finns det identifierade risker som beddms vara omfattande och
som kraver atgarder. Aven inom 6vriga kontrollpunkter 1amnas rekommendationer
for olika typer av atgarder av skiftande bradskande karaktar. Prioritering mellan
dessa bor goras i samrad med dataskyddsombudet.
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3 Bilagor

3.1 Bilaga 1: Diagram Over resultat av fasta
kontrollpunkter, i jdmforelse med
GOteborgs Stads genomsnitt.

Summa av Kontrolipunkt 1.
Dataskyddsorganisation

Summa av Kontrolipunkt 12:
Hantering av registrerades
ramigheter

Summa av Kontrolipunkt 2
Personuppgiftsincidenter

Summa av Kontrollpunkt 3
Bitrsdesavtal och andra
Gverenskommelser

Summa av Kontrollpunkt 11: T~

system och digitala verktyg cm— NivE 1

e— Nivd 2
Nivd 3

Summa av Kontrollpunkt 4:
= Niva 4

Summa av Kontrolipunkt 10: IT-
projekt och upphandling

e FOrs3krings AB GOta Lejon

«s @00 Genomsnit Goteborgs Stad
Summa av Kontrollpunkt 9 - it 8!

Konsekvensbeddmning/samrad

Summa av Kontrollpunkt 5:
Overgripande strategi for dataskydd

Summa av Kontrolipunkt 8: Me)|
och dokumenthantering

imma av Kontrolipunkt 6
Utbildning

Summa av Kontrolipunkt 7.
Integritetspolicy

Arsrapport fér dataskyddsarbetet 2021 20 (20)
Forsakrings AB Gota Lejon
Goteborgs Stad 2021-12-21



	Punkt 20 BU Årsrapport Dataskyddsenheten 2021
	Årsrapport Dataskyddsenheten 2021
	Förslag till beslut i styrelsen för Försäkrings AB Göta Lejon
	Sammanfattning
	Bedömning ur ekonomisk dimension
	Bedömning ur ekologisk dimension
	Bedömning ur social dimension
	Samverkan
	Bilagor
	Ärendet
	Beskrivning av ärendet
	Förvaltningens /bolagets bedömning


	Punkt 20 Årsrapport dataskyddsarbetet 2021 Försäkrings AB Göta Lejon

