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Forslag till beslut i styrelsen for Forsakrings AB Gota Lejon
- anta lekmannarevisorernas granskningsredogorelse 2021.

Sammanfattning
Lekmannarevisorernas oversiktliga beddmning &r att bolaget har en tillfredsstéllande
ledning och styrning samt tillricklig intern kontroll inom de omradden som vi har granskat

Bedomning ur ekonomisk dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension

Bedomning ur ekologisk dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension

Bedomning ur social dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan
Ingen samverkan har genomforts

Bilagor

1. Lekmannarevisorernas granskningsredogorelse 2021

Arendet

Arets granskning av bolaget omfattar:
Grundliggande granskning: Den grundlidggande granskningen syftar till att 6versiktligt
beddma bolagets ledning och styrning samt interna kontroll.

Avtalsuppfoljning: Syftet ir att granska bolagets arbete med uppf6ljning av avtal och
inkdp. Som grund for beddmning av &ndamaélsenlig avtalsuppfoljning har
Upphandlingsmyndighetens vagledning for avtalsforvaltning tillimpats.

Foljsamhet dataskyddsforordningen: Syftet dr att bedoma om styrelsens
dataskyddsarbete &r Andamalsenligt organiserat. Fokus &r foljsamhet mot dels

Goteborgs Stad, Férsakrings AB Géta Lejon, beslutsunderlag 1(2)



dataskyddsforordningen vad géller verksamhetens organisatoriska forutséttningar for att
bedriva ett kontinuerligt dataskyddsarbete och fullgéra kraven om skydd av
personuppgifter. Dels kommunstyrelsens krav pa dataskyddskontakter och samarbete
med dataskyddsombud.

Beskrivning av arendet

Lekmannarevisorernas uppdrag &r att granska att bolagets verksamhet skots pé ett
dandamalsenligt och frén ekonomisk synpunkt tillfredsstédllande sétt samt om bolagets
interna kontroll &r tillrdcklig.

Forvaltningens /bolagets beddomning

Det ar bolagets bedomning att granskningen ger en rittvisande beddmning av bolagets
hantering av de granskade omradena.
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Granskning av verksamhetsaret 2021

Vi, lekmannarevisorer i Forsidkrings AB Gota Lejon AB, har avslutat
granskningen av bolaget avseende verksamhetsaret 2021. Véra iakttagelser
och bedomningar framgér av granskningsredogorelsen som bifogas.

Vart uttalande till arsstimman lémnas i en granskningsrapport. Gransknings-
rapporten skickar vi till bolaget efter det att styrelsen har beslutat att fast-
stélla &rsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogdrelsen.

Goteborg den 19 januari 2022

Tom Heyman Alf Landervik
lekmannarevisor utsedd lekmannarevisor utsedd
av kommunfullméktige av kommunfullmiktige
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Sammanfattning

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ér att granska om bolagets verksamhet skots

pa ett andamalsenligt och fran ekonomisk synpunkt tillfredsstéllande sétt samt

om bolagets interna kontroll ar tillracklig.

Lekmannarevisorernas sammanfattande bedomning ar att bolaget har skott
verksamheten pé ett &andamalsenligt och fran ekonomisk synpunkt
tillfredsstillande sdtt samt att den interna kontrollen har varit tillracklig.

Nedan redogor vi kort for respektive omrdde som omfattas av arets granskning.

Grundliggande granskning: Den grundldggande granskningen syftar till

att oversiktligt bedoma bolagets ledning och styrning samt interna kontroll.

Var oversiktliga bedomning ar att bolaget har en tillfredsstallande ledning
och styrning samt tillrdcklig intern kontroll inom de omraden som vi har
granskat.

Avtalsuppfoljning: Syftet ér att granska bolagets arbete med uppfoljning
av avtal och inkdp. Som grund for bedomning av &ndamaélsenlig
avtalsuppfoljning har Upphandlingsmyndighetens véigledning for
avtalsforvaltning tilldmpats. Véar bedomning ar att bolaget har rutiner och
ett arbetssétt som sdkerstiller ett systematiskt och andamalsenligt arbete
med avtalsuppfoljning.

Foljsamhet dataskyddsforordningen:

Syftet ar att bedoma om styrelsens dataskyddsarbete dr andamalsenligt
organiserat. Fokus &r foljsamhet mot dels dataskyddsforordningen vad
géller verksamhetens organisatoriska forutsittningar for att bedriva ett
kontinuerligt dataskyddsarbete och fullgéra kraven om skydd av
personuppgifter. Dels kommunstyrelsens krav pa dataskyddskontakter och
samarbete med dataskyddsombud. Var bedomning &r att bolagets
dataskyddsarbete dr andamalsenligt organiserat.
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2.1

211

Granskning av verksamheten

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ér att granska om bolagets verksamhet skots pa
ett &indamalsenligt och fran ekonomisk synpunkt tillfredsstéllande sitt samt om
bolagets interna kontroll ar tillrdcklig.

Granskningen av verksamheten omfattar en grundldggande del som ar en
oversiktlig granskning av bolagets ledning och styrning och interna kontroll,
samt en del som avser specifika granskningar avseende bolagets foljsamhet
gentemot dataskyddsforordningen och bolagets arbete med avtalsuppfoljning.

Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Det innebér att lekmannarevisorerna
16pande f6ljer styrelsens protokoll och handlingar och informerar sig om
verksamheten. Granskningen omfattar exempelvis foljande:

e fo6ljsamhet mot kommunallagen

e foljsamhet mot forsdkringsrorelselagen

e fo6ljsamhet mot bolagets dgardirektiv och bolagsordning

e foljsamhet mot kommunfullmiktiges budget

e f6ljsamhet mot Goteborg Stad kommunfullméktiges styrande
dokument, sarskilt:
- kommunfullméktiges riktlinjer for styrning, uppfoljning och kontroll
- foljsamhet mot kommunfullmaiktiges regler for ekonomisk planering,
budget och uppfoljning

lakttagelser

Inom ramen for grundlaggande granskning har vi sérskilt granskat foljsamhet
gentemot dgardirektivet. Fullméktige beslutade i maj 2020 om ett nytt
agardirektiv for bolaget vilket framfor allt berorde ekonomi och effektivitet.

Enligt fullméiktige ska bolaget anvdnda benchmarking for att utveckla
verksamhetens effektivitet och produktivitet. Bolaget ingér, enligt uppgift, i ett
nétverk med savél privata som offentliga captives. Samarbete finns exempelvis
avseende upphandling av aktuarier. Arligen hanterar styrelsen en omvirlds- och
nuldgesanalys i vilken bolagets arbete med benchmarking framgar.
Lekmannarevisorerna har tagit del av Rapport om omvérlds- och nulégesanalys
2021/2022 som styrelsen antog i september 2021.
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2.1.2

2.2

2.21

Vi har ocksa granskat bolagets foljsamhet gentemot fullméiktiges handlingsplan
for hur ink6ps- och bestéllarkompetens kan forstarkas under ar 2021. Enligt
bolaget dr handlingsplanen under omhéndertagande och kommer att foljas upp
under 2022.

I den grundlaggande granskningen har ocksé noterats att styrelsen under aret
hemstéllt om &ndring av bolagsordning. Anledningen var att mdjliggora for
bolaget att sjélva, utan inblandning frén Finansinspektionen, kunna hantera
barn- och elevolycksfallsforsakring for Goteborgs Stads barn och elever.
Fullméktige beslutade om reviderad bolagsordning i oktober ménad.

Lekmannarevisorerna kan konstatera att den grundlédggande granskningen inte
visar pa nagra vésentliga avvikelser.

Beddmning

Lekmannarevisorernas oversiktliga bedomning &r att bolaget har en tillfreds-
stdllande ledning och styrning samt tillrdcklig intern kontroll inom de omraden
som vi har granskat.

Avtalsuppfdljning

Utgangspunkter i granskningen
Lekmannarevisorerna har granskat bolagets arbete med avtalsuppf6ljning.

Stadsrevisionen har, genom sarskilt uppdrag fran kommunfullméktige, ansvar
for att 16pande folja Stadens upphandlings- och inkdpsverksambhet. I stads-
revisionens revisionsplan for &r 2021 betonar de fortroendevalda revisorerna
vikten av att nimnderna och bolagen har &ndamélsenliga rutiner for att f6lja upp
anlitade leverantdrer. Med dndamalsenliga avses i ssmmanhanget rutiner som
sdkerstéller att den upphandlade varan eller tjdnsten levereras pa ett korrekt satt,
vid ritt tid och i enlighet med avtal.

Syftet ér att granska bolagets arbete med uppfoljning av avtal och inkdp. Som
grund for bedomning av d&ndamalsenlig avtalsuppfdljning tillimpas Upphand-
lingsmyndighetens vigledning for avtalsforvaltning och SKR:s uppfoljning av
upphandlingskontrakt. Aven fljsamhet gentemot fullméktiges riktlinje for
inkdp och upphandling samt regler for attest granskas.

Metod har utgjorts av intervjuer med ansvariga, dokumentanalys samt tre
stickprov pa avtal som dr av verksamhetskritisk karaktir. Valda avtal ror
aktuarie, internrevision och regelefterlevnad.
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2.2.2

2.2.21

lakttagelser

lakttagelserna ar strukturerade utifran dndamalsenlighet enligt Upphandlings-
myndighetens végledning, foljsamhet mot fullméaktiges riktlinje for inkép och
upphandling samt regler for attest.

Bolagets arbete med avtalsuppfoljning och dess systematik

Avtalsklassificering

Bolaget har gjort en avtalsprioritering for att sdkerstilla att resurser prioriteras
till rétt avtal i sitt uppfoljningsarbete. Totalt har bolaget omkring 100 avtal som
dven innefattar interna avtal och inkdp pa stadsgemensamma ramavtal. Bolagets
verksamhetskritiska avtal utgors av de utlagda kontrollfunktionerna i verksam-
heten, det vill sdga de som avser aterforsikring, skadereglering, aktuarie-
funktionen, regelefterlevnad, riskhantering, internrevision och it. Dessa avtal
foljs, enligt rutin, upp minst tvd génger per &r. Lekmannarevisorerna har tagit
del av styrelsens beslut, i november 2021, 6ver sammanstdllningen av den
utlagda verksamheten och uppdragsavtal med molntjénstleverantdr ar 2021.

Systemstod

Vad giller systemstdd {for drendehantering av avtalen hanteras de i dagslédget i
diariet i avvaktan pa inréttandet av den staden-gemensamma avtalsdatabasen/
leverantdrsdatabasen. Namnden for inkop och upphandling leder det arbetet
som syftar till att 6ka ordning och reda bland stadens avtal samt skapa béttre
overblick och uppféljning av leverantorsdatabasen. Planen ar att arbetet ska
vara klart under 2022.

Struktur for planering

For de verksamhetskritiska avtalen, det vill séga de avtal som avser bolagets
utlagda kontrollfunktioner i verksamheten, uppréttas aktivitetsplaner/
granskningsplaner for uppfoljning 6ver vad som ska genomforas och av vem
och med vilken frekvens samt nér. Det &r forsékringsrorelselagen och Solvens
[I-férordningen som reglerar avtalsuppfoljning av kontrollfunktionerna.
Lekmannarevisorerna har tagit del av aktivitetsplan och agenda. Vad géller
Ovriga avtal som bolaget ansvarar for, ska dessa foljs upp av avtalsansvariga en
gang per éar, enligt uppgift.

I dagsléget finns ingen dvergripande dokumenterad rutin for arbetet med
uppfoljning av bolagets samtliga avtal som de forfogar 6ver. Enligt vd finns
behov av 6versyn av dokumenterade rutiner och ansvariga, i samband med
omorganisationen pa bolaget, i syfte att stidrka den interna kontrollen och 6ka
kontinuiteten i bolagets arbete.

Uppfoljning av krav

Vad giller kontinuerlig uppf6ljning av verksamhetskritiska avtal och
leverantdrers ekonomiska status och skattestatus under avtalsperioden, sker
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enligt uppgift, dels kontroll mot Creditsafe, dels en ratingkontroll av
aterforsakring en gang per méanad via finans-avdelningen pa stadslednings-
kontoret.

Uppfoljning av verksamhetskritiska avtal omfattar, enligt rutiner, krav pa
leverantor (kvalificeringskrav), krav pa varan/tjansten samt utvarderingskriterier
(LOU). Dessa krav foljs upp vid tva tillfdllen per ar. Kvalificeringskrav som
exempelvis sérskild yrkeskompetens (CV/kompetens) foljs upp genom att
granska personella fordandringar. Utdver krav enligt upphandlingsavtal granskas
avvikelser och forandringar i regelverk. Inkommer klagomal hanteras de som
avvikelse.

Enligt uppgift foljer bolaget 16pande upp volym och pris for avtal genom att
attestanten ska kontrollera att fakturor stimmer med avtal.

Bolaget foljer upp, eller genomfor revision av kvalitet genom att granska
kvalitet pa skadereglering (verksamhetskritisk) och betalningars korrekthet. Det
ar, enligt uppgift, avtalsansvarig som tillser detta.

Néamnas ska ocksa att bolaget har en checklista for uppféljning av utlagd
verksamhet géllande kritiska eller viktiga operativa funktioner eller
verksamheter som foljer av forsdkringsrorelselagen och Solvens II-
forordningen. Lekmannarevisorerna har tagit del av checklistan och av rutin f6r
tecknande av uppdragsavtal innehallande utvérdering av leverantorsavtal.

Sanktioner vid avvikelser

Avvikelser och/eller brister dokumenteras, enligt uppgift, I16pande. Lekmanna-
revisorerna har tagit del av rutin for hantering och rapportering av incidenter/
avvikelser/brister samt riktlinje for hantering och rapportering av hiandelse av
viasentlig betydelse. Med handelse av viasentlig betydelse avses sddan som ska
rapporteras till Finansinspektionen. Ett exempel &r om férmaga att uppfylla
ataganden mot forsdkringstagare och andra erséttningsberittigade dventyras. Ett
annat dr om bolagets stabilitet eller skyddet av forsdkringstagares tillgangar
dventyras.!

Avvikelser/brister kommuniceras, enligt rutin, minst tva ganger per ar med
leverantorer for de verksamhetskritiska avtalen.

Avtalen innehéller bestimmelser om savél vitesklausuler som uppsidgnings-
klausuler.

Riskanalys

En del av bolagets riskanalys utgdrs, enligt uppgift, av en kontinuerlig
omvérldsbevakning av branschen liksom risken for oegentligheter.

' Finansinspektionens foreskrifter och allmanna rad om tillsynsrapportering fér forsakringsrorelse
FFFS 2015:13 och IKT enligt EIOPA-BoS 20/600 riktlinje 15.
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2.2.2.2

2223

223

Dokumentation

Uppf6ljning av de verksamhetskritiska avtalen dokumenteras, enligt uppgift, i
diariet.

Fullmaktiges riktlinje for inkép och upphandling

Styrelse arbetar 16pande, enligt uppgift, med att folja upp bolagets avrop pa
staden-gemensamma ramavtal. Det innebar att det dr bestéllaren som
kontrollerar att exempelvis bestéllda varor 4r av den kvalitet och till det pris
som géller enligt avtal. I annat fall sker en reklamation.

Enligt uppgift tillser bolaget att underréitta férvaltningen for ink6p- och
upphandling om vésentliga avtalsbrott eller andra allvarliga brister hos en
leverantdr via deras inrapporteringssystem Arthur.

Fullmaktiges regler for attest i Goteborgs Stad

Leverantérsfakturor

Fullméktiges regler for attest innehaller ett antal kontrollmoment for vad
kontrollattestant, beslutsattestant och betalningsattestant ska analysera nar det
giller leverantorsfakturor. Exempelvis att varan dr mottagen och att fakturan &r
ratt berdknad.

Pé fragan om vilka rutiner bolaget har for kontrollattestant, beslutsattestant och
betalningsattestant anges att fullméktiges regler for attest finns att tillgd for var
och en pé bolagets intranit samt i bolagets attestinstruktion. Proceedo styr
kontroll- och beslutsattest och Agresso styr utbetalning tvé i férening. Belopp
over 5 mnkr ska attesteras av styrelseordférande. P4 bolaget kan samtliga
bestilla, men det ar endast tva, utover vd, som tillats attestera, enligt uppgift.

Pé fragan om vilka rutiner bolaget har for att dokumentera och hantera brister
sasom exempelvis fel i belopp, underlag, antal eller kvalitet, som upptécks vid
attest, anges att avvikelser rapporteras och foljs upp i Stratsys inom vilken
bolaget har en egen plattform for uppfoljningsrapporter.

Beddmning

Utifran genomford granskning kan lekmannarevisorerna konstatera att bolaget
har rutiner och ett arbetssitt som sékerstéller ett systematiskt och dndaméls-
enligt arbete med avtalsuppféljning. Vad géller f6ljsamhet gentemot
fullméktiges riktlinje for inkdp och upphandling samt regler for attest visar
granskningen pé att dessa styrande dokument foljs av bolaget.
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2.3

2.3.1

2.3.2

2.3.21

Foljsamhet dataskyddsforordningen

Utgangspunkter i granskningen

Lekmannarevisorerna har granskat styrelsens foljsamhet gentemot
dataskyddsforordningen

Syftet med granskningen ar att bedoma om styrelsens dataskyddsarbete ar
dandamalsenligt organiserat. Fokus &r hur styrelsen sikerstéller foljsamhet mot
dels dataskyddsforordningen vad géller verksamhetens organisatoriska
forutsattningar for att bedriva ett kontinuerligt dataskyddsarbete och fullgora
kraven om skydd av personuppgifter. Dels kommunstyrelsens krav pa
dataskyddskontakter och samarbete med dataskyddsombud.

Nar det géller eventuell 6verforing av personuppgifter till ett tredje land
kommer det omrédet inte att berdras inom ramen for denna granskning. Orsaken
ar att rattslaget i friga om rackvidden och effekterna av aktuell réttspraxis
avseende framst tredjelandsoverforing till USA inte ar helt klart i dagslaget.

Metod utgors av dokumentanalys och intervjuer med ansvariga tjédnstepersoner.

lakttagelser

Granskningens iakttagelser dr strukturerade utifran dataskyddsforordningens
krav som avser dataskyddsombud, personuppgiftsansvarig och
personuppgiftsbitrade. Vad géller Goteborgs Stads organisering av
dataskyddsombuden finns ocksa krav i beslut frdn kommunstyrelsen.

Dataskyddsombud

Enligt dataskyddsférordningen ska personuppgiftsansvariga som ar offentliga
organ utse dataskyddsombud vars uppgift ér att kontrollera att dataskyddsfor-
ordningen f6ljs inom verksamheten genom att bland annat utféra kontroller och
informationsinsatser. For personuppgiftsansvariga som ingar i en koncern fér
gemensamt dataskyddsombud utses, vilket har gjorts 1 Goteborgs Stad. Stadens
dataskyddsombud é&r organisatoriskt placerade pa Intraservice och dess data-
skyddsenhet.?

Respektive ndmnd och styrelse ska, i sin tur, ha minst en utsedd dataskydds-
kontakt som dataskyddsombudet har som sin huvudkontakt. Dock dr mojligt att
ha flera dataskyddskontakter. De ska vara kontaktpersoner till dataskyddsom-
budet och har i uppgift att kanalisera frdgor fran verksamheten till dataskydds-
ombudet. Dataskyddskontakter ska ha goda kunskaper i dataskyddsforord-
ningen och annan relevant lagstiftning.’

2 Kommunstyrelsen 2017-08-23 Férslag till ny kommungemensam intern tjanst — organisation for
dataskyddsombud enligt EU:s dataskyddsférordning.
3 Dataskyddsenheten 20180406 Tjanstebeskrivning dataskyddsombud (DSO).
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Nir det géller dataskyddsombuden ska de enligt dataskyddsforordningen ha
foljande uppgifter:

« informera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitrddet och de anstillda som behandlar personuppgifter

» folja upp efterlevnaden av lagstiftningen, verksamheternas strategier for skydd
av personuppgifter samt ansvarsfordelning

* informera och utbilda i dataskyddsférordningen
* ge rad om risk- och konsekvensbedomningar avseende dataskydd

* samarbeta med och vara kontaktperson till Integritetsskyddsmyndigheten som
ar tillsynsmyndighet.

Styrelsen har utsett en dataskyddskontakt inom bolaget. Enligt uppgift arbetar
bolagets dataskyddsombud fran dataenheten pé Intraservice med arliga
utbildningar till s&val personal som till styrelsen. Darutover informerar ombudet
dataskyddskontakten fyra ganger per ar om nyheter och ger rad vilka dven
meddelas till bolagets 6vriga anstillda. Dataskyddskontakten, i sin tur, radfragar
dataskyddsombudet & bolagets vignar. Vidare genomfors regelbundna work-
shops med dataskyddsombudet och andra dataskyddskontakter i staden.
Nétverket kallas cirka en gdng per ar och senast gillde fridgan informations-
sdkerhet.

Enligt dataskyddsforordningen ska personuppgiftsansvarig och personuppgifts-
bitradet sdkerstélla att dataskyddsombudet pa ett korrekt sétt och i god tid deltar
i alla frigor som ror skyddet av personuppgifter. De ska ldmna stod i utforandet
av ovan angivna uppgifter, genom att tillhandahélla de resurser som kravs for
att fullgora uppgifterna och ge tillging till personuppgifter och behandlings-
forfaranden, samt stodja uppratthdllandet av dataskyddsombudets sakkunskap.

Enligt uppgift sékerstills och stodjs dataskyddsombudets arbete genom att
bolaget utsett en dataskyddskontakt som kommunicerar med ombudet vid
behov, exempelvis vid konsekvensbeddmning och rddgivning i samband med
personuppgiftsincidenter. Enligt uppgift bedoms stodet vara tillrackligt. Enligt
uppgift har ocksa personuppgiftsansvarig/personuppgiftsbitrade offentliggjort
dataskyddsombudets kontaktuppgifter och meddelat dessa till tillsyns-
myndigheten.

Lekmannarevisorerna har tagit del av dataskyddsombudets arsrapport for
bolaget 2020, kontrollplan for bolagets dataskyddsarbete ar 2021 och delars-
rapport i maj 2021. I kontrollplanen for ar 2021 framgar att dataskyddsombudet
ldmnat rekommendationer vid férdjupad kontroll av personuppgiftsbitrides-
avtal.

Med anledning av rekommendationerna har bolaget, enligt uppgift, arbetat fram
nya personuppgiftsbitrddesavtal i samverkan med deras regelefterlevnads-
funktion pa grund av ny lagstiftning. Den nya lagstiftningen avser IKT som é&r

Stadsrevisionen 11 (18)
Revision
2022-01-19



2.3.2.2

23.23

ett EU-direktiv kring InternKommunikationsTeknik och molntjénster och géller
frén ar 2020.

Personuppgiftsansvarig

Personuppgifisansvariges ansvarsskyldighet

I dataskyddsforordningen anges personuppgiftsansvariges ansvarsskyldighet
som omfattar fem punkter och som vederborande ska ansvara for och kunna
visa att de efterlevs.

Lekmannarevisorerna har tagit del av bolagets integritetsskyddspolicy som ér
beslutad av styrelsen i april 2021. Av den framgar dataskyddsforordningens
krav pé att personuppgifter ska 1) behandlas pé ett lagligt, korrekt och dppet sétt
i forhéllande till den registrerade. 2) Att de ska vara riktiga och uppdaterade. 3)
Att felaktiga uppgifter raderas eller réttas utan drojsmal. 4) Att radera
personuppgifterna nér de ej ldngre behdvs. 5) Att uppgifter ska skyddas sa att ¢j
obehdriga far tillgang till dem och sa att de inte forloras eller forstors.

Tillhandahdllande av uppgifter till den registrerade

Av dataskyddsforordningen framgar att information ska tillhandahallas om
personuppgifter samlas in fran den registrerade.

Lekmannarevisorerna har tagit del av ovan ndmnda integritetsskyddspolicy av
vilka framgér att information ska ges till den registrerade. Av dokumentet
framgar vidare forordningens krav pa kontaktuppgifter till personuppgifts-
ansvarig, andamalet med behandlingen, personuppgifter som behandlas och hur
lange, vilka som far ta del av personuppgifterna, rétten att inge klagomal till en
tillsynsmyndighet, hur och varifran uppgifterna erhallits.

Motsvarande information ska ocksa tillhandahéllas om personuppgifter inte har
erhéllits ifran den registrerade, vilket framgar av styrelsens integritets-
skyddspolicy. Enligt uppgift erhéller bolaget uppgift fran andra men dé utifran
fullmakt. Det kan gélla exempelvis sjukvardsjournaler vid skador och dylikt.

Ratt till rdttelse

Av forordningen framgar att den registrerade har ritt att av den personuppgifts-
ansvarige att utan onddigt drojsmaél fa felaktiga personuppgifter réttade.
Lekmannarevisorerna har tagit del av styrelsens integritetsskyddspolicy i vilken
framgar en sammanstillning 6ver vilka rattigheter den registrerade har, enligt
forordningen, och ar vigledande vid beddmning av den registrerades begéran.

Personuppgiftsbitrade
Personuppgiftsbitrdide

I bolagets bilaga till mall for personuppgiftsbitradesavtal framgar instruktioner.
De syftar till att sikerstilla att personuppgiftsansvarig ger personuppgiftsbitride

Stadsrevisionen

Revision

12 (18)

2022-01-19



tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska
atgirder pa ett sadant sitt att behandlingen uppfyller kraven i dataskyddsforord-
ningen och sékerstéller att den registrerades réttigheter skyddas. Lekmanna-
revisorerna har tagit del av instruktioner som framgér i avtal mellan personupp-
giftsbitrdde och aktuariefunktionen.

Avtal mellan personuppgiftsansvarig och personuppgifisbitrdde och krav pa
avtalets innehdll

Bolagets mall for personuppgiftsbitradesavtal och bilaga med instruktioner
foljer dataskyddsforordningens krav pa formalia avseende exempelvis foremalet
for behandlingen, behandlingens varaktighet, art och d&ndamal, typen av
personuppgifter och kategorier av registrerade, att den personuppgiftsansvariges
skyldigheter och rittigheter anges, samt hantering av personuppgifter efter det
att behandlingen har avslutats.

Vidare reglerar avtalsmallen att personuppgiftsbitriddet endast far behandla
personuppgifter pa dokumenterade instruktioner frén personuppgiftsansvarig,
samt att dverforing av personuppgifter till tredjeland eller internationell
organisation dven inbegrips — om tillimpligt.

Dértill innehéller mallen for avtal och bilaga med instruktioner for person-
uppgiftsbitrddesavtal de krav som framgér av dataskyddsfoérordningen och vilka
aligger personuppgiftsbitradet. Exempelvis att bista personuppgiftsansvarig med
att se till att skyldigheter om sé@kerhet for personuppgifter och konsekvens-
bedomning avseende dataskydd och samrad fullgors.

Register 6ver behandling

For att sékerstilla att personuppgiftsansvarig eller dennes foretriddare for ett
register for behandling anvinds Draftit som é&r ett staden-gemensamt register for
personuppgiftsbehandlingar.

Enligt dataskyddsforordningen stélls ett antal krav pé vilka uppgifter som
registret ska innehélla. Exempelvis namn och kontaktuppgifter for
personuppgiftsansvarig eller foretrddare samt dataskyddsombud, &ndamalen
med behandlingen, beskrivning av kategorierna av registrerade och kategorierna
av personuppgifter, samt kategorier av behandling som har utforts for varje
personuppgiftsansvarig.

Revisionen har tagit del av Draftit pa plats samt erhéllit ett utdrag som inne-
haller ovanstaende krav. Enligt uppgift fungerar Draftit sa att registrering later
sig forst goras efter det att ett antal obligatoriska uppgifter har angetts.

Scikerhet i samband med behandlingen

Enligt dataskyddsforordningen ska personuppgiftsansvarig och personuppgifts-
bitride arbeta med att vidta lampliga tekniska och organisatoriska atgérder for
att sikerstélla en sidkerhetsnivd som ar lamplig i forhallande till risken for
fysiska personers rattigheter och friheter. Sarskild hinsyn ska tas till risker

Stadsrevisionen

Revision

13 (18)

2022-01-19



sasom oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehorigt
réjande av eller obehorig atkomst till personuppgifter.

Enligt uppgift har en riskbedomning gjorts tillsammans med Intraservice av
befintliga system i samband med inforandet av dataskyddsférordningen utifran
ovanstaende aspekter. Vidare sker, enligt uppgift, samarbete mellan
personuppgiftsansvarig, personuppgiftsbitride och leverantdrer av it-system.

Som en l6pande del av driften av systemet &r det Intraservice rutiner som géller
for de krav som aterfinns i dataskyddsforordningen vad géller sékerhet i sam-
band med behandling. Enligt uppgift handlar det exempelvis om pseudonymi-
sering och kryptering av personuppgifter samt formaga att fortlopande
sikerstilla konfidentialitet, integritet, tillgédnglighet och motstdndskraft hos
behandlingssystem och -tjdnsterna enligt kraven i dataskyddsfoérordningen.

Enligt uppgift har Intraservice ocksa rutiner for att sikerstélla att sérskild
hénsyn tas till de risker som behandling medfor, i synnerhet frén oavsiktlig eller
olaglig forstoring, forlust eller &ndring eller till obehdrigt rojande av eller
obehorig atkomst till de personuppgifter som overforts, lagrats eller pa annat
sitt behandlats, vid bedomning av 1amplig sdkerhetsniva. Back-up finns, enligt
uppgift, vilken kontrolleras arligen.

Anmdlan av en personuppgifisincident till tillsynsmyndigheten och information
till den registrerade om en personuppgiftsincident

I dataskyddsforordningen anges regler for att hantera anmélan av person-
uppgiftsincident samt regler for att informera berérd om incident.

Av bolagets mall for avtal med bilaga framgar rutiner for att sidkerstélla att
personuppgiftsbitrade underrittar personuppgiftsansvarig och att person-
uppgiftsansvarig anméler incident som kan medfora risk for en persons
rattigheter och friheter.

Lekmannarevisorerna har tagit del av bolagets rutin (mall for avtal med bilaga)
for hantering av incident. Av den framgér de krav som anges i dataskydds-
forordningen sdsom beskrivning av personuppgiftsincidentens art, kontakt-
uppgifter till dataskyddsombud eller annan person, beskrivning av de sannolika
konsekvenserna av incidenten samt beskrivning av atgiarder som vidtagits eller
kommer att vidtas av personuppgiftsansvarig. Av rutin framgar ocksé hur
personuppgiftsansvarig dven ska informera den registrerade om en incident om
den leder till en hog risk for fysiska personers rittigheter och friheter.

Personuppgiftsincidenter diariefors, enligt uppgift, vilket ar ett led for dels
personuppgiftsansvarig att sikerstilla att de dokumenteras, dela att underlatta
for tillsynsmyndighetens kontroll, det vill sdga Integritetsskyddsmyndigheten.
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Sammanfattning

Av genomford granskning kan stadsrevisionen konstatera att styrelsen vidtagit
atgarder for att organisera arbetet med dataskydd utifran dataskyddsforord-
ningens foreskrifter.

Exempel pa sddana atgérder &r att dataskyddskontakt utsetts for att skapa
forutsattningar for ett kontinuerligt dataskyddsarbete. Bland dataskydds-
kontaktens arbetsuppgifter finns att vidta atgirder for att omhénderta eventuella
rekommendationer fran dataskyddsombudet, vilket ocksa har skett. Vidare har
styrelsen antagit rutiner, riktlinjer och anvisningar for att sdkerstilla f6ljsamhet
gentemot dataskyddsforordningen och enskilds rétt till skydd av
personuppgifter.

Beddmning

Lekmannarevisorernas bedomning &r att bolagets dataskyddsarbete ar
dndamalsenligt organiserat.
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Lekmannarevisorernas uppdrag och
rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer dr fortroendevalda och utses av kommunfullméktige ur
gruppen fortroendevalda revisorer i kommunen. Lekmannarevisorerna har
ett sjilvstandigt uppdrag att granska de bolag som helt eller delvis dgs av
kommunen. I Goteborg utses tvé lekmannarevisorer for varje bolag.
Revisorerna ér oberoende och granskar pa kommunfullmaktiges uppdrag och
dérigenom indirekt ocksa for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i gransknings-
rapporter och granskningsredogdrelser.

Revisorerna genomfor ocksa sirskilda granskningar som i regel ror flera bolag
och nimnder. Dessa redovisas 10pande under éret till kommunfullméktige i
revisionsrapporter.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar den
granskning som gjorts i kommunen under det aktuella éret.

Revisorernas rapporter hittar du pad www.goteborg.se/stadsrevisionen
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Sprakbruk och revisionstermer

Nér revisorerna har genomfort en granskning ldmnar de ofta rekommendationer

till de granskade ndmnderna och bolagen. Ibland ldmnar de &ven revisionskritik.

Rekommendationer ldémnas nér revisorerna ser forbéttringsomraden 1
verksamheten. Rekommendationerna syftar till att utveckla och forbéttra
verksamheten.

Revisionskritik 1dmnas nér revisorerna ser brister i verksamheten som &r av mer
allvarlig karaktér. Revisionskritik graderas genom begreppen erinran eller
anmirkning. Anmérkning &r allvarligast. Nér det giller nimnderna kan en
anmirkning ldmnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande ér foljer revisorerna upp vilka atgérder som ndmnden eller
bolagsstyrelsen har gjort for att f6lja revisorernas rekommendationer.
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Postadress: Box 2141, 403 13 Goteborg
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