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Regelefterlevnadsrapport, kvartal 1, 2022

Forslag till beslut i styrelsen for Forsakrings AB Gota Lejon
- anteckna regelefterlevnadsrapporten kvartal 1, 2022.

Sammanfattning

Regelefterlevnadsfunktionen 1&dmnar varje &r fyra rapporter varav en ér en sammansatt
kvartalsrapport frén kvartal 4 och en slutlig arsrapport. Granskningen genomfors och har
sin grund i den plan som regelefterlevnadsfunktionen uppréttar arligen och som godkénns
av styrelsen for ett ar i taget.

Rapporten fran forsta kvartalet har 6 avvikelser varav 1 dr gron och resterande gula.

Bedomning ur ekonomisk dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa frdgan utifran denna dimension

Bedomning ur social dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan
Ingen samverkan har genomforts

Bilagor

1. Regelefterlevnadsrapport kvartal 1, 2022.

Arendet
Anteckna rapport fran regelefterlevnadsfunktionen kvartal 1, 2022
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Beskrivning av drendet
Granskningen genomfors och har sin grund i den plan som regelefterlevnadsfunktionen
uppréttar arligen och som godkéinns av styrelsen for ett ar i taget.

Forvaltningens /bolagets beddmning

Det ér bolagets beddmning att de rekommendationer som har noterats av
regelefterlevnadsfunktionen &r rimliga och att bolaget kommer att atgérda dessa.
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Till
Styrelsen i Forsakrings AB Gota Lejon

Kvartalsrapport for perioden 1 januari - 31 mars 2022 avseende regelefterlevnad

1 Inledning

Genom denna rapport aterkopplar funktionen for regelefterlevnad resultatet av senast
genomford kontroll av Forsdkrings AB Gota Lejons, nedan Bolaget, regelefterlevnad samt
redogor for de ovriga atgarder som funktionen for regelefterlevnad har vidtagit under det forsta
kvartalet 2022.

For en 6verblick déver utfallet av kvartalets utforda kontroller, se bilaga 1.

2 Handelser av relevans under perioden

2.1 Regelbevakning
Foljande nyhetsbrev har tillstéllts Bolaget under arets forsta kvartal. Dessa finns atergivna i sin

helhet i bilaga 2.

- DORA-forordningen.
- IMVY:s sanktionsavgifter mot Region Uppsala.
- Nytt direktiv for aterhdmtning och resolution av forséakringsforetag.

- Finansinspektionens sanktionsbeslut mot Trustly Group AB och ClearOn AB.

2.2 Kontroll av Bolagets regelefterlevnad

IT- och informationssdkerhet

Uppfoljning och kontroll av Bolagets IT- och informationssakerhet inklusive rutiner for
avbrottsfri verksamhet. Kontrollen har syftat till att dels folja upp tidigare rekommendationer
med anledning av nya regelverk under ar 2021, dels sékerstalla att Bolaget har fullgoda rutiner
avseende ovan.

Wesslau Séderqvist Advokatbyra i Stockholm KB

Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Bolaget har vid mote redogjort for arbetet for att uppratthalla en god niva pa arbetet kring
informationssdkerhet innefattande avbrottsfri verksamhet och IT-sdkerhet. Bolaget har
uppréttat riktlinjer for IKT (Informations- och kommunikationsteknik) baserade pa EIOPA:s

riktlinjer for att starka detta arbete.

Under ar 2021 har Bolaget mottagit en rapport fran Transcendent Group AB som omfattar
Bolagets arbete med IKT och informationssdkerhet. | rapporten aterspeglas ett antal brister,
vilka Bolaget arbetar med att atgarda. Funktionen for regelefterlevnad har vidare foreslagit
justeringar i riktlinjerna for IKT, for att dessa ska vara sa anpassade till verksamheten som
moijligt. | anslutning till granskningen av riktlinjerna har funktionen for regelefterlevnad dven
rekommenderat att Bolagets styrelse pa ett tydligare satt ska dokumentera riskanalys och

strategi avseende IKT och informationssakerhet.

Bolaget har meddelat att arbetet fortloper val med att implementera dels EIOPA:s regler, dels
med att komma till ratta med tidigare forslag och rekommendationer. Funktionen for
regelefterlevnad har i anslutning till kontrollen paborjat en granskning av rutiner och planer for
krisberedskap m.m., detta for att sakerstalla en avbrottsfri verksamhet. Dessa ska antas av

styrelsen i april 2022 och kommer slutligt att granskas darefter.

Funktionen for regelefterlevnad kommer att folja upp detta omrade under nasta kvartal.

Forsdkringsverksamhet

Uppfoljning och kontroll av Bolagets produktgodkdannandeprocess och produktstyrning.
Kontrollen har syftat till att sakerstalla att Bolaget har rutiner och riktlinjer pa plats for att

reglera processen vid framtagande av nya forsakringsprodukter.

Bolaget har vid kontrollmétet redogjort for den nya produkt som ar under framtagande,
forsdkring mot olycksfall. Funktionen for regelefterlevnad har varit involverad i processen samt
bitratt med 6versyn av anmalan till Finansinspektionen och justeringar i bolagsordningen.
Bolaget har en bra rutin for att dokumentera férandringar i produktutbudet, men arbetar for

narvarande med att ta fram en mer formaliserad produktgodkdnnandeprocess.

Funktionen for regelefterlevnad rekommenderar Bolaget att ta fram styrdokument over

produktgodkannandeprocessen.

Ovrig regelefterlevnad

Uppfoljning och kontroll av Bolagets dokumenterade rutiner for att hantera dels

klagomalshantering, dels etiska fragor.
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Funktionen for regelefterlevnad har infor styrelsemotet i april 2022 granskat Bolagets samtliga
styrdokument. | anslutning till granskningen har funktionen foreslagit vissa justeringar avseende
riktlinjen for etiska fragor samt rekommenderat att Bolaget ska utbilda sin personal i etiska

fragor. Detta kommer att féljas upp under nastkommande kvartal.

Riktlinjerna for klagomalshantering har granskats utan synpunkter fran funktionen for

regelefterlevnad.

2.3 Rad och stod

Funktionen for regelefterlevnad har under perioden funnits tillgdnglig for att svara pa fragor och

[dmna rad och stod till Bolagets anstéllda.

24 Deltagande vid styrelsemote

Funktionen for regelefterlevnad har den 25 januari 2022 deltagit vid styrelsemote i Bolaget och

dérvid redogjort for arsrapporten samt arsplanen for ar 2022.

3 Funktionen for regelefterlevnads bedémning

De rekommendationer som funktionen for regelefterlevnad lamnat framgar ovan i 2.2. Utover
detta har funktionen for regelefterlevnad vid fullgbrandet av sitt uppdrag inte funnit nagot som
innebar att Bolaget sammanta get inte lever upp till de krav som uppstalls i de lagar,

forordningar, foreskrifter och allmanna rad som géller for Bolagets tillstandspliktiga verksamhet.

Stockholm den 1173pril 2022
2

Johan G/réﬁ'efalk



Bilaga 1

Oversikt regelefterlevnad for kvartal 1, 2022

Omrdde

Kontroll

Anmdrkning

IT- och informationssakerhet

IT-sékerhet och

cyberrisker.

informationssakerhet inkl.

Se kommentari 2.2 i

kvartalsrapporten.

Avbrottsfri verksamhet.

Se kommentari 2.2 i

kvartalsrapporten.

Forsakringsverksamhet

produktstyrning.

Produktgodkannandeprocess,

Se kommentari 2.2 i

kvartalsrapporten.

Ovrig regelefterlevnad

Klagomalshantering.

Ingen anmarkning.

Hantering av etiska fragor.

Se kommentari2.2 i

kvartalsrapporten.

arsplanen.

*Denna matris syftar till att ge Bolaget en dverblick dver resultatet av utford kontroll av Bolagets
regelefterlevnad samt aterge vilka atgarder Bolaget rekommenderas att vidta eller som &r under

arbete. Denna fargskala ar inte kopplad till den riskmatris som har tillsdnts Bolaget som bilaga till

Oversikt regelefterlevnad fran féregdende kontroller

Kvartal | Omrdde Kontroll Anmdrkning

Q3 IKT-anpassning IKT-riktlinje. De interna riktlinjerna bedéms halla en god

2021 miniminiva, dock behover den interna
riktlinjen ses dver mot bakgrund av den GAP-
analys som genomforts av Transcendent
Group AB dér en rad brister identifierats.

Q3 ESG/hallbarhet | Arbete avseende ESG | Bolaget har ett pagdende hallbarhetsarbete

2021 (avvaktas) och och tillsammans med riskfunktionen ska

hallbarhetsfragor. Bolaget faststélla strategi for hallbarhetsmal.

Funktionen for regelefterlevnad avser att
folja upp detta under ar 2022.

Q2 Outsourcing Beredskapsplan. Rekommendation att Bolaget ser éver

2021 Bolagets kontinuitetsplan for att sakerstalla

att dar anges uppdaterade och relevanta

uppgifter och kontaktuppgifter.

Utdver ovan har KPMG i sin
internrevisionsrapport 2021:1
rekommenderat att Bolaget fortydligar vem
som har ansvar for att granska, uppdatera

och testa kontinuitetsplanen.




Da nya planer ska antas vid bolagets
styrelsemote i april 2022 avvaktar funktionen
for regelefterlevnad att félja upp planerna till

de antagits.

*Denna matris syftar till att ge Bolaget en dverblick éver foregdende kontroller dar funktionen for
regelefterlevnad har haft anmarkningar eller synpunkter som inte ar hanterade eller som ar under

arbete och som funktionen for regelefterlevnad avser att folja upp.

3 Farggradering

Utford kontroll har inte féranlett ndgon anmarkning.

Utford kontroll har féranlett mindre anmarkning eller synpunkt. Atgard rekommenderas eller ar

under arbete.

Sannolikhet for att regelavvikelse intraffar. Atgard behdver vidtas inom kort.

Regelavvikelse har uppmarksammats vid utford kontroll. Atgard behoéver vidtas snarast.




Bilaga 2

W § A
L A W

WESSLAU SODERQVIST

Nyhetsbrev

Ang. DORA-férordningen

26 januari 2022

Forordning om digital operativ motstandskraft i den finansiella sektorn, nedan DORA, som EU-
kommissionen tog fram till forslag i september 2020 har nu antagits. DORA innehaller krav som
innebar att merparten av de aktérer som ar aktiva i den finansiella sektorn ska bli mer
motstandskraftiga mot informations- och kommunikationsrelaterade (IKT) stérningar och hot.
Nagra utestaende punkter kommer att férhandlas innan det slutliga forslaget antas, vilket kan ta
upp till nio manader. Darefter kommer det dven att tas fram tekniska standarder till DORA.

Nedan sammanfattas nagra av de krav som foljer av DORA.

- Tilldmpningsomrade: DORA omfattar de flesta finansiella aktérerna under
Finansinspektionens tillsyn med ett fatal undantag. De enda aktérerna som undantas ar
systemoperatérer och systemdeltagare savida de inte sjalva ar en finansiell enhet som

regleras pa unionsniva och som sadan ska omfattas av DORA.

- Styrning och riskhantering: Det stalls krav pa att organisation och ledning har kontroll éver
hur IKT-risker hanteras, bade i forhallande till interna system och utkontrakterade system.
Aktorer som omfattas av DORA maste genom policyer, strategier och processer sakerstalla
att all relevant infrastruktur, inklusive servrar, lokaler, datacenter och hardvara, ar
tillrackligt skyddade for att forhindra fysisk skada, obehorig atkomst eller utnyttjande.

Ramverket ska ses 6ver varje ar och uppdateras efter behov.

- IKT-klassificering: IKT-funktioner ska klassificeras och risker kopplade till IKT-funktioner ska
identifieras. Tredjepartsrisker ska inga som en integrerad del av de finansiella aktérernas
IKT-riskramverk. IKT-incidenter ska klassificeras utifran vissa faktorer sasom hur manga
motparter som drabbades av incidenten, langvarighet, graden av allvarlighet och om kritiska

system var féremal for incidenten samt incidentens ekonomiska effekter.

- Testning av IKT-sdkerhet: | DORA finns dven krav pa testprogram och avancerade
penetrationstester som ska simulera en cyberattack och pa sa vis identifiera brister i IKT-
system. Tekniska standarder ska tas fram avseende dels vilka typer av finansiella aktorer

som ska omfattas av dessa tester, dels om testerna som sddana.

- Hantering av IKT-tredjepartsrisker: DORA innehaller bestammelser som syftar till att
mojliggdra Overvakning av kritiska tredjepartsleverantérer av IKT-tjanster. Syftet ar att
Wesslau Séderqvist Advokatbyra i Stockholm KB

Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46(0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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etablera ett gemensamt forum for évervakning under de europeiska tillsynsmyndigheternas
gemensamma kommitté. Vidare stalls det krav pa de avtal som reglerar férhallandet till

tredjepartsleverantorer.

- Rapportering av IKT-incidenter: DORA innehaller en skyldighet att rapportera cyberhot som
skulle kunna resultera i en betydande IKT-incident. Betydande IKT-incidenter ska
rapporteras till behoriga myndigheter inom vissa bestdmda tidsramar. Tekniska standarder
kommer att tas fram med mer detaljerade bestdmmelser om klassificering och gransvarden
for vilka incidenter som ska betraktas som betydande incidenter. Det kan noteras att
forslaget om harmoniserad rapportering innebar att finansiella aktorer, som i dag ar
skyldiga att rapportera IKT-incidenter till Myndigheten for samhallsskydd och beredskap
(MSB) i enlighet med NIS-direktivet, endast behover rapportera incidenter definierade
enligt den foreslagna nya DORA-férordningen och tillhérande tekniska standarder till

Finansinspektionen.

- Proportionalitet: EU-kommissionen har framhallit att proportionalitetsprincipen praglar
DORA-férordningen och innebér att samma krav inte stélls pa s.k. mikroféretag nar det
galler styrning och hantering av IKT-risker. Mikroféretag ar féretag som sysselsatter farre an
tio personer och ddr omséttningen eller balansomslutningen inte éverstiger tva miljoner
euro per ar. Dessutom ar kraven pa riskhantering riskbaserade, vilket innebar att hogre

komplexitet medfor hogre krav pa riskhantering, och vice versa.

- Finansinspektionen ska inte vara samradsmyndighet enligt forslagen i det slutbetédnkande
som Cybersakerhetsutredningen éverlamnat avseende DORA. | stéllet ska sakerhetspolisen
eller Forsvarsmakten vara samradsmyndighet. Eftersom Finansinspektionen ar
tillsynsmyndighet enligt sakerhetsskyddslagen innebar det i praktiken att tva olika
myndigheter ges befogenhet att ingripa mot en och samma verksamhetsutovare for
overtradelser av dess skyldigheter enligt sékerhetsskyddslagen. Detta har
Finansinspektionen reagerat pa och uttryckt att for det fall att tillsyn och samrad ska ske
med olika myndigheter bor det framga av sakerhetsskyddsforordningen, eller annan lamplig

forfattning, hur samverkan ska ske mellan myndigheter.

Sammanfattningsvis syftar DORA till att starka den finansiella sektorns motstandskraft mot
IKT-risker, inte att hoja forlusttackningsgraden i hdandelse av en IKT-hdndelse. De bestdmmelser

som ingar i DORA ar saledes av kvalitativ natur och berér inte kapitalkrav.

#1616909
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Wesslau Soderqgvist Advokatbyras rekommendationer

Regelkraven kring informations- och cybersakerhet ¢kar for finansiella aktorer liksom aven
riskerna for att utsattas for exempelvis ransomeware. Wesslau Soderqgvist Advokatbyra
uppmuntrar darfor finansiella aktoérer att redan nu sakerstélla att tillrdckliga skyddsatgarder
vidtas i syfte att efterleva DORA och minska risken for IKT-incidenter. Inledande skyddsatgarder
kan exempelvis var att se dver interna rutiner, riktlinjer och processer for att identifiera vilka
IKT-risker och IKT-tillgangar som finns i verksamheten. Darefter behover arbete laggas ned for
att sdkerstalla att riskerna kan hanteras pa ett andamalsenligt satt. | detta arbete vill Wesslau
Sodergvist Advokatbyra understryka att dven budget for informationssakerhet samt vilka typer
av forsakringar som finns och vad dessa tacker i handelse av informations- och cyberrelaterade

incidenter bor beaktas i riskhanteringsarbetet.

Wesslau Séderqgvist Advokatbyra kommer att fortsatta bevaka lagstiftningsarbetet kring DORA

och andra regerverk avseende informations- och cybersakerhet.

Har ni fragor med anledning av det ovanstaende ar ni vdalkomna att kontakta pa Wesslau

Soéderqvist Advokatbyra.
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Nyhetsbrev

Ang. Integritetsskyddsmyndighetens sanktionsavgifter mot Region Uppsala

1 februari 2022
1 Inledning

1.1 Bakgrund

Integritetsskyddsmyndigheten, nedan IMY, mottog i maj 2019 tva rapporter om att Region
Uppsala hade skickat kansliga personuppgifter utan kryptering till mottagare bade i och utanfor
Sverige. Med anledning av detta inledde IMY en granskning av regionstyrelsen och

sjukhusstyrelsen i Uppsala.

Till foljd av granskningarna har IMY genom tva separata beslut utfardat sanktionsavgifter om
sammanlagt 1 900 000 kronor mot Region Uppsala. Till grund for besluten 1ag Region Uppsalas

bristande sdkerhetsatgarder vid hantering av kansliga personuppgifter.

1.2 GDPR - Art. 32.1

| bada besluten var det Art. 32.1 GDPR som lag i huvudfokus. Artikeln stadgar i korthet att
personuppgiftsansvariga och personuppgiftsbitraden ska vidta lampliga tekniska och
organisatoriska atgdrder for att sakerstélla en sdkerhetsniva som ar lamplig i férhallande till
risken for personer och deras rattigheter. | detta ingar bl.a. att, nar det ar lampligt,
pseudonymisera och kryptera personuppgifter. Vid bedomningen av en lamplig sdkerhetsniva ar
utgangspunkten de risker som behandlingen medfor, t.ex. forstoring-, andring-, forlust-,

obehérig atkomst- och réjande av personuppgifter.

2 IMY:s beslut

2.1 Beslut mot regionstyrelsen

Granskningen av regionstyrelsen avsag perioden den 25 maj 2018 till den 7 maj 2019.
Granskningen avsag bade automatiska och manuellt skickade e-postmeddelanden som innehdll
patientuppgifter. E-postmeddelandena hade skickats internt inom organisationen och inte natt
nagra externa mottagare. E-postmeddelandena hade skickats for administration,

kvalitetssakring, forskning och kvalitetsuppféljning.

Wesslau Soderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46(0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Regionstyrelsen hade vid tiden for dvertradelserna interna styrdokument som stadgade att
kdnsliga personuppgifter inte fick kommuniceras via e-post. Overféringarna av e-
postmeddelandena var i sig krypterade — ddaremot var innehallet, som fanns i excelfiler, inte

krypterat.

IMY forklarade att personuppgifter om hélsa ar kdnsliga personuppgifter som kan innebéra
betydande risker for den personliga integriteteten. Behandlingarna inneholl daven
personnummer som anses vara sarskilt skyddsvarda personuppgifter, sadana uppgifter kraver
ett starkt skydd. Pa grund av detta var det inte tillrdckligt att endast kryptera éverféringen av
meddelandena. En adekvat skyddsniva hade t.ex. varit att dven kryptera informationen i e-

postmeddelandena.

IMY konstaterade darmed att det saknades tekniska skyddsatgarder for att forhindra lasning,
andring samt obehorig atkomst av informationen. Inte heller hade tillrdckliga organisatoriska
atgarder foretagits eftersom riskerna hade identifierats genom interna styrdokument, men trots
det inte efterfoljts. Region Uppsala hade darav inte sakerstallt en lamplig sdkerhetsniva i
enlighet med Art. 32.1 i GDPR.

Vid en samlad bedémning ansag IMY att 300 000 kronor var en lamplig sanktionsavgift mot
bakgrund av 6vertradelserna. Forsvarande omstandigheter var bl.a. att det avsag en stor mangd
okrypterad information med kansliga personuppgifter och personnummer, att e-
postmeddelandena hade skickats systematiskt dver en langre tid samt att behandlingarna skett i
strid med interna riktlinjer. Formildrande omstandigheter som beaktades var bl.a. att
overforingen i sig varit krypterad och att e-postmeddelandena endast skickats internt inom

regionen.

2.2 Beslut mot sjukhusstyrelsen

Granskningen av sjukhusstyrelsen avsag samma period, fran den 25 maj 2018 till den 7 maj
2019. Granskningen avsag skickade e-postmeddelanden med patientuppgifter till patienter och
remittenter, dvs. hemsjukhuset, i tredjeland. Granskningen omfattade aven lagring av
patientuppgifter i e-postvardtjansten i Outlook. Aven sjukhusstyrelsen hade interna

styrdokumenten om att kdnsliga personuppgifter inte fick kommuniceras via e-post.

Personuppgifterna skickades okrypterade 6ver 6ppet nat, dvs. via internet. Varken overforingen
av e-postmeddelandena eller informationen var i detta fall skyddad av kryptering. Visserligen
anvandes OTLS (ett kryptografiskt kommunikationsprotokoll) vid éverféringen men OTLS

fungerar endast om mottagaren har samma version av protokollet och detta kunde inte
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sjukhusstyrelsen sdkerstalla hos mottagaren. | september 2019, dvs. efter granskningsperioden,

inforde emellertid sjukhusstyrelsen en krypteringsldsning som mojliggjorde en sdker dverforing.

Likt ovanstaende beslut var det ett stort antal personuppgifter som exponerats for betydliga
risker. Detta hade skett under en langre tid och utan adekvata tekniska- och organisatoriska
skyddsatgarder. | detta fall var 6vertradelserna av allvarligare slag da personuppgifterna dven
exponerats mot internet. Bristen i sdkerheten var darav av sadant allvarligt slag att bade Art. 5.1
foch Art. 32.1 i GDPR hade 6vertratts.

Vid en samlad bedémning ansag IMY att 1 600 000 kronor var en ldmplig sanktionsavgift mot
bakgrund av 6vertradelserna. Forsvarande omstandigheter var bl.a. att det hade rort sig om en
stor mangd okrypterad information innehallande kénsliga personuppgifter och personnummer,
att informationen hade skickats systematiskt éver en langre tid, att behandlingarna skickats via
Oppet nat och lagrats i Outlook samt att behandlingarna skett i strid med interna riktlinjer.
Formildrande omstandigheter som beaktades var att sjukhusstyrelsen efter

granskningsperioden infort tekniska atgarder i form av en krypteringsldsning for filer.

3 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Sodergvist Advokatbyra rekommenderar till f6ljd av ovanstaende att bolag som

hanterar personuppgifter sakerstaller att bolagets interna GDPR-riktlinjer efterfdljs.

| dagslaget har de flesta bolag tagit fram interna GDPR-riktlinjer — vilket forstas &r positivt.
Sanktionsbesluten fran IMY visar dock pa att det ar minst lika viktigt med bade rutiner och
kontroller som sdkerstaller att de interna riktlinjerna dels motsvarar den faktiska
personuppgiftshanteringen, dels efterféljs pa ett korrekt satt. Wesslau Soderqgvist Advokatbyra
rekommenderar darfor att interna processer granskas och jamfors med skriftliga interna
riktlinjer. Det ar ocksa viktigt att belysa de interna riktlinjerna inom organisationen for att
minimera riskerna att de inte efterfoljs. Detta kan bl.a. uppfyllas genom olika

utbildningsinsatser.

Har ni fragor med anledning av det ovanstaende &r ni vdalkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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Nyhetsbrev

Ang. Nytt direktiv for aterhdmtning och resolution av forsakringsforetag

9 februari 2022
EU-kommissionen har lamnat forslag till ett nytt direktiv for aterhamtning och resolution av
forsakringsforetag (IRRD). Direktivet ska férse myndigheter med system och verktyg for att i ett
tidigt stadium kunna ingripa for det fall ett forsakringsforetag fallerar, eller sannolikt kommer
att fallera, i syfte att skydda forsakringstagarna och det finansiella systemet. Motsvarande

direktiv finns redan bl.a. for kreditinstitut och vardepappersféretag.

Den kanske storsta, och mest kontroversiella, férandringen i och med det nya direktivet ar
inférandet av en resolutionsmyndighet for forsakringsforetag. Resolutionsmyndigheten ska
utarbeta resolutionsplaner dar de anger vilka atgarder de avser att vidta om villkoren for
resolution — vilka anges i direktivet (se stycket nedan) — ar uppfyllda. Om forslaget godkanns

forvantas narmare 20 svenska forsakringsforetag tilldelas resolutionsplaner av myndigheten.

Enligt forslaget ska ett forsakrings- eller aterforsakringsforetag forsattas i resolution nar det
fallerar eller sannolikt kommer att fallera och det inte finns nagra utsikter till att alternativ fran
privata sektorn eller tillsynsatgarder kan forhindra fallissemang. | dessa fall far
resolutionsmyndigheten befogenhet att tilldmpa resolutionsverktyg pa foretaget, daribland
forséljning av verksamhet, avskiljande av tillgangar och skulder, solvent avveckling samt

nedskrivning eller konvertering av kapitalinstrument och kvalificerade skulder.

Utover det ovanstaende behover forsakringsforetag dven utarbeta aterhamtningsplaner
innehallande atgarder for att aterstalla den finansiella stéllningen om den férsamrats avsevart,
detta ar sdledes ett verktyg for att undvika att foretaget nar resolutionsvillkoren ovan. Enligt
forslaget ska minst 80 procent av en medlemsstats marknad omfattas av sddana krav,
uppskattningsvis ca 30 svenska forsakringsforetag enligt Svensk Foérsakring. Bade resolutions-

och aterhamtningsplanerna skulle innebéara betydande arbetsinsatser for forsakringsforetagen.

| nulaget behover inga atgarder vidtas med anledning av forslaget, daremot ar det vardefullt att
vara forberedd pa det ovannamnda. Forslaget forhandlas inom EU-radet och EU-parlamentet
och vid ett eventuellt godtagande har det foreslagits att det ska tréda i kraft 18 manader efter

godkdannandet.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46(0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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Nyhetsbrev

Ang. Finansinspektionens sanktionsbeslut mot Trustly Group AB och ClearOn AB

24 februari 2022
1 Inledning

Finansinspektionen, nedan Fl, har meddelat tva sanktionsbeslut pa grund av allvarliga brister i
Trustly Group AB:s och ClearOn AB:s efterlevnad av penningtvattsregelverket. Besluten har
resulterat i varningar som forenats med sanktionsavgifter om 130 miljoner kronor fér Trustly

Group AB och 14 miljoner kronor for ClearOn AB.

Utredningarna har utforts i syfte att undersdéka om Trustly Group AB och ClearOn AB foljt
penningtvattslagen och Fl:s penningtvattsforeskrifter.! Gemensamt fér bada besluten ar att det
har forelegat allvarliga brister i bolagens atgarder for kundkdnnedom vid affarsforbindelser
samt att dvertrddelserna har varit sarskilt allvarliga da verksamheterna innefattat

hogriskomraden i forhallande till penningtvatt och finansiering av terrorism.

2 Trustly Group AB

Fl anser att ett allvarligt fel som patraffats i undersdkningen &r att Trustly Group AB inte har
identifierat majoriteten av anvdandarna som kunder till bolaget i penningtvéattslagens mening. Fl
har konstaterat att ndr anvandare av tjansten valjer att genomfora en betalning sa ar det Trustly
Group AB som uppdras att genomfdra betalningen och anvdndaren behover godkdnna bolagets
allmanna villkor. Av villkoren framgar det att det ar Trustly Group AB, och inte slutanvandarens
bank, som tillhandahaller tjansten. Darav uppstar en affarsforbindelse enligt 1 kap. 8 §

4 penningtvattslagen och anvandarna ar att betrakta som kunder till Trustly Group AB.
Bestdmmelserna avseende den allmanna riskbeddémningen, riskklassificeringen, rutiner och
riktlinjer samt kundkdnnedom har saledes inte efterlevts pa grund av den bristande

identifieringen.

Vart att notera ar att i sanktionsbedémningen anser Fl att handlandet omfattas av formildrande
omstandigheter. Trustly Group AB har vid ett tidigare tillfalle, under ar 2015, varit féremal for
en utredning av Fl dar bolagets instéllning i kundidentifieringsfragan uppdagats — i det fallet

avskrevs utredningen utan motivering. FI har darav gjort bedémningen att Trustly Group AB far

! Lagen (2017:630) om Gtgdrder mot penningtvdtt och finansiering av terrorism (penningtvéttslagen) och Finansinspektionens
foreskrifter (FFFS 2017:11) om Gtgdrder mot penningtvdtt och finansiering av terrorism.

Wesslau Séderqvist Advokatbyra i Stockholm KB
Kungsgatan 36, Box 7836, 103 98 Stockholm, Sweden, Tel +46 (0)8-407 88 00
Org.nr 969692-4969, info@wsa.se, www.wsa.se
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anses ha uppfattat att Fl inte hade nagot att invdnda mot bolagets instélining till att anvdndarna
inte skulle klassificeras som kunder. Trots att dvertradelserna normalt sett skulle anses vara

sarskilt grava sa kunde de darfor — i detta enskilda fall — inte betraktas som allvarliga.

Trustly Group AB har dven visat pa andra allvarliga brister i sin verksamhet utéver de
ovanstaende, bl.a. har bolaget inte inkluderat en av sina storsta tjanster, s.k. “"Pay N Play”, i sin
allmanna riskbedémning. Pa flera hall har Trustly Group AB haft allvarliga brister i sina atgarder
for kundkdnnedom. De allvarligaste bristerna har upptackts i samband med granskning av
Trustly Group AB:s autogirokunder dar bolaget helt saknat rutiner och riktlinjer for
kundkdnnedom samt varit bristande i sin riskklassificering. Utdver det ovanstaende har Trustly
Group AB inte beaktat autogirokundernas geografiska etablering, vilket kan vara en ytterligare

riskfaktor.

Det framgar tydligt av beslutet att Fl har lagt vikt vid att betalningar inom spelbranschen, som
av flera myndigheter har klassificerats som en hogriskbransch avseende penningtvatt och
finansiering av terrorism, star fér mer an halften av Trustly Group AB:s transaktionsvolym.
Regelverket inom penningtvatt kraver att bolag har ett riskbaserat forhallningssatt. Darfor kravs
det att Trustly Group AB vidtar sarskilt ingaende atgarder for att hantera risken som féljer av

bolagets affarsmodell och inriktning mot spelbranschen.

3 ClearOn AB

ClearOn AB har, som Trustly Group AB, brustit i reglerna for kundkdnnedom. Sarskilt allvarligt ar
det att Fl:s utredning endast omfattat de kunder som omsatt stérre belopp och genomfort flest

kundorder och att brister forekommit i samtliga granskade kundakter.

ClearOn AB har 6éverhuvudtaget inte riskklassificerat sina privatkunder och inom vissa omraden
saknar ClearOn AB dessutom helt sddana rutiner och riktlinjer som penningtvattslagen kraver. |

de fall som rutiner och riktlinjer faktiskt forekommit har de pa flera satt varit bristfilliga.

Aven i detta fall har FI lagt vikt vid att ClearOn AB:s verksamhet ar sérskilt exponerad for risker
for penningtvatt och finansiering av terrorism — i detta fall eftersom verksamheten innefattar en

hog grad av kontanthantering samt att bolaget erbjuder penningéverforing till utlandet.

4 Wesslau Soderqvist Advokatbyras rekommendationer

Wesslau Soderqvist Advokatbyra vill framhalla vikten av att penningtvattsregelverket har ett

riskbaserat forhallningssatt, dvs. vilka atgarder som behover foretas enligt regelverket beror pa
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vilken riskniva som aktualiseras, vilket i sin tur ar beroende av verksamhetens enskilda
omstandigheter och egenskaper. Vidare vill Wesslau Soderqvist Advokatbyra framhalla vikten av
att kontinuerligt félja upp riskerna och I6pande beddéma uppgifter om varje specifik kund under

hela affarsforbindelsen.

Regelverket ar pa flera satt diffust eftersom det inte finns exakta krav om t.ex. vad som kréavs for
att ett bolag ska anses ha uppnatt tillracklig kundkdnnedom vid var tid, detta ar upp till aktorer
som tréffas av regelverket att beddéma. Det ar darfor vardefullt att kontinuerligt kartldgga de
olika riskfaktorerna som kan innebdra att kraven stélls hogre. Om riskerna okar stalls hogre krav
pa okad kundkdnnedom och uppféljning. | detta fall exemplifieras kontanthantering och typ av
bransch men manga andra faktorer spelar ocksa roll sdsom t.ex. storlek pa transaktioner,
geografisk etablering, kategori av kund, omfattning av tidigare misstanka transaktioner och

beteenden.

| de nu aktuella sanktionsbesluten har Trustly Group AB och ClearOn AB visat pa valdigt tydliga
brister eftersom bolagen inom flera omraden helt saknar atgarder samt rutiner och policys. Det
kan darmed férmodas att oavsett vilken bransch som verksamheten exponerats mot eller
huruvida kontanthantering férekommit inom verksamheten sa hade troligtvis Fl valt att ingripa
anda — daremot kan det presumeras att sanktionsbeloppen har paverkats av verksamheternas

sarskilda riskfaktorer.

Har ni fragor med anledning av det ovanstaende ar ni valkomna att kontakta Wesslau Séderqvist
Advokatbyra.
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