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Till Göteborgs Stads nämnder och bolag 


Kommunstyrelsen fastställde vid sitt sammanträde den 1 december 2021 § 952 uppräkning av 
arvoden för förtroendevalda för år 2022 samt styrelsearvodena i de kommunala bolagen. 


Då den genomsnittliga löneökningen under 2021 är beräknad till 2,35 procent har motsvarande 
höjning skett av samtliga arvoden för 2022.  


Fastställda arvoden för 2022: 


Grundarvode  70 490 kr 
Förrättningsarvode under 4 h 890 kr 
Förrättningsarvode konferens m.m. (§ 6, 3 a) 890 kr 
Förrättningsarvode över 4 h  1 440 kr 
Förrättningsarvode upp till 30 min 230 kr 
Högsta ersättning för förlorad arbetsinkomst 405 kr/timme 







Årsarvoden och gruppindelning i de kommunala bolagen 
fr o m 2022 års ordinarie bolagsstämma 


Fastställt i procent av grundarvodet 70 490 kr/mån multiplicerat med 12 enligt nedan: 


Grupp A 2022 


Ordförande  0 Göteborgs Stadshus AB 


Vice ordförande  0 


Ledamot 0 


Suppleant 0 


Lekmannarevisor 8 459 (1 %) 


Grupp B 2022 


Ordförande  67 670 (8 %) Göteborg Energi AB 


Vice ordförande  50 753 (6 %) Förvaltnings AB Framtiden 


Ledamot 25 376 (3 %) Higab AB 


Suppleant 12 688 (1,5 %)  Business Region Göteborg  


Lekmannarevisor 8 459 (1 %)  Göteborg & Co AB 


Göteborgs Hamn AB 


Göteborgs Spårvägar AB 
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Uppräkning av arvoden för förtroendevalda 
för år 2022 
§ 952, 0125/21


Beslut
Enligt stadsledningskontorets förslag: 


1. Förrättningsarvodet för sammanträde eller förrättning 2022 som varar upp till fyra
timmar fastställs till 890 kronor. Om förrättningen överstiger fyra timmar fastställs
förrättningsarvodet till 1 440 kronor. För förrättning upp till 30 minuter fastställs
arvodet till 230 kronor. Beloppet 1 440 kronor gäller också för deltagande i
sammanträde med kommunfullmäktige.


2. Grundarvodet för år 2022 fastställs till 70 490 kronor.
3. Arvodet för heltidsarvoderad förtroendevald för år 2022 fastställs till 70 490 kronor


per månad. Arvodet för kommunstyrelsens ordförande fastställs till 91 260 kronor per
månad och för kommunstyrelsens förste och andre vice ordförande till 86 495 kronor
per månad.


4. Högsta ersättningen för förlorad arbetsinkomst för år 2022 fastställs till 405 kronor
per timma.


5. Styrelsearvodena i de kommunala bolagen, i enlighet med bilaga 1 till
stadsledningskontorets tjänsteutlåtande fastställs från och med 2022 års ordinarie
bolagsstämma.


Tidigare behandling 
Bordlagt den 24 november 2021, § 911. 


Handlingar 
Stadsledningskontorets tjänsteutlåtande den 8 november 2021. 
Yrkande från V och MP den 19 november 2021. 
Tilläggsyrkande från D den 1 december 2021. 


Yrkanden 
Martin Wannholt (D) och Jörgen Fogelklou (SD) yrkar bifall till stadsledningskontorets 
förslag och tilläggsyrkande från D den 1 december 2021. 


Daniel Bernmar (V) och Karin Pleijel (MP) yrkar bifall till yrkande från V och MP 
den 19 november 2021 och avslag på tilläggsyrkande från D den 1 december 2021. 


Ordföranden Axel Josefson (M) yrkar bifall till stadsledningskontorets förslag och avslag 
på övriga yrkanden. 


Kommunstyrelsen 


Utdrag ur Protokoll 
Sammanträdesdatum: 2021-12-01 
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Propositionsordning 
Ordföranden ställer först propositioner på yrkandena med undantag av tilläggsyrkandet 
från D och finner att stadsledningskontorets förslag bifallits. 


Ordföranden ställer härefter propositioner på bifall respektive avslag på tilläggsyrkandet 
från D och finner att det avslagits. Omröstning begärs. 


Omröstning 
Godkänd voteringsproposition: ”Ja för avslag och Nej för bifall till tilläggsyrkandet 
från D.” 


Daniel Bernmar (V), Blerta Hoti (S), Axel Darvik (L), Karin Pleijel (MP), Hampus 
Magnusson (M), Marina Johansson (S), Emmyly Bönfors (C), Jonas Attenius (S), 
tjänstgörande ersättaren Jenny Broman (V) och ordföranden Axel Josefson (M)  
röstar Ja (10). 


Martin Wannholt (D), Jessica Blixt (D) och Jörgen Fogelklou (SD) röstar Nej (3). 


Reservationer 
Martin Wannholt (D) och Jessica Blixt (D) reserverar sig mot beslutet. 


Jörgen Fogelklou (SD) reserverar sig mot beslutet. 


Justering 
Protokollet under denna paragraf förklaras omedelbart justerat. 


Protokollsutdrag skickas till 
Stadens nämnder och bolag 
Styrande dokument 


Dag för justering 
2021-12-01 
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Vid protokollet 
Sekreterare 
Mathias Sköld 


Ordförande 
Axel Josefson 


Justerande 
Daniel Bernmar 
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Tilläggsyrkande angående Uppräkning av 
arvoden för förtroendevalda för år 2022


Förslag till beslut 
I kommunstyrelsen och kommunfullmäktige: 


1. Göteborgs Stads regler för arvoden och ersättningar kompletteras för


kommunalråd: Ett kommunalråd har möjlighet inom stadens regelverk att


frivilligt begära nedsättning av sitt månadsarvode till som lägst 45 tusen kronor.


2. Anmälan sker till stadsdirektör som lägger in som anmälningsärende under


kommunstyrelsen.


Yrkandet 


Kommunfullmäktige i Göteborgs Stad fattar varje år beslut om förändring (höjning) av 


nästkommande årsarvoden till förtroendevalda enligt stadens beslutade regelverk. Det 


innebär att arvoden till politiker räknas upp med den genomsnittliga löneökningen bland 


stadens anställda (enligt fullmäktigebeslut i juni 2002).  


Det finns många exempel på andra lösningar bland landets kommuner, till exempel 


koppling till procentsatser av riksdagsarvoden. Kommunallagen ger sålunda stor frihet för 


kommunerna att besluta om principer för arvodering av olika förtroendeuppdrag. 


Speciellt förekommer olika arvoden inom en kommunstyrelse, vilket medges enligt 4 


kap. 17 paragrafen. Det kan vara extra arvodestillägg för ordförande och vice ordförande, 


olika arvode för kommunalråd respektive oppositionsråd, eller lägre arvode för 


kommunalråd som är ersättare i styrelsen med mera.  


Vänsterpartiet och Miljöpartiet i Göteborg yrkar varje år på att de anser att deras arvoden 


är för höga och att kommunalrådens arvoden i Göteborg borde sänkas. Eftersom en 


majoritet av kommunfullmäktige anser att nuvarande modell och nivå står i paritet med 


ansvar och arbetsinsats, tvingas kommunalråd för Vänsterpartiet och Miljöpartiet erhålla 


ett högre arvode än vad de anser rimligt och skäligt. Alla invånare i en kommun har 


naturligtvis att rätta sig efter demokratiskt fattade majoritetsbeslut. Men när det gäller 


arvode till råd medger kommunallagen undantag.  


En majoritet i kommunfullmäktige har därför möjlighet att sträcka ut en demokratisk 


hand till en minoritet, som så tydligt politiskt önskar en lägre arvodering av sitt 


förtroendeuppdrag som kommunalråd. Det föreligger därför inga skäl för en majoritet att 


säga nej till en minoritets önskemål om att bli lägre arvoderade än stadens gällande 


regelverk. Kommunfullmäktige bör därför medge en sådan förändring genom att 


komplettera gällande reglemente med denna möjlighet.  


Kommunstyrelsen 


Tillägsyrkande 


2021-12-01 


(D) 


Ärende nr: 2.2.4 
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Sänk arvodena för heltidspolitiker 


Förslag till beslut 
I kommunstyrelsen och kommunfullmäktige:  


1. Arvodet för heltidsförtroendevalda 2022 fastställs till 45 000 kronor per 
månad. Arvodet för kommunstyrelsens ordförande fastställs till 50 000 
kronor per månad och för kommunstyrelsens förste och andre vice 
ordförande till 47 500 kronor per månad. 


 


Yrkandet 
Göteborgs stads förtroendevalda har idag höga arvoden. Arbetet som utförs är 
förvisso tidskrävande och ansvarsfullt, men frågorna om förtroende, 
representation och legitimitet behöver beaktas vid fastställandet av arvodet. En 
stor majoritet av göteborgarna når aldrig de inkomstnivåer som heltidsarvoderade 
i kommunen har. Det riskerar att bli problematiskt för förtroendevalda att leva 
med en inkomst som möjliggör ett liv som skiljer sig från de medborgare man är 
satta att representera. Följderna kan bli både politikerförakt och att de 
förtroendevalda inte förstår konsekvenserna av sina beslut.  


Vår bedömning är att en väl avvägd nivå ligger avsevärt lägre än den nu varande 
och att en uppräkning därför inte är aktuell. 


 


Kommunstyrelsen  
  
  


Yrkande  
 
2021-11-19 
 


Vänsterpartiet, Miljöpartiet 
  
Uppräkning av arvoden för förtroendevalda för år 2022 







 


Göteborgs Stad Stadsledningskontoret, tjänsteutlåtande 1 (5) 
  


   


Uppräkning av arvoden för förtroendevalda 
för år 2022 
Förslag till beslut 
I kommunstyrelsen  


1. Förrättningsarvodet för sammanträde eller förrättning 2022 som varar upp till fyra 
timmar fastställs till 890 kronor. Om förrättningen överstiger fyra timmar fastställs 
förrättningsarvodet till 1 440 kronor. För förrättning upp till 30 minuter fastställs 
arvodet till 230 kronor. Beloppet 1 440 kronor gäller också för deltagande i 
sammanträde med kommunfullmäktige. 


2. Grundarvodet för år 2022 fastställs till 70 490 kronor. 
3. Arvodet för heltidsarvoderad förtroendevald för år 2022 fastställs till 70 490 kronor 


per månad. Arvodet för kommunstyrelsens ordförande fastställs till 91 260 kronor per 
månad och för kommunstyrelsens förste och andre vice ordförande till 86 495 kronor 
per månad. 


4. Högsta ersättningen för förlorad arbetsinkomst för år 2022 fastställs till 405 kronor 
per timma. 


5. Styrelsearvodena i de kommunala bolagen, i enlighet med bilaga 1 till 
stadsledningskontorets tjänsteutlåtande fastställs från och med 2022 års ordinarie 
bolagsstämma. 


Sammanfattning 
Uppräkningen av arvoden för förtroendevalda i Göteborgs Stad sker enligt de regler som 
kommunfullmäktige 2002-06-13, § 25 beslutat om. Reglerna innebär att grundarvodet 
årligen räknas upp med den genomsnittliga löneutvecklingen i kommunen året innan.  
För 2021 har den genomsnittliga löneökningen beräknats till 2,35 procent.  


Bedömning ur ekonomisk dimension 
Totalkostnaden för fasta arvoden för nämnderna är cirka 25,8 miljoner kronor för år 2022 
och för årsarvoden för bolagen är kostnaden cirka 7,8 miljoner kronor för år 2022. 


Gällande kostnaden för förrättningsarvoden och ersättning för förlorad arbetsinkomst 
beror det på antalet förrättningar respektive nämnd eller bolag har under 2022. 


De ekonomiska konsekvenserna för stadens nämnder och bolag kommer att variera 
beroende på hur många förtroendevalda varje nämnd och bolag har, vilken arvodesgrupp 
respektive nämnd och bolag är placerad i samt antalet förrättningar under året. 


Stadsledningskontoret 
 


  
  


Tjänsteutlåtande 
Utfärdat 2021-11-08 
Diarienummer 0125/21 
 


Handläggare  
Lina Isaksson 
Telefon: 031-368 04 09 
E-post: lina.isaksson@stadshuset.goteborg.se  
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Bedömning ur ekologisk och social dimension 
Stadsledningskontoret inte har funnit några särskilda aspekter på frågan utifrån dessa 
dimensioner. 


Bilaga 
1. Årsarvoden och gruppindelning i de kommunala bolagen fr o m 2022 års 


ordinarie bolagsstämma 
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Ärendet  
Stadsledningskontoret redovisar i tjänsteutlåtandet uppräkning och fastställande av 
arvoden för förtroendevalda år 2022.  


Beskrivning av ärendet 
Kommunfullmäktige beslutade 2002-06-13, § 25 om ett nytt grundarvode och nya 
arvodesregler för heltidsförtroendevalda. Reglerna innebär att grundarvodet årligen 
räknas upp med den genomsnittliga löneutvecklingen som skett i kommunen året innan. 
Beslut om höjning av förrättningsarvoden och styrelsearvoden i kommunens bolag sker 
på samma sätt. Genom kommunfullmäktiges beslut gäller ett och samma grundarvode 
både för heltidsarvoderad förtroendevald och vid beräkningen av fasta arvoden i presidier 
samt årsarvoden för bolag. 


Stadsledningskontorets bedömning 
Enligt stadsledningskontoret beräknas den genomsnittliga löneökningen bland anställda i 
Göteborgs Stad under 2021 till 2,35 procent. Motsvarande höjning gällande samtliga 
arvoden under 2022 föreslås därmed fastställas enligt följande: 


Grundarvodet höjs från 68 870 kronor för 2021 till 70 490 kronor för 2022. Motsvarande 
höjning till 70 490 kronor gäller även för heltidsarvoderad förtroendevald under 2022.  
För kommunstyrelsens ordförande höjs arvodet från 89 165 kronor för 2021 till  
91 260 kronor för 2022 och för kommunstyrelsens förste och andre vice ordförande höjs 
det från 84 510 kronor till 86 495 kronor.  


Arvode för förrättning/sammanträde upp till fyra timmar höjs från 870 kronor till  
890 kronor, för förrättning/sammanträde längre än fyra timmar höjs arvodet från  
1 405 kronor till 1 440 kronor och för förrättning/sammanträde upp till 30 minuter höjs 
arvodet från 225 kronor till 230 kronor. Beloppet 1 440 kronor gäller även för deltagande 
i sammanträde med kommunfullmäktige. Högsta ersättning för förlorad arbetsinkomst 
höjs från 400 kronor till 405 kronor per timma. 


Styrelsearvodena i de kommunala bolagen höjs i enlighet med bilaga 1 till 
stadsledningskontorets tjänsteutlåtande. 


 


 


  


Jonas Kinnander 


Direktör Ärende och utredning 


 


Eva Hessman 


Stadsdirektör  
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Bilaga G 


Göteborgs Hamn AB 


Ledamöter 


1. Cecilia Magnusson (M)


2. Lars Johansson (S)


3. Jan Annerback (V)


4. Peter Danielsson (D)


5. Birgitta Ling Fransson (L)


6. Ronnie Ljungh (MP)


7. Eva Olofsson (S)


8. David Josefsson (M)


9. Kristofer Andrén (D)


Suppleanter 


1. Gunne Steen (C)


2. Colin Carlfors (S)


3. Karin Bernmar (V)


4. Ingela Berntson (D)


5. Marianne Bergman (KD)


6. Alexandra Angelbratt (FI)


Lekmannarevisorer 


1. Erik Fristedt (L)


2. Berndt Helin Aili (D)


Lekmannarevisorssuppleanter 


1. Alf Landervik (L)


2. Tom Heyman (D)
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Valberedningens förslag till val vid 
kommunfullmäktiges sammanträde 
den 27 januari 2022 


Till Göteborgs kommunfullmäktige 


I särskilda skrivelser har Fredrik Brunzell, Max Reijer, Emmie Nordell, Natanael Kvidal, 
Giusy Yoshikawa, Tina Koskinen, Helena Streijffert, Rebecca Leissner, Amalia Rud 
Pedersén och Carin Malmberg avsagt sig vissa uppdrag varför val erfordras avseende de 
uppdrag som framgår av punkt 1–14 nedan. 


Valberedningen föreslår att kommunfullmäktige med godkännande av avsägelserna 
beslutar: 
1. Till andre ersättare i Göteborgs Stads socialnämnd Hisingen i stället för Fredrik


Brunzell (S) för tiden t o m 2022 utse nuvarande sjunde ersättaren Gladys Velarde
Fernadez (S). Till ny sjunde ersättare för samma tid utse Anders Moberg (S).


2. Till sjätte ersättare i Göteborgs Stads nämnd för demokrati och medborgarservice i
stället för Max Reijer (MP) för tiden t o m 2022 utse Ingrid Bexell Hulthén (MP).


3. Till sjätte ersättare i Göteborgs Stads nämnd för funktionsstöd i stället för Max Reijer
(MP) för tiden t o m 2022 utse Anna Siitam Wadman (MP).


4. Till ledamot i utbildningsnämnden i stället för Emmie Nordell (MP) för tiden t o m
2022 utse Linda von Corswant (MP).


5. Till ledamot i kulturnämnden i stället för Natanael Kvidal (KD) för tiden t o m 2022
utse Johanna Holmdahl (KD).


6. Till medborgarvittne i stället för Giusy Yoshikawa (V) för tiden t o m 2022 utse
Timo Saarinen (V).


7. Till nämndeman i Göteborgs tingsrätt i stället för Tina Koskinen för tiden t o m 2023
utse Susanne Fransson.


8. Till nämndeman i Göteborgs tingsrätt i stället för Helena Streijffert för tiden t o m
2023 utse Ing-Marie Forsell.


9. Till nämndeman i Göteborgs tingsrätt i stället för Rebecca Leissner för tiden t o m
2023 utse Magdalena Hultqvist.


10. Till ledamot i styrelsen för Förvaltnings AB Framtiden i stället för Amalia Rud
Pedersén (S) för tiden intill slutet av årsstämma 2022 utse Kurt Eliasson (S).


11. Till ledamot i styrelsen för Bygga Hem i Göteborg i stället för Amalia Rud
Pedersén (S) för tiden intill slutet av årsstämma 2022 utse Kurt Eliasson (S).


Kommunfullmäktige 


Handling 2022 nr 5 
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12. Till andre suppleant i styrelsen för Älvstranden Utvecklig AB i stället för Carin 
Malmberg (S) för tiden intill slutet av årsstämma 2022 utse Siv Wittgren Ahl (S). 


13. Till andre suppleant i styrelsen för Södra Älvstranden Utvecklig AB i stället för Carin 
Malmberg (S) för tiden intill slutet av årsstämma 2022 utse Siv Wittgren Ahl (S). 


14. Till andre suppleant i styrelsen för Norra Älvstranden Utvecklig AB i stället för Carin 
Malmberg (S) för tiden intill slutet av årsstämma 2022 utse Siv Wittgren Ahl (S). 


__________ 


Lola Ewerlund har avlidit varför val erfordras avseende de uppdrag som anges i punkt  
15–16 nedan. 


Valberedningen föreslår att kommunfullmäktige beslutar: 


15. Till nämndeman i Göteborgs tingsrätt i stället för Lola Ewerlund för tiden t o m 2023 
utse Klas Ottander. 


16. Till borgerlig vigselförrättare i stället för Lola Ewerlund (V) för tiden t o m 2022 utse 
Millaray Rubilar Pastenes (V). 


__________ 


Oscar Maurerira Olguin har flyttat varför val erfordras avseende de uppdrag som anges i 
punkt 17–22 nedan. 


Valberedningen föreslår att kommunfullmäktige beslutar. 


17. Till revisor i stadsrevisionen istället för Oscar Maurerira Olguin (MP) för tiden  
t o m 2022 utse Anna Sibinska (MP). 


18. Till lekmannarevisor i Framtiden Byggutveckling AB i stället för Oscar Maurerira 
Olguin (MP) för tiden intill slutet av årsstämma 2022 utse Anna Sibinska (MP). 


19. Till lekmannarevisorsuppleant i styrelsen för Gårdstensbostäder AB i stället för Oscar 
Maurerira Olguin (MP) för tiden intill slutet av årsstämma 2022 utse Anna Sibinska 
(MP). 


20. Till lekmannarevisorsuppleant i styrelsen för Liseberg AB i stället för Oscar 
Maurerira Olguin (MP) för tiden intill slutet av årsstämma 2022 utse Anna Sibinska 
(MP). 


21. Till lekmannarevisorsuppleant i styrelsen för Liseberg Gäst AB i stället för Oscar 
Maurerira Olguin (MP) för tiden intill slutet av årsstämma 2022 utse Anna Sibinska 
(MP). 


22. Till lekmannarevisorsuppleant i styrelsen för AB Liseberg Skår 40:17 i stället för 
Oscar Maurerira Olguin (MP) för tiden intill slutet av årsstämma 2022 utse Anna 
Sibinska (MP). 


_________ 
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Göteborgs Stadshus AB, Boplats Göteborg AB, BRG – Business Region Göteborg AB, 
Göteborg & Co AB, Förvaltnings AB Framtiden, Göteborg Energi AB, Göteborgs Hamn 
AB, Göteborgs Kollektivtrafik AB, Göteborgs Spårvägar AB, Higab AB med dotterbolag 
håller årsstämma under första halvåret 2022. Kommunfullmäktige ska utse styrelserna i 
de kommunala bolagen med dotter- och dotterdotterbolag. 


Med anledning härav föreslår valberedningen att kommunfullmäktige beslutar: 


23. Till ledamöter, suppleanter, lekmannarevisorer och suppleanter i de kommunala 
bolagen för tiden från årsstämma 2022 intill slutet av årsstämma 2023 utse de 
personer som anges i Bilaga A-I.  


24. I styrelser med sju eller fler ledamöter väljer styrelsen ordförande, 1:e vice 
ordförande och 2:e vice ordförande. 


25. De utsedda suppleanterna ska med nedan angivna undantag anses valda att inträda i 
den ordning som det upptagits i valberedningens förslag. 


i första hand  
inträder ersättare vald för samma politiska parti som den ordinarie ledamoten, 


i andra hand 
inträder beträffande ledamot för M ersättare för L, C, KD, D, S, MP, V, FI och SD i 
nu nämnd ordning,  


inträder beträffande ledamot för L ersättare för M, C, KD, D, S, MP, V och FI i nu 
nämnd ordning, 


inträder beträffande ledamot för C, ersättare för KD, L, M, D, MP och S i nu nämnd 
ordning, 


inträder beträffande ledamot för KD ersättare för C, L och M i nu nämnd ordning, 


inträder beträffande ledamot för S ersättare för MP, V, FI och D i nu nämnd ordning, 


inträder beträffande ledamot för V ersättare för MP, FI, S, L, C, M, KD i nu nämnd 
ordning, 


inträder beträffande ledamot för MP ersättare för V, FI, S, L, C, KD, M och D i nu 
nämnd ordning, 


inträder beträffande ledamot för FI ersättare V, MP, S, L, C, KD och M  
i nu nämnd ordning.  


_________ 


  







Göteborgs Stad kommunfullmäktige 4 (4) 


Grefab, Gryaab samt Renova AB med dotterbolag håller årsstämmor under första halvåret 
2022. 


Valberedningen föreslår att kommunfullmäktige beslutar: 


26. Till ledamöter, suppleanter, lekmannarevisorer och suppleanter för tiden från
årsstämma 2022 intill slutet av årsstämma 2023 utse de personer som anges i
Bilaga J.


__________ 


- - - - 


Vid behandlingen av ärendet i valberedningen nominerade Björn Tidland (SD)  
Jörgen Fogelklou (SD) till tredje suppleant i styrelsen för Göteborgs Stadshus AB. 
Valberedningen beslutade i enlighet med vad som framgår av bilaga A.  


Björn Tidland (SD) reserverade sig mot beslutet. 


- - - - -


Göteborg den 24 januari 2022  
Kommunfullmäktiges valberedning 


Stina Svensson 


Christina Hofmann 
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Granskningsrapport för 2021 


Till årsstämman i Göteborgs Hamn AB Org.nr: 556008-2553 
Till kommunfullmäktige för kännedom 


Vi, lekmannarevisorer i Göteborgs Hamn AB, har granskat bolagets verksamhet 
under 2021. Granskningen har utförts av sakkunniga som biträder 
lekmannarevisorerna.  


Bolagets styrelse och verkställande direktör ansvarar för att verksamheten bedrivs  
i enlighet med lagar och föreskrifter, bolagsordning samt ägardirektiv. Vårt ansvar 
är att granska om bolagets verksamhet har skötts på ett ändamålsenligt och från 
ekonomisk synpunkt tillfredsställande sätt och om bolagets interna kontroll har  
varit tillräcklig.  


Granskningen har utförts enligt aktiebolagslagen, kommunallagen, kommunens 
revisionsreglemente, god revisionssed i kommunal verksamhet och med beaktande 
av de beslut kommunfullmäktige och årsstämman har fattat.  


En sammanfattning av granskningen har överlämnats till bolagets styrelse och 
verkställande direktör i en granskningsredogörelse. Granskningen har genomförts 
med den inriktning och omfattning som behövts för att ge rimlig grund för vår 
bedömning. 


Vi bedömer att bolagets verksamhet har skötts på ett ändamålsenligt och från 
ekonomisk synpunkt tillfredsställande sätt och att bolagets interna kontroll har 
varit tillräcklig.  


Göteborg den 11 februari 2022 


Erik Fristedt  Berndt Helin  
Lekmannarevisor utsedd Lekmannarevisor utsedd 
av kommunfullmäktige av kommunfullmäktige  
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HÅLLBAR 
HAMN 2021
G ÖT E B O R G S  H A MN S  H Å L L B A R HE T S R E D O V I S NIN G


GÖT E B OR G S H A MN A B – E N DE L AV GÖT E B OR G S S TA D
Transaktion 09222115557461530544 Signerat CM, BLF, RL, LJ, JA, PD, EO, DJ, KA, ED







Hållbarhetsredovisningen beskriver Göteborgs Hamn AB:s 
arbete med hållbarhet ur begreppets samtliga tre dimensioner: 


social, miljömässig och ekonomisk. Utgångspunkten är bolagets
uppdrag och i årets redovisning har vi valt att presentera 


olika nedslag i verksamheten som beskriver hur vi arbetar 
med våra väsentliga hållbarhetsfrågor i det dagliga arbetet.


Därtill lyfts särskilt fokus på tre intressentgrupper: medarbetare, 
bolag i hamnklustret och leverantör.


Var med och bidra till att göra Göteborgs Hamn mer hållbart
Du som läser och tar del av vår hållbarhetsredovisning har kanske idéer och synpunkter 


på vad vi skulle kunna förbättra, både när det gäller vårt hållbarhetsarbete och innehållet i vår 
redovisning. Hör gärna av dig till vår hållbarhetsstrateg Daniela Fjellman och berätta. 


Du når henne på daniela.fjellman@portgot.se. Trevlig läsning!


I året hållbarhetsredovisning förekommer QR-koder. 
Du kan skanna dessa med din mobiltelefon och ta del av digitalt material. 


Transaktion 09222115557461530544 Signerat CM, BLF, RL, LJ, JA, PD, EO, DJ, KA, ED
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2021 har tagit 
oss närmare 
vår vision


”��Jag är stolt över våra  
medarbetare. Var och en  
förtjänar en medalj för  
leveranserna under 2021.”
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MÅL FÖR ETT HÅLLBART GODSNAV
Göteborgs Hamn AB fortsätter att utveckla godsnavet och 
ser hela logistik- och transportsektorn som vår arena. Vi 
genomför långsiktiga satsningar, så väl som att agera här 
och nu, för att utveckla hamnen i rätt riktning. Under gångna 
året har arbetet mot vår mission och vision fortsatt utgått 
ifrån våra fem strategiska mål; Ökad tillväxt, Smart Hamn, 
Ekonomisk effektivitet, Motiverade medarbetare och Miljö 
– reducera CO2-utsläppen. Dessa ska säkerställa att vi 
utvecklas till ett starkt, effektivt och hållbart godsnav med 
god balans mellan ekonomiskt, socialt och miljömässigt 
ansvar och med kunden i fokus. En ny del i arbetet under 
2021 handlar om att ta fram och utveckla strategiska 
initiativ. Här utmanar vi oss själva genom att på nya sätt 
granska våra idéer. Det tror vi kommer att leda till en ännu 
större konkurrenskraft för godsnavet, samt skapa värde  
för de företag som använder Göteborgs Hamns värde
erbjudande i sina logistikkedjor.


STRATEGISK UTVECKLING AV FRAMTIDENS HAMN
Under året har hamnen tagit stora kliv framåt inom en  
rad viktiga strategiska utvecklingsområden. Arbetet med 
Skandiaporten och dess farledsfördjupning fortskrider 
framgångsrikt och kommer att skapa möjlighet för de 
största oceangående fartygen att lägga till i hamnen fullt 
lastade. Tillsammans med Castellum har vi enats om att 
skapa ett joint venture-bolag, där parterna äger lika delar, 
för att utveckla logistikområdet Halvorsäng. Förhandlingar 
med Stena Line har tagit nästa steg och ett inriktningsavtal 
kring omlokalisering är påskrivet. Hamnbolaget och Stena 
Line ska tillsammans arbeta för att hitta en ny placering  
av färjerederiets terminaler och hamnverksamhet i Arendal. 
Försvarsmakten har nyetablerat ett amfibieregemente i 
hamnens närhet, vilket bidrar till höga skyddsnivåer och 
skärpt beredskap. Sammantaget stärker dessa delar gods- 
navet som helhet och skapar fantastiska nya möjligheter, 
vilket för oss närmare vår vision om att vara världens  
mest konkurrenskraftiga hamn.


SATSNINGAR PÅ DIGITALA VERKTYG
Göteborgs Hamn AB har under året etablerat en inriktning 
där vi är initiativtagaren för digitala tjänster och lösningar 
som involverar och är till nytta för hela godsnavet. Vår 
digitaliseringsresa handlar både om att visualisera gods
flöden och effektivisera anlöp, genom att använda, visa  
och dela information. Under gångna året har hamnbolaget 
lanserat verktyg och startat upp strategiska initiativ, för att 
driva utvecklingen framåt. Det handlar exempelvis om vår 
plattform Port Optimizer Track & Trace för realtidsspårning 
av gods samt Allberth som är ett kajplaneringsverktyg. 
Samarbetet med våra partners i godsnavet och globalt inom 
logistik- och sjöfart är centralt för att vi ska nå framgång 
inom digitalisering.


VÄG FRAMÅT FÖR ATT REDUCERA KLIMATUTSLÄPPEN
I arbetet med att reducera klimatutsläppen intar hamn- 
bolaget en stark position för att driva på utvecklingen inom 
transportbranschen. Våra ägare har godkänt en satsning  
om 600 Mkr för klimatåtgärder och flera stora projekt  
är i gång. Installation för landelanslutning Energihamnen 


påbörjades under 2021, vi tar fram klimatkrav på våra entre-
prenörer och påbörjar klimatkalkyler i våra stora anlägg-
ningsprojekt. Tranzero – satsning på fossilfri transport på sjö, 
hamnterminal och land, är ett samarbete med näringslivet 
som vi har arbetat vidare med under året. Flera åtgärder  
är presenterade och innebär etablering av vätgasproduktion  
i hamnen, byggnation av ladd- och vätgastankstation samt 
produktionsmässiga fördelar i terminalerna för fordon med 
icke-fossil framdrift. Genom att vässa våra ambitioner kan  
vi tillsammans med våra partners ta ansvar för vår klimat- 
påverkan, utveckla Energihamnen inför en fossilfri framtid 
och driva förändring inom branschen.


SHIP – VÅR VÄRDEGRUND
För att vara en god samarbetspartner och kunna ha moti- 
verade medarbetare krävs en stark värdegrund. Vi är ett 
värderingsstyrt företag där våra kärnvärden samverkan, 
hållbarhet, innovation och pålitlighet är levande. Vår arbets-
plats är inkluderande där ska ingen diskrimineras eller 
kränkas. Alla ska känna sig trygga och bli behandlade på  
lika villkor oavsett kön, sexuell läggning, etnisk tillhörighet 
eller någon av de andra diskrimineringsgrunderna. Att vara  
en attraktiv, säker och ansvarsfull arbetsplats med nöjda  
och motiverade medarbetare är en förutsättning för att 
lyckas med våra ambitioner att växa och vara världens  
mest konkurrenskraftiga hamn.


ÖPPEN HAMN OCH TILLVÄXT INOM FLERA SEGMENT
Pandemin har drabbat världen under ett år till, vilket har  
haft stora effekter för transportbranschen. Hamnbolaget  
har löpande vidtagit åtgärder tillsammans med alla övriga 
aktörer i godsnavet med det gemensamma syftet att även 
under 2021 hålla hamnen öppen. Det har vi lyckats med!  
Det har funnits utmaningar och vi har fått anpassa våra 
arbetssätt för att nå varandra och våra kunder. 


Våra medarbetare och partners har fått hantera stor 
osäkerhet under året och ständigt förändrade förutsätt- 
ningar. Tillsammans har vi sammansvetsat tagit oss framåt 
och etablerat starkare samarbete än någonsin tidigare, 
därigenom har vi lyckats skapa unikt värde till våra gemen-
samma kunder och näringslivet. Här har marknaden  
premierat oss med starka volymer, i många fall starkare  
än åren innan pandemin. Dessutom har vi haft förmånen  
att välkomna nya fartygs- och tåglinjer till hamnen. Hamnen 
har även i år fortsatt att ta marknadsandelar inom container- 
segmentet, i jämförelse andra svenska hamnar. Andelen 
containers som transporterades via järnväg har också ökat 
och når historiskt höga siffror under året. Tillsammans med 
våra samarbetspartners inom godsnavet är jag övertygad 
om att vi framöver kommer fortsätta denna starka utveck- 
ling och att fler varuägare kommer att välja Göteborg som 
bashamn – en klimatsmart, uppkopplad och effektiv hamn 
som genererar unika fördelar till svenskt näringsliv.


Elvir Dzanic, VD Göteborgs Hamn AB


5


V D  H A R O R D E T


Transaktion 09222115557461530544 Signerat CM, BLF, RL, LJ, JA, PD, EO, DJ, KA, ED







Godsnavet är vår styrka. Göteborgs Hamn 
är mycket mer än bara en hamn. Det är 
Skandinaviens största godsnav med ett unikt 
geografiskt läge vid utloppet av Göta Älv ut 
mot västerhavet. Göteborgsregionen utnämndes  
2021 till Sveriges bästa logistikläge – för 20:e året 
i rad.* Hamnen är lätt att nå via väg, järnväg 
och självklart sjövägen, eftersom nästan all svensk 
utrikeshandel transporteras med hjälp av sjöfart. 
Nära 30 procent passerar kajerna i Göteborgs Hamn, 
som också står för hälften av landets totala container-
handel. Inom en radie av 50 mil finns dessutom 
tre huvudstäder och 70 procent av Skandinaviens 
befolkning och industri. 


Porten 
till världen


Via hamnens optimala läge får svensk industri access 
till destinationer runt om i världen genom ett hundratal 
direktlinjer. Dessutom finns frekventa avgångar till de 
stora omlastningsnaven på kontinenten och daglig 
trafik till flera europeiska storhamnar. Därmed spelar 
Göteborgs Hamn en avgörande roll för svensk import 
och export och är en viktig aktör när det gäller att stärka 
Sveriges konkurrenskraft.ton gods per år går via Göteborgs Hamn


* Enligt tidningen Intelligent Logistiks undersökning.


miljoner
36,9
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TERMINALER OCH TJÄNSTER FÖR ALLA BEHOV
I Göteborgs Hamn hanteras alla typer av gods. Här finns 
terminaler och operatörer som är specialiserade på olika 
områden för att kunna erbjuda bästa möjliga service, dygnet 
runt, året runt. Det gäller allt från lagring, beredning och 
omlastning till lossning och lastning, passagerartrafik och 
hantering av energiprodukter. Se mer om verksamheternas 
geografiska placering i godsnavet på nästa sida.


nya rederier 
började anlöpa 
Göteborgs Hamn under 2021


3 
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Gothenburg 
Ro/Ro Terminal


APM Terminals
Gothenburg


Göteborgs Hamn AB 
– markreserv


Logent Ports
& Terminals


Göteborgs 
Hamn AB /
Kryssningskaj


Energi-
hamnen
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	�


Göteborgs Stads mark som Göteborgs Hamn AB ansvarar för. 
Hamnbolaget sköter även driften av Energihamnen samt  
kryssningsverksamhet. Själva godshanteringen sköts av  
specialiserade terminaloperatörer som sköter lossning och  
lastning av gods. 


	� APM Terminals Gothenburg. Skandinaviens största container- 
hamn. Här hanteras cirka hälften av Sveriges containerhandel,  
jämnt fördelat mellan export och import och terminalen  
trafikeras av över 40 containerrederier. 


	� Gothenburg Ro/Ro Terminal hanterar alla typer av enhetsberett 
rullande gods – trailers, bilar samt även containrar och gods  
på kassetter.


	 �Logent Ports & Terminals är en stor import- och exporthamn  
för fordon. 


	 �Stena Line har två centralt belägna terminaler med färjetrafik  
av ropax-typ (rullande gods kombinerat med passagerartrafik).


		
	


�Logistikområden. I Göteborgs Hamn finns ett rikt utbud av lager-  
och logistiktjänster. Här förbereds godset inför sjötransporten  
– till exempel genom att stuffas i containrar eller byta lastbärare.  
Och kommer godset in via hamnens kajer finns flera importlager  
att nyttja. 	


	
		 	� Raffinaderier. Tre raffinaderier finns i hamnens absoluta närhet,  


vilket innebär att Energihamnen i Göteborg är Sveriges största 
allmänna energihamn och viktig för energiförsörjningen i  
hela landet.


		 	� Bilkluster. Med Volvo som en stor och viktig del i godsnavet  
får hamnen en naturlig roll som Sveriges största utskeppnings- 
hamn av fordon. 


		
�	


Bergtäkter. Verksamheten bedrivs av Swerock och Skanska.
	
		 	� Naturområden. Områden med skyddad natur där Rya skog i öst  


är ett naturreservat och Torsviken i väst är Natura 2000-område,  
skyddat enligt EU-lagstiftning.


Godsnavet Göteborgs Hamn består av en stor mängd aktörer  
och företag, totalt cirka 320 stycken. Tillsammans utgör de  
den logistiktäta yta som möjliggör för svensk industri att  
nyttja fördelarna med hamnnära logistiklösningar. Flera av  
dem är spåranslutna. Hamnbolaget är en del av detta kluster.


Detta är godsnavet
Göteborgs Hamn 


GÖTA ÄLV
Centrum


Energi-
hamnen


Stena Line
Stena Line


Göteborgs 
Hamn AB /
Kryssningskaj


Energi-
hamnen
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Göteborgs Hamn AB är ett kommunalt bolag som bedriver en bred verksamhet och har  
olika affärer. Vi sammanfattar det i fyra punkter för att tydliggöra vår komplexa affär  
och de roller vi har i olika sammanhang: vara landlord, marknadsföra hamnen, hantera  
anlöp och logistikfastigheter. Vi är en naturlig del av Sveriges logistikkedja. Hamnbolaget  
äger hamnområdet, upplåter yta till olika aktörer och förvaltar platsen – godsnavet  
Göteborgs Hamn. Själva godshanteringen, det vill säga lastning och lossning av fartygen,  
sköts av specialiserade terminaloperatörer. Göteborgs Hamn AB har ett aktivt dotterbolag,  
Scandinavian Distripoint AB, med begränsad verksamhet inriktad på logistiketableringar.


Hamnbolaget 
– en central del av godsnavet 


VÅRT UPPDRAG
På hamnbolaget arbetar vi med att underhålla och förvalta 
infrastruktur, mark och fastigheter utifrån kundernas och 
samhällets behov. Vi utvecklar hamnen långsiktigt, bygger 
nytt och jobbar konstant med olika satsningar för att utveckla 
hamnen. Syftet är att fortsätta bidra positivt till smarta och 
effektiva transporter för industrins varor. Vi marknadsför 
godsnavet och driver hamnfrågor på en regional, nationell 
och internationell arena. Vi ansvarar för driften av Energi-
hamnen och för att alla fartygsanlöp till hela hamnen  
ska vara så säkra, effektiva och miljösmarta som möjligt.  
Vi utövar insyn och strategisk kontroll över operatörerna  
som vi har utsett för att hantera terminalverksamheten. 
Arbetet med att utveckla Göteborgs Hamn är en komplex 
verksamhet som kräver rätt kompetenser, nytänkande och 
fokus på hållbara perspektiv. 


För att kunna leverera på vårt uppdrag har bolaget 
en mission, vision samt värderingar:


•	 Utveckling av godsnavet
•	 Stabil ekonomi
•	 Klimat
•	 Resurseffektivitet
•	 Energi


Väsentliga hållbarhets-
frågor kopplat till vårt 
uppdrag:


Läs mer hur dessa är identifierade på sid 48.


Vi är garant  
för näringslivets  


access till  
hela världen


VÅR MISSION  
VÄGLEDER OSS


VÅR VISION VISAR OSS  
RIKTNINGEN


Vi skall vara  
världens mest 
 konkurrens-


kraftiga hamn


VÅR A VÄRDERINGAR  
ÄR GRUNDEN


Samverkan
Hållbarhet
Innovation
Pålitlighet


Läs mer om vår styrning, affärsplan och mål på sid 30–33.
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godståg 
till och från 
hamnen varje dag70


  70%
 av Nordens industri finns inom  


en radie av 500 km


100%
egenfinansierat bolag, ägda  


av Göteborgs Stad


813 Mkr


 INVESTERINGAR 2021: 


319 Mkr


 ANTAL ANSTÄLLDA: 


158


Tre av fem raffinaderier 
i landet finns i godsnavet 


Totalt finns över 


320 
aktörer/företag i godsnavet


Fyra terminal-
operatörer sköter 
lossning och lastning


3 320 Mkr


GODSNAVET I KORTHET


HAMNBOLAGET I KORTHET


Materiella  
anläggningstillgångar 
uppgår till


Utsedd till 


           av Nyckeltalsinstitutet utifrån deras 
Jämställdhetsindex (Jämix)


Hälften av 
landets totala 
containerhandel 
går över Göteborg


Omsättning:
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IMPORT TILL SVERIGE


Nyckelfrågor i värdekedjan:


Göteborgs Hamn AB:s roll:


• 	 Totalpris
• 	 Totalkvalitet
• 	 Farledsdjup
• 	 Linjeutbud / frekvens
• 	 Miljö


• 	 Närhet till hamnen
• 	 Infrastruktur
• 	 Utbud av kringtjänster


• 	 Kapacitet
• 	� Pålitlighet


• 	� Marknadsföra hamnen 	
nationellt och internationellt


• 	 Utveckla nya affärer
• 	� Bidra till en konkurrens- 


kraftig prisbild i värdekedjan
• 	 �Erbjuda digitala verktyg för 


godsflödet i hela värdekedjan


• 	� Planera hamnutveckling
• 	�� Bygga och hyra ut lager  


och logistikområden
• 	� Driva detaljplaner och bistå  


aktörer till att investera  
i hamnens närhet


• 	� Planera hamnutveckling
• 	� Påverka politiskt samt  


inom logistikbranschen,  
i viktiga miljö-, hamn- och 
infrastrukturfrågor


• 	� Utveckla järnvägspendlar 


Hamnen är nyckeln 
till en hållbar transportkedja
Värdekedjan beskriver godsflödet och frågor som är centrala för att kedjan ska fungera. 
Göteborgs Hamn AB:s roll handlar om att skapa förutsättningar för verksamheten 
och ett värde för samtliga aktörer som verkar i den. Bolagets långsiktiga investeringar, 
affärsmodell och mål syftar till att skapa värde för transportkedjan, med en stabilitet och 
trygghet över tid. Detta ger stora möjligheter att påverka och innebär ett viktigt ansvar 
i arbetet med att säkerställa en hållbar utveckling av väl fungerande transporter. 


VAL AV EXPORTHAMN LANDINFRASTRUKTUR LAGER /OMLASTNING
Godset transporteras på 
väg, järnväg eller pipeline


Gods lagras innan det ska 
exporteras / importeras
 


Varuägare, speditörer och 
rederier väljer hamn 
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EXPORT FRÅN SVERIGE


• 	� Pålitlighet
• 	 Effektivitet
• 	 Prisvärdhet
• 	 Miljö


• 	 Effektivitet
• 	 Säkerhet
• 	 Miljö
• 	 Maritima tjänster


• 	 Totalpris
• 	 Totalkvalitet
• 	 Farledsdjup
• 	 Linjeutbud / frekvens
• 	 Miljö


• 	� Planera hamnutveckling
• 	� Vara landlord för terminal- 


operatörer och arrendatorer
• 	� Erbjuda effektiv och hållbar 	


infrastruktur – underhåll  
och nybyggnation


• 	�� Sköta driften av en effektiv 	
och hållbar energihamn


• 	�� Utöva insyn, kontroll och  
strategisk styrning


• 	� Skapa förutsättningar för effektiva  
och hållbara anlöp – samordnings- 
ansvar och kajplanering


• 	�� Inneha myndighetsansvar för  
hamnområdet i enlighet med  
Hamnordningen


• 	� Påverka politiskt samt inom  
sjöfartsbranschen, i viktiga miljö-,  
hamn- och infrastrukturfrågor


• 	� Marknadsföra hamnen 		
nationellt och internationellt


• 	� Utveckla nya affärer
• 	� Bidra till en konkurrens- 


kraftig prisbild i värdekedjan
• 	� Erbjuda digitala verktyg för  


godsflödet i hela värdekedjan


effektivt och välfungerande flöde av gods mellan olika 
aktörer och transportslag. Själva effektiviteten i värde- 
kedjan är den viktigaste vägen till hållbarhet, eftersom 
vinsten för miljön och samhället ligger i ett effektivt flöde 
av gods. Det minimerar lokal påverkan och hamnen kan 
främja valet av de mest skonsamma transportslagen för 
varje enskild transport. Genom att bidra till att skapa 
effektiva flöden genom hela transportkedjan säkerställer  
vi förutsättningarna för en nationell import och export av 
varor. Det ger i sin tur en ekonomisk och social trygghet  
för både näringsliv och samhälle, i hela landet.


Hamnen blir ofta den naturliga samlingspunkten för 
utvecklingen av nya hållbara transporter och innovativa 
koncept, vilket bidrar till vägen mot en hållbar omställning. 
Det är därför naturligt att Göteborgs Hamn AB tar en tydlig 
och ledande roll för att ligga i framkant och etablera en 
ambitionsnivå för hela värdekedjan. Det inkluderar att vara 
sammankallande för olika grupper, delta i referensgrupper 
och samarbetsprojekt, samt att vara rådgivare. Vår styrka  
som stabil aktör medför att vi har goda förutsättningar att 
gå före och våga prova nya lösningar.


Inom godsnavet finns ett ansvar att säkerställa ett 


HAMNTERMINAL ANLÖP VAL AV IMPORTHAMN
Terminalerna tar emot godset 
och lastar / lossar fartyg 


Samverkan sker av många 
aktörer i hamnklustret 


Varuägare, speditörer och 
rederier väljer hamn 
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Göteborgs Hamn har satt som mål att minska de klimatpåverkande utsläppen med 70 procent  
till 2030 och i detta inkluderas hamnens egen verksamhet, men även sjöfarten och land- 
transporterna. Den största utmaningen inom detta mål är just sjöfarten, som ju traditionellt sett  
lutar sig mot internationella regelverk och överenskommelser. För att kunna uppnå denna del  
av hamnens klimatmål blir det därför både naturligt och nödvändigt att arbeta på en global nivå.  


Hållbarhet i vår omvärld 


HÖJDA AMBITIONER INOM MARITIMA SEKTORN
Inför det stora klimattoppmötet COP26 i Glasgow i november 
2021 signerade hamnbolaget ett nytt Call to Action tillsam-
mans med flera hundra av mest betydande maritima aktörerna 
i samverkan med initiativet Getting to Zero. Uppropet visar 
på en helt ny nivå av ambition och proaktivitet som spänner 
över hela den maritima sektorn och inkluderar både hamnar, 
redare och leverantörer. Det visar att det idag finns en bred 
samsyn inom branschen kring att klimatomställningen nu 
måste sätta ordentlig fart, framför allt för klimatets skull 
men också för att sjöfarten inte ska tappa sin position som 
ett av de miljömässigt minst belastande transportslagen.


EU TAR TÄTEN I SJÖFARTENS OMSTÄLLNING
I samband med att klimatomställningen nu tar fart även 
inom den maritima sektorn så finns också en stor förväntan 
på IMO och dess miljökommitté MEPC. Det var därför mycket 
olyckligt att man inom MEPC under 2021 inte förmådde  
att ta de stora och framåtsträvande besluten som behövs.  
I stället har man valt att skjuta fram de viktigaste besluten om 
en ökad ambition till översynen av den initiala strategin under 
2023. Det finns en betydande risk att den maritima näringen 
tappar fart i klimatomställningen till följd av detta, och inom 
både EU och i USA har man därför valt att under 2021 föreslå 
en mer ambitiös omställningsagenda än den som IMO har 
tagit fram. Göteborgs Hamn ser det som olyckligt att IMO  
inte kunnat nå fram till en tillräckligt ambitiös global överens-
kommelse, och en europeisk proaktivitet är nu absolut nöd- 
vändig för att uppnå den snabba omställning som krävs för 
att minska klimatförändringarna. Hamnbolaget står därför 
bakom den Europeiska Kommissionens lagförslagspaket  
”Fit for 55”, och hoppas på att man genom ambitiösa och 
långtgående regelverk inom Europa ska kunna bana väg för 
att även IMO på sikt tar de beslut som behövs för att stoppa 
de klimatpåverkande utsläppen från sjöfarten.


FRÅN ESPO OCH EU TILL IAPH OCH FN
Göteborgs Hamn är sedan länge tillbaka en av de mest be- 
tydande rösterna inom den europeiska hamnorganisationen 
ESPO, och har under de senaste fyra åren haft ordförande-
skapet i dess hållbarhetskommitté. Under 2021 lämnades 
denna roll över till Oslo hamn, som också är en av Göteborgs 
främsta samarbetspartners inom klimatfrågor. Göteborgs 
Hamn har i stället valt att höja sitt engagemang inom den 
internationella hamnorganisationen IAPH, och där axlat en 


”�Göteborgs Hamn har sedan lång tid varit ett 
föredöme när det gäller hållbarhetsarbete. Hamnen  
är erkänd för att ligga i framkant, särskilt när det 
gäller dess åtgärder för att hantera luftkvalitet och 
klimatutsläpp. De var tidigt med och stöttade World 
Ports Climate Initiative (WPCI) och är en fortsatt 
viktig part när det gäller att utveckla Environmental 
Ship Index (ESI). ESI är ett av IAPH:s främsta 
initiativ som möjliggör för hamnar att ge incitament 
till fartyg med hög miljöprestanda. Göteborgs  
Hamn är också en aktiv medlem av World Ports 
Sustainability Programme (WPSP), där dess goda 
exempel utgör en viktig inspiration för andra hamnar 
på global nivå. Genom vice ordförandeskapet för 
tekniska kommittéen om klimat och energi, har 
hamnen också en central roll för utformningen  
av världens hamnars policys och bidrag till debatten 
inom IMO, när det gäller att minska sjöfartens 
klimatutsläpp.” �


Dr. Antonis Michail
TECHNICAL DIRECTOR – WPSP 
AND IAPH COMMITTEES AND 
PROJECTS, INTERNATIONAL 
ASSOCIATION OF PORTS AND 
HARBOURS (IAPH)


roll som vice ordförande i Klimat- och Energikommittén, 
som samordnas IAPH:s inspel till IMO. Enligt en studie från 
brittiska UMAS som släpptes 2020 så kommer klimatom-
ställningen av den maritima sektorn kostnadsmässigt ske 
till 87 procent på landsidan till följd av de stora investering-
arna i infrastruktur för nya bränslen som kommer krävas. 
Detta har lett till att man nu lägger ett allt större fokus på 
hamnar, vilket gjort IAPH till en nyckelspelare inom IMO.  
Nya alternativa bränslen, elanslutningar, och nya effektiva 
digitaliserade transportsystem innebär en stor utmaning  
för alla världens hamnar, och Göteborgs Hamn kan fylla en 
viktig roll som föregångare i denna omställning.
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2021 är ett år där hela godsnavet ställts inför olika utmaningar till följd av pandemin och utmaningar  
inom logistiksektorn. Vid summering av volymerna för 2021 konstateras att påverkan för Göteborgs  
Hamn varit relativt begränsad. Hamnen har löpande under året fortsatt att attrahera nya kunder 
och linjer, både på land och sjösidan, inom samtliga segment. Utvecklingen inom containersegmentet  
visar en uppgång och Göteborgs Hamn återtar fortsatt marknadsandelar. Här syns en stark åter-
hämtning både för container, roro och bilar, medan volymerna på energisidan minskat.  


Volymutveckling godsnavet 


HÖGRE MARKNADSANDELAR INOM CONTAINER 
När det gäller handel med länder utanför Europa är det 
vanligast att varorna fraktas på containerfartyg. I Göteborgs 
Hamn hanterades 828 000 containrar (TEU) under 2021, 
vilket är en ökning med 7 procent. Den svenska container-
marknaden som helhet har ökat med 2 procent. Göteborgs 
Hamn tar alltså fortsatt marknadsandelar jämfört med 
föregående år, vilket innebär en ökning från 48 procent 2020 
till 50 procent 2021. Andelen containers som transporterades 
via järnväg ökade under gångna året, från 60 procent under 
2020 till 62 procent under 2021. Järnvägsvolymerna mäts i 
antal fraktade containers, vilket inkluderar gods som anlänt 
till hamnen med konventionell järnväg och där omlastats  
till containers.


STARK ÅTERHÄMTNING FÖR RORO, FÄRJA OCH BILAR
Roro-enheter består främst av trailers för den europeiska 
handeln. Roro-volymerna har återhämtat sig stark under 
2021. Antalet hanterade roro-enheter på roro-fartyg och 
färjor ökade med 10 procent jämfört med föregående år till 
566 000 enheter under 2021. Hanteringen av nya bilar ökade 
kraftigt under det första halvåret 2021. Sedan dess har, 
logistikutmaningar med halvledare- och komponentbrist 
som följd, gjort att tillväxten mattats av något. Dock ökar 
antalet hanterade bilar med 9 procent jämfört med 2020  
till 256 000 bilar. Därmed är Göteborgs Hamn Sveriges 
största bilhamn. 


VOLYMUTVECKLING I GÖTEBORGS HAMN


2021 2020 2019 2018 Jämfört med 2020


Container, antal TEU 828 000 776 000 772 000 753 000 7 %


Container på järnväg, antal TEU 458 000 420 000 436 000 379 000 9 %


Roroenheter, antal 566 000 515 000 551 000 584 000 10 %


Nya bilar, antal 256 000 234 000 276 000 290 000 9 %


Energiprodukter, miljoner ton 19,1 21,6 22,2 23,4 –11 %


Passagerare, totalt 697 000 590 000 1 784 000 1 680 000 19 %


Kryssningsanlöp, antal 66 11 59 43 500 %


Gods totalt, miljoner ton 36,9 37,9 38,9 40,5 –3 %


MINSKADE VOLYMER INOM ENERGI
Hälften av all råolja som tas in till Sverige kommer via 
Göteborgs Hamn. Här finns också Sveriges största depå- 
verksamhet som försörjer hela Västsverige med bland  
annat diesel och bensin. Årets resultat innebär 19,1 miljoner 
ton, vilket kan jämföras med 21,6 miljoner ton 2020. Under 
2020 gjorde det låga oljepriset att en stor mängd råolja 
lagrades in i Göteborg, vilket inte har skett i år på grund av 
rådande världsmarknadspris. Det har också varit raffinaderi- 
stopp under en period, vilket också har bidragit till den lägre 
volymen. Fokus för 2022 är att fortsätta stötta våra raffina-
derikunder i deras satsningar på förnyelsebara bränslen.


KRYSSNINGSANLÖP TROTS PANDEMI
Med två dedikerade kryssningskajer med terminaler samt 
ytterligare två kajer där det finns möjlighet att lägga till de 
största fartygen är Göteborgs Hamn väl förberedd att ta 
emot kryssningsfartyg i alla storlekar. Kryssningssäsongen 
i Göteborg sträcker sig över hela året, med ett fokus under 
sommarmånaderna. 2021 tog hamnen emot fler anlöp än 
vad som var planerat. Detta tack vare ett hårt arbete med 
covid-19-säkrade anlöp och anpassade utflykter. Totalt tog vi 
emot 66 anlöp, vilket är ett av de bästa åren någonsin. Under 
ett normalår besöks Göteborg av cirka 40 procent tyskar, 
20 procent engelsmän, 20 procent sydeuropéer, 10 procent 
amerikaner och 10 procent från övriga världen. Under 2021  
var det 95 procent tyskar som besökte Göteborg.
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Skanna koden och se filmen om Skandiaporten. 


Nedslag under 2021


MILSTOLPAR FÖR SKANDIAPORTEN
Samverkansprojektet mellan Trafikverket, Sjöfartsverket 
och Göteborgs Hamn AB har nu pågått i tre år och målet är 
att senast under inledningen av 2026 kunna öppna ett första 
kajläge för anlöp av containerfartyg med ett djupgående  
av cirka 17,5 meter. Projektet följer tidplan och hamnbolaget 
ska påbörja sin byggnation med förstärkning av kajerna 
under inledningen av 2022 medan Sjöfartsverket kan vänta 
till hösten 2024 med att påbörja muddringen av farled och 
hamnbassäng. En viktig förutsättning för detta är att det 
finns en laga kraft vunnen miljödom, med tillstånd för 
muddring till Sjöfartsverket och tillstånd för kajförstärk-
ningar och muddring till hamnbolaget. 


Under året har Skandiaporten tagit flera viktiga steg 
framåt. Ett steg handlade om att fortsatt säkra finansiering 
utifrån gemensamma avsiktsförklaringen. Det gjordes 
genom att hamnbolagets styrelse under hösten 2021 kunde 
godkänna den totala kostnadsramen för Skandiaporten till  
1 255 Mkr. Ett annat steg är att hamnbolaget, tillsammans 
med NCC, har genomfört detaljprojektering för kajåtgärderna 
under 2021, utifrån syftet att vara överens om de tekniska 
och ekonomiska förutsättningarna. Arbetet genomförs i  
ett gemensamt projektkontor, även om delar har fått 
genomföras digitalt som en följd av pandemin.


MILJÖDOM OCH KLIMATKALKYL 
FÖR KAJÅTGÄRDERNA
Under året har projektets miljömål beslutats. Med  
utgångspunkt i hamnbolagets miljömål om reducerad 
klimatpåverkan formulerades en ambitionsnivå om  
att ”ha kontroll över CO2-avtrycket och utifrån det göra 
medvetna val”. Därefter genomfördes en analys av 
kajåtgärdernas klimatpåverkan i byggnationsfasen, med 
hjälp av Trafikverkets verktyg för klimatkalkyler. Detta för 
att bygga kunskap och möjliggöra medvetna teknikvals
lösningar och materialval. Resultatet visade att projektets 
CO2-utsläpp under byggfasen beräknas till cirka 32 ton  
och att 80 procent av dessa kommer ifrån tillverkningen  
av stål och cement. Med hjälp av denna kunskap arbetar 
projektet vidare med att utveckla målsättningen och har 
fokus kring val av material och bränsle.


Parallellt med detaljprojekteringen har processen med 
tillståndsansökan enligt miljöbalken pågått under 2021.  
Det inkluderar kompletteringar och remissyttranden i sak 
från olika myndigheter och organisationer. Under januari 
2022 kommer en huvudförhandling att hållas.  
Därefter kommer Mark- och miljödomstolen  
ta ett �beslut i ärendet.


JANUARI


Tranzero  
Initiative  
lanseras.
Läs mer på  
sid 18–19. 


Hamnbolaget 
får godkänt från 
Stadshus AB 
att investera 
i klimatåtgärder 
för cirka 600 Mkr.


Bolaget tilldelas 
medel från 
Klimatklivet för att 
bygga elanslutning 
i Energihamnen. 
Läs mer på sid 24–25. 


Kompassen 
lanseras. Ett 
nytt, säkrare 
system för 
hamnens 
ritningar.


Hamnbolaget tecknar 
avsiktsförklaring 
med Castellum om 
tillsammans utveckla 
logistikområdet 
Halvorsäng. 


Klimat-
kampanjen 
lanseras. 
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Hamnbolaget har tecknat 
genomförande avtal med 
Trafikverket om 
Skandiaporten.
Skanna koden och läs mer. 


DECEMBER


I mars transporterades 
högsta antalet container 
(43 300 TEU) på järnväg 
någonsin, under en månad, 
i Göteborgs Hamn. 


Hamnbolaget har signerat 
”Getting to Zero” coalition’s 


Call to Action, som handlar om att 
samverka för att minska klimat-


utsläppen inom sjöfarten.
Läs mer på sid 14. 


Brinnande 
fartyget 
Almirante Storni 
sökte nödhamn 
i Göteborg.
Skanna koden och se mer. 


NY DYKDALB INVIGS 
PÅ KAJ 510/511 OCH 
DÄRMED KAN MAN TA 
EMOT STÖRRE FARTYG 
PÅ ETT SÄKRARE SÄTT.


Hamnbolaget sam-
arbetar med Swedavia 


och köper biobränsle 
för bolagets flygresor. 


Två nya järnvägslinjer
till Malungsfors och 
Piteå invigs under året.


Hamnbolagets plattform 
Port Optimizer™ med 
funktion för realtids-
spårning av 
gods lanseras.
Skanna koden och se mer. 


Hamnens nya 
kajplanerings- 
verktyg, Allberth 
lanseras.
Läs mer på sid 20–21. 


Vadhavet för 
fåglar i Torsviken 
invigs.


Hamnbolaget 
förvärvar 
markområde 
i Arendal. 


Försvars-
makten inviger 
nytt amfibie- 
regemente vid 
Käringsberget. 
Läs mer på sid 46. 


Ny växlings- 
operatör för 
järnvägen i  
hamnområdet 
tillträder. 


Sista etappen  
för Trafikverkets 
utbyggnad av 
hanmbanan har 
fortlöpt under
hela året.
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För att öka takten i omställningen av transportsektorn till fossilfria alternativ, har Volvokoncernen,  
Scania, Stena Line och Göteborgs Hamn inlett ett samarbete för att kraftigt minska koldioxid- 
utsläppen kopplade till Nordens största hamn. Målet är att reducera de klimatpåverkande utsläppen  
med 70 procent till 2030. Samarbetet, som är gränsöverskridande och inkluderar flera transportslag,  
heter Tranzero Initiative. Fokus handlar om att bygga kunskap och omsätta det i konkreta åtgärder  
för att påbörja förändringen samt visa övriga i branschen att det är möjligt.


PARTNERSKAP FÖR EN HELHETSLÖSNING
Samverkansprojektet Tranzero Initiative presenterades i 
februari, med syftet att identifiera åtgärder för att förändra 
klimatpåverkan från transportsektorns hela värdekedja.  
Här finns en styrka i att identifiera problemen och dess 
lösningar tillsammans, för att ta fram en hållbar helhets- 
lösning snarare än att agera enskilt. Hamnbolaget ska 
etablera nödvändig infrastruktur och tillgång till alternativa 
fossilfria drivmedel för tunga fordon som exempelvis el, 
HVO, biogas och vätgas. Volvokoncernen och Scania ska ha 
kommersiella erbjudanden av tunga fordon till sina kunder 
som möjliggör att landtransporterna på sikt kan bli fossil- 
fria i linje med hamnens ambitioner. Stena Line å sin sida 
garanterar att nya fossilfria fartyg sätts in på Göteborg- 
Fredrikshamnslinjen före 2030 och går nu från vision till 
verklighet med det eldrivna fartygskonceptet Stena Elektra. 


BYGGA KUNSKAP OCH VISA VÄGEN
Arbetet inleddes med behovsanalyser och kartläggningar  
av godsflöden för att kunna erbjuda marknaden rätt 
produkter och skapa en infrastruktur för drivmedel som 
stöttar utvecklingen. Cirka en miljon lastbilstransporter 
passerar hamnen varje år och genom analysen har man 
kunnat identifiera vilka flöden som inledningsvis är mest 


lämpade att rikta åtgärder mot. Det handlar om flöden  
som är repetitiva, förutsägbara och har en anpassnings
förmåga utifrån räckvidd, vikt och farligt gods. Underlaget 
har också visat på vikten av lagspel mellan hamnens 
aktörer, varuägare, speditörer, åkerier och lastbilstillverkare 
– för att kunna omsätta kunskapen i konkreta åtgärder. 
Ambitionen är att det redan under första halvåret 2022 ska 
finnas lastbilsflöden i hamnen med elektrifierade fordon.


Tranzero Initiative – en samlad drivkraft


Målet är att reducera klimat-
påverkande utsläpp till 2030 med


Skanna koden och se 
presentationen av kommande 
åtgärder inom ramen för 
Tranzero Initiative!
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PROGRAM MED ÅTGÄRDER
En rad sammankopplade åtgärder har tagits fram  
som ska implementeras i transportsystemet till och  
från Göteborgs Hamn, både på kort och lång sikt.  
Det handlar bland annat om:


 �	 �Incitament i hamnens terminaler som innebär produk-
tionsmässiga fördelar för fordon med alternativ  
framdrift.


 �	� Etablera produktion av vätgas i hamnen. Hamnbolaget  
har tillsammans med norska Statkraft initierat en 
utredning kring att etablera en anläggning för vätgas
produktion. Utgångspunkten är driftstart 2023 och en 
inledande kapacitet på fyra MW, vilket ger en produktion  
av upp till cirka två ton vätgas per dygn.


 �	� Sätta upp en demonstrationsanläggning för ellastbilar  
i hamnen. Här ska finnas en yta där lastbilsägare kan 
upplåta sina fordon och få möjlighet att testa eldrift.  
Ska vara klart till våren 2022 och syftar till att bidra  
till ett språng framåt.


 �	� Bygga en ladd- och vätgastankstation, vilket ska  
genomföras av Circle K.


Ytterligare åtgärder inom ramen för Tranzero Initiative 
kommer att presenteras i takt med att de är mogna. 


NORDENS FÖRSTA PUBLIKA STATION MED 
LADDNING OCH VÄTGAS FÖR TUNG TRAFIK 
En åtgärd är att etablera en ny fossilfri drivmedelsstation 
för lastbilar. Stationen kommer att kunna erbjuda el,  
vätgas och biobaserade flytande bränslen och kommer  
att drivas av Circle K, som arrenderar marken av hamn
bolaget. Stationen är en utbyggnad av en befintlig station 
som ligger vid Vädermotet i Göteborgs Hamn, strategiskt 
placerad intill de primära lederna in och ut ur hamnen. 
Snabbladdning och vätgastankning kommer att utvecklas  
i etapper, men kommer att vara möjlig redan 2022 respek
tive 2023/24, för att sedan utvecklas med fler platser och 
högre kapacitet. Det kommer också att ske utvärdering,  
för att se om det är rätt åtgärder och teknik som tillämpats 
eller komplettering med andra lösningar bör ske. Stationen 
är inkluderad i hamnens totala effektstrategi, där Göteborgs 
Hamn har en löpande dialog med Göteborg Energi Nät AB 
kring ökat effektbehov i hamnen i och med Tranzero 
Initiative.


” �Det som Tranzero vill åstadkomma är helt i linje 
med det som vi arbetar med på Scania. Vårt syfte är 
att driva på omställningen till ett hållbart transport-
system och vi gör det genom partnerskap eftersom vi 
vet att det är först när flera sluter upp som verklig 
förändring sker. Det viktigaste är att gå från ord  
till handling. Här har vi snabbt sett resultat från 
olika parter, där Scanias avtal om en extremtung  
och extralång transport med Jula Logistics är ett bra 
exempel. Utmaningen är att få politiken att svara 
upp och sätta igång med att bygga ladd-infrastruktur 
för tunga fordon. Det är på gång, men det måste  
gå fortare.” �


”�Det är särskilt intressant  
att projektet handlar om intermodalitet. 
Transportslagen ställs inte mot varandra 
utan det handlar om att alla delar av 
transportflödet ska ställa om.”�


Sigvard Orre
VP SPECIAL PROJECTS,  
SALES & MARKETING, SCANIA


” �Min förhoppning är att vi kan bidra till att reducera 
CO2 med 70 procent till 2030 för landbaserade 
transporter, samtidigt som att partnerskapet breddas 
och fångar andra behov kopplat till omställningen. 
Volvo Group har som mål att vara fossilfria till  
2040. Den nödvändiga omställningen mot fossilfria 
transporter kräver initiativ där ett helhetstänk är 
viktigt. När möjligheten att bli en partner i Tranzero 
Initiative presenterades så stämde den uttryckta 
ambitionen väldigt väl för oss. Att dessutom, som ett 
globalt företag, kunna aktivt bidra till omställningen 
i Göteborg adderar också värde. En utmaning för 
Tranzero är givetvis att skapa intresset och engage-
manget hos alla de aktörer i värdekedjan som måste 
vara en del av lösningarna. Det är dock en väldigt 
bra grund med de partners som utgör kärnan.” �


”��Göteborgs Hamn utgör en mycket  
stor och viktig nod i det svenska  
logistiksystemet som kan bana väg  
i en samlad insats.”�


Niklas Wahlberg
VP SYSTEM SOLUTIONS & 
PARTNERSHIPS, VOLVO GROUP 
PRODUCT AND PROJECT 
STRATEGY OFFICE
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Varje dag, dygnet runt och hela året, är Göteborgs Hamn öppen för fartygstrafik. 
Vid varje fartygsanlöp samarbetar många olika aktörer för att genomföra ett lyckat anlöp. 
Digitalisering kan ge nya möjligheter att dela, visa och förutse status och information kring 
fartygsanlöpen. Detta kan skapa bättre förutsättningar för effektiva anlöp till hamnen och 
erbjuda en rad olika möjligheter som bidrar till att nå visionen om att bli världens mest 
konkurrenskraftiga hamn. Hamnens digitaliseringsresa handlar både om att visualisera 
godsflöden och effektivisera anlöp. Under gångna året har hamnbolaget lanserat verktyg 
och startat upp strategiska initiativ, för att driva utvecklingen framåt. Genom den kunskap 
som tillgängliggörs kan bättre åtgärder planeras och genomföras.


DIGITALT ANLÖP
Dagens anlöpsprocess saknar systemstöd för genom- 
gående transparens och det råder en situation där realtids-
information inte alltid når samtliga relevanta parter. Idag 
visar Göteborg Hamn information via kajplaneringsverktyget 
Allberth, men för en samlad lägesbild krävs att nyckelaktö-
rerna delar information sinsemellan. Projektet Digitalt Anlöp 
är ett strategiskt initiativ inom hamnbolaget och syftar till 
att möta verksamhetens behov genom en digital plattform. 
Plattformen ska möjliggöra informationsdelning på nya sätt 
och via intuitiva gränssnitt skapa tjänster för optimering. 
Utöver plattformen vill projektet också tydliggöra anlöps-
processen utifrån dess digitala möjligheter samt identifiera 
flaskhalsar. Genomförandet sker via flera olika moduler  
och fokus: Just In Time arrival (JIT), anlöpsoptimering och 
statistik. Effekten som ska uppnås handlar bland annat  
om en mer effektiv hantering för alla inblandade aktörer, 
minskade klimatutsläpp från fartygen, lägre kostnader för 
anlöpsaktörerna och mer effektivt utnyttjande av kajer  
och farleder. 


Digital väg framåt för fartygen


EFFEKT PÅ HAMNENS KLIMATMÅL
Hamnbolagets miljömål innebär att hamnens klimatut-
släpp ska reduceras med 70 procent till 2030. I resultatet 
för 2020 stod sjöfartens andel av målet för 160 000 ton 
och cirka 85 procent av hela hamnens utsläpp.


Åtgärder genomförs för många olika delar av anlöps-
processen, där digitala verktygen blir viktiga eftersom de 
skapar förutsättningar för minskade utsläpp. Fokus på 
fartygens miljöpresentanda är givetvis viktigt, där påverkar 
hamnen bland annat genom miljörabatter för de med 
högre prestanda. Via anlöpsprocessen kan hamnen också 
påverka hur fartyget nyttjas. Exempelvis kan tillgänglig-
görandet av data om önskad ankomsttid i realtid skapa 
förutsättningar för minskning av fartygens utsläpp genom 
reducerad och optimerad hastighet. Förhoppningen är 
att förbättringsarbetet inom projektet med digitalt anlöp  
ska leda till minskade utsläpp i samtliga delar av anlöps
processen – till sjöss, vid ankars, i hamnområdet och till kaj.
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ALLBERTH – VISUALISERINGSVERKTYG 
FÖR KAJOPTIMERING
I början av hösten 2021 lanserades Allberth, ett kaj
planeringsverktyg som hamnbolaget har arbetat fram 
tillsammans med leverantören Awake.ai. I verktyget finns 
olika utgångspunkter, en intern för kajplanerarna i Göte-
borgs Hamn och en extern för de som arbetar med farty-
gens anlöp in till hamn. Allberth är ett mer övergripande 
verktyg än de som användt tidigare. Här syns en schematisk 
vy över vilka fartyg som ligger vid vilka kajer. Det finns 
också en karttjänst där man kan välja ett tidsfönster för en 
specifik kaj från ett givet kajurval. Då ser man vilka fartyg 
som är planerade att ligga här vid just den tiden och på de 
kajer som har gps-pollare syns dessa positionerade 
fartygen på kartan.


” ��Med ett system som samlar information och levererar 
pålitliga data minskar risken för förseningar kraftigt. 
Med ytterligare funktioner som sammankopplar  
alla aktörer som samarbetar vid ett anlöp, så skulle 
alla kunna dela information med varandra. Då 
skulle ankomsttiden kunna anpassas till när det 
passar samtliga aktörer och fartyget kan därigenom 
justera sin hastighet istället för att köra med full fart 
och sedan ankra vid ankomst. Med lägre hastighet  
och utan tid på ankarplatsen så skulle drivmedels
förbrukningen reduceras. Detta, tillsammans med 
många andra hjälpmedel, hjälper Preem att uppnå 
sitt klimatmål – vilket är en klimatneutral  
verksamhet 2035.” ��


”��	�Vid en fullskalig  
implementering och ett scenario  
där alla aktörer kan samarbeta med 
varandra, så är Allberth till stor hjälp  
för vårt hållbarhetsarbete. Det bidrar 
genom att kraftigt minska utsläpp i 
samband med fartygstransporter som 
är en del av vår kedja från import av 
råvara till transport ut till kund.”��


Henrik Sahlberg
PRODUKTIONSINGENJÖR,  
PD PRODUKTION, PREEM AB
ANVÄNDARE AV ALLBERTH


” ��Generellt handlar digitaliseringsarbetet om att 
leverera lösningar på den efterfrågan som finns och 
lyfta hamnen mer in i framtiden. Vår förhoppning  
är ju så klart att arbetet med flera av våra digitala 
initiativ också ska ha effekt på vårt klimatmål. Just 
sjöfarten står för en stor del av utsläppen och kräver 
innovativa lösningar för att påverka utvecklingen. 
Transparent informationsdelning är en viktig del 
eftersom det skapar många möjligheter för samtliga 
aktörer som är berörda. Genom etableringen av 
exempelvis Allberth har vi kunnat skapa en bättre 
tydlighet kring vilken information om kajplanering 
som är korrekt i realtid. Då kan alla inblandade 
samverka bättre kring planering och minska 
förekomsten av brister i processen.” �


”��Digitala verktygen skapar  
möjligheter för oss att ta fram nya 
lösningar som förväntas ha effekt på 
flera områden, bland annat kortare 
ledtider och lägre klimatavtryck  
för våra kunder.”��


Fredrik Rauer
NAUTISK HANDLÄGGARE, 
GÖTEBORGS HAMN AB


BÄTTRE INFORMATION BIDRAR 
TILL ÖKAD EFFEKTIVITET
Snabb och korrekt information är nyckeln till ett effektivt 
anlöp, där delar handlar om att man vill ha olika statusar i 
planeringen. För hamnens externa aktörer som till exempel 
lotsarna, Klippans båtmän och fartygsagenter som har stor 
del i planering och genomförande av ett anlöp, innebär 
Allberth att de får ny tillgång till snabb och relevant status. 
Något som skapar effektivitet i både pengar, tid och som 
även är bra för miljön, då planeringen blir mer precis och 
förutsägbar. Allberth blir en del av hamnens tjänsteutbud 
och service till hamnklustret. Effekten av användandet 
förväntas bli tidsbesparing, större effektivitet och lägre 
klimatutsläpp från fartygen. 
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Hamnen är en viktig del av Göteborg och hamnbolaget är en betydelsefull samhällsaktör. 
I egenskap av Nordens största hamn så förser vi Sverige med gods och varor, men är också 
del av Göteborgs Stad. Här har bolaget en roll i att bidra till de utmaningar som samhället står 
inför och göra insatser där vi kan bidra. Under 2021 har flera insatser genomförts, vilka har 
engagerat både våra medarbetare och samarbetspartners. Förhoppningen är att kunna bidra 
inom olika projekt samtidigt som vi sprider kunskap om Göteborgs Hamn, sjöfart och logistik.


UNGDOM OCH SEGLING – ETT FRAMGÅNGSRIKT 
INTEGRATIONSPROJEKT
Ungdom och Segling, som är ett samarbete mellan 
Gårdstensbostäder, GKSS och Rotary Långedrag, är ett av 
de mest framgångsrika integrationsprojekten i Göteborg. 
Över 400 ungdomar från det utsatta området Gårdsten  
har fått lära sig att segla tillsammans med ungdomar från 
andra delar av staden. Arbetet startade 2005 och mål- 
gruppen är 8–13-åringar, vars seglarskola pågår under  
en sommarvecka och är kostnadsfri. Det har inneburit att 
dessa ungdomar har fått prova på segling och fått en dörr 
mot ett bredare kontaktnät och träffat andra ungdomar 
som de annars kanske inte skulle komma i kontakt med. 
Efterhand har de också möjlighet att bli seglingsinstruktörer 
och även goda förebilder för andra ungdomar i området.


HAMNBOLAGET ÄR NY SPONSOR UNDER 2021
Under sommaren 2021 fick Göteborgs Hamn möjlighet 
att gå in som ny sponsor för Ungdom och Segling.  
Satsningen innebar att ytterligare 31 barn och ungdomar  
från området fick uppleva hamn- och seglingslivet under 
sommaren 2021. 24 barn fick vara med på seglingsläger 
hos GKSS i Långedrag och på Æolusön. Därtill fick åtta 
ungdomar sommarjobb som seglingsinstruktörer och 
hamnvärdar på GKSS i Långedrag. 


Satsningen är också en del i det arbete som hamn- 
bolaget gör för att säkra framtidens kompetens och öka 
antalet medarbetare med utländsk bakgrund. Bolaget vill 
självklart spegla den mångfald som Göteborgs invånare 
består av. Förhoppningen är att de unga som här satsas 
på ska få upp ögonen för Göteborgs Hamn som framtida 
arbetsgivare och välja en inriktning mot sjöfart, logistik 
eller annat relaterat till hamnen. Inför 2022 kommer 
hamnbolaget bjuda in övriga aktörer inom godsnavet  
till att bidra till projektet.


Hamnen tar socialt ansvar


Skanna koden och se 
filmen från seglarskolan 
under sommaren 2021!
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I hälsans tecken och med ett gemensamt mål, 
genomförde i våras 35 anställda från hamn- 
bolaget en stegtävling där priset var en donation 
från företaget till valfri välgörenhetsorganisation.  
Med hjälp av stegräknare loggades allas antal  
steg under fyra veckor och tillsammans gick 
deltagarna hela 6 349 911 steg! Alla anställda  
fick rösta fram vilken organisation som pengarna 
skulle gå till och då var det, med stor marginal,  
flest röster på BRIS.


Stegtävling för BRIS


” ��Gårdstensbostäder har i samarbete med GKSS 
(Göteborgs Kungliga Segelsällskap) och Rotary 
Långedrag sedan sexton år tillbaka byggt upp en 
verksamhet som gett ungdomar nya möjligheter och 
upplevelser. Detta har bidragit till ökad förståelse  
och respekt för kulturella och sociala olikheter. Vårt 
ursprungliga syfte var att vi ville skapa menings- 
fulla aktiviteter för barn och ungdomar under 
sommarlovet. Genom långsiktighet och ständig 
kontakt med ungdomarna och deras föräldrar har 
verksamheten kunnat växa.” ��


”	�Vi är väldigt glada och  
stolta över att Göteborgs Hamn  
har gått med i denna satsning!  
Det innebär att vi kan ge ännu fler  
unga från Gårdsten möjlighet att få  
lära sig segla och därmed komma  
i kontakt med ungdomar från andra 
miljöer och områden.”�


Salma Nazzal
ANSVARIG GÅRDSTENSBYRÅN, 
GÅRDSTENSBOSTÄDER AB


DONATION TILL RONALD MCDONALD HUS GÖTEBORG
Hamnbolaget har bidragit med en donation till ett lekplats-
projekt för Ronald McDonald Hus i Göteborg. Den nya 
upprustade lekplatsen, som finns i anslutning till Drott-
nings Silvias Barnsjukhus, invigdes under hösten. Den 
består numera av en lekplats som ska inkludera alla barn, 
oavsett rörelsehinder eller aktuellt mående. Efter många 
gånger tuffa behandlingar ska de sjuka barnen och deras 
syskon kunna få en rolig och lekfull stund ihop.


Genom hamnbolagets och andra aktörers donationer kan fler barn, 
oavsett förutsättningar, få tillgång till lekplats.
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Energihamnen är Sveriges största allmänna energihamn och hanterar idag till stor andel fossila 
bränslen. En central del i Energihamnens framtida konkurrenskraft handlar om anpassning till 
omvärldens krav på en energiomställning för samhället. Utifrån FN:s globala hållbarhetsmål har 
världen och Sverige en tydlig ambition om att minska fossilberoendet, vilket får konsekvenser 
för transportbranschen och Energihamnens verksamhet. Här arbetar hamnbolaget tillsammans 
med partners i hamnen för att identifiera framtidens lösningar och fortsätta genomföra åtgärder 
som möjliggör en energiomställning, både för energibranschen och sjöfarten. 


ENERGIHAMN I FÖRÄNDRING
Många av bolagen i Energihamnen genomför olika sats-
ningar kopplat till förnyelsebara bränslen och nya lösningar 
för sjöfarten, eftersom efterfrågan har ökat. För att hamn- 
bolaget ska kunna genomföra långsiktiga investeringar och 
vara förberedd på de förändringar som väntar så krävs  
ett eget arbete med en framtidsvision för Energihamnen. 
Under 2021 har detta arbete eskalerat och resurser har 
tillsatts för att enbart arbeta med Energihamnens lång- 
siktiga utveckling. En grund lades under 2020, genom ett 
forskningsprojekt tillsammans med Chalmers tekniska 
högskola med fokus på framtida utveckling av globala 
energi- och logistikbranschen och utvecklingen i Göteborg. 


Energihamnens utmaningar och möjligheter framåt är 
många. Det handlar om att hitta lösningar för infrastruk- 
turen med stort reinvesteringsbehov parallellt med en 
föränderlig omvärld. Därtill att utveckla affärsmodellen  
för att kunna hantera den omställning som kommer. Att 
både stötta bolagen som bedriver verksamhet i deras 
förändringsarbete och skapa en proaktiv dialog kring  
hur omställningen ska mötas. Arbetet måste ske stegvis 


och i samverkan med våra partners i branschen. Här  
har hamnbolaget en viktig roll i att skapa möjligheter  
och förutsättningar för framtidens bränslen.


FRAMTIDENS BRÄNSLEN
En viktig roll i framtidens energihamn handlar om fokus 
kring alternativa bränslen. I takt med omställningen  
måste hamnen följa med och skapa förutsättningar för  
att bolagen inom godsnavet ska kunna producera, lagra 
och tillhandhålla de alternativa bränslen som både sjö- 
farten och industrin behöver. I ett första steg handlar om 
att ta fram och etablera driftsföreskrifter för hantering av 
olika alternativa bränslen, exempelvis metanol, ammoniak 
och vätgas. Det innebär att hamnen är redo med praktiska 
förutsättningar och krav, när hanteringen kommer. I ett 
andra steg ska alternativa bränslen finnas tillgängliga  
i hamnen eller dess närområde, genom produktion och 
lagring. Flera åtgärder i linje med detta kan du läsa om på 
sid 18–19. Det är också viktigt att sjöfarten får tillgång till 
biogas, i stället för att ha framdrift på 100 procent LNG, 
samt möjlighet till elektrifiering. 


Utveckling av Energihamnen 


Kajplats 519, 520 och 521 ska elanslutas 
och en huvudstation med transformator 
och högspänningsställverk byggs, 
tillsammans med tre anslutningsstationer. 
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”�Tillsammans med rederier, energibolag, klassnings- 
sällskap, myndigheter och andra hamnar verkar vi  
för att ta fram ett koncept som kan bli normgivande  
och lyckas på bred front. Det finns alltid risker med  
att bedriva utvecklingsprojekt och etablera nya  
lösningar. Vi behöver få branschen med oss att tro  
på vår lösning, om vi ska kunna få många att vilja  
och våga tillämpa den. Vi har goda förutsättningar  
för att uppnå ett gott resultat så att våra elanslut- 
ningar ska kunna nyttjas av många fartyg samt vara  
en viktig del i både hamnbolagets och våra kunders 
arbete med att reducera CO2-utsläppen.” �


”�En viktig del i att lyckas  
med elanslutningsprojekt handlar om 
samverkan med flera branschaktörer.  
Vi vill göra rätt från början och vi har  
en unik position där vi samverkar  
med många olika parter, för att detta 
projekt ska lyckas.”�


Jörgen Wrennfors
PRODUKTIONSINGENJÖR, 
GÖTEBORGS HAMN AB


ELANSLUTNING FÖR TANKERS 
– EN VÄRLDSSENSATION
Inom snar framtid kommer det vara möjligt för tank- 
fartyg att elansluta vid kaj. Projektet initierades under  
förra året och är unikt eftersom Göteborgs Hamn kan  
bli först i världen med elanslutning av tankfartyg inom 
explosionsklassat område. Projektet innebär en nätstation 
och tre anslutningsstationer som möjliggör elanslutning  
vid kaj 519–521 med en spänningsnivå om 6,6 kV, 50 Hz 
och effekt upp till 3 MW. Under 2021 har arbetet fort- 
löpt med förberedande arbete och upphandling av total- 
entreprenad. Projektet delfinansieras av Klimatklivet,  
ett investeringsstöd till lokala och regionala åtgärder  
som minskar utsläppen av koldioxid och andra gaser  
som påverkar klimatet. Göteborgs Hamn har beviljats  
10,7 Mkr för projektet. Driftsättning förväntas under våren 
2023 och årlig reduktion av fartygens koldioxidutsläpp  
till följd av elanslutningen beräknas till 1 800 ton. 


SAMVERKAN – EN NYCKEL TILL 
FRAMGÅNGSRIK ELANSLUTNING
Under hela arbetsprocessen har samverkan varit en viktig 
del för att komma framåt. I tidigt skede har dialog förts 
med olika aktörer kring anläggningens utformning och  
hur det medför krav på fartygen för praktisk och säker 
uppkoppling. Det har mynnat ut i gemensamma operativa, 
tekniska och ekonomiska beslut. Projektet har arbetat 
mycket med metodval och riskanalyser där säkerheten har 
varit i fokus. Parallellt har man också arbetat med bred 
förankring inom branschen och samverkat med nationella 
och internationella hamnar, Preem, St1, svenskt oljehamns-
forum och relevanta myndigheter. En viktig del har också 
handlat om att få godkännande av internationella klass-
ningssällskap och oljebolag som klassar fartygen och som 
regelbundet utför vetting i Energihamnen. Det handlar om 
att säkra upp så bolagen stödjer vår metod och teknik, 
vilket möjliggör en standardisering. Projektets förhoppning 
är att kunna sprida konceptet till andra hamnar och lägga 
grunden för en standard för elanslutning inom explosions-
klassad miljö.


Läs mer om Klimatklivet här: www.naturvardsverket.se/amnesomraden/klimatomstallningen/klimatklivet


” �Vi ska givetvis samverka med våra partners i 
Energihamnen, de är viktiga för oss och vi ska stötta 
deras omställning. Här är det viktigt att vi är proak- 
tiva och transparenta när vi skapar de förutsättningar 
som krävs. Samtidigt måste vi också ha en helhetsbild 
kring utvecklingen av Energihamnen, där vi inte 
enbart väntar in andra. Detta är lite av ett skifte i 
hur vi har arbetat, men det skapar många möjligheter 
för oss. En utmaning är ju att infrastrukturen i 
Energihamnen är otroligt välanvänd, det är kanske 
den mest använda i hela hamnen. Det medför höga 
krav på praktiska lösningar och nära samverkan med 
våra partners, så att drift och utvecklingsarbete kan 
genomföras samtidigt.” �


”�	�Vi har en spännande  
utveckling framför oss! Vi måste ta  
fram en vision för hur en hållbar  
energihamn ser ut och hur säkerställer 
vi en hållbar transformation av  
dagens verksamhet?”�	�


Joachim Gunmalm
ANSVARIG FÖRNYBAR ENERGI, 
GÖTEBORGS HAMN AB
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I godsnavet ansvarar hamnbolaget för att alla kajer är i gott skick och säkra att använda. 
Det är en förutsättning för att terminalerna ska kunna utföra sin godshantering på ett effektivt 
och säkert sätt. Detta är en central del i hamnbolagets grunduppdrag och kräver ett systematiskt 
långsiktigt arbete. Hållbarhet är en av många parametrar som spelar roll när pusslet som utgör 
underhållsarbetet ska läggas. Val av åtgärder, arbetssätt och materialval är bara några områden 
där Göteborgs Hamn arbetar med möjligheterna kring mer fokus på hållbarhet.


INSPEKTION AV KAJKONSTRUKTIONER
Göteborgs Hamn har följt ett systematiskt inspektions
program för kajkonstruktionerna sedan mitten av 2000- 
talet, vars metod grundar sig på Trafikverkets inspektions-
metodik. Det inkluderar en huvudinspektion som utförs 
minst vart sjätte år och då inspekteras hela konstruktionen 
på handnära avstånd. Eventuella skador klassas enligt 
tillståndsklasser, vilket ger kunskap om senaste tidpunkten 
för när skadorna och dess påverkan på kajen behöver 
utredas. Vid inspektionerna anlitas ofta olika konsulter, 
exempelvis dykare, konstruktörer, materialexperter och 
geotekniker, som arbetar tillsammans med bolagets  
förvaltare och projektledare.


Efter varje inspektion gör konstruktör och förvaltare  
en samlad bedömning och fortsatt strategi för att säker- 
ställa kajen under en lång tid. Den stäms av med befintlig 
underhålls- och reinvesteringsplan samt kvarvarande 
livslängd för ingående konstruktionsdelar. Bolaget har en 
underhålls- och reinvesteringsplan med 10-årsperspektiv 
för varje kajkonstruktion och för många konstruktioner 
pågår större reinvesteringsprogram. I övrigt så sker andra 
säkerhetsåtgärder i vardagen som tillsyn och skötsel, 
ronderingar, kontroll via säkerhetssamordnarna innan 
fartygsanlöp samt last- och fartygsplaneringar.


Hållbart underhåll av hamnens kajer


Skador på kaj orsakas av nedbrytningsmekanismer 
som till exempel korrosion, urlakning, frostspräng-
ning och andra fysikaliska eller kemiska reaktioner. 
Dessa kan sakta bryta ner betong och stål över en 
lång tid. Det finns även andra typer av skador som 
kan uppstå, som till exempel påkörningsskador. 


Varför uppstår en kajskada?


I Göteborgs Hamn finns det 
52 kajplatser och över 6 200 meter kaj.
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HÅLLBARA MATERIALVAL
Hamnbolaget arbetar löpande med att identifiera relevanta 
miljökrav som kan ställas vid upphandling av exempelvis 
material i anläggningsprojekt. Under 2021 har ett större 
internt arbete bedrivits när det gäller betong. Det handlar 
om att undersöka om betong med lägre CO2-avtryck, till  
följd av inblandad slagg och mindre cement, kan nyttjas  
i hamnen. Detta har historiskt varit svårt till följd av den 
krävande miljö som konstruktionen befinner sig i, men nu 
undersöks nya ingångar. Resultat väntas under 2022. Därtill 
arbetas också med kravnivåer när det gäller val av stål och 
hårt trä. Vilken typ av information kan leverantörerna redo- 
visa till bolaget, så att verksamheten kan ta medvetna beslut. 


TESTAR NYA ANALYSER OCH ARBETSSÄTT 
Olika nya arbetssätt har testats när det gäller att under- 
söka alternativ vid underhåll och genomförande av de olika 
momenten som krävs vid inspektioner. Här är tre exempel:


 �	 �I år genomfördes skanning av balkarna under kaj av  
en fjärrstyrd batteridriven båt som var utrustad med 
kamera och ledbelysning. Arbetet genomfördes på fem 
timmar, vilket är en stor skillnad mot det manuella 
arbetssättet som inkluderar ställningar och pråmar där 
man tar nära bilder och knackar på konstruktionen för  
att upptäcka skadade partier. Genom bilderna som tas 
görs en 3D-modell, vilken också jämförs med underlag 


” ��Vi ska ha kunskap om anläggningens skick och  
vilka åtgärder som vi behöver göra för att säkerställa 
driften samt att kajen har tillräcklig kapacitet för  
det som vi har lovat i avtal och till kunder. När en 
specifik konstruktion är på väg att uppnå sin tekniska 
livslängd ser vi till att konstruktionen är säker. Den 
ska gå att använda fram tills en ny konstruktion är  
på plats, eller att en större reinvestering genomförs. 
Det gör vi genom att tillsammans med konstruktör ta 
fram ett kontrollprogram över vad vi ska kontrollera 
och hur ofta.” ��


”��De som använder våra  
kajer skall kunna lita på att  
det i alla lägen är säkert att lägga till.  
Att vi genomför underhåll i tid och  
på ett sätt som innebär att vi stör  
verksamheten i minsta möjligaste mån.”� 


Annika Oskarsson
FÖRVALTNINGSCHEF  
KAJKONSTRUKTIONER, 
GÖTEBORGS HAMN AB


” ��Vi ligger i framkant när det gäller viljan att prova 
nya lösningar och flera av dessa metoder vill också 
andra aktörer höra mer om och samverka kring. 
Många av de alternativ som vi har testat medför 
mindre risker för inblandad personal men också ökad 
effektivitet och lägre kostnader. Det är spännande att 
prova digitala metoder och se hur de kan utvecklas 
framöver, kanske kan vi hitta fler vinster genom att 
utveckla hur vi använder dem. Nästa steg blir att 
nyttja alternativa material i högre grad. Jag hoppas 
att vårt interna arbete som pågår kommer att 
medföra en ny standard för hur vi arbetar med 
exempelvis betong och stål.” ��


”��Jag undersöker alltid om det  
finns andra alternativ till det som är 
tänkt. Ofta finns lösningar som man 
tidigare inte tänkt på och som kanske  
är mer hållbara både i dagsläget och  
på längre sikt.”� 


Ali Zadeh
PROJEKTLEDARE  
TEKNISK FÖRVALTNING 
KAJKONSTRUKTIONER, 
GÖTEBORGS HAMN AB


från konventionella inspektioner. Arbetssättet gör att 
man kan fokusera på de delar där det krävs insatser  
och skicka inspektören dit. 


 �	 �I en förstudie om en bro i Torshamnen jämfördes olika 
alternativ för att identifiera den mest lämpliga åtgärden. 
Tre alternativ undersöktes med avseende på produk-
tionskostnad, klimatpåverkan och underhållskostnader. 
Underlaget gav kunskap om samtliga tre områden, vilket 
blev en viktig grund för medvetna beslut. Trafikverkets 
klimatkalkyl användes och den inkluderade tillverkning 
och transport av material. Klimatkalkylens resultat 
innebar också en bättre bild kring vilka arbeten som 
helst ska genomföras sällan, om det krävs att de 
genomförs, då dess klimatpåverkan är hög. 


 �	 �Inför inspektion måste pålarna under kaj tvättas och  
i år genomfördes nya tester med att låta en robot 
genomföra arbetet. Ny utrustning och bättre tryck 
medförde ett mer lyckat resultat än tidigare försök. 
Arbetet är tidskrävande men är samtidigt mycket mer 
säkert. Att arbeta under kaj är en farlig arbetsmiljö  
och utförs arbetet manuellt krävs att flera dyklag är  
på plats. Andra fördelar är att roboten kan arbeta även  
om fartyg ligger vid kaj och medför lägre kostnader. 
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HÅLLBARHETS-
STYRNING
För Göteborgs Hamn AB handlar hållbarhet om att nå en 
balans mellan samtliga tre dimensioner av hållbarhet.  
I samråd med vår ägare arbetar vi för en hållbar stad och i 
samverkan med våra intressenter arbetar vi för en hållbar 
bransch. Hamnbolaget har direkt påverkan inom områden 
som berör samtliga tre hållbarhetsdimensioner. Vi bidrar 
också till påverkan genom vår roll för hela godsnavet och  
via relationerna till våra intressenter. Fem väsentliga håll- 
barhetsfrågor har identifierats för bolaget, se sid 10 och 48.  
Vi arbetar med att styra samtliga. Inom flera områden, 
exempelvis miljö, utövas styrning av såväl direkt påverkan 
som indirekt påverkan.


INOM EKONOMI balanseras marknadsmässiga förutsätt- 
ningar och behov av ett långsiktigt agerande. Ett starkt 
kassaflöde från verksamheten är avgörande för att möjlig-
göra bolagets investeringsprogram och skapa förutsätt- 
ningar för hållbar tillväxt.


INOM MILJÖ sker styrning för att minimera miljöpåverkan 
från den egna verksamheten och övriga godsnavet. Genom 
att proaktivt ta fram åtgärder i samverkan med terminaler, 


rederier, arrendatorer och landtransportörer, bidrar vi  
till mer hållbara transporter.


INOM SOCIALT ANSVAR agagerar vi både lokalt inom 
Göteborgs Stad och utifrån vår roll i hamnklustret.  
Bolaget ska fortsätta vara en attraktiv arbetsplats som 
kännetecknas av en god, säker och utvecklande arbets- 
miljö. Genom kompetenta och kreativa medarbetare drivs 
utvecklingen och verksamheten framåt. 


Målen i affärsplanen är kopplade till varje hållbarhets- 
dimension och är sammanlänkade och inget av dem kan 
uppfyllas på bekostnad av de andra, för att uppnå ett håll- 
bart godsnav. Utmaningen för bolagets styrning ligger i att 
säkerställa balansen och förhindra konflikter på mål och 
aktivitetsnivå. I detta avsnitt beskrivs formerna för håll- 
barhetsstyrningen och dess röda tråd från affärsplan till 
aktiviteter i verksamheten och därefter granskning och 
uppföljning. Det inkluderar information om ägarstyrning, 
samverkan med intressenter, ledningssystem och säkerhets-
arbete. Därtill redovisas mål och utfall samt risker och 
djupdykning i arbetet med specifika intressenter.
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Vi skapar värde…
… för våra kunder, näringslivet och samhället genom att utveckla godsnavet 
och skapa förutsättningar för hållbar tillväxt. Det gör hamnbolaget genom 
att vara garant för näringslivets access till hela världen.


Vi belastar…
… naturen genom att hamnverksamheten har påverkan på klimat, vatten, 
mark och resurser. Vi vidtar åtgärder för att minska vår och våra kunders 
miljöpåverkan. Det handlar exempelvis om att skapa incitament för omställning 
inom sjöfarten genom miljörabatter, arbeta för att öka andel gods på järnväg 
eller genomföra kompensationsåtgärder. Vi nyttjar vår roll för att påverka 
så många aktörer som möjligt. 


Så arbetar vi med FN:s 
hållbarhetsmål
I Skandinaviens största godsnav har hamnbolaget en viktig roll för att bidra till genom-
förandet av Agenda 2030, både på hemmaplan och internationellt. Agenda 2030 handlar 
om att världens länder har antagit 17 globala mål för hållbar utveckling som syftar till att 
uppnå fyra saker till år 2030: avskaffa extrem fattigdom, minska ojämlikheter och orättvisor 
i världen, främja fred och rättvisa samt lösa klimatkrisen. Göteborgs Hamn AB berörs av 
15 av 17 mål och 63 av 169 delmål, vars grad av relevans varierar utifrån bolagets uppdrag 
och verksamhetens påverkan. Läs mer om analysen på sid 48.


FREDLIGA OCH
INKLUDERANDE 
SAMHÄLLEN


Generella Betydande Centrala


�Mer information om FN:s hållbarhetsmål hittar du här: www.globalamalen.se
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Göteborgs Hamn AB ägs av Göteborgs Stad och styrningen av bolaget utgår ifrån kommunens 
kort- och långsiktiga planer. Bolagets styrelse sätter årligen inriktningen för hur kommunens 
budgetmål ska uppnås och vilka fokusområden som är särskilt relevanta för bolaget att arbeta 
med. Utifrån inriktningen ska ledningsgruppen i bolaget ta fram en affärsplan med konkreta  
mål och beskrivning över hur målen ska nås.


Bolagets styrning och affärsplan


INTERN STYRNING
Bolaget har en generalplan för hamnens långsiktiga 
utveckling, vars syfte är att säkerställa att Göteborgs  
Hamn står väl rustad för att möta marknadskraven över  
de kommande 30 åren. Därtill finns en strategisk tio års 
plan, affärsplan samt investerings- och underhållsplaner. 
Bolaget har också strategier och planer inom specifika 
ämnesområden för att tydliggöra dess inriktning,  
exempelvis public affairs, miljö- och klimat, arbetsmiljö, 
kommunikation, säkerhet, digitalisering, innovation och 
likabehandling. För att bibehålla en god ekonomi och 
hantera händelser som kan påverka bolagets förmåga  
att nå sina mål så finns budget, prognoser och intern
kontrollplan. Samtliga dokument ovan tillhandahålls i  
vårt ledningssystem. 


Göteborgs Stadshus AB är moderbolag för den 
koncern som utgörs av alla kommunala bolag inom 
Göteborgs Stad. Där utövas den formella äganderollen 
över hamnbolaget och utformning av vårt uppdrag, 
utifrån kommunfullmäktiges beslut. Bolaget är 
egenfinansierat och lämnar koncernbidrag till staden 
om det inte medför begränsningar av förmågan  
utföra uppdraget. 


Göteborg Stads kommunfullmäktige väljer 
styrelseledamöter, lekmannarevisorer och revisorer 
för bolaget och dess dotterbolag. Kommunfull- 
mäktiges ställningstagande hämtas in innan beslut  
av större vikt eller principiell betydelse fattas  
i verksamheten. 


Bolagets uppdrag fastlås i ett ägardirektiv som 
reglerar vilken typ av verksamhet som får bedrivas. 
Ett nytt ägardirektiv beslutades 2019 och mindre 
justeringar beslutades under 2020. Årligen genom- 
förs ägardialoger mellan styrelserna i hamnbolaget 
och Göteborgs Stadshus AB för att följa upp hur 
bolaget arbetar utifrån uppdraget och i enligt med 
Göteborgs Stads styrdokument.


VÅR ÄGARES ROLL


Från ägarstyrning till medarbetarens individuella plan
Bolaget planer, strategier och mål bryts ner per avdelning och till individnivå,  
i syfte att skapa en råd tråd för den interna styrningen.


ÄGAR-
STYRNING GENERALPLAN STRATEGISK


10-ÅRSPLAN
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DOKUMENT
Mallar
Policys


Checklistor
Rutiner


Instruktioner


PROCESSER
Beskriver 


våra arbetssätt 
och ständiga  
förbättringar


ORGANISATION
Vi som jobbar här 


och övrigt stöd 
t ex roller, ansvar, 


forum


HUBBEN OCH
SYSTEMSTÖD


Stöder våra 
medarbetares uppdrag 


t ex Sharepoint, 
2c8, TRIA


VERKSAMHETSPLAN
Beskriver hur vi når våra mål


VISION  VÄRDE-
RINGAR


KPI:er
Mäter progressen mot strategiska målen


AFFÄRSPLAN
Definierar och konkretiserar våra mål


STRATEGISKA MÅL
Beskriver våra långsiktiga mål


OPERATIV VERKSAMHET


MISSION


AFFÄRSPLAN 
Göteborgs Hamn AB:s affärsplan formas utifrån ägar- 
direktivet samt styrelsens inriktning för året. Planen  
grundas också på en nulägesanalys av vad som sker  
i omvärlden, prioriterade risker samt utvärdering av  
befintliga arbetssätt och metoder. Våra intressenters  
krav och behov beaktas såväl som verksamhetens behov  
och våra medarbetares utveckling. Affärsplanen gäller  
i tre år och endast mindre revideringar sker varje år.  
I planen finns fem strategiska mål och till dessa kopplas  
tio KPI:er, läs mer på nästa sida. I planen anges bolagets 
inriktning och ansvar kring hållbarhet, då det är en grund  
som genomsyrar hela planen och samtliga mål. Syftet  
med ett integrerat arbete är att bidra till FN:s globala  
mål för hållbar utveckling.


FYREN LEDER OSS RÄTT
Bolagsstyrningen sker utifrån ledningssystemet Fyren  
där behov- och kravbilden utifrån olika intressenter och 
bolagets intressen bryts ner på kort och lång sikt. Det 
handlar om att göra rätt saker, på rätt sätt, i rätt tid för  
att skapa nöjda kunder och uppnå vår vision. Grunden  
är uppbyggd utifrån verksamhetens tidigare ISO-certi- 
fierade baserade arbetssätt inom kvalitet, miljö och  
arbetsmiljö. Från och med juni 2021 sker fortsatt vidare-
utveckling i stället genom SIQ:s managementmodell. 


UTVÄRDERING OCH KONTROLL
Arbetet med att kontrollera och kvalitetssäkra verksam- 
heten sker inom ramen för arbetet med fyren och dess  
struktur. Det innefattar olika utvärderingar, uppföljning av  
mål och resultat, hantering av avvikelser, revisioner samt 
analyser vid interna forum för kvalitet, miljö och arbets- 
miljö. Varje år väljs ett antal områden och processer ut  
som ska särskilt granskas. Detta för att kunna verifiera  
att riskreducerande åtgärder och andra kontrollaktiviteter 
fungerar på ett tillfredsställande sätt. Läs mer om bolagets 
riskarbete på sid 38–39. Det handlar också om ett löpande 
arbete med att etablera en kultur där var och en tar sitt 
ansvar för den interna kontrollen. Stora delar av bolagets 
verksamhet omfattas av lagstiftning. Lagförteckningar  
finns tillgängliga i verksamheten och följs upp löpande.


AFFÄRSPLAN
VERKSAM-


HETSPLAN PER 
AVDELNING


INDIVIDUELL 
MÅL- OCH  


AKTIVITETSPLAN


Fyren möjliggör ordning och reda och ger stöd åt verksamheten i att: 
planera, leda, genomföra, följa upp, utvärdera och förbättra.
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Här sker utveckling i rätt riktning


Här sker utvecklingen i fel riktning
Här har utvecklingen stannat av


Bolagets mål – hur går det?
I tabellen nedan presenteras status för bolagets mål i affärsplan 2020–2022. Målen ska nås till 2022, 
med undantag för miljömålet som ska nås till 2030, och framdriften följs genom tio stycken KPI. 
För detaljerad information, se kommentarsfältet samt nyckeltalsavsnittet på sid sid 49–56.


På god väg att nå målsättningen


Kommer inte att nå målsättningen
Krävs mer för att nå målsättningen


Mål Status Trend Har koppling till följande av FN:s hållbarhetsmål Kommentar


SMART HAMN
�Digitaliserings- 
mognad 60 %.


Processmognad.


Resultatet för bolagets digitaliseringsmognad blev 64. DMI uppnår den målsättning som bolaget har satt för 2022 redan 2021, vilket är 
väldigt positivt. Resultatet visar på en svag positiv utveckling och en ökning med 1 % från föregående år. Ökningen av mognadsgraden 
har skett inom bolagets strategiarbete och kontaktytor. Styrkorna är fortsatt arbetet med bolagets styrning och mål, där digitalisering 
lyfts fram som en egen del. Många initiativ har startats inom ramen för målarbetet och mer om dessa kan du läsa på sid 17 och 20–21. 
Arbetet med ökad processmognad inom bolaget har under året påverkats av pandemin och flertal aktiviteter har fått pausas.  
Under 2022 planeras dessa att upptas och ytterligare åtgärder ska genomföras.


EKONOMISK  
EFFEKTIVITET
Avkastning 7 %.


Progress i projekt.


Resultatet visar en avkastning på 8,5 %, jämfört med 8,1 % 2020. Det är en solid och god utveckling av resultatet från föregående år. 
Många av aktiviteterna i bolagets verksamhetsplan syftar till att stärka bolagets långsiktiga ekonomiska effektivitet, vilket visar sig  
i företagets tioårsplan där det förutsedda lånehovet har sänkts signifikativt och soliditetsnivå höjts avsevärt de senaste två åren. 
Framdriften i bolagets projekt har under året också varit mycket god. Kontinuerlig förbättring av styrning och arbetssätt har ökat 
möjligheter till att arbeta systematiskt och proaktivt. Antura har införts som projektstyrningsverktyg, vilket kommer att skapa bättre 
förutsättningar. Trenden är positiv och med PPS som projektmodell och Antura som digitalt verktyg för projektstyrning så förväntas 
fortsatt positiv progress. Läs mer om årets ekonomiska resultat på sid 41.


TILLVÄXT
Ökad tillväxt över  
kaj 6 %.


Nöjda kunder.


Resultatet för tillväxten visar en ökning mellan 5–7 %*, att jämföra med 2020 som då visade en ökning med 0,1 %. Det beror bland annat  
på ökning inom nästan samtliga segment. Stark återhämtning syns för container, roro och bilar. Göteborgs Hamn tar marknadsandelar 
inom container, jämfört med andra svenska hamnar. Därtill syns ökning av containers som transporteras på järnväg och minskning  
av energivolymerna. Vid summering av året konstateras att pandemins påverkan, totalt sett, varit begränsad. Läs mer om årets volym
utvecklingen och analysen per segment på sid 15. Resultatet för årets NKI mätning blev 71, vilket är en ökning från 68 i föregående  
mätning 2019.


MEDARBETARE
Hållbart medarbetar- 
engagemang (HME).


�Inga allvarliga tillbud.


Resultatet för HME blev 86, vilket visar på en fortsatt positiv utveckling från 2020 då resultatet var 80. Under året har många nya  
medarbetare rekryterats och bolaget är i en positiv utveckling. Flera viktiga aktiviteter inom kompetensutveckling har genomförts, 
vilket inkluderar satsningar på både chefer och samtliga medarbetare. Ett utbytesprogram har startats upp och en satsning utifrån vår 
inter kultur och SHIP (våra kärnvärden) har påbörjats. En förutsättning för att bibehålla den positiva trenden är att fortsatt involvera 
samtliga medarbetare i utvecklingen framåt. Läs mer på sid 42–43. Fyra stycken tillbud har under året bedömts som allvarliga och 
resultatet är inte avvikande från tidigare år. För 2021 planeras strategiska insatser för att öka riskmedvetenheten och kunskap kring 
hur hanteringen ska ske.


MILJÖ
Reducerat CO2-utsläpp 
70 % till 2030.


Progress miljöaspekter.


Klimatutsläppen ökade till 193 000* ton, 25 % lägre än basår 2010, enligt preliminärt resultat. Terminalerna visade viss minskning  
jämfört med 2020 och 73 % lägre än basår 2010. Totalt visar resultatet inte några större förändringar för utsläppsnivåerna, i jämförelse 
med tidigare år. Flertalet av aktiviteterna som genomförts under 2021 och planeras för 2022 är långsiktiga och handlar om att bidra  
till en omställning i hela godsnavet. Utväxlingen av dessa kommer inte direkt, vilket medför att effekten på resultaten syns först inom 
några år. Miljöpåverkan minskade inom avfall och för energi samt utsläpp till luft skedde enbart marginella förändringar. Detta är 
troligen en effekt av både pandemin och vidtagna åtgärder i verksamheten. Läs mer om resultaten för miljönyckeltal på sid 52–54.
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FRÅN MÅL TILL FÖRÄNDRING
Bolagets avdelningar utgår från affärsplanen och bryter  
ner målen i egna verksamhetsplaner med aktiviteter. 
Aktiviteterna är utvecklingsorienterade och kopplas till  
varje KPI, på så vis skapar bolaget framdrift i arbetet  
mot målen. Varje medarbetare har också en individuell 
utvecklingsplan som kan härledas till verksamhetsplanen 
och affärsplanen. I utvecklingsplanen sätts aktiviteter  
på individnivå vilket skapar delaktighet och en röd tråd 
genom hela verksamheten.


ATT FÖLJA FÖRÄNDRINGEN
Bolaget följer framdriften i arbetet mot målen på flera  
olika nivåer. Årligen sammanställs mätetalen per KPI och 
sammanställs per mål, för en total uppföljning av hela 
affärsplanen. Bolaget följer också upp aktiviteterna i varje 
verksamhetsplan per kvartal och presenterar för hela 
verksamheten. Bolagsstyrelsen tar del av uppföljningen 
fyra gånger per år och Stadshus AB får återkoppling kring 
hur väl leveransen sker enligt uppdraget. Varje avdelning 
följer upp sin plan månadsvis och de individuella utveck-
lingsplanerna följs kontinuerligt av medarbetare och chef. 


Mål Status Trend Har koppling till följande av FN:s hållbarhetsmål Kommentar


SMART HAMN
�Digitaliserings- 
mognad 60 %.


Processmognad.


Resultatet för bolagets digitaliseringsmognad blev 64. DMI uppnår den målsättning som bolaget har satt för 2022 redan 2021, vilket är 
väldigt positivt. Resultatet visar på en svag positiv utveckling och en ökning med 1 % från föregående år. Ökningen av mognadsgraden 
har skett inom bolagets strategiarbete och kontaktytor. Styrkorna är fortsatt arbetet med bolagets styrning och mål, där digitalisering 
lyfts fram som en egen del. Många initiativ har startats inom ramen för målarbetet och mer om dessa kan du läsa på sid 17 och 20–21. 
Arbetet med ökad processmognad inom bolaget har under året påverkats av pandemin och flertal aktiviteter har fått pausas.  
Under 2022 planeras dessa att upptas och ytterligare åtgärder ska genomföras.


EKONOMISK  
EFFEKTIVITET
Avkastning 7 %.


Progress i projekt.


Resultatet visar en avkastning på 8,5 %, jämfört med 8,1 % 2020. Det är en solid och god utveckling av resultatet från föregående år. 
Många av aktiviteterna i bolagets verksamhetsplan syftar till att stärka bolagets långsiktiga ekonomiska effektivitet, vilket visar sig  
i företagets tioårsplan där det förutsedda lånehovet har sänkts signifikativt och soliditetsnivå höjts avsevärt de senaste två åren. 
Framdriften i bolagets projekt har under året också varit mycket god. Kontinuerlig förbättring av styrning och arbetssätt har ökat 
möjligheter till att arbeta systematiskt och proaktivt. Antura har införts som projektstyrningsverktyg, vilket kommer att skapa bättre 
förutsättningar. Trenden är positiv och med PPS som projektmodell och Antura som digitalt verktyg för projektstyrning så förväntas 
fortsatt positiv progress. Läs mer om årets ekonomiska resultat på sid 41.


TILLVÄXT
Ökad tillväxt över  
kaj 6 %.


Nöjda kunder.


Resultatet för tillväxten visar en ökning mellan 5–7 %*, att jämföra med 2020 som då visade en ökning med 0,1 %. Det beror bland annat  
på ökning inom nästan samtliga segment. Stark återhämtning syns för container, roro och bilar. Göteborgs Hamn tar marknadsandelar 
inom container, jämfört med andra svenska hamnar. Därtill syns ökning av containers som transporteras på järnväg och minskning  
av energivolymerna. Vid summering av året konstateras att pandemins påverkan, totalt sett, varit begränsad. Läs mer om årets volym
utvecklingen och analysen per segment på sid 15. Resultatet för årets NKI mätning blev 71, vilket är en ökning från 68 i föregående  
mätning 2019.


MEDARBETARE
Hållbart medarbetar- 
engagemang (HME).


�Inga allvarliga tillbud.


Resultatet för HME blev 86, vilket visar på en fortsatt positiv utveckling från 2020 då resultatet var 80. Under året har många nya  
medarbetare rekryterats och bolaget är i en positiv utveckling. Flera viktiga aktiviteter inom kompetensutveckling har genomförts, 
vilket inkluderar satsningar på både chefer och samtliga medarbetare. Ett utbytesprogram har startats upp och en satsning utifrån vår 
inter kultur och SHIP (våra kärnvärden) har påbörjats. En förutsättning för att bibehålla den positiva trenden är att fortsatt involvera 
samtliga medarbetare i utvecklingen framåt. Läs mer på sid 42–43. Fyra stycken tillbud har under året bedömts som allvarliga och 
resultatet är inte avvikande från tidigare år. För 2021 planeras strategiska insatser för att öka riskmedvetenheten och kunskap kring 
hur hanteringen ska ske.


MILJÖ
Reducerat CO2-utsläpp 
70 % till 2030.


Progress miljöaspekter.


Klimatutsläppen ökade till 193 000* ton, 25 % lägre än basår 2010, enligt preliminärt resultat. Terminalerna visade viss minskning  
jämfört med 2020 och 73 % lägre än basår 2010. Totalt visar resultatet inte några större förändringar för utsläppsnivåerna, i jämförelse 
med tidigare år. Flertalet av aktiviteterna som genomförts under 2021 och planeras för 2022 är långsiktiga och handlar om att bidra  
till en omställning i hela godsnavet. Utväxlingen av dessa kommer inte direkt, vilket medför att effekten på resultaten syns först inom 
några år. Miljöpåverkan minskade inom avfall och för energi samt utsläpp till luft skedde enbart marginella förändringar. Detta är 
troligen en effekt av både pandemin och vidtagna åtgärder i verksamheten. Läs mer om resultaten för miljönyckeltal på sid 52–54.


* Slutgiltigt resultat dröjer till när slutgiltigt underlag inkommer under 2022.
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Hamnbolagets verksamhet påverkar och  
påverkas av en rad olika intressenter – från 
ägare och medarbetare till kunder, leverantörer 
och myndigheter. Genom att lyssna på våra 
intressenter blir vi bättre på att förstå vilka frågor 
som är viktiga, hur vi ska prioritera och vad vi behöver 
utveckla. I hamnbolaget samverkar och kommunicerar vi 
löpande med våra intressenter på varierande sätt och genom 
olika kanaler. Mer information om våra intressenter, kanaler 
för dialog samt vilka förväntningar våra intressenter har och 
vilka frågor de lyfter, återfinns i tabellen nedan.


Långsiktiga 
relationer med 
våra intressenter


Intressent Huvudfråga / förväntan på hamnbolaget Kanaler för dialog 


Ägare Skapa förutsättningar för tillväxt, sysselsättning och hållbar utveckling  
i Göteborg. Att leda godsnavet till att vara en garant för näringslivets access  
till omvärlden och konkurrenskraftiga på marknaden. Utöva insyn, styrning  
och kontroll på strategiska partners utifrån ovanstående syftningar.


Presidiemöten, styrelsemöten, ägardialog, 
rapportering till staden.


Kunder Säkerställa Sveriges bästa logistikläge. Effektiv fullservicehamn inklusive  
brett utbud av kringtjänster. Tillgänglighet. Brett linjeutbud till sjöss och land. 
Välfungerande infrastruktur och driftsföreskrifter. Balanserat och stort 
volymunderlag. Marknadsföra hamnen. Kostnadseffektivitet. Tydligt informa- 
tionsflöde. Erbjuda och utveckla digitala tjänster kopplat till godsflödet.


NKI, Hamndagen, Energihamnsdagen, 
Kundkontakter och besök, bunkerforum, 
branschorganisationer, webbplats, 
sociala medier, nyhetsbrev, mässor.


Terminal- 
operatörer 


Ändamålsenlig infrastruktur i och till/från hamnen, på kort och lång sikt. 
Långsiktiga förutsättningar att bedriva effektiv fullservicehamn med brett  
utbud av kringtjänster. Balanserat och stort volymunderlag. Stöd kring  
marknadsföring och försäljning. Erbjuda och utveckla digitala tjänster kopplat  
till godsflödet. Samordning kring säkerhet, miljö och generella hamnfrågor.


NKI, regelbundna möten kopplat till 
marknadsföring, försäljning, kommunika-
tion, säkerhet, miljö och infrastruktur. 
Gemensamma kundbesök.


Bolag i  
hamnklustret 


Ändamålsenlig infrastruktur i och till/från hamnen, på kort och lång sikt. 
Långsiktiga förutsättningar att bedriva hamnverksamhet. Balanserat och stort 
volymunderlag. Marknadsföra hamnen. Erbjuda och utveckla digitala tjänster 
kopplat till godsflödet. Samordning kring säkerhet, miljö och generella 
hamnfrågor.


NKI, Hamndagen, Energihamnsdagen,
regelbundna besök, samverkansforum,
branschorganisationer, webbplats,  
sociala medier, nyhetsbrev, mässor.


Medarbetare Ansvarsfullt företag. Säker och trygg arbetsmiljö. Bra anställnings- och löne- 
villkor. Balans i livet. Möjligheter till utveckling och karriär. Flexibel arbetsplats. 
Förutsättningar för delaktighet och motivation.


Utvecklingssamtal, arbetsplatsträffar, HME, 
Winningtemp, arbetsutskott, arbetsmiljö- 
kommitté, medarbetardag, intranät.


Leverantörer Ansvarsfull, pålitlig, tydlig och kompetent beställare med hög affärsetik. 
Hållbarhet vid upphandling och framtida teknikval.


Upphandling, startmöten för nya ramavtal, 
uppföljningsmöten. Regelbundna möten.


Myndigheter Följa aktuella lagar, tillstånd och villkor. Kommunicera våra långsiktiga planer. 
Utveckla en ändamålsenlig infrastruktur. Trovärdig och pålitlig verksamhets- 
utövare samt samarbetspartner. Bidra till samhällets olika utmaningar.


Regelbundna möten och dialog med myndig- 
heter och hamnar på lokal, regional, nationell  
och internationell nivå.


Samhälle och  
omvärld


Pålitlig och ansvarsfull aktör. Bidra till samhällets olika utmaningar.  
Minimera miljöpåverkan. Skapa arbetstillfällen.


Branschorganisationer, studiebesök, möten, 
mässor (både bransch och mot arbets- 
marknad), forskningsprojekt, sociala medier,  
mail, telefon, webbplats, mediakontakter.


1. �	Rederier, speditörer, varuägare, hyresgäster.
2. �Av hamnen utsedda, ex APM Terminals Gothenburg, 


Logent och Gothenburg Ro/Ro Terminal. 
3. �Bolag i hamnen som är driftsoperatörer eller som  


Göteborgs Hamn AB har en affärsrelation med,  
ex Sandahls, Preem, St1.


4. �Lokalsamhället, närboende, branschorganisationer, 
politiker och media. 


Myndigheter


Samhälle
och  


 omvärld 4
 Kunder 1


GÖTEBORGS  
HAMN AB


Terminal- 
 operatörer 2


Medarbetare


Ägare


Leverantörer  Bolag i hamn- 
 klustret 3
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UTBYTE GENOM FORSKNING OCH AKADEMI
Hamnbolaget berörs av och samverkar med olika typer  
av intressenter. Det handlar bland annat om samhälls- 
aktörer och det är då viktigt för oss att dela med oss av  
vår tid och kunskap. Hamnbolaget deltar ofta i olika 
forskningsprojekt, med syfte att utveckla vår verksamhet 
och lära oss mer om framtida innovationer som forsk- 
ningen har identifierat. Vi samarbetar med både Göteborgs 
universitet och Chalmers Tekniska Högskola samt andra 
hamnar och forskningsinstitut för att hitta lösningar på de 
utmaningar som vi löpande identifierar i vår verksamhet 
och bransch.


Under gångna året har vi bland annat medverkat i 
projektet Sea-Lion, tillsammans med Battery Loop,  
DNV, Stena Line och Port of Kiel. Projektet handlar om 
energilager med li-ion batterier i hamnmiljö. Därtill har  
vi har bistått vid ett antal examensarbeten samt deltagit 
som expertkompetens och medsökande för relevanta 
forskningsprojekt.


SAMVERKAN MED SKOLA OCH ARBETSLIV
Bolaget vill ge ungdomar och vuxna en möjlighet att få 
kontakt med och komma ut i arbetslivet. Det sker bland 
annat genom samarbete med Göteborgsregionen kring 
”Samverkan mellan skola – arbetsliv”, hålla föredrag,  
ta emot studiebesök från skolor och universitet, erbjuda
praktikplatser, examensarbete och sommarjobb samt  
ge möjlighet till arbetsträning. Det innefattar medverkan  
på arbetsmarknadsdagar och mässor på högskolor och 
universitet. Omfattningen av detta arbete har dessvärre 
varit mindre under 2021 än tidigare år, till följd av  
pandemin. 


Hamnbolaget är en aktiv partner i projektet Framtida 
transporter som vänder sig till elever i årskurs 7 och 8 och 
uppmuntrar till teknikengagemang. Eleverna får i projektet 
skapa egna transportlösningar och samtidigt påverka sin 
samtid och framtid. Bolaget är också partnerföretag till
Miljöbron, en organisation som sammanlänkar studenter 
och företag kring olika hållbarhetsprojekt. Studenterna 
tillför nya perspektiv till vår verksamhet och får samtidigt 
arbetslivserfarenhet och uppleva hamnbolaget som 
potentiell framtida arbetsgivare.


DELTAGANDE I MENTORPROGRAM
Hamnbolaget är partnerorganisation till Centrum för 
Management i Byggsektorn (CMB), som är en del av 
Chalmers Tekniska Högskola. CMB:s verksamhet fokuserar 
på kunskapsutveckling inom management och ledarskap 
inom samhällsbyggnadssektorn. Under 2021 har flera  
av hamnbolagets medarbetare deltagit i CMA:s mentor
program, vilket ger studenter möjlighet till erfarenhets
utbyte och kunskapsbyggande. Syftet med programmet  
är att på bästa sätt förbereda morgondagens ledare för 
kommande utmaningar genom att samla yrkeserfarna  
och studenter i relationsbildande möten där studenterna 
kan få stöd i sin utveckling. Detta utvecklar i sin tur också 
mentorn, bidrar till hamnbolagets utveckling och visar  
upp Göteborgs Hamn som arbetsplats. Programmet löper  
under oktober 2021 till maj 2022.


Beroende på pandemin har hamnbolaget under 2021 deltagit i få mässor 
(enbart under hösten) och avstått från att anordna större event.


” �Kunskapen som jag får genom mentorträffarna 
kommer förhoppningsvis vara till nytta i mitt 
kommande jobbsökande, dvs göra mig mer säker på 
vad jag är intresserad av att ha för roll i branschen. 
Tror även att jag kommer få nytta av det i kommande 
yrkesutövning, oavsett om det är inom en annan  
del av branschen så kan kunskaperna på ett eller 
annat sätt vara applicerbara. 


	� Då jag har tidigare erfarenhet från produktion av 
byggnader, sökte jag en mentor verksam inom andra 
delar av bygg- och fastighetssektorn. På så sätt vill 
jag vidga mina vyer för att bland annat erhålla idéer 
om karriärsvägval. Än så länge har jag bara hunnit 
med några enstaka träffar med min mentor, Annika 
Oskarsson, hos Göteborgs Hamn men det har varit 
trevliga och villkorslösa samtal. Jag har känt att jag 
kan ställa vilka frågor som helst. Annika har varit 
väldigt bra på att förklara, inte minst om Göteborgs 
Hamns verksamhet. Jag ser fram emot fortsatta 
träffar där vi kan utbyta tankar om aktuella ämnen  
i branschen.” �


”��Mina förväntningar handlar  
om att utöka mitt nätverk och få  
möjlighet till givande diskussioner  
och kunskapsutbyte med en mentor.”�


Josefin Persson
STUDENT, DESIGN AND 
CONSTRUCTION PROJECT 
MANAGEMENT, SAMHÄLLS- 
BYGGNADSTEKNIK, CHALMERS
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LÅNGSIKTIGT KUNDFOKUS
Hamnbolagets intressenter består bland annat av olika 
aktörer som genererar volymer till hamnen genom att 
hantera och/eller styra gods- och varuflöden och erbjuda 
olika typer av service, till exempel rederier, varuägare, 
speditörer och hyresgäster. Göteborgs Hamn AB anordnar 
årligen Hamndagen. En dag där vi samlar kunder och 
samarbetspartners för att diskutera hamngemensamma 
frågor och stärka gemenskapen i hamnklustret. Hamndagen 
fick ställas in till följd av pandemin både 2020 och 2021 men 
under gångna året har ett utvecklingsarbete kring Hamn- 
dagen pågått. Det har handlat om att identifiera hur dagen 
skulle kunna utvecklas och hur bolaget på bästa sätt kan 
nyttja mötestillfället för god dialog med våra intressenter. 
Förhoppningen är att kunna genomföra Hamndagen 2022 
som planerat och då i en uppdaterad version. 


Det är betydelsefullt för oss att veta vad som är viktigt  
för våra olika intressenter. Ett sätt att samla in information 
är via en kundundersökning enligt Nöjd Kund Index (NKI), 
vilket bolaget har genomfört sedan flera år. NKI utfördes 
under 2021 och frekvensen för dess genomförande är vart- 
annat år. Resultatet blir ett viktigt underlag för att kunna 
utvärdera bolagets och hela hamnens verksamhet. Kund- 
undersökningen skickades till cirka 290 deltagare och svars- 
frekvensen var cirka 55 procent. Resultatet för 2021 års 
undersökning blev 71, jämfört med 68 för 2019. Resultatet ska 
analyseras vidare under början av 2022. Ambitionen är att 
arbeta ingående och långsiktigt med resultaten, för att säker- 
ställa att hamnen och dess intressenter levererar rätt saker 
till sina kunder. Resultaten är därför ett viktigt underlag till 
arbetet med bolagets affärsplan. Vid planering av verksam- 
heten utgår vi ifrån kunders och övriga intressenters behov. 


FÖRUTSÄTTNINGAR UNDER 2021 
Under 2021 har bolagets samverkan med kunder och 
partners till stor del fått genomföras på olika sätt genom 
digitala verktyg. Detta har medfört nya arbetssätt för att 
nå kunder och övriga intressenter. Utmaningarna handlar 
om att det är svårare att etablera nya kundrelationer när 
man inte kan träffas fysiskt. Alla parter är ju engagerade på 
sina håll, men det blir svårare att nå fram med sitt budskap 
och spela in alla berörda i dialogen. Här sker dock föränd- 
ringar till det bättre, i takt med att branschen arbetat 
längre och längre via digitala lösningar. Det är stor skillnad  
i kanalerna för kunddialog jämfört med för ett år sedan. 


Den rådande pandemin har fört med sig fler utmaningar. 
Transportbranschen som helhet har påverkats, med följder 
som högre fraktpriser och brist på containers. Många 
aktörer har också haft fullt fokus på att klara befintliga 
åtaganden och varit mer återhållsamma när det gäller 
utvecklingssatsningar. I Göteborgs Hamn har dock många 
lösningar kommit på plats och branschens utmaningar 
har hanterats. Operationella hanteringen av godset har 
fungerat väl och hamnen har inte haft kvalitetsproblem  
i leveranserna. Därtill har Brexit förverkligats under året, 
vilket medfört anpassningar i hamnen och hos kunderna. 


Trots utmaningarna har hamnbolaget haft ett flertal 
framgångsrika kunderbjudanden och säljkampanjer. 
Effekterna av dem syns i nya samarbeten och ökade 
godsvolymer samt nya linjer till hamnen. Ett exempel på 
nytt kunderbjudande är ”Climate Neutral Railport Partner”, 
läs mer på sid 37 och läs mer om godsvolymer och linjer 
på sid 15.


På Hamndagen samlas kunder och samarbetspartners för att diskutera hamngemensamma frågor.
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Göteborgs Hamn har idag ett välutvecklat och effektivt 
järnvägssystem till och från hamnen, tack vare långsiktiga 
satsningar. Andelen gods som transporteras på järnväg är 
hög och hamnbolaget arbetar löpande för att öka den 
andelen. Under mars 2021 transporterades högsta antalet 
container (43 300 TEU) på järnväg någonsin, under en månad, 
i Göteborgs Hamn. Att transportera gods via järnväg innebär 
avsevärt lägre klimatutsläpp än om transporten sker via 
lastbil. Idag finns dock en liten andel utsläpp som kvarstår 
och där har hamnbolaget tagit fram ett koncept till varu- 
ägarna som möjliggör att hela transporten blir klimatneutral. 
Konceptet som utgör Climate Neutral Railport Partner (CNRP) 
innebär att kvarvarande utsläpp klimatkompenseras. Hamn- 
bolaget säkerställer klimatberäkningar enligt oberoende 
tredje part (genomförs av IVL) och köper klimatkompensation 
som är certifierad enligt CDM Gold Standard.


Utvecklingen av programmet har handlat om att kunna 
erbjuda kunderna en klimatneutral lösning hela vägen fram 
till kaj på landsidan. Under november genomfördes en träff 
för varuägare som är med i programmet. Här presenterades 
mer information men gav också ett tillfälle för dialog kring 
deras behov och krav. Här kunde hamnbolaget också infor- 
mera om sjöfartens klimatutsläpp samt hur varuägarna kan 


bidra till omställning genom exempelvis kravställning  
vid köp av transporter. Detta är viktigt i arbetet med  
åtgärder för sjöfartsdelen av transportkedjan. Varuägarna 
kunde i sin tur vara tydliga med sina förväntningar på  
hamnens lösningar framåt, vilket också skulle motivera  
dem att nyttja Göteborgs Hamn även i framtiden.


Göteborgs Hamn är sammankallande för svenska hamnars 
miljönätverk och har under året genomfört två digitala 
träffar. Denna samverkan med andra hamnar är viktig 
eftersom det ger möjlighet till utbyte av erfarenheter, 
information och strategier. Det inkluderar diskussioner om 
hur man lever upp till miljölagstiftning och har formulerat 
miljö- och klimatmål för respektive hamn. Ett exempel  
på det är EU-lagstiftningen som berör avfallshantering  
i hamnar och kraven kring mottagande av fartygsavfall,  
där tolkningarna kan skilja sig åt mellan hamnar. Göteborgs 
Hamn är den hamn som representerar Sverige i olika 
sammanhang inom europeiska och internationella sam
arbeten, vilket innebär att detta miljönätverk blir ett viktigt 
forum för oss att sprida vidare information kring vad sker 
inom olika internationella samverkansgrupper.


Träffen som genomfördes i november hade tema klimat. 
Valter Selén, Senior Policy Advisor för hållbarhetsfrågor i 
ESPO, deltog och berättade om det senaste som händer inom 


hållbarhetsområdet för sjöfarten i Europa. Det handlade 
bland annat om Fit for 55, vilket är en samling av lagförslag 
som kommer att ha bäring på hamn- och sjöfartssektorn 
inom klimatfrågor, läs mer på sid 14. Det innehåller krav  
på elanslutning och alternativa bränslen, vilket är frågor  
som är centrala delar av hur svenska hamnar arbetar med 
klimatpåverkan från fartygen. Därtill presenterade Henrik 
Rosengren från Gävle Hamn hur de arbetar med klimat och 
även övriga hamnar fick möjlighet att lyfta olika dags- 
aktuella frågor i en diskussionsrunda. 


Träffen med ”Climate Neutral Railport Partner”- 
programmet skedde i november, ombord  
hamnbolagets fartyg M/S Hamnen.


Under 2021 har träffarna med Sveriges hamnars  
miljönätverk genomförts digitalt.


Träff med ”Climate Neutral 
Railport Partner”-programmet


Digital träff med Sveriges  
hamnars miljönätverk
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Hamnbolaget har arbetat strukturerat med riskhante- 
ring och internkontroll i flera år och området utvecklas 
kontinuerligt. Riskhantering utgör en integrerad del i 
styrning och ledning av verksamheten samt är en naturlig 
del i beslutsfattandet på olika nivåer. Sedan hösten 2020 
finns en Risk Manager anställd på hamnbolaget vilket 
innebär en satsning på riskkompetens. Under årets risk- 
arbete har vi renodlat bolagets övergripande riskbild. Det 
har inneburit ett tydliggörande av risker inom olika nivåer 
på bolaget, från avdelning upp till styrelsen. Grundstruk- 
turen i riskarbete handlar om att identifiera risker, därefter 
värdera dem utifrån sannolikhet att de inträffar och sedan 
göra bedömning av konsekvenserna om de skulle falla ut. 
Värderingen utgör ett stöd i hur vi prioriterar i hanteringen 
av risker samt en grund för konsolidering uppåt i organisa-
tionen. 


Riskarbete inkluderas vid planering för att uppnå verk- 
samhetens mål eller säkerställa verksamhetens förmåga 
att utföra sitt uppdrag. I samband med framtagande av 
budget och affärsplan fastställs riskhanteringen för olika 
riskområden till en samlad riskbild för bolaget som helhet. 
Den samlade riskbilden beskriver vilka riskreducerande 
åtgärder och kontroller som har införts för att minska 
risken och vilka åtgärder som kommer att vidtas. 


Som en del i årets arbete med verksamhetsplaner  
inför 2022 ingår det att se över varje avdelnings  
fördelade risker, utifrån bolagets samlade riskbild. 
Dessutom identifieras risker utifrån de framtagna  
planerna och dess aktiviteter. Arbetet skapar  
förutsättningar till proaktivitet genom att  
justera aktiviteterna efter en genom- 
lysning av de oönskade händelser  
som kan hindra oss i genom- 
förandet. Nedan beskrivs  
några större riskområden  
och hur vi hanterar  
dess risker. 


All affärsverksamhet är förknippad med risker. Risker som hanteras korrekt kan vara värdeskapande  
och generera nya möjligheter, medan dåligt hanterade risker kan leda till skada och förluster. Förmågan 
att identifiera, värdera och hantera risk är en viktig del i hamnbolagets ledningssystem Fyren. Ambitionen 
är att uppnå bolagets mål genom ett balanserat risktagande där vissa risker kan reduceras eller helt 
undvikas genom prioritering och implementering av effektiva och välanpassade åtgärder och kontroller.


Systematiskt riskarbete  
och hög affärsetik


STRATEGISKA OCH OPERATIONELLA RISKER
Strategiska risker är risker som kan uppstå genom fel-
aktiga beslut vid exempelvis investeringar eller partnerskap. 
Politiska beslut och förändringar i marknaden kan också 
innebära risker för bolaget. Vi behöver därför en aktiv 
omvärldsbevakning och dialog med politiker och näringsliv. 
Operativa risker är de som härrör från vår verksamhet.  
Hit räknas risker runt tillgångar och processer såväl som 
personalen och IT-risker. För att identifiera och hantera 
dessa risker är det viktigt att vara vaksam på sådant som 
kan skapa hinder för vår verksamhet. Vi förebygger genom 
rutiner och regelverk men den kollektiva och enskilda 
erfarenheten har också stor betydelse. Företagskulturen  
är viktig, t ex med fokus på personsäkerhet och inga avsteg 
från rutiner. 


Verksamhetsövergripande riskhantering
Företagsledningen är tillsammans med styrelsen ytterst ansvarig  


 för bolagets samlade riskbild inklusive framtagande/beslut 
av övergripande åtgärder och intern kontrollplan.


Process- och projektrisker
Process- och projektägare samt ansvariga för väsentliga 


riskområden är ansvariga för hantering av sina 
respektive risker och åtgärder inklusive uppföljning/


övervakning av dessa. 


Risker i löpande verksamheten
Chefer med delegerat arbetsmiljöansvar, 


projektledare samt verksamhets-/funktions-
ansvariga. Hanteras som löpande aktiviteter 


       i respektive process och i den dagliga 
verksamheten.


UPPDRAG OCH MÅL


Prioriterade 
risker


Verksamhets-
övergripande risker


Övergripande processrisker
 (Projektrisker)


Risker i löpande verksamheten
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DEFINITIONEN FÖR RISK ÄR: 
En framtida händelse som hindrar oss att nå våra mål. 
I praktiken innebär det för oss att arbeta proaktivt 
genom att identifiera risker (händelser/situationer/
förhållanden mm) som påverkar verksamhetens 
förmåga att nå uppställda mål, driva verksamheten 
effektivt och säkerställa processer. 
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RISKER INOM MILJÖOMRÅDET
Den verksamhet som bedrivs inom Göteborgs Hamn 
innebär att det kan finnas risker för miljön. Vi tar emot 
fartygsanlöp, bygger anläggningar och hanterar farliga 
ämnen i Energihamnen som ställer höga krav på våra 
arbetssätt och rutiner. Olyckshändelser kan dock ske och 
då är snabb hantering central för att minimera långsiktiga 
konsekvenser för miljön. Miljöområdet är i många avseenden 
styrt och kontrollerat av myndigheter och den politiska 
världen. Därför är hamnbolaget aktivt i det gemensamma 
arbetet inom Göteborgs Stad, i kommunala forum och även 
samarbeten och kunskapsutbyten med de andra bolagen 
inom staden. 


RISKER KOPPLAT TILL SOCIAL HÅLLBARHET
Inom ramen för den sociala hållbarheten finns vår vikti- 
gaste resurs. Det är alla medarbetare inom hamnbolaget  
och personal hos övriga aktörer inom godsnavet. En god 
arbetsmiljö är en förutsättning för att göra ett bra arbete. 
Risker omfattar olyckor och incidenter, vilket kan innebära 
att någon person blir skadad eller sjuk. En god psykosocial 
arbetsmiljö skapar trygghet på arbetsplatsen, vilket skall 
vara en självklarhet inom bolaget. Vi arbetar inom den 
sociala hållbarheten bland annat genom höga säkerhets-
krav, öppenhet gentemot våra anställda och stöd vid 
händelser som påverkar den enskilde medarbetaren, både  
i samband med arbetet och i annan händelse.


Risker inom området mänskliga rättigheter kan kopplas 
till brott mot en eller fler diskrimineringsgrunder om hamn- 
bolaget till exempel inte rekryterar kompetensbaserat och 
med fokus utifrån mångfalds- och jämställdhetsperspektiv. 
En annan risk är om bolagets medarbetare och andra  
som besöker vår arbetsplats utsätts för kränkningar och 
trakasserier, eller om löneskillnader mellan män och 
kvinnor är osakliga.


AFFÄRSETIK OCH ARBETET MED ATT  
MOTVERKA KORRUPTION 
Att behandla kunder och samarbetspartners likvärdigt utan 
att gynna någon samt att hålla ingångna avtal och affärs-
uppgörelser är av stor vikt i hamnbolaget. Det är också 
viktigt att inga mutor, oegentligheter, förtroendeskadligt 
beteende eller korruption förekommer kopplat till vår 
verksamhet. Hamnbolagets uppförandekod ger riktlinjer för 
hur styrelse, företagsledning, anställda och inhyrd personal 
ska agera i det dagliga arbetet. Aktuell lagstiftning och 
Göteborgs Stads ambitioner utgör miniminivån och skulle 
något i uppförandekoden stå i konflikt med dessa regelverk 
går de före koden. Alla nyanställda och inhyrd personal  
får skriva under att de har tagit del av år uppförandekod. 
Varje chef ansvarar för att innehållet i vår uppförandekod är  
känt och tillämpas av medarbetare och inhyrd personal.


Uppförandekoden innehåller bland annat  
riktlinjer inom följande områden: 


•	 Förhållande till kunder och samarbetspartners 
	� Vi ska vara en ansvarstagande, oberoende, neutral och pålitlig 


samarbetspartner. Vi ser marknadsföring och representation 
som en naturlig del i att utveckla relationer och samverkan. 
Utgångspunkten i all representation är att den ska känne
tecknas av måttfullhet.


•	 Förhållande till leverantörer 
	� Vi ska vara en ansvarsfull, pålitlig och kompetent beställare, 


med hög affärsetik. Som offentlig aktör styrs vår verksamhet 
av Lagen om offentlig upphandling. Osunda affärsrelationer 
får inte förekomma. 


•	 Mutor och korruption 
	� Göteborgs Hamn AB:s chefer, medarbetare och andra som 


agerar på uppdrag av Göteborgs Hamn AB får inte erbjuda, 
betala ut eller ta emot mutor. Göteborgs Stad har en vissel- 
blåsarfunktion som all personal kan kontakta vid misstanke 
om en allvarlig oegentlighet inom bolaget. Detta är en viktig 
funktion eftersom det kan finnas misstankar som kan vara 
svåra att ta upp med sin chef eller bolagets ledning. Beskrivning 
av hur man går tillväga står i uppförandekoden. Göteborgs 
Stads stadsledningskontor har också ett omfattande arbete för 
att förhindra korruption som hamnbolaget inkluderas av. 


ATT GÖRA RÄTT IDAG OCH IMORGON 
Under 2020 uppdaterades bolagets uppförandekod. Arbetet 
med att etablera den nya uppförandekoden inleddes under 
2020 och har fortlöpt under 
2021. En del i det arbetet har 
varit att ta fram och genom-
föra en intern satsning kring 
bolagets värderingar. Upp- 
förandekoden är strukturerad 
med kapitel ifrån varje 
värdering (samverkan, 
hållbarhet, innovation och 
pålitlighet), och varje 
värdering får en fokus- 
månad under 2021–2022. 
Syftet med denna bolags- 
övergripande satsning är att 
genomföra aktiviteter så att 
medarbetarna kompetensutvecklas ytterligare kring hur 
bolagets uppdaterade uppförandekod och värderingar  
ska vara närvarande i deras vardag.


Diskussioner om vikten av att göra rätt och hur man 
säkerställer det är en viktig del av löpande verksamheten. 
Det är viktigt att hålla uppförandekoden levande och att 
varje del av verksamheten pratar om hur den kan och bör 
tillämpas i dagliga arbetet, vid exempelvis arbetsplatsträffar.


Under 2021 har få övriga bolagsövergripande specifika 
insatser kopplat till affärsetik och korruption genomförts, 
vilket beror på prioriteringar utifrån bolagets identifierad 
risknivå inom dessa områden. 


Risker i löpande verksamheten
Chefer med delegerat arbetsmiljöansvar, 


projektledare samt verksamhets-/funktions-
ansvariga. Hanteras som löpande aktiviteter 


       i respektive process och i den dagliga 
verksamheten.


	� Vill du veta mer kan du läsa hela vår uppförandekod på: 
 	 www.goteborgshamn.se/publikationer
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Hamnbolaget ska vara en del av lösningen på de utmaningar som vårt samhälle står  
inför lokalt i Göteborg, men även globalt. För oss är det viktigt att bidra till ett mer jämlikt  
Göteborg med minskat utanförskap, minskade skillnader i livsvillkor och hälsa samt goda  
arbetsförhållanden. Hur vi lyckas och vad vi gör påverkar många i samhället.


Genom samverkan och 
medvetna inköp gör vi skillnad


BIDRAG TILL GODA ARBETSFÖRHÅLLANDEN 
Hamnbolaget är ett offentligt ägt bolag och 
inköpen styrs därför av svensk upphandlings-
lagstiftning samt Göteborgs Stads policys och 
regler. Där ställs en mängd krav och hamn- 
bolaget genomför omfattande kontroller på 
leverantörerna som används. Det handlar om 
att kunna utesluta leverantörer vars ägare är 
dömda för vissa brott, att alla leverantörer  
har koll på arbetsmiljö- och miljöfrågor, skatter  
och avgifter samt efterföljer gällande lagar  
och regler. Merparten av leverantörerna har  
sitt företag i Sverige, med tillförlitliga kontroller 
som genomförs löpande av Skatteverket och 
andra svenska myndigheter. För utländska 
företag kräver vi aktivt in intyg och utdrag från 
deras myndigheter som visar att samma höga  
standard följs. I stora upphandlingar ställer bolaget krav  
på att leverantören har och efterlever egna uppförande- 
koder. Vid en tjänsteupphandling kan det exempelvis 
innebära att leverantören aktivt arbetar mot mutor och 
korruption, med en högre ambitionsnivå än vad lagen 
kräver. Varor ska vara producerade utan att personalen 
utsätts för dåliga arbetsförhållanden (utifrån ILO:s kärn- 
konventioner) och att barnarbete inte ska förekomma 
(utifrån FN:s barnkonvention). För övriga inköp, där egna 
upphandlingar inte görs, finns det ramavtal från Göteborgs 
Stad och där gäller samma höga krav som ställs vid 
bolagets egna upphandlingar. Det gäller även för mindre 
inköp utan upphandling eller avtal, så kallade direktupp-
handlingar. Utöver krav på egna uppförandekoder hos våra 
leverantörer, ställs krav på att leverantörer känner till och 
följer hamnbolagets uppförandekod, såväl som klausuler 
gällande antikorruption och antidiskriminering. Vi talar 
också om bolagets kärnvärden vid uppföljningsmöten  
med våra leverantörer. Vi har hittills inte påträffat några 
avvikelser kopplat till att någon bryter mot detta. För att 
behålla överblicken kring att reglerna följs, även hos de 
som utför själva jobbet, minimerar vi antalet leverantörsled  
i våra entreprenader.


HÅLLBARHET VID UPPHANDLING
Miljökrav är del av bolagets grundkrav vid upphandling. 
Under 2021 genomfördes dock en upphandling där klimat- 


krav nyttjades på ett nytt sätt. Vid upphandling av fartyg  
för att hämta sludge från fartygen i hamnen, användes 
bolagets klimatmål som en utgångspunkt i utvärderings-
modellen. Det innebär ett av kriterierna som leverantörerna 
utvärderades på var minskning av klimatutsläpp, både för 
driften av fartyget samt efterföljande transport för avfalls- 
hantering. Resultatet innebar att tjänsten blev dyrare 
jämfört med tidigare, men lösningen som kom på plats 
innebär minskade utsläpp då fartyget är en hybrid som  
kör på el och driver hjälpmotorn med HVO. Läs mer om 
leverantören på sid 45.


En del i Göteborgs Stads arbete med hållbarhet handlar 
om att ställa krav på social hänsyn i stadens tjänsteupp-
handlingar, när det är möjligt. Göteborgs Stad har tagit 
fram en modell för social hänsyn i upphandlingar som ska 
främja sysselsättningsmöjligheter för personer som står 
långt ifrån arbetsmarknaden, stimulera social integration, 
lika möjligheter och sociala rättigheter. Hamnbolaget har 
under de senaste nio åren utvecklat och ställt sociala  
krav vid upphandling. Sociala krav ställdes vid flera större 
upphandlingar under 2020, men under 2021 har detta  
inte varit möjligt då upphandlingarna som har genomförts 
har saknat rätt förutsättningar. Hamnbolagets ambition  
är att ständigt förbättra och utveckla de metoder och 
modeller som används för att ställa sociala krav vid upp- 
handling och vi kommer även i kommande upphandlingar 
hålla fortsatt fokus på denna viktiga fråga.
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Beskriver intäkter och utgifter kopplat till värdekedjan, se sid 12–13.


Intäkter från  
hyror och arrenden


Avgifter från 
energivaror


Koncessionsavgifter från kunder
och samarbetspartners Avgifter från  


anlöpande fartyg


Underhåll och  
nyinvesteringar av kajer/


terminalytor


Rörledningar och 
lastarmar


Muddring av  
hamnbassängerna


Marknadsföra godsnavet 
Göteborgs Hamn


Utveckling 
av logistikmark / 


logistikcenter


Miljö- och säkerhets- 
arbete, klimatsmarta 


transportkoncept


Ansvara för anlöps-
process, trafikinformation  


och övervakning


Väg och järnvägs-
infrastruktur i  


hamnens närhet


En stabil ekonomi och god lönsamhet ger Göteborgs Hamn AB möjligheter att underhålla och 
utveckla hamnens anläggningar till nytta för kunder, ägare och svensk industri. Hamnbolaget verkar 
på en internationell konkurrensutsatt marknad och att leverera prisvärda och konkurrenskraftiga 
tjänster är avgörande för fortsatt utveckling av godsnavet Göteborg.


Vårt ekonomiska ansvar 
– en stabil ekonomi


ÅRETS RESULTAT 
Resultatet för Göteborgs Hamn AB uppgick 2021 till  
267 Mkr att jämföra med 239 Mkr för 2020. Nettoomsätt-
ningen ökar med 3 procent till 813 Mkr vilket till stor del 
förklaras av bra återhämtning inom intäkter från anlöp 
som föregående år var mycket svaga på grund av pandemi-
situationen. Bolagets väsentliga kostnader är drift och 
underhåll av hamninfrastrukturen, personalkostnader och 
avskrivningar. Hamntaxan för 2021 justerades med cirka  
1 procent jämfört med 2020 som justerades med 2 procent. 
Ambitionen är alltjämt att hålla taxan så låg som möjligt 
och att arbeta med kostnadsbesparingar.


ÅRETS INVESTERINGAR 
Hamnens verksamhet är kapitalintensiv och en långsiktig 
ekonomisk styrning är av stor betydelse. Årligen upprättas 
en tioårig investeringsplan som rapporteras till ägaren.  
För den kommande tioårsperioden uppgår planerade 
investeringar till cirka 6 Mkr*. Därutöver tillkommer 
investeringar som är på utredningsstadiet.


De största investeringarna 2021: 
• �	�Framtidssäkring Färja/Roro – avser fem projekt varav tre 


är aktuella för 2021. Arbetet med att skapa en ny hamndel 
* Inklusive Scandinavian Distripoint AB.


i Arendal, väster om Älvsborgshamnen har fortgått med  
hög aktivitet. Den norra delen av Arendalsviken har vallats in 
och fyllts med sedimenterade muddermassor. Arbetet med 
sprängning av Sveas kulle befinner sig i slutfas, men ytter- 
ligare åtgärder inom projektet återstår. Under året har bolaget 
gjort ett markköp kopplat till framtida färjelokalisering. För 
alla projekt som ingår i arbetet med framtidssäkring färja/roro 
blev investeringskostnaden under 2021 totalt 112 Mkr. 


• �	�Dykdalb i Skarvikshamnen – i oktober invigdes en ny dykdalb 
vid kaj 510/511. Detta innebar att en förtöjningsboj ersattes  
av en fast förtöjningskonstruktion. Detta har gett förbättrad 
säkerhet och arbetsmiljö, samtidigt som anlöp av större fartyg 
möjliggjorts. Den totala kostnaden har uppgått till 28 Mkr 
varav 25 Mkr under 2021.


• �	�Renovering av Västra kajen – nya betongkonstruktioner och 
betongreparationer utförs vid tre kajplatser i Skandiahamnen. 
Investeringskostnad under året blev 58 Mkr och den totala 
investeringen har uppgått till 95 Mkr.


• �	�Skandiaporten (farledsfördjupningen) – har arbetats vidare 
med under 2021, läs mer om status för gångna året på sid 16. 
Investeringskostnad under året blev 33 Mkr.


Intäkter och vad pengarna används till
Göteborgs Hamn AB
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Göteborgs Hamn AB ska vara en inkluderande arbetsplats där det råder jämställdhet och mångfald, 
där ingen diskrimineras eller kränks. En arbetsplats som tar tillvara olika erfarenheter och kunskaper 
och där medarbetarna trivs och utvecklas. De mänskliga rättigheterna ska genomsyra hela verk-
samheten och vår uppförandekod finns för att säkerställa det, läs mer på sidan 39. Bolagets mål om 
ökat HME-värde handlar om att försäkra oss om att arbetet går i rätt riktning. Det finns områden 
där vi kan bli bättre och därför uppmuntrar vi medarbetarna att tycka till och berätta om sin 
arbetssituation. Allt är ett led i vårt arbete för att fortsatt vara en attraktiv arbetsgivare!


INSATSER FÖR MEDARBETARNA UNDER 2021	
 �	 �Under året genomfördes en medarbetarundersökning, 


utformad av Göteborgs Stad. Undersökningen mätte 
hållbart medarbetarengagemang (HME) som handlar  
om motivation, ledarskap och styrning. Resultatet inkom 
i januari 2022 och blev 86, tidigare utfall från 2020 var 
80. Fortsatt analys och aktiviteter utifrån nya resultaten 
fortlöper under 2022.


 �	� Temperaturmätningsverktyget Winningtemp har till- 
lämpats under hela året. Det har inneburit att bolaget 
har kunnat följa arbetet med HME under hela året. Varje 
vecka svarar medarbetarna på ett fåtal frågor som ger 
temperaturer inom olika områden. Detta arbetar vi med  
i mindre grupper och för diskussioner om vår arbets- 
miljö och hur vi mår. Mätningen görs för att förbättra 
medarbetarmålet och syftar till att bedöma om vi gör 
rätt insatser och jobbar på rätt sätt för att skapa en  
så bra arbetsmiljö och trivsel som möjligt.


 �	� Aktiviteter har genomförts utifrån likabehandlings
planen, som utgår ifrån fokusområden från Göteborgs 
Stads budget och diskrimineringslagen, exempelvis 
mänskliga rättigheter, jämställdhet och jämlikhet. 


 �	� Bolaget har startat upp en satsning på kompetens- 
utveckling utifrån bolagets värderingar (SHIP, se sid 10).  
Syftet är att tydliggöra vad våra kärnvärden innebär  
och aktiviteter genomförs under en fokusmånad per 
kärnvärde. Här får medarbetarna reflektera kring hur 
värderingarna spelar en roll i vardagen. 


 �	� Året har fortsatt krävt anpassningar för alla medarbetare 
utifrån pandemin. Alla medarbetare som kunde arbeta 
hemifrån blev erbjudna ståbord i wellpapp och även 
relevant utrustning för att skapa en bra arbetsmiljö 
hemma. Krisledningen har löpande tagit beslut kring 
restriktioner och man tog fram back to office plan för 
återgången till kontorsarbete som påbörjades efter 
sommaren. Här inkluderas fortsatta flexibla lösningar  
för personalen.


 �	�� Medarbetarna har fått möjlighet att nyttja ett verktyg  
för pausjympa som enkelt kan utföras vid arbetsplatsen 
eller hemmakontoret. 


Under hösten 2021 genomfördes en  
medarbetardag för samtliga anställda.


Fokus på en intressent: Medarbetare
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” ��Vi jobbar utifrån dessa perspektiv, från det lilla 
operativa till det långsiktiga. Här finns också 
utmaningar, där man måste ha respekt för vissa 
planeringsprocesser samtidigt som man inte får 
glömma bort att vi kan göra bra saker på kort sikt.  
Jag ansvarar för järnvägen i hamnen – att den är 
säker och att ingen ska skada sig. Planerar tågtrafiken 
och koordineringen mellan alla inblandade aktörer, 
där samarbete och arbetsmiljö är viktiga frågor som 
hamnen tar stort ansvar för. I tio år har jag haft ett 
stort ansvar för detta område själv, men nu är en  
ny kollega på plats. Med allt vi ska göra framöver 
känns det skönt att få ytterligare kompetens.


	� Vi står inför en stor digitalisering som kommer på- 
verka hamnen positivt på många sätt. Vi vill ligga  
i framkant och bidra till att järnvägen blir totalt 
fossilfri. Men det ska vara ekonomiskt hållbart också 
och det är en viktig parameter. Vi är inte en anslags-
myndighet utan ett bolag som lämnar bidrag till 
kommunen samtidigt som vi utvecklar. Det tycker jag 
är jättebra för då får man respekt för kostnaderna.” ��


”�Hamnen är en häftig  
arbetsgivare! Vi har en arbetsplats  
där verksamheten ska fungera  
nästa vecka och nästa år, men  
även femtio år framåt.”�


Carl Johan 
Andersson
JÄRNVÄGSANSVARIG, 
GÖTEBORGS HAMN AB 


” ��Jag ser att mitt arbete ger resultat och upplever att  
man blir lyssnad på. Med det nya utbytesprogrammet 
visar bolaget att de vill satsa på oss anställda. Det är 
inte bara tomma ord utan även handling, vilket jag 
uppskattar. Senaste tiden har många av oss arbetat  
mer hemifrån, men jag föredrar att vara på jobbet när 
det är möjligt. Jag trivs på plats, det blir bättre rutiner 
och ett fint socialt sammanhang när man är på plats. 
Det kan vara svårt med de geografiska avstånd som 
trots allt finns när vi är utspridda, då får man inte 
riktigt koll på sina arbetskamrater. Vi arbetade med 
våra värderingar (SHIP) på medarbetardagen, vilket 
var nyttigt. Vissa saker är viktiga för mig – som att  
ha respekt för varandra. Kärnvärdena är stora ord som 
kan vara svåra att leva upp till i vardagen. Men jag 
vet att jag bidrar på mitt sätt och tillsammans  
kan vi skapa någonting större ihop.” ��


”�Jag känner mig som en  
del av verksamheten och allt som görs 
på olika håll, vilket gör mig stolt.”�


Linn Rustan Vigren 
INKÖPARE,  
GÖTEBORGS HAMN AB 


UTSEDD TILL EXCELLENT ARBETSGIVARE 2021
Varje år gör Nyckeltalsinstitutet en kartläggning, där man 
utifrån olika parametrar mäter hur jämställt bolaget är.  
I årets jämställdhetsindex blev värdet 145, en ökning  
från tidigare 121. Resultatet innebar att bolaget blev  
utsett till Excellent arbetsgivare 2021 och därmed tillhör  
de tio procent bästa arbetsgivarna när det kommer till 
jämställda arbetsvillkor för kvinnor och män i svenskt 
arbetsliv. Utmaningarna framåt för bolaget handlar om  
att öka andelen kvinnor, särskilt inom delar av verksam-
heten som är mansdominerade, exempelvis energihamns- 
verkstan. Här bedrivs ett långsiktigt arbete för att bidra  
till tidiga insatser genom samarbeten med skola och 
universitet, för att öka andelen kvinnor som väljer utbild-
ning inom exempelvis el, mekanik och anläggning. 


Under hösten 2021 genomfördes en  
medarbetardag för samtliga anställda.


SATSNINGAR PÅ KOMPETENSUTVECKLING UNDER 2021
 �	� Under året har ett program för medarbetarskapsutveck- 


ling startats upp. Detta innebär att alla medarbetare 
kommer att vid utbildningstillfällen få fokusera på det egna 
medarbetarskapet. Det handlar om att bygga motivation, 
behålla engagemang och bygga på bolagets gruppkänsla. 


 �	� Ett bolagsspecifikt ledarskapsprogram för chefer har 
lanserats under 2021. Det handlar om att etablera en 
gemensam plattform för ledarskap inom bolaget och ge 
cheferna möjlighet att utveckla sitt ledarskap. Det inklu
derar utbildning i utvecklande ledarskap, förändrings
ledning samt att leda andra. Utöver programmet har 
cheferna fått utbildning i kompetensbaserad rekrytering,  
för att öka medvetenheten och minska risken för diskri
minering baserat på fördomar. De har också fått utbild- 
ning i krisstöd och psykologiskt omhändertagande.


 �	� Arbetet med bolagets utbytesprogram har rullat vidare 
under 2021. Programmet handlar om att medarbetarna 
kan åka på skräddarsydda studiebesök hos andra hamnar. 
Syftet är att medarbetaren ska få möjlighet att lära sig  
mer om hur andra hamnar arbetar och kompetensutveckla 
sig inom olika områden, samt att återföra kunskap till vårt 
bolag. Under året har antagningsprocessen genomförts  
och två medarbetare är utvalda för att resa till hamnen i 
Hamburg under 2022. Förberedelser pågår också för att  
kunna ta emot medarbetare från Hamburg i Göteborg.


Fokus på en intressent: Medarbetare
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STENA OIL – EN VIKTIG AKTÖR I ENERGIHAMNEN
Stena Oil har bedrivit verksamhet i Energihamnen i cirka 
tjugo år och är en viktig aktör i hamnen. Vid deras anlägg- 
ning hanteras, lagras och säljs bunkerolja. Bolagets mark- 
nad är global och deras kunder finns över hela jorden, inte 
enbart i Göteborg med omnejd. Verksamheten är beroende  
av infrastrukturen i hamnen, främst rörledningar och kajer. 
Man har satsat mycket de senaste åren för att modernisera 
och här har nära samverkan med hamnbolaget varit viktigt  
för att kunna möjliggöra det. Framtida utmaningar för 
verksamheten handlar om logistiken på och runt kajerna i 
Energihamnen. Här ska äldre infrastruktur rustas upp och 
underhåll genomföras, då blir det en utmaning att bedriva 
vanliga verksamheten. Samverkan mellan hamnbolaget och 
Stena Oil är därför central för att kunna hitta lösningar så  
att daglig drift och utvecklingsarbete kan löpa på samtidigt.


HÅLLBARHETSFRÅGOR FÖR FRAMTIDEN
Satsningarna med att utveckla Stena Oils verksamhet i 
Energihamnen handlar framför allt om att förbättra deras 
möjligheter att kunna hantera nya förnyelsebara bränslen 
och produkter. Det är en anpassning till kunderna och 
marknadens efterfrågan och kräver andra arbetssätt samt 
utveckling av befintlig infrastruktur. 


Anläggningens cisterner kopplas löpande upp till fjärr- 
värme, i stället för fossileldad värme. Det är en förändring 
som kommer att ske över tid och vid nybygge väljs alltid 
fjärrvärme. Inom några år ska hela verksamheten vara 
uppkopplad till fjärrvärme. En annan viktig hållbarhets- 
fråga för bolaget handlar också om att skapa säkra miljöer, 
både för personal och omliggande natur. Produkterna ska 
hanteras så säkert som möjligt i slutna system. Här finns 
överfyllnadsskydd och larm som varnar för att upptäcka  
olika risker. 


Fokus på en intressent: Bolag i hamnklustret


” ���Vår samverkan med hamnbolagets personal i  
Energihamnen är jätteviktig och har hittills  
fungerat väldigt bra. I utvecklingen framåt är det 
viktigt att vi är proaktiva tillsammans, så att man  
kan möta upp förändringsbehov när de är aktuella.  
Ett exempel handlar om att vi, tack vare anlägg- 
ningen i Energihamnen, har kunnat ligga i fram- 
kant när det gäller att möta utsläppskraven på  
produkterna. Vi har haft möjlighet att blanda och  
sälja en sådan produkt, redan innan lagstiftningen  
har trätt i kraft. Detta blir en viktig konkurrens- 
fördel jämtemot våra konkurrenter som inte har en 
anläggning som möjliggör det. Vi har goda chanser  
att förbereda vår anläggning och kan därmed ligga  
i framkant och vara redo inför kommande krav.” ���


”���	�Samarbetet med  
Göteborgs Hamn är jätteviktigt,  
tillsammans kan vi skapa bäst  
förutsättningar för att vi ska kunna 
bedriva vår verksamhet.”�


Martin Josefsson 
SÄKERHETSCHEF,  
STENA OIL AB 


�Läs mer om Stena Oils verksamhet på: www.stenaoil.com
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NORTHERN ENERGY & SUPPLY 
KONVERTERAR SERVICEFARTYG TILL ELDRIFT
Northern Energy & Supply (NES) har idag ett tankfartyg, 
Northern Skagerrak, som har avtal med hamnbolaget att 
hämta maskinrumssludge från anlöpande fartyg i Göteborgs 
Hamn. Utöver detta används båten för att hämta slop-vatten 
från fartyg, huvudsakligen mellan Skagen– Göteborg. Nu ska 
fartyget konverteras från framdrift med konventionell diesel  
till framdrift med el och HVO. Batteriet kommer att dimensio- 
neras för att möjliggöra ren eldrift under uppdragen i hamnen 
och innebär att fartyget kan operera utan att använda fossilt 
bränsle. Batteriet kommer att laddas genom landanslutning 
och årliga reduktionen av CO2-utsläpp beräknas till cirka  
680 ton. Det konverterade fartyget planeras att tas i drift 
under det andra kvartalet 2022 och är en viktig del i hamn- 
bolagets mål kring att reducera klimatutsläppen.


ELEKTRIFIERING – EN VIKTIG HÅLLBARHETSFRÅGA
Bolaget, som är en del av Northern Offshore Group, arbetar 
med hållbarhet inom olika områden. Ett viktigt område är 
bolagets fartygsflotta, där man har möjlighet till att direkt 
förändra dess miljöpåverkan. Flera utvecklingsprojekt är  
igång där de tar fram design för både nya helelektriska  
och hybridfartyg, men även projekt med konvertering  
av befintliga fartyg till hybridlösningar. Utmaningen med 
elektrifiering av fartyg är tillgång till laddning och utveck- 
lingen av nya tekniska lösningar. Här är infrastrukturen  
kring hamnen viktig och behöver utvecklas löpande.  
Samverkan mellan NES och hamnbolaget är en del i att 
möjliggöra denna utveckling och få lösningar på plats. 


Fokus på en intressent: LeverantörFokus på en intressent: Bolag i hamnklustret


” ����Vi har arbetat med Göteborgs Hamn i många år  
och ser fram mot ett långsiktigt och bra samarbete 
framöver. Göteborgs Hamn är en viktig partner som 
har en kvalitetsstämpel som NES är stolta över att  
få vara en del utav. Det finns mycket kunskap inom 
hamnen och de är expansiva på ett sätt som utmanar  
oss som leverantör. Vi är ett företag som ligger i fram- 
kant och utvecklar hela tiden våra tjänster till att  
vara det bästa på marknaden. Det är också viktigt  
att vi får gehör när vi kommer med våra innovativa 
lösningar och att vi arbetar tillsammans med att 
fortsätta utveckla hamnen framåt. När det gäller 
miljömål så har vi många likheter med Göteborgs 
Hamn, vilket är positivt. Göteborg är staden  
där vi lever och verkar, att få vara med och påverka 
vår omgivning och miljö till det bättre är fantastiskt.” ����


”���	�Vi arbetar för en cirkulär  
affärsmodell och vi vill vara med  
och bidra till en hållbar värld.  
Då måste vi erbjuda hållbara produkter 
och tjänster. Det är därför fantastiskt 
att få möjlighet att leverera en hybrid 
tanker till Göteborgs Hamn.”�


David Kristensson 
GROUP CEO,  
NORTHERN ENERGY & SUPPLY


Northern Skagerrak
Djupgående (fullastad): 4,0 m
Längd: 45,99 m
Bredd: 9,6 m
Död vikt: 700 ton
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Ett komplext tjänsteföretag som Göteborgs Hamn AB måste ha tillförlitliga och väl 
fungerande rutiner så att säkerhet beaktas, såväl internt som externt. Ett effektivt, 
verksamhetsanpassat och systematiskt säkerhetsarbete är också en förutsättning 
för att hamnbolaget ska få bedriva internationell hamnverksamhet. 


Bolagets säkerhetsarbete


SKYDDSOBJEKTET GÖTEBORGS HAMN
Göteborgs Hamn klassas som skyddsobjekt och om- 
fattas av EU:s hamnskyddsregler. Det innebär höga krav  
på säkerheten, till exempel tillträdeskontroller samt foto-  
och filmförbud. Godsnavet har en strategisk betydelse för 
samhället och stora värden förvaras och transporteras  
till och från hamnen, vilket innebär att det alltid finns en 
hotbild. När hotbilden mot Sverige förändras, påverkar det 
också Göteborgs Hamn. Hamnbolaget arbetar förebyggande, 
nära Säkerhetspolis och Transsportstyrelsen, för att förutse 
händelser och minska riskerna kopplat till olika hot. 


Försvarsmakten har under året nyetablerat Älvsborgs 
amfibieregemente, AMF 4, vid Käringsberget i närheten av 
hamnen. Etableringen innebär stora fördelar när det gäller 
hålla godsnavet öppet, både gällande höga skyddsnivåer 
och skärpt beredskap. Under hösten besöktes också 
hamnen av chefen för insats högkvarteret (CINS), General 
löjtnant Michael Claesson, och hade dialog kring gods- 
navets betydelse och hamnskyddet.


UTVECKLING AV SKYDDSARBETE UNDER 2021
Hamnbolagets bevakningsleverantör Avarn har utvecklat 
förmåga att ytsöka sprängämnen från vattensidan. 
Projektet påbörjades under 2020 och har inneburit träning 
av två hundekipage, som godkänts genom certifiering 
under 2021. Detta innebär att hamnen är först i Norden 
med egen förmåga till ytsök och kan arbeta systematiskt 
med sökningar vid kajerna.


Under 2021 har en ny säkerhetsskyddsanalys genom-
förts och en uppdaterad säkerhetsskyddsplan tagits fram. 
Därtill har hamnskyddsutredning samt hamnskyddsplan 
också förnyats. En inspektion genomfördes också av 
Transportstyrelsen. Sammantaget har detta inneburit  
nya femårs godkännande av hamnskyddet enligt EU dir 
65/2005 och sjöfartsskydd enligt EG 725/2004. Fokus för 
2022 blir ytterligare arbete med säkerhetsskydd och 
krigsplanläggning.


VIKTIG INFORMATION MÅSTE SKYDDAS
Information i form av dokumentation och system är en 
viktig tillgång och grunden till allt arbete i hamnen. Våra 
anställda och andra intressenter är beroende av att 
informationen ska vara tillgänglig, korrekt och åtkomlig  
för behörig. Arbete med att kartlägga, klassificera och 
åtgärda gap för att förebygga risker och öka säkerheten 
startades som följd av ändringar i gällande lagstiftning. 
Bakgrunden till uppstramningen är att cyberhot och 
informationsspridning ökar explosionsartat och därmed 
även riskerna. NIS-lagen ställer krav på informations
säkerhet och incidentrapportering. Reglerna omfattar 
leverantörer av samhällsviktiga tjänster där Göteborgs  
Hamn är en sådan leverantör. Under gångna året har 
bolaget arbetat med att fortsatt etablera ett systematiskt 
informationssäkerhetsarbete där ett ledningssystem 
fortsatt har implementerats och en informationssäkerhets-
specialist har anställts. E-learning utbildning på temat 
informationssäkerhet genomförs av alla nya medarbetare 
och uppdateras årligen för att upprätthålla en god nivå  
av kännedom hos samtlig personal. 


Under 2021 blev hamnen först med egen 
förmåga till ytsök av sprängämnen. Hundekipage 


har tränats till att genomföra sökningarna 
och godkändes genom certifiering under året.
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En säkerhetstjänst övervakar händelser i IT-miljön för  
att öka motståndskraften mot angrepp. Denna ger även 
tillgång till incidentteam bestående av specialister och 
analytiker inom området. Phishing-kampanjer har genom-
förts under året i syfte att utbilda personalen, kartlägga 
nuläge kring organisationens motståndskraft mot den 
typen av hot. Säkerhetsgenomlysning av system har även 
genomförts där brister identifierats och åtgärdats. Den 
tekniska miljön för säkerhetstekniska system byggs om 
från grunden för att även inom detta område öka mot-
ståndskraften väsentligt. Informations- och cybersäkerhet 
blir en alltmer etablerad och accepterad fråga som inte  
kan förbises. Kärnan i den här frågan handlar – som i så 
många andra frågor i verksamheten – om att identifiera  
och hantera risker. 


SÄKERHETSARBETE I ENERGIHAMNEN
I Energihamnen transporteras och lagras en stor mängd 
brandfarliga produkter såsom bensin och tjockolja. Detta  
i kombination med en hamnverksamhet med fartygsanlöp 
och ett flertal kundoperatörer inom en liten yta innebär 
stora risker. För att uppnå en säker energihamn krävs 
kontinuerlig riskhantering och förbättringsarbete för 
utrustningars kvalitet och tillförlitlighet. Under året har 
renoveringar av pumpstationer fortsatt. En del i arbetet  
har också inneburit en satsning på hantering av tidigare 
anmärkningar från skyddsronder. Sammantaget medför 
detta framförallt förbättrad arbetsmiljö men också ökad 
driftsäkerhet till följd av åtgärder kring automatisering. 


Arbetet med informationssäkerhet i Energihamnen har 
under 2021 fokuserat på att kunna säkerställa att produk-
tionen kan upprätthållas om styrsystemen skulle slås ut. 
Ytterligare förbättringsarbete har handlat om förstärkta 
tillträdeskontroller och fler kameror. Dessvärre har alko- 
bommarna vid Port 1 fortsatt inte kunnat nyttjas under 
pandemin, kopplat till riskerna för spridning av covid-19.


ALLVARLIG OLYCKA UNDER 2021
I mars 2021 inträffade en allvarlig olycka i Torshamnen.  
En entreprenör, som på uppdrag av hamnbolaget arbetade 
med inspektion av en brokonstruktion, kör emot konstruk-
tionen med sitt arbetsfartyg. Utgången innebar att en 
person avled. Situationen hanterades av personal på plats, 
räddningstjänst och polis. Hamnbolaget aktiverade 
krisledningen. Olyckan har därefter utretts av polisen, 
Transportstyrelsen, Statens Haverikommission och 
hamnbolaget. Samtliga resultat är ännu ej klara, vilket 
innebär att orsaken ej ännu är fullt utredd. Hamnbolaget 
har samverkat med samtliga berörda aktörer under 
processens gång. Den egna utredningen syftade främst  
till att identifiera förbättringsmöjlighet i samband med 
projektverksamhet och krisledning. Efter utredningen togs 
en åtgärdsplan fram, vilken inkluderade aktiviteter både 
gällande egna verksamheten och entreprenörer som  
verkar på uppdrag av hamnbolaget. Det handlade bland 
annat om att förbättra och utveckla befintliga arbetsrutiner 
inom olika områden.


”�	�I samband med den allvarliga olyckan hade jag 
möjlighet att vara omedelbart krisstöd till de drabbade 
hos entreprenören, innan deras egen företagshälsovård 
hade möjlighet att ta vid. Det blev en kort debriefing, 
vilket är ganska vanligt eftersom man ofta är chockad  
i ett tidigt skede. Krisstöd har oftast bäst effekt efter 
ungefär ett dygn. Det är viktigt att ta hand om alla 
som drabbas, både de som är direkt påverkade och 
övriga i arbetsgruppen. Vår berörda interna personal 
fick också stödsamtal och bolagets krisledning  
aktiverades. 


	� Sammantaget visar uppfattningen efteråt att omhänder- 
tagandet upplevdes positivt. Senare har vi också 
erbjudit krisstödsutbildning för chefer och andra grupper 
inom bolaget för att öka kompetens inom området.  
Det finns alltid förbättringsmöjligheter efter sådana 
här tillfällen, särskilt eftersom man i tidigt skede sällan  
har hela bilden kring situationen. Det är viktigt att 
utvärdera och därefter bygga upp en beredskap med 
krisstöd, så att man är redo när någonting inträffar.”�


”�Krisstöd handlar om  
att fokusera på människan och hur  
hen mår, har för känslor och upplevelse.  
Det är viktigt att skilja mellan haveri- 
utredning och krisstöd – det är aldrig 
krisstödets uppgift att leta efter orsak.”�


Susanne Utbult
HR-CHEF,  
GÖTEBORGS HAMN AB


E-learning utbildning på temat informationssäkerhet  
genomförs av alla nya medarbetare. 
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Göteborgs Hamn AB har gett ut en årlig hållbarhetsredovisning, Hållbar hamn, sedan 2012.  
Hållbarhetsredovisningen beskriver bolagets arbete med hållbarhet ur begreppets samtliga tre  
dimensioner: social, miljömässig och ekonomisk. Detta presenteras på ett integrerat sätt, utifrån  
olika exempel från verksamheten. Därtill lyfts fokus på tre intressentgrupper och deras perspektiv  
fram: medarbetare, leverantörer och bolag i hamnklustret. Samtliga fall har valts ut genom att  
utgå från bolagets hållbarhetsfrågor samt intervjuer med medarbetare och chefer.


Om vår hållbarhetsredovisning


ÅRSREDOVISNINGSLAGEN OCH 
GLOBAL REPORTING INITIATIVE (GRI) 
Denna hållbarhetsredovisning avser verksamhetsåret  
2021 och utgör koncernens och bolagets lagstadgade 
hållbarhetsrapport. Den är en del av förvaltnings- 
berättelsen för Göteborgs Hamn AB med organisations- 
nummer 556008–2553. Under 2015–2019 redovisades  
i enlighet med Global Reporting Initiatives (GRI) riktlinjer  
för redovisning av hållbarhetsinformation. Från och med 
2020 upprättas redovisningen inte längre utifrån GRI, även  
om tidigare utgångspunkter med GRI som grund fortsatt 
tillämpas. Syftet är att få en kontinuitet i rapporteringen  
och fortsatt systematiskt hantera redovisningen av  
bolagets hållbarhetsfrågor.


VÄSENTLIGHETSANALYS
Metoden för att identifiera de väsentliga hållbarhets- 
frågorna består av följande steg: identifiering, prioritering 
och validering. Under 2015 identifierades bolagets hållbar-
hetsfrågor och dessa prioriterades sedan av en rad olika 
intressentgrupper och med utgångspunkt i förväntningar 
och krav från vår ägare, myndigheter, vårt ledningssystem 
inom miljö, arbetsmiljö, kvalitet samt utifrån trender i sam- 
hället. Därefter har löpande arbete skett med att uppdatera 
och validera att dessa frågor varit fortsatt relevanta för 
verksamheten.


Under 2020 uppdaterades bolagets hållbarhetsanalys 
utifrån FN:s globala mål för hållbar utveckling. Dess 


relevans för bolaget samt bolagets påverkan på målen  
uppdaterades, resultatet beskrivs på sid 28–29. Relevansen 
bedömdes utifrån kategorierna ej relevant samt generell, 
betydande och central för bolaget. Den uppdaterade 
analysen visade att fler mål och delmål var relevanta, 
jämfört med tidigare analys. Därtill har kopplingen till 
bolagets styrning, värdekedja och intressenter synliggjorts. 
Detta är grunden för bolagets hållbarhetsarbete framåt.


Den uppdaterade hållbarhetsanalysen enligt globala 
målen matchades därefter med tidigare väsentlighets- 
analys upprättad enligt GRI:s riktlinjer. Syftet var att  
koppla samman prioriteringarna och nyttja materialet  
för att uppdatera och validera bolagets väsentliga hållbar-
hetsfrågor. Resultatet innebar en viktning av hållbarhets-
frågorna för hållbarhetsredovisningen, enligt följande:


•	� Frågor som ska informeras om, då de har  
betydelse för bolaget


•	� Frågor som ska fokuseras på, då de är  
väsentliga för bolaget


Resultatet av den uppdaterade väsentlighetsanalysen  
2020 innebar att fem frågor identifierades som väsentliga 
och övriga ska informeras om, se nedan. Denna bedömning 
är fortsatt gällande för 2021 och innehållet i hållbarhets- 
redovisningen prioriteras utifrån de väsentliga hållbarhets-
frågorna. 


•	 Hög affärsetik
•	 Biologisk mångfald 
•	 Utsläpp till luft 
•	 Arbetsmiljö och hälsa
•	 Säkerhet


•	 Mångfald och jämställdhet
•	 Icke-diskriminering
•	 Kompetensutveckling
•	 Minskat utanförskap


•	 Utveckling av godsnavet
•	 Stabil ekonomi
•	 Klimat 
•	 Resurseffektivitet
•	 Energi


GÖTEBORGS HAMN AB:S HÅLLBARHETSFRÅGOR


Informera om: Fokusera på:


MEDEL


HÖG


Väsentlighet
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NYCKELTAL  
OCH UPPLYSNINGAR
I följande sammanställning redovisas de upplysningar  
som Göteborgs Hamn AB bedömt som relevanta utifrån  
våra väsentliga frågor, som nyckeltal och annan infor- 
mation. Nyckeltalen som redovisas är framtagna med  
utgångspunkt ur GRI Standards på tillämpningsnivå Core,  
då grunden för detta lades under tidigare år när redovis-
ningen var upprättad enligt Global Reporting Initiative  
(GRI). Därtill finns ytterligare nyckeltal som vi har bedömt  
är intressanta att redovisa utifrån bolagets uppdrag  
och styrning.


Först redovisas nyckeltalen där aktuell mät- och  
beräkningsmetodik och tillhörande kommentar återfinns  
i högerkolumnen. Åren som redovisas är 2017–2021.  
Basår för beräkningarna av nyckeltalen är 2010, efter- 
som bolaget omstrukturerades vid den tidpunkten. 


Där inget annat anges avser nyckeltalen Göteborgs  
Hamn AB, då dotterbolaget Scandinavian Distripoint AB:s  
verksamhet inom koncernen är begränsad.


Hållbarhetsupplysningar kopplat till  
Årsredovisningslagen återfinns på följande sidor:


AFFÄRSMODELL 	
6–10, 12–15, 30–33, 50–51


MILJÖ	
14, 16–21, 24–29, 31–33, 37, 39–40, 44–45, 52–54


SOCIALA FÖRHÅLLANDEN	
22–23, 30, 40, 42–43, 50, 56


PERSONAL	
11, 28, 30–33, 42–43, 47, 55–56


RESPEKT FÖR MÄNSKLIGA RÄTTIGHETER	
39–40, 42


MOTVERKANDE AV KORRUPTION	
30–31, 38–40, 51
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EKONOMI


2021 2020 2019 2018 2017 Mät- och beräkningsmetod /kommentar


Ekonomiska nyckeltal


Nettoomsättning, Mkr 813 790 764 754 751


Resultat efter finansiella poster, Mkr 267 239 189 245 214


Rörelseresultat, Mkr 291 265 217 276 248


Balansomslutning, Mkr 3 632 3 469 3 246 3 167 3 221


Eget kapital, Mkr 1 755 1 640 1 531 1 446 1 357


Skulder, Mkr 1 877 1 829 1 714 1 721 1 864


Avkastning på totalt kapital, % 8,1 7,7 6,7 8,7 8 Beräknat på resultat exkl jämförelsestörande poster.


Soliditet, % 56 55 55,2 53,3 49,1


Investeringar, Mkr 319 380 275 244 349


Kassaflöde från löpande  
verksamhet, Mkr


376 354 338 284 394


Ekonomiskt stöd från offentliga 
organ, Mkr


2,3 12,6 0 14 90,3 


Skapat ekonomiskt värde, Mkr:
Kunder


Distribuerat ekonomiskt värde, Mkr:
Leverantörer
Anställda
Långivare
Staten (kostnadsförd skatt och sociala avgifter)
Aktieägare


Behållet ekonomiskt värde, Mkr


824 


-220
-96
-25
-34
-133


316


800 


-226
-85
-25
-55
-120


288


768


-224
-77
-28
-72
-110


257


788


-186
-70
-31
-76


-104


322


772


-237
-69
-34
-46
-108


278


Ekonomiskt värde i tabellen visar effekten av 
”betalningsströmmar” i bolaget. Inkluderar därför  
inte bokföringsmässiga avskrivningar och dylikt. 
Tabellen innehåller ej heller eventuellt momseffekter.


Indirekt ekonomisk påverkan


Investeringar, Mkr 319 380 275 244 349


Antal exjobbare /praktikanter /  
arbetsmarknadsprogram


12 10 11 13 12


Sociala krav vid tjänste- 
upphandlingar, %


57 63 50 80 60 Avser alla längre entreprenader (längre än tre månader) 
samt alla ramavtal.


Produktion


Planerat underhåll, Mkr 157 123 117 95 120


Linjeutbud


Antal direktanlöp till andra  
världsdelar, bil och container


3 2 3 3 5 Information kring trafikslingor från rederierna som  
anlöper Göteborgs Hamn (hemsidor).


Antal rederier som anlöper  
hamnen i linjetrafik


14 12 13 17 20 Information över anlöp från terminalerna som redovisas 
varje månad. Exkluderar tankers och kryssningsfartyg.


Antal destinationer  
(för gods inom torrlast)


70 57 62 i.u. i.u.


Antal järnvägsoperatörer  
i Railport Scandinavia


8 6 6 7 8 Information från terminalerna kring järnvägsoperatörer  
som redovisas varje månad.


Antal kryssningsanlöp 66 11 59 43 40 Information hämtas från anlöpssystemet.


Antal anlöp 5 300 5 300 6 300 6 600 6 600 Fartygsanlöp defineras som fartyg som gör fartygs-
anmälan och erhåller anlöpsnummer. Detta innebär  
att passerande, fartyg på redden och förhalningar  
är exkluderde.
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EKONOMI


2021 2020 2019 2018 2017 Mät- och beräkningsmetod /kommentar


Volymer


Container, TEU * 828 000 776 000 772 000 753 000 644 000 Officiella siffror för Göteborgs Hamn som baseras på 
inlämnade uppgifter från terminalerna. 


Miljoner ton gods totalt 36,9 37,9 38,9 40,5 40,8 Se ovan.


Roro (rullande gods), enheter 566 000 515 000 551 000 584 000 593 000 Se ovan.


Nya bilar, antal 256 000 234 000 276 000 290 000 295 000 Se ovan.


Energi, miljoner ton 19,1 21,6 22,2 23,4 23,5 Se ovan.


Passagerare, miljoner 0,7 0,59 1,78 1,68 1,73 Se ovan.


Container på järnväg, TEU 458 000 420 000 436 000 379 000 322 000 Officiella siffror för Göteborgs Hamn som baseras på 
inlämnade uppgifter från terminalerna. Justerade siffror 
jämfört med tidigare hållbarhetsredovisningar på grund  
av uppdaterad beräkningsmetod för nyckeltalet.


Andel containers via järnväg, % 62 60 63 56 59 Containergods på järnväg i förhållande till hanterade 
containers på containerfartyg. Justerade siffror jämfört 
med tidigare hållbarhetsredovisningar på grund av 
uppdaterad beräkningsmetod för nyckeltalet.


Andel import / export totalt,  
fulla containers, %


47 / 53 45 / 55 46 / 54 48 / 52 51 / 49 Officiella siffror för Göteborgs Hamn som baseras på 
inlämnade uppgifter från terminalerna.


Svensk marknadsandel container, % 50 48 47 46 41 Baseras på uppgifter januari – september. Göteborgs 
Hamn baseras på officiella siffror från Hamnbolaget. 
Information kring resterande hamnar baseras på 
uppgifter från Sveriges Hamnar. Korrigerad marknads- 
andel 2017–2018 efter att hela årets data presenterats.


Svensk marknadsandel roro, % 18 16 17 18 18 Se ovan.


Svensk marknadsandel bil, % 34 30 31 33 35 Se ovan.


Nöjda kunder


Våra kunders helhetsomdöme om 
Göteborgs Hamn AB, %


71 i.u. 58 i.u. 49 Underlaget kommer från kundundersökningen 
Nöjd Kund Index (NKI). Resultat för 2018 och 2020 
saknas eftersom denna genomförs varannat år från  
och med 2017. Läs mer på sid 36–37.


Hög affärsetik


Kommunikation och utbildning  
i policys och rutiner avseende 
antikorruption, antal anställda


0 0 0 1 14 Under 2019 genomfördes en styrelseutbildning där  
antikorruptionsfrågor behandlades.


Bekräftade fall av korruption, antal 0 0 0 0 0


* TEU = omräknat till 20-fotsenheter.
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Utsläpp


Göteborgs Hamn AB:s totala  
utsläpp av växthusgaser  
– direkta, ton koldioxidekvivalenter


184* 191 235 206 240 Avser rapportering av scope 1 enligt GHG-protokollet. 
Omfattar arbetsfartyg, produktionsfordon, uppvärm- 
ning av byggnader och brandpumpar i Torshamnen. 
Sammanställningen sker utifrån förbrukningsunderlag 
och emissionsfaktorer för drivmedel och gasupp-
värmning, vilka hämtas hos leverantörerna (se avsnitt 
om energi på föregående sida). Utsläpp från basår  
2010 var 590 ton. 


Göteborgs Hamn AB:s totala utsläpp  
av växthusgaser – indirekt energi,  
ton koldioxidekvivalenter


83* 86 93 25 20 Avser rapportering av scope 2 enligt GHG-protokollet. 
Omfattar el- och fjärrvärmeanvändning i byggnader  
samt gatubelysningen och följevärmen i Energihamnen. 
Sammanställningen sker utifrån förbrukningsunderlag  
och emissionsfaktorer som tillhandahålls av Göteborg 
Energi (se avsnitt om energi på föregående sida). 
Utsläpp från basår 2010 var 150 ton.


Göteborgs Hamns utsläpp av 
växthusgaser – andra indirekta,  
totalt, ton koldioxidekvivalenter


193 000* 187 000 209 000 i.u. i.u. Avser rapportering av scope 3 enligt GHG-protokollet.  
Innefattar bolagets tjänsteresor om 7 ton för 2021 och 
underlaget tillhandahålls av bolagets resebyrå, Hogia 
och M. Flygresornas utsläpp beräknas from 2017 med 
verktyget Atmosfair och för dess utsläpp köps bioflyg- 
bränsle via Swedavia sedan 2021.Fördelningen av  
övriga utsläpp redovisas nedan. Sammanställningen för 
2017–2019 innehåller inte väg- och tågtrafik, då scope 3 
är utvidgat från och med 2020. Därför redovisas inte 
åren 2017–2018. 2020–2019 är uppdaterade utifrån  
att sjöfartens utsläppen är uppdaterade, se nedan.


VARAV:
Terminalbolag 6 500 6 700 13 500 18 200 16 700 Beräkningar utifrån bolagens scope 1 + 2 enligt GHG-


protokollet tas fram av APM Terminals Gothenburg AB, 
Gothenburg Ro/Ro Terminal AB samt Logent Ports & 
Terminals AB och tillhandahålls Göteborgs Hamn AB. 
Innefattar också VOC-utsläpp från Energihamnen 
omräknade till koldioxidekvivalenter.


Sjöfart 160 000* 156 000 169 000 164 000 163 000 Omfattar kommersiella sjöfarten från Vinga till hamn- 
området. Utsläppen beräknas av IVL utifrån anlöps- 
statistik. IVL:s beräkningsmodell för sjöfarten är 
uppdaterad 2021 med förbättrad metodik och 
2017–2020 har beräknats om för jämförbarhet. 


Vägtrafik 25 900* 24 500 26 200 i.u i.u Omfattar vägtrafik till och från Göteborgs Hamn inom 
Göteborgs kommun. Utsläppen beräknas av IVL utifrån 
en modell med underlag om lastbilstyper, sträckor och 
statistik från terminaloperatörerna.


Tågtrafik 630* 670 660 i.u i.u Omfattar tågtrafik till och från Göteborgs Hamn  
inom Göteborgs kommun. Utsläppen beräknas av IVL 
utifrån en modell med underlag om frekvens, sträckor, 
godsvolymer och statistik från växlingsoperatörerna. 
2019–2020 har justerats till följd av förbättrad metodik 
och dessa skiljer sig således åt från redovisade nyckeltal 
i tidigare hållbarhetsredovisningar. .


Svaveldioxid, ton 62 65 70 71 82 Omfattar utsläpp från sjöfarten och beräknas av  
IVL utifrån anlöpsstatistik. IVL:s beräkningsmodell  
är uppdaterad 2021 med förbättrad metodik och 
2017–2020 har beräknats om för jämförbarhet.  
Dessa skiljer sig således åt från redovisade nyckeltal  
i tidigare hållbarhetsredovisningar. 


Kvävedioxid, ton 1 400 1 400 1 600 1 600 1 600 Se ovan.


Partiklar, ton 33 32 35 34 34 Se ovan.


Kolväten, ton 77 75 81 77 75 Se ovan.


VOC-utsläpp i Energihamnen, ton 1 300 1 400 1 300 1 400 1 500 Mätningar genomförs av FluxSense AB i Energihamnen 
och innefattar läcksökning samt bestämning av 
emissionerna utifrån identifierade läckor.


* Dessa siffror uppdateras under feb-mars 2022, då slutgiltigt underlag inkommer.
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Utsläpp, forts.


Andel fartygsanlöp som får 
miljörabatt på hamntaxan, %


48 48 43 31 34 Andelen är framtagen genom utdrag ur ekonomi- 
systemet med anlöp som fått miljörabatt. Utfallet för 
2017 är justerat jämfört med tidigare hållbarhetsredo-
visning, till följd av att anlöpsstatistiken justerats.


Andel fartygsanlöp som har  
möjlighet att elansluta vid kaj, %


31 34 38 34 35 Andelen är framtagen genom anlöpsstatistik för fartyg 
som är utrustade för att elansluta vid kaj och som 
anlöper kaj där elanslutning finns. Utfallet för 2017 är 
justerat jämfört med tidigare hållbarhetsredovisning,  
till följd av att anlöpsstatistiken justerats.


Energi


El, MWh 3 700 4 300 4 900 5 600 5 900 Omfattar indirekt energianvändning per primär 
energikälla. Elen är Bra Miljöval för samtliga år och 
levereras sedan 2019 av Energi Sverige. 


Fjärrvärme, MWh 1 000 900 1 000 1 000 1 000 Omfattar indirekt energianvändning per primär 
energikälla. Fjärrvärmen är Bra Miljöval för byggnader 
036 och 035 samt levereras av Göteborg Energi.


Följevärme, MWh 2 300 2 100 2 100 1 700 2 100 Omfattar indirekt energianvändning per primär 
energikälla. Följevärmen har inblandning av biogas i 
värmeproduktionen samt levereras av Göteborg Energi.


Gasuppvärmning byggnader, MWh 1 300 900 1 100 1 200 1 200 Omfattar direkt energianvändning per premiär 
energikälla. Gasen utgörs av biogas och levereras av 
Göteborg Energi. 


Energiförbrukning, andel 
förnyelsebara energikällor, % 


100 100 i.u. i.u. i.u. Omfattar energikällor som anges ovan. Räknat utifrån 
den andel som utgörs av förnyelsebara energikällor, 
dvs Bra Miljöval vattenkraft och fjärrvärme och/eller 
biobaserat. Andelen fjärrvärme som inte var Bra Miljöval  
under 2020 var under 0,01 % och redovisas därför inte..


Drivmedel, liter 41 300 49 600 52 400 46 000 54 600 Omfattar biodiesel, diesel, HVO och bensin till 
produktionsfordon, arbetsfartyg samt brandpumpar. 
Sammanställning sker utifrån leveransunderlag från 
våra leverantörer: Gothenburg Ro/Ro Terminal AB, 
Fordonsgas, Preem och OKQ8. 


Drivmedel, kg 3 900 6 600 7 700 8 800 8 900 Omfattar fordonsgas till produktionsfordon och utgörs 
av biogas. Sammanställning sker utifrån leveransunder-
lag från våra leverantörer, vilka är Gatubolaget och 
Fordonsgas. 


Drivmedelsförbrukning, andel 
förnyelsebara drivmedel, %


13 13 i.u. i.u. i.u. Omfattar drivmedel som anges ovan, räknat utifrån den 
andel som utgörs av HVO och biogas. Förbrukning av  
el i fordon inkluderas i energisiffrorna ovan. 


Avfall


Farligt avfall, ton 5 100 5 488 6 340 6 380 7 240 Omfattar avfall från främst sjöfarten inklusive sludge, 
men även Göteborgs Hamn AB:s verksamhet, hyres- 
gäster och entreprenörer. Inkluderar farligt avfall från 
36 fraktioner, 2021. Mängder per sorteringsfraktion 
redovisas i detalj för samtliga år i verksamhetens miljö- 
rapporter. För 2021 var 694 ton omhändertagna av 
Stena Recycling och 17 ton av Renova, statistiken 
tillhandahålls från dem. Nedan redovisas fördelning av 
behandlingsmetoder för avfallet från Stena Recycling, 
denna information tillhandahålls inte av Renova..


Materialåtervinning, %
Energiåtervinning, %
Deponi, %


3
97
0


1
99
0


3
97
0


2
98
0


1
99
0


Anger den procentuella fördelningen av mängden farligt 
avfall från Stena Recycling som materialåtervinns, 
energiåtervinns samt deponeras. Andelen som deponeras 
är under 0,5 % och redovisas därför som 0%.
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Avfall, forts.


Förorenade massor, ton 8 200 41 000 85 000 10 000 i.u En sammanställning av mängder massor som har 
klassificerats som Känslig Markanvändning (KM), 
Mindre Känslig Markanvändning (MKM) och farligt  
avfall och har hanterats av tillståndspliktig transportör. 
Underlaget kommer från transportörerna. För 2017  
finns mängderna per projekt och ej sammanställt  
totalt för bolaget.


Sludge, ton 4 800 5 700 6 100 6 100 7 100 Omfattar sludge från fartygen, till samtliga hamndelar. 
Avfallsmängder tillhandahålls av Stena Recycling. 


Övrigt avfall, ton 710 550 815 800 935 Omfattar avfall från Göteborgs Hamn AB:s verksamhet, 
hyresgäster och entreprenörer samt sjöfarten. 
Inkluderar följande avfallsfraktioner; fint och grovt 
brännbart verksamhetsavfall, avfall till sortering, 
kontorspapper, glasförpackningar, wellpapp, hård- och 
mjukplast, pappersförpackningar, metallförpackningar, 
matavfall samt rest- och blandat avfall. Brännbara 
verksamhetsavfallet var 217 ton under 2021, vilket 
målstyrs genom resurshushållningsmålet i miljö- och 
klimatstrategin. Övriga mängder per sorteringsfraktion 
redovisas i detalj för samtliga år i verksamhetens 
miljörapporter. Underlag tillhandahålls av Renova och 
Kretslopp och vatten, vilka är aktörerna som hanterar 
avfallet. Nedan redovisas fördelning av behandlings- 
metoder för avfallet. Avfall för övrig behandling utgör 
mindre än 1,5 % och redovisas därför ej.


Energiåtervinning, %
Materialåtervinning, %
Sortering, %
Biologisk behandling, %


45
23
31
1


54
20
24
1


60
14
25
1


59
15
26
1


55
19
25
1


Anger den procentuella andelen av mängden övrigt 
avfall redovisat ovan som energiåtervinns, materia-  
återvinns, sorteras och biologiskt behandlas.


Antal spill till mark utanför 
säkerhetssystemen samt till 
omgivande vatten 


10 18 16 10 11 Med säkerhetssystem avses hårdgjord yta som är 
ansluten till vattenrening. Omfattar främst Göteborgs 
Hamn AB:s verksamhet, spill till vatten är dock inom 
hela hamnområdet. Mängderna per spill varierar och 
finns dokumenterat, Inga rapporterade spill för 2021  
var signifikanta i omfattning, dvs över 100 l. Baseras  
på inrapportering i avvikelsehanteringssystemet, där 
mer information om varje enskilt spill finns.


Kemiska produkter som innehåller 
utfasningsämnen, antal


41 33 6 6 9 Beräknat utifrån antal produkter som innehåller 
utfasningsämnen i Göteborgs Hamn AB:s kemikalie-
register. Kemikalieinspektionen har uppgraderat 
kriterier för utfasningsämnen. Det innebär att fler av  
de kemiska produkter som används inom bolaget nu 
innehåller ufastningsämnen.


Biologiskt mångfald


Skyddade områden, areal i hektar 162 162 162 162 162 Omfattar Torsviken, skyddat som Natura 2000-område, 
samt Rya Skog, skyddat som naturreservat. Torsvikens 
bevarandestatus utvärderas av Länsstyrelsen och 
Rya skog följs upp av Göteborgs Stad.


Restaurerade områden, areal i hektar 121 104 104 104 104 Åtgärder har genomförts för att främja biologiska 
mångfalden och olika djurarter, te x salamander, 
hasselsnok och mindre hackspett. Detta omfattar 
exempelvis avverkning och röjning av igenväxta områden, 
tillskapa död ved, två salamanderhotell och återskapade 
av vattenspegel. Åtgärderna är genomförda i hamnnära 
områden. Under 2021 har följande åtgärder genomförts; 
plantering av nytt ålgräs och färdigställdet av en ny biotop 
i Torsviken för fåglar i form av ett vadhav med tre öar som 
anlagts ovanpå en tidigare deponi av 1,3 miljoner kubik- 
meter förorenade muddermassor.
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Anställning


Totalt antal anställda
därav män
därav kvinnor


158
106
52


152
102
50


140
95
45


135
92
43


126
83
43


Underlag hämtat från personalsystemet, Hogia 
Personal. För vissa tidigare år kan inte nyckeltal 
redovisas, vilket beror på övergången från GRI G4  
till GRI Standards och att tidigare nyckeltal inte 
räknas om utifrån ny kravställning. 


Antal tillsvidareanställda
därav män
därav kvinnor


152
102
50


144
94
49


133
89
44


131
89
42


121
80
37


Se ovan.


Antal visstidsanställda
därav män
därav kvinnor


6
4
2


8
7
1


8
7
1


4
3
1


6
4
2


Se ovan.


Antal heltidsanställda
därav män
därav kvinnor


152
103
49


143
95
48


132
89
43


129
88
41


i.u.
i.u.
i.u.


Underlag hämtat från personalsystemet, Hogia 
Personal. Bolaget anställer sommarjobbare men 
dessa finns inte med i statistiken som berör antal 
anställda. För vissa tidigare år kan inte nyckeltal 
redovisas, vilket beror på övergången från GRI G4 
till GRI Standards och att tidigare nyckeltal inte 
räknas om utifrån ny kravställning. 


Antal deltidsanställda
därav män
därav kvinnor


6
4
2


9
7
2


6
4
2


5
3
2


i.u.
i.u.
i.u.


Underlag hämtat från personalsystemet, Hogia 
Personal. Bolaget erbjuder endast heltidsanställ-
ningar. De som har deltidsanställning har det på 
grund av eget önskemål eller av nödvändighet. För 
vissa tidigare år kan inte nyckeltal redovisas, vilket 
beror på övergången från GRI G4 till GRI Standards 
och att tidigare nyckeltal inte räknas om utifrån ny 
kravställning. 


Totalt antal som börjat
därav män
därav kvinnor


19
14
5


26
15
11


14
9
5


18
13
5


i.u.
i.u.
i.u.


Underlag hämtat från personalsystemet, Hogia 
Personal. För vissa tidigare år kan inte nyckeltal 
redovisas, vilket beror på övergången från GRI G4 
till GRI Standards och att tidigare nyckeltal inte 
räknas om utifrån ny kravställning. 


Totalt antal som slutat
därav män
därav kvinnor


12
9
3


11
6
5


11
7
4


7
3
4


16
9
7


Underlag hämtat från personalsystemet, 
Hogia Personal. 


Personalomsättning, % 7,7 7,6 8,1 5,6 12,3 Räknas fram genom att underlag från personal-
systemet, Hogia Personal. Mäts som lägst antal 
medarbetare som har börjat eller slutat dividerat  
med medelantalet anställda. 


Medarbetarförmåner: 
Försäkringar
Pension
Tillgång till vård
Föräldraledighet
Övrigt


De som har en tillfällig anställning (vikariat) är 
anställda via ett bemanningsföretag och därmed 
utgår inga av bolagets förmåner till dem. Vi gör dock 
ingen skillnad på heltids- och deltidsanställda vad 
gäller förmåner. Bolaget betalar in tjänstepension 
enligt kollektivavtalets bestämmelser. Alla anställda 
erbjuds att köpa en valfri gruppförsäkring via Skandia 
där bland annat livförsäkring finns att välja. Därutöver 
finns en livförsäkring via kollektivavtalet (TGL). 
Företagshälsovård erbjuds vid behov. Bolaget har 
en kollektivavtalad arbetsskadeförsäkring vilken 
inkluderar även arbetsskada som leder till invaliditet 
och funktionshinder. Föräldraledighet är en 
lagstadgad rättighet och vi betalar ut föräldralön/
föräldrapenning utifrån gällande kollektivavtal vid 
längre föräldraledigheter. Utöver ovan nämnda 
förmåner finns följande: Sjukförsäkring, omställ- 
ningsförsäkring, löneväxling till pension, hälsoprofil-
bedömning, friskvårdsbidrag, sponsing av start-
avgifter, cykelbidrag, löneutfyllnad vid vård av barn, 
lönetillägg vid tjänsteresor och milersättning, frukt, 
cykelservice, leasing av cykel, subventionerad 
kollektivtrafikkort och parkering, subventionerad 
lunch, glasögonbidrag och gratis synundersökning 
samt möjlighet att vara företagsvolontär på 
arbetstid.
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Anställning, forts


Medarbetarförmåner, friskvård  
och hälsa, antal medarbetare som 
nyttjat förmånen:
Hälsoprofilbedömning
Friskvårdsbidrag
Sponsring startavgifter
Cykelbidrag
Subventionerat Västtrafikkort


75
96
1


13
21


0
56
2


32
34


77
54
7


19
39


0
51
8
11
25


74
73
17
7


37


Via företagshälsovården erbjuds våra anställda 
att kolla kondition och hälsa genom en hälso-
profilsbedömning. Hälsoprofilbedömning erbjuds 
vartannat år, vilket har genomförts 2021. De an- 
ställda har möjlighet att använda 1 500 kronor per år 
för friskvårdsrelaterade aktiviteter. Två startavgifter 
på upp till 700 kronor per gång subventioneras årligen 
av arbetsgivaren. Subventionerat Västtrafikkort är en 
del av klimatkompensationen som infördes år 2013.


Hållbart Medarbetar  
Engagemang Index


86 80 73 i.u. 77 Mäts som ett index mellan styrning, motivation  
och ledarskap. Tas fram genom Göteborgs Stads 
gemensamma mätning och genom bolagets egna 
mätning.


eNPS (employee Net Promoter Score, 
ambassadörsskap)


35 i.u. i.u. i.u. i.u. Beskriver i vilken grad medarbetarna är ambassa- 
dörer för organisationen. Skalan som mäts går från 
minus 100 till plus 100. Mäts via temperaturmätning 
va 6:e vecka. Mätningen påbörjades Q4 2020, men 
sammanställt resultat finns först för 2021..


Anställdas hälsa och säkerhet	


Total sjukfrånvaro, % 2,9 3,2 3,4 4 4,5 Könsfördelningen 2021: män var 3,6 %,  
kvinnor var 1,4 %. Sjukfrånvaro mäts i timmar  
och räknas i % av ordinarie arbetstid. Underlaget 
hämtas från lönesystemet HogiaLön Plus.


Kompetensutveckling för anställda	


Andel medarbetare med regelbundna 
utvecklingssamtal, %


97 95 100 100 100 Alla anställda har utvecklingssamtal och individuell 
kompetensutvecklingsplan.


Mångfald och jämställdhet	


Mångfaldsindikatorer medarbetare, 
ledning och styrelse: 
Kvinnor / män, %


Kvinnor / män chefer, %


Kvinnor / män ledningsgrupp, %


Kvinnor / män styrelse, %


33 / 67


43 / 57


37,5 / 62,5


41 / 59


33 / 67


41 / 59


37,5 / 62,5


41 / 59


32 / 68


39 / 61


37 / 63


40 / 60


32 / 68


36 / 64


50 / 50


29 / 71


34 / 66


46 / 54


43 / 57


31 / 69


Åldersfördelning 2021: 
Kvinnor: 9,6 % var under 30 år, 51,9 % var 30–50 år  
och 38,4 % var över 50 år.
Män: 0 % var under 30 år, 55,1 % var 30–50 år  
och 44,9 % var över 50 år. 
Underlaget hämtas ur Hogia Personal och beräknas 
på totalt antal anställda.


Åldersfördelning 2021: 
Kvinnor: 0 % var under 30 år, 25 % var 30–50 år  
och 75 % var över 50 år.
Män: 0 % var under 30 år, 38 % var 30–50 år  
och 63 % var över 50 år. 
Underlaget hämtas ur Hogia Personal.


Underlaget hämtas ur Hogia Personal.


Underlaget hämtas från HogiaLön Plus.


Icke diskriminering	


Fall av diskriminering samt vidtagna 
åtgärder, antal


0 0 0 0 0 Vi har inga anmälda fall av diskriminering, enligt 
diskrimineringslagens grunder, under åren 
2015–2021. 
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Styrelsen om hållbarhetsrapport 
enligt årsredovisningslagen (ÅRL)
Denna hållbarhetsredovisning utgör koncernens och  
bolagets lagstadgade hållbarhetsrapport och är en del  
av förvaltningsberättelsen för Göteborgs Hamn AB med 
organisationsnummer 556008-2553. Hållbarhetsrapporten 
innehåller Göteborgs Hamn AB:s information om de  
viktigaste inslagen för förståelsen av företagets utveckling, 
ställning och resultat samt konsekvenserna av verksam- 
heten, däribland upplysningar i frågor som rör miljö,  
sociala förhållanden, personal, respekt för mänskliga  
rättigheter och motverkande av korruption.


Styrelsen i sin helhet bekräftar, utifrån sin  
bästa kunskap och övertygelse, följande:


•	� Hållbarhetsrapporten har upprättats enligt  
årsredovisningslagen.


•	� Hållbarhetsrapporten innehåller inga väsentliga  
felaktiga uppgifter, inga väsentliga uppgifter har  
utelämnats och alla uppgifter är förenliga med  
innehållet i årsredovisningen och koncern- 
redovisningen.


Cecilia Magnusson, Styrelsens ordförande


Birgitta Ling Fransson, Vice ordförande


Ronnie Ljungh, Vice ordförande


Jan Annerback


Eva Olofsson


Kristofer Andrén


Lars Johansson


Peter Danielsson


David Josefsson


Elvir Dzanic, Verkställande direktör


För denna redovisning används ett digitalt verktyg för styrelsens godkännande. Det innebär att varje persons  
digitala godkännande genererar ett digitalt verifikat, vilket finns hos Göteborgs Hamn AB.


För tillgång till denna information, kontakta info@portgot.se


Göteborg den 11 februari 2022
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Evidence quality of Scrive e-signed documents


Latest updated: Fri 06 Mar 2020 14:08:40 UTC


Purpose of the document


Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.


Scrive eSign system


Scrive eSign is developed by Scrive AB and is designed to:


			Enable its users to define workflows for signing electronically


			Execute the signing workflow


			Record as many of the signatories’ actions as possible as log data


			Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)





E-signing workflow


This is how a document is signed through Scrive eSign:


			To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.


			To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.


			To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).


			To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 


			The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.





Evidence Package


To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.


As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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1. Purpose


The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.


2. What is quality digital evidence?


Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.


We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.


2.1 Integrity


To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.


As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.


Question to ask:


How to emulate the integrity properties of the signed paper document in a digital evidence container?


						Signed paper document


			Digital evidence container





			Integrity


Can the evidence container be altered after its creation?


			A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.


			Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.








2.2 Accessibility


To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.


As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to make a digital evidence container as accessible as a signed paper document?


						Signed paper document


			Digital evidence container





			Tools


What tools are required to display the evidence?


			All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.


			All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.


Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.


Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.





			Cost


How costly can it be to access the evidence?


			For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.


			For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.





			Comprehensibility


How Is the evidence format understood?


			As a standard format all aspects thereof are common knowledge, readily available to anyone interested.


			There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.








2.3 Evidence of intent


Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.


As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?


						Signed paper document


			Digital evidence container





			Output


Is the final output the same as what is viewed at the time of signing?


			The signing environment (the paper document) is the same as the final output (the signed paper document).


			The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.





			Comprehensibility


Is the signing environment easily comprehensible to the signatory? 


			To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.


			There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.








Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:


Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.


2.4 Evidence of identity


To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.


As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.


Question to ask:


How should the evidence of identity of the signing parties be captured and included into the evidence container?


						Signed paper document


			Digital evidence container





			Saving:


Is the evidence captured and included?


			Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.


			Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.





			Formats:


In what formats can evidence be captured and included?


			There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.


			New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.





			Accessibility:


How accessible is the evidence?


			The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.


			The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.








2.5 Evidence of time


To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.


As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.


Question to ask:


How to make sure that the evidence of time can be trusted to be correct?


						Signed paper document


			Digital evidence container





			Trust


Can the time be trusted? 


			The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.


			The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.





			Exactness


How exact can the time be?


			The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.


			Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.





			Accessibility


How accessible is the evidence?


			The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.


			The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.








2.6 Event history


To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.


As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask: 


How much event information should be collected and what should be included in the evidence container?


						Signed paper document


			Digital evidence container





			Ease of saving


How easy is it to capture and include related evidence?


			Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.


			Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.








2.7 Control


As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.


As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?


						Signed paper document


			Digital evidence container





			Independence


How many of the Evidence Features are dependent on third parties to be useful?


			The paper naturally includes all Evidence Features.


			The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.








3. Scrive’s solution


3.1 Introduction


We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.


As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.


3.2 Summary


The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:


			Topic


			Question


			Evidence Package





			Integrity


			How to emulate the immutability of the signed paper document in a digital evidence container?


			Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.





			Accessibility


			How to make a digital evidence container as accessible as a signed paper document?


			Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.





			Evidence of Intent


			How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?


			Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.





			Evidence of Identity


			How should the evidence of identity of the signing parties be captured and included into the evidence container? 


			Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).





			Evidence of time


			How to make sure that the evidence of time can be trusted to be correct?


			Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.





			Event history


			How much event information to collect and what to include in the evidence container?


			Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).





			Control


			How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?


			Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.








4. Benchmarking the evidence quality of the Evidence Package


Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.


			Main criteria


			Subcriteria


			Signed paper document


			Evidence Package





			Integrity


			Mutability


How mutable is the evidence container?


			Not mutable.


			Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.





			Accessibility


			Tools


What tools are required to display the evidence?


			No tools required.


			The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.





						Cost


How costly can it be to access the evidence?


			The cost depends from country to country on the societal functions of the society and what they charge for document analysis.


			All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.





						Comprehensibility


How Is the evidence format understood?


			It is common knowledge available to anyone.


			The Evidence Documentation includes all explanations necessary.





			Evidence of Intent


			Output


Is the final output the same as what is viewed at the time of signing?


			Yes. Always.


			No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.





						Comprehensibility


Is the signing environment comprehensible to the Signatory?


			Yes. Always for any mentally capable adult.


			Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.





			Evidence of Identity


			Saving


Is the evidence captured and included?


			Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.


			Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.





						Formats


In what formats can evidence be captured and included?


			Limited possibilities.


			Unlimited possibilities.





						Accessibility


How accessible is the evidence?


			Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.


			All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.





			Evidence of time


			Trust


Can the time measurement be trusted?


			Yes.


			Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 





						Exactness


How exact can the time measurement be?


			Not very exact. The standard precision is per day. Chemical age determination is even less exact.


			It can be very exact. The time is measured with microsecond resolution.





						Accessibility


How accessible is the evidence?


			Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.


			Very accessible. All evidence of time is included in plain text in the Evidence Log.





			Event history


			Ease of saving


How easy is it to capture and include related evidence?


			Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.


			Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.





			Control


			Independence


How many of the Evidence Features are dependent on third parties to be useful?


			None. The signed paper document is a self contained evidence container format.


			None. The Evidence Package is a self contained evidence container format.
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1. Definitions


“Attachments” means attachments to the Main Document provided by the Author or Signatories.


“Author” means the person(s) that configure the Workflow Settings.


“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.


“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.


“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.


“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.


“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 


“Evidence Package” means the Evidence Material sealed with a digital signature.


“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.


“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.


“Initiator” means the person that initiates Workflow Execution.


“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.


“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.


“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.


“Party” or “Parties” means persons participating in the Workflow Execution.


“Role” means the Role of a Party during a Workflow Session.


“Scrive API” means the application programming interface of Scrive eSign.


“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.


“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.


“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.


“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.


“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.


“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.


“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.


“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.


“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.


“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.


“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.


2. Purpose 


The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.


3. Design the workflow (Author)


Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.


3.1 Add Parties


3.1.1 Simple Workflow Session


Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.


3.1.2 Mass-signing Workflow Session


To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.


3.1.3 Invitation order


Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.


3.1.4 Role


Define if the Party should be Signatory or Viewer.


3.1.5 Invitation method


Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.


			Email


			An email invitation is sent including a link to the Sign View.





			SMS


			An SMS is sent including a link to the Sign View.





			Email and SMS


			Both email and SMS delivery as described above.





			In-person


			No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.





			API


			No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.








3.1.6 Authentication to view


Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.


3.1.7 Authentication to sign


Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.


3.1.8 Confirmation method


Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.


3.2 Place fields


3.2.1 Main Document upload


Upload the Main Document. Only PDFs are accepted for upload. 


3.2.2 Main Document removal


Remove the Main Document.


3.2.3 Text field


Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.


3.2.4 Checkbox


Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.


3.2.5 Signature box


Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.


3.2.5 Radio buttons


Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.


3.3 Other settings


3.3.1 Add Attachment


The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.


3.3.2 Request Attachment


The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.


3.3.3 Main Document name


Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.


3.3.4 Workflow Session language


Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.


3.3.5 Due date


Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.


3.3.6 Automatic reminder


Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.


3.3.7 Personal invitation message


Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.


3.3.8 Personal confirmation message


Write a personal message that the Parties will receive via email when the document has been signed.


3.3.9 Edit Sign View UI


Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.


3.4 Save as template workflow


The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).


3.5 Settings available via API only


3.5.1 Set highlighting


It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 


3.5.2 Field editable by Signatory


It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.


4. Initiate the workflow (Initiator)


A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:


			start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or


			start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or


			start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.





4.1 Initiate Workflow Execution from Design View


After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.


			Initiator role


			Sign order


			Instruction in modal





			Signatory


			Sign first


			Prompts to sign first before inviting others





			Signatory


			Sign second or later


			Prompts to invite others





			Viewer


			-


			Prompts to invite others








4.2 Initiate Workflow Execution from Template Workflow


Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.


4.2.1 List of Template Workflows


By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.


4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution


By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.


			Author/Not Author


			Locked from editing


			In-person delivery


			Options for next step





			Author


			Yes/No


			Yes


			Option to a) edit Workflow Settings or b) initiate signing on the device directly.





			Author


			Yes/No


			No


			Option to a) edit Workflow Settings or b) send for signature directly.





			Not Author


			Yes


			Yes


			Option to initiate signing on the device directly.





			Not Author


			No


			Yes


			Option to a) edit Workflow Settings or b) initiate signing on the device directly.





			Not Author


			Yes


			No


			Option to send for signature directly.








5. Administer the Workflow Execution (User)


The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.


5.1 Progress history


The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.


			Progress status


			Explanation





			Initiated signing


			The Initiator initiated the signing process.





			Email sent


			The invitation to access Sign View was sent via email.





			SMS sent


			The invitation to access Sign View was sent via SMS.





			Undelivered


			The external email or SMS system has reported that it could not deliver the email or SMS.





			Delivered


			The external email or SMS system has reported that it has delivered the email or SMS.





			Email opened 


			The external email system has reported that the email has been opened.





			Accessed view to authenticate


			The party opened the view to verify their identity before viewing the document.





			Authentication success


			The Party verified their identity with [AUTHENTICATION METHOD] to access the document.





			Reviewed online


			Opened the document online.





			Signed


			The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.





			Rejected


			The button to reject signing was clicked in the final rejection section.





			Timed-out


			The due date for signing as set in the Workflow Settings passed and the document can’t be signed.





			Due date prolonged


			The Initiator prolonged the signing due date.





			Process cancelled


			The Initiator cancelled the signing process, the document can no longer be signed.





			Process edited


			The Workflow Process was edited in the Design View.





			Sealed


			Scrive eSign sealed the final PDF with a digital signature.





			Extended


			Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.








5.2 Withdraw invitation


To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.


5.3 Extend due date


If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.


5.4 Restart document


If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.


5.5 Start signing


If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.


5.6 Download document


If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.


5.7 Send reminder


To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.


5.8 Send document again


To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.


5.9 Change of authentication to view and authentication to sign methods


As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.


5.10 Bounce management


If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.


5.11 Review Attachments


Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.


5.12 Review evidence attachments


Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.


6. Follow the workflow (Party)


Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.


6.1 Overview of Workflow Execution


Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.


			Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 


			If set by the Author, the Signatory is asked to authenticate before they can proceed.


			Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.


			When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 


			Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;





			If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or


			If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or


			If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or


			If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.





			Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.





The following sections are more detailed descriptions of the features enabling the workflow in the summary above.


6.2 Accessing the Sign View


This is the workflow guiding the Parties to access the Sign Material in the Sign View.


6.2.1 Invitation message


Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.


6.2.2 List of Initiated Workflows


Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.


6.3 Authenticate to view


This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.


6.3.1 Authentication to view


The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.


6.4 Reviewing the Sign Material


This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.


6.4.1 Contact information


In the header the Initiators name and mobile (if available) is displayed for contact purposes.


6.4.2 Branded header


Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.


6.4.3 Other branded Sign View components


Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.


6.4.4 Signing header


This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.


6.4.5 Review instruction


Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.


6.4.6 Mandatory/optional explanation


Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.


6.4.7 Download PDF


Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.


6.4.8 Document display


PNGs of the Main Document are displayed in up to 1040 px width.


6.4.9 Guiding arrow


The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.


6.4.10 Text fields


There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.


6.4.11 Checkboxes


There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.


6.4.12 Radio buttons


There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.


6.4.13 Signature box


If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.


6.4.14 About you section


If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.


6.4.15 Attachments section


For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.


6.4.16 Requested attachments section


This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.


6.4.17 Signatories section


This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.


6.4.18 Reject or sign section


This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.


6.5 Rejecting to sign the Sign Material


This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.


6.5.1 Reject button


At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.


6.5.2 Rejection section


If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.


6.5.3 Rejection confirmation page


After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.


6.6 Signing the Sign Material


The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.


6.6.1 Signature Drawing Modal


After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 


6.6.2 PIN by SMS authentication and Signature Confirmation Section


If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.


6.6.3 Swedish BankID authentication and Signature Confirmation Section


If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 


6.6.4 Signature Confirmation Section


If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.


6.7 Receiving the confirmation after signing


This is the workflow guiding the Signatory after they have signed the Sign Material.


6.7.1 Signature Registration Section


After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.


6.7.2 Signature confirmation page


After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:


			a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.


			the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.


			the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.





6.7.3 Signature confirmation message


If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.


7. Evidence collection


During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.


7.1 Collecting missing Sign Material


At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:


			The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.


			The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 


			When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.





7.2 Producing the Transaction Logs


Scrive eSign executes the following activities to produce the Transaction Logs:


			Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution


			Record screenshots of the confirmation after the Signatories have signed through Scrive eSign


			Record system information of the Signatories’ client system


			Record system time of the Signatories’ activities in Scrive eSign





This section will explain the different procedures for recording the Transaction Logs as listed above.


7.2.1 Recording Signatories’ activities in Scrive eSign


Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.


			Sample event (as printed in the Evidence Log)


			Event explanation





			Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.


			See section 8.1.11.





			Scrive eSign sealed the final PDF with a digital signature.


			See section 8.1.10 and 8.1.12.





			Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.


			See sections 8.1.1 – 8.1.9 





			The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]



Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]


			See section 6.3.1.





			Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).


			See section 3.3.6.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.


			See sections 5.2.





			The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].


			See section 5.9.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].


			See section 5.10.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  


			See section 5.10.





			Scrive eSign locked the document from further modifications by the parties.


			See section 7.1 step 3.





			The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.


			See sections 3.3.1 and 6.4.15.


[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".





			The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).


			See sections 3.3.2 and 6.4.16.





			Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.


			Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.





			Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.


			See sections 3.1.4 and 5.1.





			Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.


			See sections 3.1.4 and 5.1.





			Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>


			See sections 3.1.4, 3.3.7 and 5.1.





			Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.


			See section 5.1.





			Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.


			See section 5.1.





			Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.


			See section 5.1.





			The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.


			See section 4.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.


			See section 5.3.





			The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>


			See section 6.5.2.





			Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>


			See sections 9.1.4 and 5.7.





			Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.


			In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.


			See section 5.4.





			The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.


			See section 6.6.2.





			An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.


			See section 6.6.2.





			The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>


			See sections 3.3.2 and 6.4.16.





			The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.


			See sections 3.3.2 and 6.4.16.


[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".





			The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 


document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].


			See section 6.6.2.





			The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 



The text signed in the [AUTHENTICATION METHOD] client was:



$signed_text$


Data returned from the  [AUTHENTICATION METHOD]:


  


Name: [NAMED RETURNED]


ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]


Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]


			See section 6.6.3.





			The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.


			See section 6.7.1.





			The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.


			See section 3.3.5.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 


Page     X           Y


1            0.123   0.420


			See sections 3.2.4 and 6.4.10.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:


Page     X           Y


1            0.123   0.128


1            0.123   0.142


			See sections 3.2.5 and 6.4.12.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:


Page     X           Y


1            0.123   0.420


			See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 


Page     X           Y


1            0.123   0.420


			See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).





			The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.


			See section 6.3.1.





			The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.


			See section 6.2.1.





			Highlighting was added to page 3 while [NAME OF PERSON] was viewing.


			See sections 3.5.1 and 6.4.4. 





			Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.


			See sections 3.5.1 and 6.4.4. 








7.2.2 Generating images of the confirmation after Signatories signed


To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.


The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.


7.2.3 Recording Signatories’ system information


Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:


			IP address





7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity


At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  


			The time of Scrive eSign servers at the time of the Signatories’ activity 


			The time of the latest Clock Error Sample


			The clock error at the latest Clock Error Sample





7.3 Recording clock error


The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.


More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.


8. Evidence Package generation


8.1 Preparing the Evidence Package


Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:


			Prepare the Final PDF.


			Append the Verification Page as an additional page to the Final PDF.


			Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.


			Append the Evidence Quality Framework as an attachment inside the Final PDF.


			Append the Service Description as an attachment inside the Final PDF.


			Append the Evidence Log as an attachment inside the Final PDF.


			Append the Evidence of Time as an attachment inside the Final PDF.


			Append the Evidence of Intent as an attachment inside the Final PDF.


			Append the Digital Signature Documentation as an attachment inside the Final PDF.





Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:


			Seal the material in steps 1-9 with a digital signature.


			Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).





A detailed description of the steps 1-11 follows below.


8.1.1 Prepare a Final PDF (step 1)


The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.


8.1.2 Append the Verification Page (step 2)


The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:


			Transaction ID intended for support purposes.


			Information about the Main Document including name, number of pages and by whom it was submitted.


			Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.


			Information about the Initiator and each Signatory. 


			Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.


			A Scrive seal.





At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:


			The nature of the document (an Evidence Package issued by Scrive).


			That additional documentation about the Evidence Package can be found in the Attachments.


			Where to verify the integrity of the document (https://www.scrive.com/verify).





The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.


8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)


The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 


8.1.4 Append the Evidence Quality Framework (step 4)


The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.


8.1.5 Append the Service Description (step 5)


The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:


			A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.


			While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 


			Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 





The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.


8.1.6 Append the Evidence Log (step 6)


The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.


The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 


8.1.7 Append the Evidence of Time (step 7)


The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.


The purpose of the Evidence of Time is to explain how Scrive eSign measures time and


provide a mathematical algorithm by which it is possible to calculate the probability of


the error of the time stamps recorded by Scrive eSign.


8.1.8 Append the Evidence of Intent (step 8)


The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.


The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.


8.1.9 Append the Digital Signature Documentation (step 9)


The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.


The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:


			Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.


			If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.


			Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.





8.1.10 Append the Digital Signature (step 10)


When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).


The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.


8.1.11 Append the Keyless Digital Signature (step 11)


Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.


The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.


8.1.12 PAdES digital signature (optional to Steps 10 and 11)


The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 


			A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 


			An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 


			A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 





9. Document administration


Scrive eSign has a basic document management system. This system is described in this section.


9.1 Document list


9.1.1 List view


Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).


9.1.2 Learn more and manage workflow


By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.


9.1.3 Mass-withdraw invitations


To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.


9.1.4 Send mass-reminder


To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.


9.1.5 Delete


To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.


9.1.6 Filter and search


Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.


9.1.7 Download all documents


Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.


9.1.8 Download metadata as CSV


By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.


9.2 Template Workflow editing list


9.2.1 List view


Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.


9.2.2 Filter and search


Search the list of Template Workflows with free text search.


9.2.3 Delete


To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.


9.2.4 Share


To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.


9.3 Trash list


9.3.1 List view


Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.


9.3.2 Filter and search


Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.


9.3.3 Restore


To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.


9.4 Auto-deletion of documents and personal data


This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.


10. Account administration


10.1 Organisation administration


Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.


10.1.1 Organisation details


In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.


10.1.2 White-label branding


There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 


10.2 User administration


10.2.1 User privileges


There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.


			Privilege


			Explanation





			Edit company details


			Can edit the details of the organisation’s Scrive eSign account.





			Add user


			Can add users to the organisation’s Scrive eSign account.





			Remove user


			Can remove users from the organisation’s Scrive eSign account.





			White-label branding


			Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.





			Access all documents


			Can access all documents of all Users in the organisation’s Scrive account.





			Manage all documents


			Can manage all documents of all Users in the organisation’s Scrive account.








10.2.2 User management


In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Purpose


The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 


2. Overview


2.1 Digital Signatures


Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.


Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.


2.2 Cryptographic Hash Functions


There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.


These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.


In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.


2.3 Key-based digital signatures


In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.


Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.


2.4 Keyless digital signatures for durability


Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.


An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.


Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.


Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.


The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.


2.5 Verifiable timestamps using keyless signatures


The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.


The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).


(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)


The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.


3. How to Verify the Evidence Package


The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.


3.1 Extracting the Signature


The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.


A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.


More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.


The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.


3.2 Parsing the Signature


The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.


The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].


A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.


The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:


                          TimeSignature ::= SEQUENCE {


                            location HashChain,


                            history HashChain,


                            publishedData PublishedData,


                            pkSignature [0] SignatureInfo OPTIONAL,


                            pubReference [1] SET OF OCTET STRING OPTIONAL


                          }


                          PublishedData ::= SEQUENCE {


                            publicationIdentifier INTEGER,


                            publicationImprint DataImprint


                          }


Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.


The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).


The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).


3.3 Checking the Document


To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.


The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.


3.4 Checking the Signature


To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.


The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.


The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].


For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:


			compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;


			if the direction indicator (the second byte) in the record is 0:


			compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);


			if the direction indicator (the second byte) in the record is 1:


			compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);


			if the direction indicator (the second byte) is something else:


			abort with an error "invalid signature";


			the value of y is the input for the next step.





Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.


3.5 Checking the Publication


To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.


The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).


The PublishedData structure is formatted into human-comparable form as follows:


			the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;


			a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;


			the result of the previous step is encoded in base 32 [BASE, section 6];


			the result of the previous step may be broken into groups of 6 or 8 characters by dashes.





The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).


3.6 Conclusion


Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.


The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).


4. Hash Functions


The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.


			Algorithm Name


			Guardtime ID


			Hash Value Size


			Algorithm Specification





			SHA-1


			0


			20


			SHA, section 6.1





			SHA-224


			3


			28


			SHA, section 6.3





			SHA-256


			1


			32


			SHA, section 6.2





			SHA-384


			4


			48


			SHA, section 6.5





			SHA-512


			5


			64


			SHA, section 6.4





			RIPEMD-160


			2


			20


			RIPE, section 7








5. Extracting the Signing Time


The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:


			set h to 0 and p to the value of the publicationIdentifier field;


			for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:





			if p is 0: abort with an error "invalid signature";


			set x to the highest power of 2 that does not exceed p;


			if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;


			if the direction indicator (the second byte) in the record is 1: set p to x-1;


			if the direction indicator (the second byte) is something else: abort with an error "invalid signature";





			if p is not 0: abort with an error "invalid signature";





The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.


6. Extending the TimeSignature


For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.


The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.


The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.


The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).


More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).


To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:


			The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);


			The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);


			The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);


			The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;


			The TimeSignature structure (section Parsing the Signature) has to be updated with new values:





			The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;


			The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;


			The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.





Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.


The header consists of 12 fields totaling 65 bytes:


			8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');


			4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;


			4-byte integer: version number; must be 0x00000001 (in file byte order);


			8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;


			8-byte integer: file creation time as POSIX time;


			8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;


			4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;


			4-byte integer: calendar record length; the length of each record in the calendar node section of the file;


			1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);


			1 byte: flags; must be 0x01;


			14 bytes: reserved for future; all bytes must be 0x00;


			1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.





The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:


			4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);


			8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;


			1 byte: the 1-byte hash algorithm code for the hash function used in this node;


			variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).





Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.


The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:


			4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;


			variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);


			1 byte: CRC8 checksum of all preceding bytes in the record.





Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.


The last record in the file is the cryptographic checksum of the whole file:


			4-byte integer: fixed value 0xffffffff;


			variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);


			1 byte: CRC8 checksum of all preceding bytes in the record.





The calendar database files are named following the pattern


    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin


where the fields have the following meaning:


			filename prefix, always hashdb;


			POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);


			year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;


			hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;


			filename suffix, always bin.
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1. Purpose


The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 


2. Evidence Log Components


This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:


			What occurred


			Who initiated the event


			The time of the event


			The clock error of the time of the event


			The time at which the latest Clock Error Sample was collected





Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.







  

    			Time

    			CES

    			IP address and User-Agent

    			Event

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      84.17.209.112

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The initiator Carina Larsson (CL) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2022-03-13 22:59:59 UTC, d) set the time zone to Europe/Berlin and e) initiated the signing workflow.

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (cecilia.magnusson@portgot.se) and SMS (+46703760667) to Cecilia Magnusson (CM). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (birgitta.ling.fransson@portgot.se) and SMS (+46707612526) to Birgitta Ling Fransson (BLF). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (ronnie.ljungh@portgot.se) and SMS (+46707612898) to Ronnie Ljungh (RL). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (lars.johansson@portgot.se) and SMS (+46709461014) to Lars Johansson (LJ). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (jan.annerback@portgot.se) and SMS (+46705546845) to Jan Annerback (JA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (peter.danielsson@politiker.goteborg.se) and SMS (+46707446868) to Peter Danielsson (PD). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (Eva.olofsson@socialdemokraterna.se) and SMS (+46705743003) to Eva Olofsson (EO). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (David.Josefsson@portgot.se) and SMS (+46724676144) to David Josefsson (DJ). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (kristofer.andren@portgot.se) and SMS (+46733881020) to Kristofer Andrén (KA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:01.091598 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (elvir.dzanic@portgot.se) to Elvir Dzanic (ED). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 

The invitation contained the following message: 
 Hej, 

Här kommer hållbarhetsredovisningen för 2020. Vänligen gå in och signera med ditt BankID.

Med vänlig hälsning,
Göteborgs Hamn AB

      


    

  




  

  

    			2022-02-11 13:41:17.943828 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      90.235.76.62

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_3 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.3 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party David Josefsson (DJ) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:23.131497 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Safari/605.1.15

      

    

    			

      

        The party Lars Johansson (LJ) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:24.046099 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.185.39.90

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Elvir Dzanic (ED) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:27.136994 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.234.54.166

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Kristofer Andrén (KA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:34.40039 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:37.255363 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Cecilia Magnusson (CM) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:38.084598 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      40.94.90.13

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36

      

    

    			

      

        The party Elvir Dzanic (ED) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:38.671048 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.191.136.198

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Peter Danielsson (PD) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:40.669535 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.3.152.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Eva Olofsson (EO) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:43.717542 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:46.857186 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:51.497235 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:56.335702 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:41:56.663959 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Birgitta Ling Fransson (BLF) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:42:07.914659 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Jan Annerback (JA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:42:09.2063 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.185.39.90

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Elvir Dzanic (ED) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:42:21.22533 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:42:26.334207 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:42:28.81613 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.234.54.166

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Kristofer Andrén (KA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:42:47.365408 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.3.152.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Eva Olofsson (EO) changed the text in the text field “ID number” from 

  blank

 to 

  “196005285165”

.  

      


    

  




  

  

    			2022-02-11 13:42:47.804111 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Safari/605.1.15

      

    

    			

      

        The signatory Lars Johansson (LJ) changed the text in the text field “ID number” from 

  blank

 to 

  “5005295059”

.  

      


    

  




  

  

    			2022-02-11 13:43:29.169637 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The signatory Ronnie Ljungh (RL) changed the text in the text field “ID number” from 

  blank

 to 

  “196012265010”

.  

      


    

  




  

  

    			2022-02-11 13:43:34.769976 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Cecilia Magnusson (CM) changed the text in the text field “ID number” from 

  blank

 to 

  “6201062467”

.  

      


    

  




  

  

    			2022-02-11 13:43:35.035381 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The document was signed by Ronnie Ljungh (RL) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: RONNIE LJUNGH

  
ID number: 

  196012265010



  
IP: 176.10.215.185



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:43:43.368721 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.191.136.198

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Peter Danielsson (PD) changed the text in the text field “ID number” from 

  blank

 to 

  “195806067616”

.  

      


    

  




  

  

    			2022-02-11 13:43:43.384876 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      90.235.76.62

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_3 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.3 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party David Josefsson (DJ) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:43:45.412917 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.185.39.90

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Elvir Dzanic (ED) changed the text in the text field “ID number” from 

  blank

 to 

  “198308231532”

.  

      


    

  




  

  

    			2022-02-11 13:43:46.09865 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.185.39.90

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Elvir Dzanic (ED) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: Elvir Dzanic

  
ID number: 

  198308231532



  
IP: 83.185.39.90



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:43:57.805481 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.191.136.198

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Peter Danielsson (PD) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: Jan Peter Danielsson

  
ID number: 

  195806067616



  
IP: 94.191.136.198



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:43:58.841606 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Safari/605.1.15

      

    

    			

      

        The document was signed by Lars Johansson (LJ) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: Lars Valdemar Johansson

  
ID number: 

  195005295059



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:44:09.3987 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.234.54.166

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Kristofer Andrén (KA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:44:12.186062 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Cecilia Magnusson (CM) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: Gun Cecilia Marianne Magnusson

  
ID number: 

  196201062467



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:44:23.550323 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      90.235.76.62

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_3 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.3 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory David Josefsson (DJ) changed the text in the text field “ID number” from 

  blank

 to 

  “198312264875”

.  

      


    

  




  

  

    			2022-02-11 13:44:24.149023 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      90.235.76.62

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_3 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.3 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by David Josefsson (DJ) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: DAVID JOSEFSSON

  
ID number: 

  198312264875



  
IP: 90.235.76.62



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:44:55.912274 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Birgitta Ling Fransson (BLF) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:44:56.450667 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.3.152.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Eva Olofsson (EO) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: EVA M OLOFSSON

  
ID number: 

  196005285165



  
IP: 31.3.152.195



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:45:02.157233 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Kristofer Andrén (KA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:45:30.195729 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Birgitta Ling Fransson (BLF) changed the text in the text field “ID number” from 

  blank

 to 

  “195604055029”

.  

      


    

  




  

  

    			2022-02-11 13:45:41.896885 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Birgitta Ling Fransson (BLF) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: BIRGITTA LING FRANSSON

  
ID number: 

  195604055029



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:46:14.778077 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Kristofer Andrén (KA) changed the text in the text field “ID number” from 

  blank

 to 

  “197502104834”

.  

      


    

  




  

  

    			2022-02-11 13:46:19.214833 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Kristofer Andrén (KA) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: KRISTOFER ANDRÉN

  
ID number: 

  197502104834



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:47:26.731285 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Jan Annerback (JA) changed the text in the text field “ID number” from 

  blank

 to 

  “4410265435”

.  

      


    

  




  

  

    			2022-02-11 13:47:27.643144 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Jan Annerback (JA) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyIEhhbW4gMjAyMSBmw7ZyIHN0eXJlbHNlc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1NDQu













Data returned from 

  the BankID network

:

  
Name: JAN ANNERBACK

  
ID number: 

  194410265435



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:47:27.643144 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose


The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.


2. Time measurement process


This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.


2.1 The hypervisor


Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.


2.2 Time synchronisation


Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.


3. Configuration of hardware and services


This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.


3.1 Boot Time


The guest virtual machine behavior for the database server is as follows:


			On boot the virtual machine guest clock is set from the VM host


			ntp-date is run once from an init script


			ntpd is then run from another init script, which runs continuously





The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.


3.2 NTP Configuration


Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:


			ntp1.sth.netnod.se


			ntp2.sth.netnod.se


			ntp1.gbg.netnod.se


			ntp2.gbg.netnod.se


			ntp1.mmo.netnod.se


			ntp2.mmo.netnod.se





3.3 Monitoring


Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.


3.4 Time scale


The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.


4. Calculation of the probability of the clock error


This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.


4.1 Clock error samples


Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.


4.2 Clock error algorithm


The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.


			Let [image: 1.png]







 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.


			Let [image: 9.png]







 be the size of discretized value space, [image: 10.png]







. Let [image: 11.png]







 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}








 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}








 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.


			Plot the data in [image: 14.png]Demp








 and [image: 15.png]1.








 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]







 seconds.





4.3 Clock error samples and evidence of normal distribution


The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters


Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:


			mean: -0.18 ms


			standard deviation: 0.86 ms





4.5 Probability of the clock error


By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:


			|e| < 2.5 ms: ≈99.550%


			|e| < 5 ms: ≈100.000%


			|e| < 10 ms: ≈100.000%





5. Clock Error Samples


The following are the clock error samples collected between 2021-12-31 21:28:31.623662 UTC and 2022-02-11 13:01:56.177971 UTC:









  			Time collected

  			Clock offset








  

    			2021-12-31 21:28:31.623662

    			0.6 ms

  






  

    			2021-12-31 22:28:33.300919

    			-1.3 ms

  






  

    			2021-12-31 23:28:34.745004

    			0.5 ms

  






  

    			2022-01-01 00:28:36.540888

    			0.0 ms

  






  

    			2022-01-01 01:28:38.339577

    			0.0 ms

  






  

    			2022-01-01 02:28:40.112769

    			-0.7 ms

  






  

    			2022-01-01 03:28:42.173569

    			1.2 ms

  






  

    			2022-01-01 04:28:44.752346

    			-0.8 ms

  






  

    			2022-01-01 05:28:46.937033

    			2.1 ms

  






  

    			2022-01-01 06:28:48.820456

    			0.7 ms

  






  

    			2022-01-01 07:28:50.555417

    			0.3 ms

  






  

    			2022-01-01 08:28:52.852913

    			-0.1 ms

  






  

    			2022-01-01 09:28:54.851625

    			2.5 ms

  






  

    			2022-01-01 10:28:57.169269

    			0.2 ms

  






  

    			2022-01-01 11:28:59.141808

    			0.5 ms

  






  

    			2022-01-01 12:29:00.693845

    			-0.3 ms

  






  

    			2022-01-01 13:29:03.100985

    			2.6 ms

  






  

    			2022-01-01 14:29:05.083494

    			-1.6 ms

  






  

    			2022-01-01 15:29:06.772763

    			0.3 ms

  






  

    			2022-01-01 16:29:08.427132

    			1.4 ms

  






  

    			2022-01-01 17:29:10.482251

    			-0.3 ms

  






  

    			2022-01-01 18:29:12.214007

    			-0.9 ms

  






  

    			2022-01-01 19:29:13.905962

    			0.7 ms

  






  

    			2022-01-01 20:29:15.674096

    			1.8 ms

  






  

    			2022-01-01 21:29:17.418804

    			0.6 ms

  






  

    			2022-01-01 22:29:19.020834

    			-0.2 ms

  






  

    			2022-01-01 23:29:20.689002

    			0.4 ms

  






  

    			2022-01-02 00:29:22.460989

    			0.5 ms

  






  

    			2022-01-02 01:29:24.367537

    			0.8 ms

  






  

    			2022-01-02 02:29:26.313946

    			0.5 ms

  






  

    			2022-01-02 03:29:28.483716

    			1.9 ms

  






  

    			2022-01-02 04:29:30.205132

    			3.1 ms

  






  

    			2022-01-02 05:29:32.504448

    			1.1 ms

  






  

    			2022-01-02 06:29:34.716533

    			0.6 ms

  






  

    			2022-01-02 07:29:36.350275

    			0.1 ms

  






  

    			2022-01-02 08:29:38.15034

    			2.3 ms

  






  

    			2022-01-02 09:29:39.757906

    			0.5 ms

  






  

    			2022-01-02 10:29:41.322584

    			0.2 ms

  






  

    			2022-01-02 11:29:42.830088

    			2.8 ms

  






  

    			2022-01-02 12:29:44.961892

    			-0.9 ms

  






  

    			2022-01-02 13:29:46.859445

    			-0.4 ms

  






  

    			2022-01-02 14:29:48.468552

    			1.7 ms

  






  

    			2022-01-02 15:29:50.189949

    			2.0 ms

  






  

    			2022-01-02 16:29:52.146913

    			-1.8 ms

  






  

    			2022-01-02 17:29:54.107104

    			1.2 ms

  






  

    			2022-01-02 18:29:55.730868

    			-0.6 ms

  






  

    			2022-01-02 19:29:57.266097

    			-0.5 ms

  






  

    			2022-01-02 20:29:59.353347

    			1.0 ms

  






  

    			2022-01-02 21:30:01.035232

    			2.7 ms

  






  

    			2022-01-02 22:30:03.153214

    			-0.4 ms

  






  

    			2022-01-02 23:30:04.9201

    			1.1 ms

  






  

    			2022-01-03 00:30:07.429601

    			0.2 ms

  






  

    			2022-01-03 01:30:09.171126

    			1.1 ms

  






  

    			2022-01-03 02:30:11.141853

    			1.6 ms

  






  

    			2022-01-03 03:30:12.925746

    			-1.0 ms

  






  

    			2022-01-03 04:30:15.115405

    			-1.0 ms

  






  

    			2022-01-03 05:30:16.615499

    			-0.7 ms

  






  

    			2022-01-03 06:30:18.403957

    			2.2 ms

  






  

    			2022-01-03 07:30:19.904493

    			0.3 ms

  






  

    			2022-01-03 08:30:22.676857

    			1.2 ms

  






  

    			2022-01-03 09:30:24.43709

    			-0.1 ms

  






  

    			2022-01-03 10:30:26.388485

    			0.7 ms

  






  

    			2022-01-03 11:30:28.116251

    			-0.5 ms

  






  

    			2022-01-03 12:30:31.19591

    			-0.3 ms

  






  

    			2022-01-03 13:30:32.880177

    			-0.8 ms

  






  

    			2022-01-03 14:30:34.814307

    			2.6 ms

  






  

    			2022-01-03 15:30:36.832157

    			0.1 ms

  






  

    			2022-01-03 16:30:38.58271

    			1.2 ms

  






  

    			2022-01-03 17:30:40.557818

    			-0.8 ms

  






  

    			2022-01-03 18:30:42.2684

    			-1.7 ms

  






  

    			2022-01-03 19:30:44.348713

    			-0.4 ms

  






  

    			2022-01-03 20:30:46.107498

    			-0.8 ms

  






  

    			2022-01-03 21:30:48.498515

    			0.4 ms

  






  

    			2022-01-03 22:30:50.126619

    			-1.0 ms

  






  

    			2022-01-03 23:30:51.758754

    			0.1 ms

  






  

    			2022-01-04 00:30:53.217999

    			0.5 ms

  






  

    			2022-01-04 01:30:56.068328

    			0.1 ms

  






  

    			2022-01-04 02:30:57.940722

    			-1.0 ms

  






  

    			2022-01-04 03:30:59.881529

    			0.0 ms

  






  

    			2022-01-04 04:31:01.867724

    			-0.3 ms

  






  

    			2022-01-04 05:31:03.764081

    			3.1 ms

  






  

    			2022-01-04 06:31:06.152588

    			0.3 ms

  






  

    			2022-01-04 07:31:08.190672

    			0.4 ms

  






  

    			2022-01-04 08:31:10.377843

    			0.2 ms

  






  

    			2022-01-04 09:31:12.214242

    			-0.3 ms

  






  

    			2022-01-04 10:31:14.265161

    			0.3 ms

  






  

    			2022-01-04 11:31:16.287661

    			4.3 ms

  






  

    			2022-01-04 12:31:17.938181

    			1.0 ms

  






  

    			2022-01-04 13:31:20.05753

    			0.3 ms

  






  

    			2022-01-04 14:31:22.146031

    			-1.0 ms

  






  

    			2022-01-04 15:31:23.968113

    			-0.6 ms

  






  

    			2022-01-04 16:31:26.203234

    			-0.5 ms

  






  

    			2022-01-04 17:31:27.999804

    			-0.5 ms

  






  

    			2022-01-04 18:31:29.480042

    			-0.7 ms

  






  

    			2022-01-04 19:31:31.211931

    			-0.4 ms

  






  

    			2022-01-04 20:31:33.849448

    			-0.9 ms

  






  

    			2022-01-04 21:31:35.838392

    			0.4 ms

  






  

    			2022-01-04 22:31:37.896722

    			-1.3 ms

  






  

    			2022-01-04 23:31:39.599381

    			-0.9 ms

  






  

    			2022-01-05 00:31:41.252519

    			-0.3 ms

  






  

    			2022-01-05 01:31:43.076931

    			-3.2 ms

  






  

    			2022-01-05 02:31:44.819099

    			-0.7 ms

  






  

    			2022-01-05 03:31:46.650474

    			0.4 ms

  






  

    			2022-01-05 04:31:48.788029

    			2.5 ms

  






  

    			2022-01-05 05:31:50.601111

    			1.5 ms

  






  

    			2022-01-05 06:31:52.249165

    			0.1 ms

  






  

    			2022-01-05 07:31:53.938655

    			0.7 ms

  






  

    			2022-01-05 08:31:56.047206

    			0.2 ms

  






  

    			2022-01-05 09:31:57.786743

    			0.5 ms

  






  

    			2022-01-05 10:31:59.557211

    			-0.9 ms

  






  

    			2022-01-05 11:32:02.382385

    			0.1 ms

  






  

    			2022-01-05 12:32:04.296023

    			0.7 ms

  






  

    			2022-01-05 13:32:06.043326

    			0.4 ms

  






  

    			2022-01-05 14:32:07.818894

    			1.5 ms

  






  

    			2022-01-05 15:32:09.634711

    			-0.5 ms

  






  

    			2022-01-05 16:32:11.786902

    			1.1 ms

  






  

    			2022-01-05 17:32:13.638261

    			-0.2 ms

  






  

    			2022-01-05 18:32:15.540462

    			-0.1 ms

  






  

    			2022-01-05 19:32:17.626758

    			0.1 ms

  






  

    			2022-01-05 20:32:19.389494

    			-0.4 ms

  






  

    			2022-01-05 21:32:21.347089

    			-1.7 ms

  






  

    			2022-01-05 22:32:23.72857

    			0.2 ms

  






  

    			2022-01-05 23:32:25.728938

    			-0.5 ms

  






  

    			2022-01-06 00:32:27.369599

    			-1.8 ms

  






  

    			2022-01-06 01:32:29.126066

    			-0.9 ms

  






  

    			2022-01-06 02:32:30.761852

    			-0.8 ms

  






  

    			2022-01-06 03:32:32.505749

    			-0.5 ms

  






  

    			2022-01-06 04:32:34.445134

    			0.7 ms

  






  

    			2022-01-06 05:32:36.352748

    			1.2 ms

  






  

    			2022-01-06 06:32:38.062223

    			1.5 ms

  






  

    			2022-01-06 07:32:39.71428

    			-0.1 ms

  






  

    			2022-01-06 08:32:41.139041

    			0.7 ms

  






  

    			2022-01-06 09:32:42.783583

    			-0.4 ms

  






  

    			2022-01-06 10:32:44.778252

    			0.9 ms

  






  

    			2022-01-06 11:32:46.580701

    			0.7 ms

  






  

    			2022-01-06 12:32:48.225861

    			0.2 ms

  






  

    			2022-01-06 13:32:50.114669

    			-1.0 ms

  






  

    			2022-01-06 14:32:52.419532

    			-0.3 ms

  






  

    			2022-01-06 15:32:54.075522

    			0.0 ms

  






  

    			2022-01-06 16:32:55.657245

    			0.8 ms

  






  

    			2022-01-06 17:32:57.969753

    			0.3 ms

  






  

    			2022-01-06 18:32:59.993706

    			0.3 ms

  






  

    			2022-01-06 19:33:01.790213

    			0.2 ms

  






  

    			2022-01-06 20:33:03.965542

    			-0.9 ms

  






  

    			2022-01-06 21:33:05.766166

    			-0.8 ms

  






  

    			2022-01-06 22:33:07.387465

    			-0.3 ms

  






  

    			2022-01-06 23:33:09.470203

    			-0.2 ms

  






  

    			2022-01-07 00:33:11.17769

    			-0.5 ms

  






  

    			2022-01-07 01:33:12.903745

    			0.0 ms

  






  

    			2022-01-07 02:33:14.881185

    			-1.1 ms

  






  

    			2022-01-07 03:33:16.891467

    			0.1 ms

  






  

    			2022-01-07 04:33:18.361033

    			-0.9 ms

  






  

    			2022-01-07 05:33:20.616051

    			-0.2 ms

  






  

    			2022-01-07 06:33:22.294899

    			-0.2 ms

  






  

    			2022-01-07 07:33:23.926132

    			-1.0 ms

  






  

    			2022-01-07 08:33:26.708061

    			-0.4 ms

  






  

    			2022-01-07 09:33:28.226064

    			-0.1 ms

  






  

    			2022-01-07 10:33:30.015446

    			-0.2 ms

  






  

    			2022-01-07 11:33:31.769414

    			0.1 ms

  






  

    			2022-01-07 12:33:33.602495

    			-0.4 ms

  






  

    			2022-01-07 13:33:35.445519

    			-0.1 ms

  






  

    			2022-01-07 14:33:37.722626

    			-0.6 ms

  






  

    			2022-01-07 15:33:39.788417

    			1.0 ms

  






  

    			2022-01-07 16:33:41.483289

    			1.4 ms

  






  

    			2022-01-07 17:33:43.575362

    			-0.7 ms

  






  

    			2022-01-07 18:33:45.507369

    			0.9 ms

  






  

    			2022-01-07 19:33:47.161322

    			1.6 ms

  






  

    			2022-01-07 20:33:49.340484

    			-0.8 ms

  






  

    			2022-01-07 21:33:50.910297

    			0.4 ms

  






  

    			2022-01-07 22:33:52.332781

    			0.4 ms

  






  

    			2022-01-07 23:33:54.212432

    			0.0 ms

  






  

    			2022-01-08 00:33:56.102511

    			-0.1 ms

  






  

    			2022-01-08 01:33:57.866547

    			-1.0 ms

  






  

    			2022-01-08 02:33:59.471242

    			-0.3 ms

  






  

    			2022-01-08 03:34:01.025328

    			0.7 ms

  






  

    			2022-01-08 04:34:03.685874

    			4.6 ms

  






  

    			2022-01-08 05:34:05.787726

    			1.8 ms

  






  

    			2022-01-08 06:34:07.397268

    			2.2 ms

  






  

    			2022-01-08 07:34:09.427943

    			0.4 ms

  






  

    			2022-01-08 08:34:11.354707

    			1.9 ms

  






  

    			2022-01-08 09:34:13.121268

    			-0.6 ms

  






  

    			2022-01-08 10:34:14.924296

    			-0.6 ms

  






  

    			2022-01-08 11:34:17.052671

    			-0.8 ms

  






  

    			2022-01-08 12:34:19.000071

    			-1.3 ms

  






  

    			2022-01-08 13:34:20.903699

    			-0.6 ms

  






  

    			2022-01-08 14:34:22.696795

    			-2.0 ms

  






  

    			2022-01-08 15:34:24.353956

    			-1.0 ms

  






  

    			2022-01-08 16:34:26.494901

    			0.0 ms

  






  

    			2022-01-08 17:34:28.441577

    			0.5 ms

  






  

    			2022-01-08 18:34:30.145751

    			-0.6 ms

  






  

    			2022-01-08 19:34:31.820228

    			-0.8 ms

  






  

    			2022-01-08 20:34:34.079088

    			-1.4 ms

  






  

    			2022-01-08 21:34:35.835636

    			-0.7 ms

  






  

    			2022-01-08 22:34:37.253788

    			0.0 ms

  






  

    			2022-01-08 23:34:39.104028

    			0.2 ms

  






  

    			2022-01-09 00:34:41.040259

    			0.0 ms

  






  

    			2022-01-09 01:34:43.682744

    			0.4 ms

  






  

    			2022-01-09 02:34:45.377034

    			-0.6 ms

  






  

    			2022-01-09 03:34:47.204758

    			-0.6 ms

  






  

    			2022-01-09 04:34:49.776243

    			0.2 ms

  






  

    			2022-01-09 05:34:51.602837

    			0.3 ms

  






  

    			2022-01-09 06:34:53.816845

    			0.7 ms

  






  

    			2022-01-09 07:34:55.383401

    			1.0 ms

  






  

    			2022-01-09 08:34:56.984396

    			1.2 ms

  






  

    			2022-01-09 09:34:58.77069

    			-0.6 ms

  






  

    			2022-01-09 10:35:01.049021

    			-1.0 ms

  






  

    			2022-01-09 11:35:02.608345

    			-0.7 ms

  






  

    			2022-01-09 12:35:04.8923

    			0.6 ms

  






  

    			2022-01-09 13:35:06.384814

    			0.0 ms

  






  

    			2022-01-09 14:35:08.185455

    			1.0 ms

  






  

    			2022-01-09 15:35:10.168411

    			0.8 ms

  






  

    			2022-01-09 16:35:12.282768

    			0.5 ms

  






  

    			2022-01-09 17:35:14.260511

    			-0.6 ms

  






  

    			2022-01-09 18:35:16.156012

    			0.4 ms

  






  

    			2022-01-09 19:35:17.808184

    			-0.9 ms

  






  

    			2022-01-09 20:35:19.642575

    			0.4 ms

  






  

    			2022-01-09 21:35:21.682362

    			-0.7 ms

  






  

    			2022-01-09 22:35:24.04007

    			-0.7 ms

  






  

    			2022-01-09 23:35:25.754623

    			-1.1 ms

  






  

    			2022-01-10 00:35:27.664193

    			-0.4 ms

  






  

    			2022-01-10 01:35:29.26635

    			0.7 ms

  






  

    			2022-01-10 02:35:30.82965

    			-0.7 ms

  






  

    			2022-01-10 03:35:32.433036

    			1.1 ms

  






  

    			2022-01-10 04:35:34.034489

    			0.6 ms

  






  

    			2022-01-10 05:35:35.56684

    			0.7 ms

  






  

    			2022-01-10 06:35:38.196951

    			0.3 ms

  






  

    			2022-01-10 07:35:40.077659

    			-0.2 ms

  






  

    			2022-01-10 08:35:42.013829

    			-0.6 ms

  






  

    			2022-01-10 09:35:45.494607

    			-1.0 ms

  






  

    			2022-01-10 10:35:47.406293

    			-0.3 ms

  






  

    			2022-01-10 11:35:48.920882

    			-0.7 ms

  






  

    			2022-01-10 12:35:50.77803

    			-0.1 ms

  






  

    			2022-01-10 13:35:52.565138

    			1.4 ms

  






  

    			2022-01-10 14:35:54.539098

    			0.2 ms

  






  

    			2022-01-10 15:35:56.693009

    			0.4 ms

  






  

    			2022-01-10 16:35:58.52628

    			0.3 ms

  






  

    			2022-01-10 17:36:00.38499

    			-0.6 ms

  






  

    			2022-01-10 18:36:02.082334

    			0.1 ms

  






  

    			2022-01-10 19:36:04.650682

    			0.2 ms

  






  

    			2022-01-10 20:36:06.41687

    			-0.6 ms

  






  

    			2022-01-10 21:36:07.985654

    			-1.3 ms

  






  

    			2022-01-10 22:36:09.504372

    			-3.1 ms

  






  

    			2022-01-10 23:36:11.014908

    			-1.0 ms

  






  

    			2022-01-11 00:36:12.662448

    			-0.7 ms

  






  

    			2022-01-11 01:36:14.312041

    			0.6 ms

  






  

    			2022-01-11 02:36:16.854582

    			-0.3 ms

  






  

    			2022-01-11 03:36:18.938221

    			0.7 ms

  






  

    			2022-01-11 04:36:21.274227

    			0.3 ms

  






  

    			2022-01-11 05:36:23.55638

    			0.0 ms

  






  

    			2022-01-11 06:36:25.48375

    			0.6 ms

  






  

    			2022-01-11 07:36:27.417324

    			-1.1 ms

  






  

    			2022-01-11 08:36:29.226286

    			-0.8 ms

  






  

    			2022-01-11 09:36:30.838896

    			-1.0 ms

  






  

    			2022-01-11 10:36:32.874513

    			-0.5 ms

  






  

    			2022-01-11 11:36:34.618215

    			-1.3 ms

  






  

    			2022-01-11 12:36:36.13966

    			0.1 ms

  






  

    			2022-01-11 13:36:37.982069

    			1.3 ms

  






  

    			2022-01-11 14:36:40.76911

    			1.4 ms

  






  

    			2022-01-11 15:36:42.988428

    			0.7 ms

  






  

    			2022-01-11 16:36:44.805287

    			-1.1 ms

  






  

    			2022-01-11 17:36:46.554645

    			-2.0 ms

  






  

    			2022-01-11 18:36:48.179408

    			-1.2 ms

  






  

    			2022-01-11 19:36:49.672063

    			-1.5 ms

  






  

    			2022-01-11 20:36:51.610131

    			0.2 ms

  






  

    			2022-01-11 21:36:53.461979

    			-0.6 ms

  






  

    			2022-01-11 22:36:55.164516

    			-2.8 ms

  






  

    			2022-01-11 23:36:56.864912

    			-1.2 ms

  






  

    			2022-01-12 00:36:58.55096

    			-1.0 ms

  






  

    			2022-01-12 01:37:00.317625

    			1.0 ms

  






  

    			2022-01-12 02:37:02.420694

    			0.6 ms

  






  

    			2022-01-12 03:37:04.293722

    			0.1 ms

  






  

    			2022-01-12 04:37:05.899024

    			0.3 ms

  






  

    			2022-01-12 05:37:07.704506

    			-0.2 ms

  






  

    			2022-01-12 06:37:09.777373

    			0.1 ms

  






  

    			2022-01-12 07:37:11.536086

    			-0.8 ms

  






  

    			2022-01-12 08:37:13.508806

    			0.8 ms

  






  

    			2022-01-12 09:37:15.385873

    			0.6 ms

  






  

    			2022-01-12 10:37:17.254291

    			0.2 ms

  






  

    			2022-01-12 11:37:18.93347

    			1.2 ms

  






  

    			2022-01-12 12:37:20.774227

    			1.1 ms

  






  

    			2022-01-12 13:37:22.92942

    			0.8 ms

  






  

    			2022-01-12 14:37:25.272007

    			-1.6 ms

  






  

    			2022-01-12 15:37:26.83189

    			-0.5 ms

  






  

    			2022-01-12 16:37:28.659076

    			0.3 ms

  






  

    			2022-01-12 17:37:30.532966

    			-0.3 ms

  






  

    			2022-01-12 18:37:32.205303

    			-0.2 ms

  






  

    			2022-01-12 19:37:33.88085

    			-0.5 ms

  






  

    			2022-01-12 20:37:35.844106

    			-0.1 ms

  






  

    			2022-01-12 21:37:38.589245

    			0.6 ms

  






  

    			2022-01-12 22:37:40.379136

    			-0.2 ms

  






  

    			2022-01-12 23:37:41.90615

    			0.4 ms

  






  

    			2022-01-13 00:37:43.487728

    			-0.8 ms

  






  

    			2022-01-13 01:37:45.157642

    			-2.1 ms

  






  

    			2022-01-13 02:37:46.927505

    			-0.4 ms

  






  

    			2022-01-13 03:37:48.585678

    			-0.4 ms

  






  

    			2022-01-13 04:37:50.543272

    			0.0 ms

  






  

    			2022-01-13 05:37:52.130791

    			0.0 ms

  






  

    			2022-01-13 06:37:53.660584

    			-0.3 ms

  






  

    			2022-01-13 07:37:55.412863

    			0.6 ms

  






  

    			2022-01-13 08:37:57.748878

    			0.7 ms

  






  

    			2022-01-13 09:37:59.39177

    			1.1 ms

  






  

    			2022-01-13 10:38:02.555838

    			-0.4 ms

  






  

    			2022-01-13 11:38:04.078942

    			-0.3 ms

  






  

    			2022-01-13 12:38:05.878231

    			0.3 ms

  






  

    			2022-01-13 13:38:08.249682

    			-0.5 ms

  






  

    			2022-01-13 14:38:11.24652

    			-1.8 ms

  






  

    			2022-01-13 15:38:13.650507

    			1.4 ms

  






  

    			2022-01-13 16:38:16.029347

    			0.4 ms

  






  

    			2022-01-13 17:38:17.538825

    			-0.8 ms

  






  

    			2022-01-13 18:38:19.162921

    			-0.7 ms

  






  

    			2022-01-13 19:38:21.152495

    			0.3 ms

  






  

    			2022-01-13 20:38:23.145206

    			-0.1 ms

  






  

    			2022-01-13 21:38:24.780142

    			0.0 ms

  






  

    			2022-01-13 22:38:26.470516

    			-0.7 ms

  






  

    			2022-01-13 23:38:27.909106

    			0.4 ms

  






  

    			2022-01-14 00:38:29.772777

    			-0.4 ms

  






  

    			2022-01-14 01:38:31.307883

    			0.6 ms

  






  

    			2022-01-14 02:38:33.196659

    			0.0 ms

  






  

    			2022-01-14 03:38:34.83202

    			-0.4 ms

  






  

    			2022-01-14 04:38:37.556034

    			0.0 ms

  






  

    			2022-01-14 05:38:39.248158

    			0.9 ms

  






  

    			2022-01-14 06:38:40.828739

    			0.2 ms

  






  

    			2022-01-14 07:38:42.5374

    			-0.2 ms

  






  

    			2022-01-14 08:38:43.986472

    			-0.1 ms

  






  

    			2022-01-14 09:38:46.723067

    			0.1 ms

  






  

    			2022-01-14 10:38:49.439052

    			0.6 ms

  






  

    			2022-01-14 11:38:51.083286

    			0.6 ms

  






  

    			2022-01-14 12:38:54.130503

    			0.5 ms

  






  

    			2022-01-14 13:38:55.712928

    			0.2 ms

  






  

    			2022-01-14 14:38:58.337949

    			0.1 ms

  






  

    			2022-01-14 15:38:59.85847

    			-0.3 ms

  






  

    			2022-01-14 16:39:01.654665

    			-0.3 ms

  






  

    			2022-01-14 17:39:03.33284

    			-0.2 ms

  






  

    			2022-01-14 18:39:05.264396

    			-0.4 ms

  






  

    			2022-01-14 19:39:07.927303

    			-0.4 ms

  






  

    			2022-01-14 20:39:09.540182

    			-0.5 ms

  






  

    			2022-01-14 21:39:11.685848

    			0.2 ms

  






  

    			2022-01-14 22:39:13.517137

    			-0.4 ms

  






  

    			2022-01-14 23:39:15.702589

    			-0.5 ms

  






  

    			2022-01-15 00:39:18.136997

    			-3.2 ms

  






  

    			2022-01-15 01:39:20.133301

    			-3.5 ms

  






  

    			2022-01-15 02:39:23.554837

    			0.3 ms

  






  

    			2022-01-15 03:39:26.600026

    			2.9 ms

  






  

    			2022-01-15 04:39:28.574763

    			3.7 ms

  






  

    			2022-01-15 05:39:31.6855

    			2.1 ms

  






  

    			2022-01-15 06:39:33.215278

    			1.5 ms

  






  

    			2022-01-15 07:39:35.310678

    			1.7 ms

  






  

    			2022-01-15 08:39:37.83258

    			2.3 ms

  






  

    			2022-01-15 09:39:40.123104

    			1.5 ms

  






  

    			2022-01-15 10:39:42.848517

    			-2.4 ms

  






  

    			2022-01-15 11:39:45.120077

    			-1.0 ms

  






  

    			2022-01-15 12:39:47.34728

    			-0.9 ms

  






  

    			2022-01-15 13:39:50.285208

    			-0.9 ms

  






  

    			2022-01-15 14:39:53.499633

    			-1.1 ms

  






  

    			2022-01-15 15:39:56.419652

    			0.4 ms

  






  

    			2022-01-15 16:39:58.499106

    			-0.1 ms

  






  

    			2022-01-15 17:40:00.749237

    			-0.1 ms

  






  

    			2022-01-15 18:40:02.475075

    			-0.7 ms

  






  

    			2022-01-15 19:40:04.218354

    			-1.1 ms

  






  

    			2022-01-15 20:40:06.186421

    			0.1 ms

  






  

    			2022-01-15 21:40:08.563021

    			0.4 ms

  






  

    			2022-01-15 22:40:10.484808

    			0.1 ms

  






  

    			2022-01-15 23:40:12.151345

    			-0.1 ms

  






  

    			2022-01-16 00:40:14.424454

    			-0.7 ms

  






  

    			2022-01-16 01:40:16.233797

    			1.1 ms

  






  

    			2022-01-16 02:40:17.843544

    			0.2 ms

  






  

    			2022-01-16 03:40:19.79498

    			0.1 ms

  






  

    			2022-01-16 04:40:22.374701

    			0.8 ms

  






  

    			2022-01-16 05:40:24.649027

    			0.0 ms

  






  

    			2022-01-16 06:40:27.605228

    			0.1 ms

  






  

    			2022-01-16 07:40:29.733931

    			0.0 ms

  






  

    			2022-01-16 08:40:31.5621

    			0.4 ms

  






  

    			2022-01-16 09:40:33.740224

    			0.7 ms

  






  

    			2022-01-16 10:40:35.474199

    			-0.2 ms

  






  

    			2022-01-16 11:40:37.431123

    			0.2 ms

  






  

    			2022-01-16 12:40:39.466167

    			-1.2 ms

  






  

    			2022-01-16 13:40:41.725565

    			-1.2 ms

  






  

    			2022-01-16 14:40:44.44917

    			-0.5 ms

  






  

    			2022-01-16 15:40:47.062562

    			0.2 ms

  






  

    			2022-01-16 16:40:48.551289

    			0.6 ms

  






  

    			2022-01-16 17:40:50.419055

    			-0.2 ms

  






  

    			2022-01-16 18:40:52.506222

    			-0.6 ms

  






  

    			2022-01-16 19:40:54.131431

    			-1.0 ms

  






  

    			2022-01-16 20:40:55.89907

    			-0.9 ms

  






  

    			2022-01-16 21:40:57.590993

    			-0.1 ms

  






  

    			2022-01-16 22:40:59.403273

    			-1.2 ms

  






  

    			2022-01-16 23:41:01.526583

    			0.0 ms

  






  

    			2022-01-17 00:41:03.987684

    			-0.3 ms

  






  

    			2022-01-17 01:41:05.556179

    			-0.6 ms

  






  

    			2022-01-17 02:41:08.12227

    			0.1 ms

  






  

    			2022-01-17 03:41:10.605997

    			-0.5 ms

  






  

    			2022-01-17 04:41:12.392221

    			-0.2 ms

  






  

    			2022-01-17 05:41:14.1009

    			0.1 ms

  






  

    			2022-01-17 06:41:16.410132

    			-0.5 ms

  






  

    			2022-01-17 07:41:18.2236

    			-0.6 ms

  






  

    			2022-01-17 08:41:20.414797

    			-0.5 ms

  






  

    			2022-01-17 09:41:23.818688

    			0.4 ms

  






  

    			2022-01-17 10:41:26.443431

    			0.3 ms

  






  

    			2022-01-17 11:41:29.16193

    			0.6 ms

  






  

    			2022-01-17 12:41:31.566074

    			-0.1 ms

  






  

    			2022-01-17 13:41:33.996784

    			-4.0 ms

  






  

    			2022-01-17 14:41:36.859293

    			-0.8 ms

  






  

    			2022-01-17 15:41:39.23833

    			1.2 ms

  






  

    			2022-01-17 16:41:42.260532

    			-0.5 ms

  






  

    			2022-01-17 17:41:44.37418

    			0.4 ms

  






  

    			2022-01-17 18:41:46.07771

    			-0.5 ms

  






  

    			2022-01-17 19:41:49.641145

    			-0.9 ms

  






  

    			2022-01-17 20:41:52.424695

    			-0.7 ms

  






  

    			2022-01-17 21:41:54.868893

    			0.3 ms

  






  

    			2022-01-17 22:41:56.349787

    			0.2 ms

  






  

    			2022-01-17 23:41:58.603057

    			-0.2 ms

  






  

    			2022-01-18 00:42:00.727885

    			0.2 ms

  






  

    			2022-01-18 01:42:02.930229

    			-0.7 ms

  






  

    			2022-01-18 02:42:05.45052

    			0.2 ms

  






  

    			2022-01-18 03:42:07.520851

    			-0.7 ms

  






  

    			2022-01-18 04:42:09.659608

    			-0.6 ms

  






  

    			2022-01-18 05:42:11.343232

    			1.0 ms

  






  

    			2022-01-18 06:42:13.135743

    			-0.8 ms

  






  

    			2022-01-18 07:42:14.955214

    			0.2 ms

  






  

    			2022-01-18 08:42:17.20802

    			0.9 ms

  






  

    			2022-01-18 09:42:20.507872

    			0.9 ms

  






  

    			2022-01-18 10:42:22.652018

    			0.4 ms

  






  

    			2022-01-18 11:42:24.88471

    			0.8 ms

  






  

    			2022-01-18 12:42:27.758082

    			-1.6 ms

  






  

    			2022-01-18 13:42:29.769614

    			-0.9 ms

  






  

    			2022-01-18 14:42:31.959317

    			-1.4 ms

  






  

    			2022-01-18 15:42:35.143159

    			-0.1 ms

  






  

    			2022-01-18 16:42:36.918914

    			0.9 ms

  






  

    			2022-01-18 17:42:39.377137

    			1.0 ms

  






  

    			2022-01-18 18:42:40.919656

    			-0.2 ms

  






  

    			2022-01-18 19:42:43.164774

    			0.8 ms

  






  

    			2022-01-18 20:42:45.690801

    			-0.7 ms

  






  

    			2022-01-18 21:42:47.678609

    			0.2 ms

  






  

    			2022-01-18 22:42:49.815049

    			0.7 ms

  






  

    			2022-01-18 23:42:52.021034

    			-0.5 ms

  






  

    			2022-01-19 00:42:53.664987

    			-0.1 ms

  






  

    			2022-01-19 01:42:55.206543

    			1.4 ms

  






  

    			2022-01-19 02:42:57.87471

    			1.6 ms

  






  

    			2022-01-19 03:42:59.722938

    			1.0 ms

  






  

    			2022-01-19 04:43:01.658852

    			-0.1 ms

  






  

    			2022-01-19 05:43:04.083644

    			-0.6 ms

  






  

    			2022-01-19 06:43:07.073823

    			-0.7 ms

  






  

    			2022-01-19 07:43:09.139755

    			-0.4 ms

  






  

    			2022-01-19 08:43:11.219319

    			-0.4 ms

  






  

    			2022-01-19 09:43:13.114739

    			-1.1 ms

  






  

    			2022-01-19 10:43:15.524157

    			-0.8 ms

  






  

    			2022-01-19 11:43:17.437289

    			0.4 ms

  






  

    			2022-01-19 12:43:19.72951

    			0.4 ms

  






  

    			2022-01-19 13:43:22.574208

    			-1.1 ms

  






  

    			2022-01-19 14:43:24.45893

    			-0.7 ms

  






  

    			2022-01-19 15:43:27.266931

    			0.4 ms

  






  

    			2022-01-19 16:43:30.878634

    			-0.2 ms

  






  

    			2022-01-19 17:43:33.592789

    			0.1 ms

  






  

    			2022-01-19 18:43:35.381754

    			-0.6 ms

  






  

    			2022-01-19 19:43:37.719027

    			0.3 ms

  






  

    			2022-01-19 20:43:39.342384

    			-0.3 ms

  






  

    			2022-01-19 21:43:42.038656

    			-1.0 ms

  






  

    			2022-01-19 22:43:44.337449

    			0.1 ms

  






  

    			2022-01-19 23:43:46.123652

    			-1.3 ms

  






  

    			2022-01-20 00:43:48.276491

    			-0.4 ms

  






  

    			2022-01-20 01:43:49.843672

    			-0.7 ms

  






  

    			2022-01-20 02:43:52.417263

    			-0.8 ms

  






  

    			2022-01-20 03:43:54.600131

    			-0.9 ms

  






  

    			2022-01-20 04:43:56.039864

    			0.3 ms

  






  

    			2022-01-20 05:43:57.496167

    			0.6 ms

  






  

    			2022-01-20 06:43:59.014112

    			0.2 ms

  






  

    			2022-01-20 07:44:00.848158

    			0.1 ms

  






  

    			2022-01-20 08:44:02.911208

    			-1.3 ms

  






  

    			2022-01-20 09:44:05.148926

    			-2.1 ms

  






  

    			2022-01-20 10:44:06.914321

    			-0.6 ms

  






  

    			2022-01-20 11:44:08.841781

    			-0.9 ms

  






  

    			2022-01-20 12:44:10.654363

    			-0.2 ms

  






  

    			2022-01-20 13:44:13.554165

    			0.1 ms

  






  

    			2022-01-20 14:44:15.718592

    			0.5 ms

  






  

    			2022-01-20 15:44:17.954632

    			0.5 ms

  






  

    			2022-01-20 16:44:20.167204

    			1.5 ms

  






  

    			2022-01-20 17:44:21.994621

    			-0.3 ms

  






  

    			2022-01-20 18:44:23.844473

    			-0.8 ms

  






  

    			2022-01-20 19:44:25.835172

    			-0.9 ms

  






  

    			2022-01-20 20:44:27.347228

    			-0.8 ms

  






  

    			2022-01-20 21:44:29.011342

    			-0.2 ms

  






  

    			2022-01-20 22:44:31.576043

    			-0.8 ms

  






  

    			2022-01-20 23:44:34.108638

    			-0.3 ms

  






  

    			2022-01-21 00:44:36.469336

    			-0.3 ms

  






  

    			2022-01-21 01:44:39.35812

    			0.1 ms

  






  

    			2022-01-21 02:44:41.561123

    			-0.5 ms

  






  

    			2022-01-21 03:44:45.13124

    			-0.1 ms

  






  

    			2022-01-21 04:44:46.944137

    			-0.6 ms

  






  

    			2022-01-21 05:44:49.437569

    			0.3 ms

  






  

    			2022-01-21 06:44:51.239476

    			-0.4 ms

  






  

    			2022-01-21 07:44:54.123334

    			0.2 ms

  






  

    			2022-01-21 08:44:56.094157

    			0.3 ms

  






  

    			2022-01-21 09:44:59.319657

    			-2.2 ms

  






  

    			2022-01-21 10:45:01.653528

    			-1.0 ms

  






  

    			2022-01-21 11:45:04.448172

    			-0.7 ms

  






  

    			2022-01-21 12:45:07.823104

    			-1.4 ms

  






  

    			2022-01-21 13:45:09.613923

    			0.4 ms

  






  

    			2022-01-21 14:45:11.746471

    			0.8 ms

  






  

    			2022-01-21 15:45:13.619605

    			-0.6 ms

  






  

    			2022-01-21 16:45:16.091982

    			-0.7 ms

  






  

    			2022-01-21 17:45:18.093961

    			-0.5 ms

  






  

    			2022-01-21 18:45:19.872884

    			-0.2 ms

  






  

    			2022-01-21 19:45:21.899599

    			-0.8 ms

  






  

    			2022-01-21 20:45:24.406841

    			-2.3 ms

  






  

    			2022-01-21 21:45:26.115734

    			-1.0 ms

  






  

    			2022-01-21 22:45:27.78898

    			-0.4 ms

  






  

    			2022-01-21 23:45:30.014442

    			0.6 ms

  






  

    			2022-01-22 00:45:32.543985

    			0.3 ms

  






  

    			2022-01-22 01:45:36.506555

    			0.2 ms

  






  

    			2022-01-22 02:45:39.381449

    			0.5 ms

  






  

    			2022-01-22 03:45:42.362571

    			0.0 ms

  






  

    			2022-01-22 04:45:44.013561

    			-0.1 ms

  






  

    			2022-01-22 05:45:47.075933

    			-0.2 ms

  






  

    			2022-01-22 06:45:48.917962

    			1.0 ms

  






  

    			2022-01-22 07:45:51.591854

    			-0.2 ms

  






  

    			2022-01-22 08:45:53.358836

    			-0.3 ms

  






  

    			2022-01-22 09:45:55.318028

    			-0.5 ms

  






  

    			2022-01-22 10:45:58.694449

    			0.4 ms

  






  

    			2022-01-22 11:46:00.89321

    			-0.1 ms

  






  

    			2022-01-22 12:46:03.382307

    			-0.2 ms

  






  

    			2022-01-22 13:46:05.597418

    			0.9 ms

  






  

    			2022-01-22 14:46:08.021783

    			1.4 ms

  






  

    			2022-01-22 15:46:09.861395

    			-0.7 ms

  






  

    			2022-01-22 16:46:11.82663

    			-0.5 ms

  






  

    			2022-01-22 17:46:14.369305

    			-0.1 ms

  






  

    			2022-01-22 18:46:16.376546

    			0.7 ms

  






  

    			2022-01-22 19:46:18.726956

    			-0.2 ms

  






  

    			2022-01-22 20:46:21.005395

    			-0.1 ms

  






  

    			2022-01-22 21:46:22.540604

    			-0.5 ms

  






  

    			2022-01-22 22:46:24.757942

    			-0.2 ms

  






  

    			2022-01-22 23:46:26.566266

    			-0.4 ms

  






  

    			2022-01-23 00:46:28.71462

    			-0.1 ms

  






  

    			2022-01-23 01:46:30.934176

    			-0.1 ms

  






  

    			2022-01-23 02:46:32.831722

    			-1.4 ms

  






  

    			2022-01-23 03:46:34.799919

    			-0.8 ms

  






  

    			2022-01-23 04:46:36.611753

    			-0.4 ms

  






  

    			2022-01-23 05:46:38.395322

    			-0.8 ms

  






  

    			2022-01-23 06:46:40.69452

    			-0.2 ms

  






  

    			2022-01-23 07:46:42.719928

    			0.5 ms

  






  

    			2022-01-23 08:46:44.962986

    			-0.1 ms

  






  

    			2022-01-23 09:46:47.98522

    			-0.3 ms

  






  

    			2022-01-23 10:46:49.650581

    			0.5 ms

  






  

    			2022-01-23 11:46:51.372591

    			-0.7 ms

  






  

    			2022-01-23 12:46:53.274786

    			-0.7 ms

  






  

    			2022-01-23 13:46:56.299899

    			-0.4 ms

  






  

    			2022-01-23 14:47:00.09687

    			0.1 ms

  






  

    			2022-01-23 15:47:03.035074

    			-1.5 ms

  






  

    			2022-01-23 16:47:06.068453

    			-0.7 ms

  






  

    			2022-01-23 17:47:07.749732

    			0.0 ms

  






  

    			2022-01-23 18:47:10.140098

    			0.1 ms

  






  

    			2022-01-23 19:47:12.57828

    			1.8 ms

  






  

    			2022-01-23 20:47:15.18282

    			1.6 ms

  






  

    			2022-01-23 21:47:16.771507

    			-0.4 ms

  






  

    			2022-01-23 22:47:19.247817

    			0.4 ms

  






  

    			2022-01-23 23:47:21.818929

    			-0.1 ms

  






  

    			2022-01-24 00:47:24.250347

    			0.0 ms

  






  

    			2022-01-24 01:47:27.279047

    			-0.2 ms

  






  

    			2022-01-24 02:47:29.137982

    			-0.2 ms

  






  

    			2022-01-24 03:47:30.956779

    			0.7 ms

  






  

    			2022-01-24 04:47:34.092673

    			-0.4 ms

  






  

    			2022-01-24 05:47:35.793856

    			0.0 ms

  






  

    			2022-01-24 06:47:37.959441

    			0.7 ms

  






  

    			2022-01-24 07:47:40.263529

    			-0.2 ms

  






  

    			2022-01-24 08:47:42.375934

    			-0.4 ms

  






  

    			2022-01-24 09:47:44.154143

    			-2.8 ms

  






  

    			2022-01-24 10:47:46.202217

    			0.1 ms

  






  

    			2022-01-24 11:47:49.231182

    			-1.3 ms

  






  

    			2022-01-24 12:47:51.610477

    			-0.8 ms

  






  

    			2022-01-24 13:47:53.910636

    			-0.7 ms

  






  

    			2022-01-24 14:47:56.625041

    			0.4 ms

  






  

    			2022-01-24 15:47:59.354741

    			-0.7 ms

  






  

    			2022-01-24 16:48:02.795398

    			1.3 ms

  






  

    			2022-01-24 17:48:04.740579

    			0.8 ms

  






  

    			2022-01-24 18:48:06.619332

    			0.0 ms

  






  

    			2022-01-24 19:48:08.419479

    			0.0 ms

  






  

    			2022-01-24 20:48:10.227217

    			1.5 ms

  






  

    			2022-01-24 21:48:11.730214

    			1.6 ms

  






  

    			2022-01-24 22:48:13.650767

    			0.4 ms

  






  

    			2022-01-24 23:48:15.476525

    			-0.2 ms

  






  

    			2022-01-25 00:48:17.414486

    			-0.8 ms

  






  

    			2022-01-25 01:48:18.940281

    			0.1 ms

  






  

    			2022-01-25 02:48:20.69225

    			-0.2 ms

  






  

    			2022-01-25 03:48:23.082958

    			0.8 ms

  






  

    			2022-01-25 04:48:24.913289

    			0.5 ms

  






  

    			2022-01-25 05:48:26.623619

    			0.3 ms

  






  

    			2022-01-25 06:48:28.306005

    			0.7 ms

  






  

    			2022-01-25 07:48:30.170264

    			0.6 ms

  






  

    			2022-01-25 08:48:32.553464

    			0.7 ms

  






  

    			2022-01-25 09:48:34.63238

    			0.7 ms

  






  

    			2022-01-25 10:48:36.923698

    			0.4 ms

  






  

    			2022-01-25 11:48:38.967264

    			0.6 ms

  






  

    			2022-01-25 12:48:40.740474

    			-0.8 ms

  






  

    			2022-01-25 13:48:42.502779

    			-1.6 ms

  






  

    			2022-01-25 14:48:44.692268

    			0.2 ms

  






  

    			2022-01-25 15:48:46.712118

    			0.6 ms

  






  

    			2022-01-25 16:48:48.733244

    			-1.0 ms

  






  

    			2022-01-25 17:48:50.32454

    			-0.8 ms

  






  

    			2022-01-25 18:48:51.875694

    			0.3 ms

  






  

    			2022-01-25 19:48:53.352529

    			-0.7 ms

  






  

    			2022-01-25 20:48:55.418117

    			-1.6 ms

  






  

    			2022-01-25 21:48:57.02682

    			-0.8 ms

  






  

    			2022-01-25 22:48:58.938191

    			-0.7 ms

  






  

    			2022-01-25 23:49:00.835842

    			-0.2 ms

  






  

    			2022-01-26 00:49:02.971957

    			0.3 ms

  






  

    			2022-01-26 01:49:04.74066

    			-0.2 ms

  






  

    			2022-01-26 02:49:06.961968

    			-1.6 ms

  






  

    			2022-01-26 03:49:08.92624

    			-2.1 ms

  






  

    			2022-01-26 04:49:10.795705

    			-3.8 ms

  






  

    			2022-01-26 05:49:13.110175

    			0.9 ms

  






  

    			2022-01-26 06:49:15.079903

    			1.8 ms

  






  

    			2022-01-26 07:49:17.072629

    			0.1 ms

  






  

    			2022-01-26 08:49:19.259629

    			0.8 ms

  






  

    			2022-01-26 09:49:21.710314

    			0.8 ms

  






  

    			2022-01-26 10:49:23.988765

    			0.0 ms

  






  

    			2022-01-26 11:49:25.994071

    			-0.9 ms

  






  

    			2022-01-26 12:49:27.765388

    			-1.3 ms

  






  

    			2022-01-26 13:49:30.502489

    			-1.2 ms

  






  

    			2022-01-26 14:49:32.617355

    			-4.7 ms

  






  

    			2022-01-26 15:49:34.590442

    			0.0 ms

  






  

    			2022-01-26 16:49:36.589319

    			-0.1 ms

  






  

    			2022-01-26 17:49:39.019934

    			0.2 ms

  






  

    			2022-01-26 18:49:40.963253

    			-0.4 ms

  






  

    			2022-01-26 19:49:43.173164

    			0.7 ms

  






  

    			2022-01-26 20:49:45.185243

    			0.7 ms

  






  

    			2022-01-26 21:49:47.123143

    			-0.3 ms

  






  

    			2022-01-26 22:49:49.036654

    			4.8 ms

  






  

    			2022-01-26 23:49:50.78895

    			3.0 ms

  






  

    			2022-01-27 00:49:52.604176

    			1.7 ms

  






  

    			2022-01-27 01:49:54.511636

    			-0.2 ms

  






  

    			2022-01-27 02:49:56.348551

    			1.5 ms

  






  

    			2022-01-27 03:49:58.332546

    			-2.5 ms

  






  

    			2022-01-27 04:49:59.802949

    			-3.8 ms

  






  

    			2022-01-27 05:50:01.801586

    			-7.0 ms

  






  

    			2022-01-27 06:50:03.32776

    			0.4 ms

  






  

    			2022-01-27 07:50:05.372251

    			3.4 ms

  






  

    			2022-01-27 08:50:06.998269

    			3.1 ms

  






  

    			2022-01-27 09:50:09.104076

    			5.0 ms

  






  

    			2022-01-27 10:50:10.727439

    			1.4 ms

  






  

    			2022-01-27 11:50:12.587844

    			-1.1 ms

  






  

    			2022-01-27 12:50:14.432509

    			-2.1 ms

  






  

    			2022-01-27 13:50:15.995533

    			-1.2 ms

  






  

    			2022-01-27 14:50:17.910424

    			-1.2 ms

  






  

    			2022-01-27 15:50:20.074201

    			-1.3 ms

  






  

    			2022-01-27 16:50:22.236565

    			-1.8 ms

  






  

    			2022-01-27 17:50:24.435434

    			-0.2 ms

  






  

    			2022-01-27 18:50:26.376112

    			-0.3 ms

  






  

    			2022-01-27 19:50:28.236616

    			0.3 ms

  






  

    			2022-01-27 20:50:30.191072

    			-1.3 ms

  






  

    			2022-01-27 21:50:31.982807

    			-1.8 ms

  






  

    			2022-01-27 22:50:34.567533

    			-2.3 ms

  






  

    			2022-01-27 23:50:36.617932

    			-2.8 ms

  






  

    			2022-01-28 00:50:38.437454

    			-0.6 ms

  






  

    			2022-01-28 01:50:40.36812

    			-0.1 ms

  






  

    			2022-01-28 02:50:42.157012

    			1.5 ms

  






  

    			2022-01-28 03:50:43.820914

    			1.3 ms

  






  

    			2022-01-28 04:50:45.712649

    			0.5 ms

  






  

    			2022-01-28 05:50:47.640317

    			0.1 ms

  






  

    			2022-01-28 06:50:49.772397

    			0.5 ms

  






  

    			2022-01-28 07:50:51.493537

    			0.5 ms

  






  

    			2022-01-28 08:50:52.999424

    			0.1 ms

  






  

    			2022-01-28 09:50:54.682738

    			-1.4 ms

  






  

    			2022-01-28 10:50:56.49169

    			-1.3 ms

  






  

    			2022-01-28 11:50:58.761359

    			-1.7 ms

  






  

    			2022-01-28 12:51:00.583578

    			-0.9 ms

  






  

    			2022-01-28 13:51:02.829237

    			-0.2 ms

  






  

    			2022-01-28 14:51:04.893347

    			-0.6 ms

  






  

    			2022-01-28 15:51:06.615567

    			-0.4 ms

  






  

    			2022-01-28 16:51:08.992745

    			-0.1 ms

  






  

    			2022-01-28 17:51:11.420143

    			-1.5 ms

  






  

    			2022-01-28 18:51:13.164367

    			-0.4 ms

  






  

    			2022-01-28 19:51:14.936208

    			-0.9 ms

  






  

    			2022-01-28 20:51:16.719819

    			-0.7 ms

  






  

    			2022-01-28 21:51:18.373135

    			-0.8 ms

  






  

    			2022-01-28 22:51:20.498176

    			-0.9 ms

  






  

    			2022-01-28 23:51:22.396698

    			0.2 ms

  






  

    			2022-01-29 00:51:24.013794

    			0.1 ms

  






  

    			2022-01-29 01:51:26.138139

    			0.1 ms

  






  

    			2022-01-29 02:51:27.648882

    			-0.4 ms

  






  

    			2022-01-29 03:51:29.531727

    			0.1 ms

  






  

    			2022-01-29 04:51:31.623853

    			1.0 ms

  






  

    			2022-01-29 05:51:33.805724

    			-0.2 ms

  






  

    			2022-01-29 06:51:35.437941

    			0.1 ms

  






  

    			2022-01-29 07:51:37.080116

    			-1.4 ms

  






  

    			2022-01-29 08:51:39.5208

    			0.4 ms

  






  

    			2022-01-29 09:51:41.285344

    			-0.3 ms

  






  

    			2022-01-29 10:51:43.787037

    			-0.8 ms

  






  

    			2022-01-29 11:51:45.918089

    			-1.5 ms

  






  

    			2022-01-29 12:51:47.991322

    			-0.1 ms

  






  

    			2022-01-29 13:51:49.989704

    			-0.6 ms

  






  

    			2022-01-29 14:51:53.12625

    			-0.6 ms

  






  

    			2022-01-29 15:51:56.539311

    			-2.4 ms

  






  

    			2022-01-29 16:51:58.297894

    			0.2 ms

  






  

    			2022-01-29 17:52:00.366798

    			-0.3 ms

  






  

    			2022-01-29 18:52:01.88317

    			-0.3 ms

  






  

    			2022-01-29 19:52:04.089487

    			-1.1 ms

  






  

    			2022-01-29 20:52:06.112707

    			-0.8 ms

  






  

    			2022-01-29 21:52:08.089182

    			-0.6 ms

  






  

    			2022-01-29 22:52:10.164732

    			-0.3 ms

  






  

    			2022-01-29 23:52:12.132222

    			-0.6 ms

  






  

    			2022-01-30 00:52:13.828885

    			-0.7 ms

  






  

    			2022-01-30 01:52:15.34669

    			0.6 ms

  






  

    			2022-01-30 02:52:16.802485

    			-1.5 ms

  






  

    			2022-01-30 03:52:18.625487

    			-0.7 ms

  






  

    			2022-01-30 04:52:20.262739

    			-1.0 ms

  






  

    			2022-01-30 05:52:21.955276

    			-0.4 ms

  






  

    			2022-01-30 06:52:24.248775

    			-0.9 ms

  






  

    			2022-01-30 07:52:26.087199

    			-1.7 ms

  






  

    			2022-01-30 08:52:28.01603

    			0.4 ms

  






  

    			2022-01-30 09:52:29.827379

    			-0.9 ms

  






  

    			2022-01-30 10:52:31.863641

    			-0.3 ms

  






  

    			2022-01-30 11:52:33.524135

    			-0.8 ms

  






  

    			2022-01-30 12:52:35.225838

    			0.8 ms

  






  

    			2022-01-30 13:52:37.468418

    			0.2 ms

  






  

    			2022-01-30 14:52:38.997427

    			0.0 ms

  






  

    			2022-01-30 15:52:40.630967

    			0.6 ms

  






  

    			2022-01-30 16:52:42.356329

    			-0.1 ms

  






  

    			2022-01-30 17:52:44.213904

    			0.8 ms

  






  

    			2022-01-30 18:52:45.919454

    			-0.2 ms

  






  

    			2022-01-30 19:52:47.659031

    			-0.4 ms

  






  

    			2022-01-30 20:52:49.378697

    			-1.4 ms

  






  

    			2022-01-30 21:52:50.866664

    			-1.3 ms

  






  

    			2022-01-30 22:52:53.477789

    			-1.0 ms

  






  

    			2022-01-30 23:52:54.987031

    			-1.1 ms

  






  

    			2022-01-31 00:52:56.92916

    			0.4 ms

  






  

    			2022-01-31 01:52:58.947384

    			0.5 ms

  






  

    			2022-01-31 02:53:00.500698

    			-0.4 ms

  






  

    			2022-01-31 03:53:02.123943

    			-0.3 ms

  






  

    			2022-01-31 04:53:04.082155

    			-0.5 ms

  






  

    			2022-01-31 05:53:05.845204

    			-0.4 ms

  






  

    			2022-01-31 06:53:07.606587

    			0.3 ms

  






  

    			2022-01-31 07:53:09.356666

    			0.3 ms

  






  

    			2022-01-31 08:53:11.401295

    			-1.1 ms

  






  

    			2022-01-31 09:53:13.592694

    			-1.0 ms

  






  

    			2022-01-31 10:53:15.62674

    			-0.3 ms

  






  

    			2022-01-31 11:53:17.279389

    			0.0 ms

  






  

    			2022-01-31 12:53:19.633606

    			-1.1 ms

  






  

    			2022-01-31 13:53:21.406933

    			-0.9 ms

  






  

    			2022-01-31 14:53:23.756358

    			0.1 ms

  






  

    			2022-01-31 15:53:26.965162

    			-0.1 ms

  






  

    			2022-01-31 16:53:28.764938

    			-0.6 ms

  






  

    			2022-01-31 17:53:31.587819

    			-0.3 ms

  






  

    			2022-01-31 18:53:33.043382

    			-0.8 ms

  






  

    			2022-01-31 19:53:34.829594

    			-0.7 ms

  






  

    			2022-01-31 20:53:37.065723

    			-0.3 ms

  






  

    			2022-01-31 21:53:39.031009

    			0.5 ms

  






  

    			2022-01-31 22:53:40.551971

    			-0.2 ms

  






  

    			2022-01-31 23:53:42.924292

    			0.9 ms

  






  

    			2022-02-01 00:53:44.977278

    			1.3 ms

  






  

    			2022-02-01 01:53:47.008628

    			0.1 ms

  






  

    			2022-02-01 02:53:48.596801

    			-0.5 ms

  






  

    			2022-02-01 03:53:50.35119

    			1.3 ms

  






  

    			2022-02-01 04:53:52.520678

    			-0.4 ms

  






  

    			2022-02-01 05:53:54.237698

    			-0.1 ms

  






  

    			2022-02-01 06:53:55.941384

    			-0.1 ms

  






  

    			2022-02-01 07:53:58.04258

    			-0.8 ms

  






  

    			2022-02-01 08:53:59.865804

    			-0.5 ms

  






  

    			2022-02-01 09:54:02.321729

    			0.0 ms

  






  

    			2022-02-01 10:54:03.981196

    			-0.2 ms

  






  

    			2022-02-01 11:54:05.838271

    			-1.1 ms

  






  

    			2022-02-01 12:54:07.799972

    			-2.1 ms

  






  

    			2022-02-01 13:54:10.108914

    			-0.4 ms

  






  

    			2022-02-01 14:54:11.969409

    			-0.6 ms

  






  

    			2022-02-01 15:54:13.760586

    			0.2 ms

  






  

    			2022-02-01 16:54:15.658181

    			-1.3 ms

  






  

    			2022-02-01 17:54:17.522556

    			-0.3 ms

  






  

    			2022-02-01 18:54:19.451304

    			0.5 ms

  






  

    			2022-02-01 19:54:21.229199

    			-0.9 ms

  






  

    			2022-02-01 20:54:23.092161

    			-0.4 ms

  






  

    			2022-02-01 21:54:24.665307

    			-0.9 ms

  






  

    			2022-02-01 22:54:26.830975

    			-1.3 ms

  






  

    			2022-02-01 23:54:28.574791

    			-1.2 ms

  






  

    			2022-02-02 00:54:30.546102

    			0.2 ms

  






  

    			2022-02-02 01:54:32.078285

    			-0.3 ms

  






  

    			2022-02-02 02:54:33.741317

    			-0.2 ms

  






  

    			2022-02-02 03:54:35.654197

    			-0.1 ms

  






  

    			2022-02-02 04:54:38.341488

    			1.4 ms

  






  

    			2022-02-02 05:54:40.167066

    			0.3 ms

  






  

    			2022-02-02 06:54:41.643973

    			-0.6 ms

  






  

    			2022-02-02 07:54:43.711973

    			0.0 ms

  






  

    			2022-02-02 08:54:45.427507

    			-0.1 ms

  






  

    			2022-02-02 09:54:47.635969

    			-0.1 ms

  






  

    			2022-02-02 10:54:49.063195

    			-1.1 ms

  






  

    			2022-02-02 11:54:51.013241

    			-0.1 ms

  






  

    			2022-02-02 12:54:52.70663

    			-1.3 ms

  






  

    			2022-02-02 13:54:54.88193

    			-1.1 ms

  






  

    			2022-02-02 14:54:56.749853

    			-0.4 ms

  






  

    			2022-02-02 15:54:58.630846

    			-0.5 ms

  






  

    			2022-02-02 16:55:00.303485

    			-2.5 ms

  






  

    			2022-02-02 17:55:02.387031

    			-1.3 ms

  






  

    			2022-02-02 18:55:04.024958

    			-1.5 ms

  






  

    			2022-02-02 19:55:06.047883

    			-1.6 ms

  






  

    			2022-02-02 20:55:08.436268

    			-1.0 ms

  






  

    			2022-02-02 21:55:10.079964

    			-0.3 ms

  






  

    			2022-02-02 22:55:11.957575

    			0.3 ms

  






  

    			2022-02-02 23:55:13.639323

    			0.8 ms

  






  

    			2022-02-03 00:55:16.243268

    			-2.6 ms

  






  

    			2022-02-03 01:55:18.185658

    			0.6 ms

  






  

    			2022-02-03 02:55:20.198646

    			-0.2 ms

  






  

    			2022-02-03 03:55:22.121826

    			1.1 ms

  






  

    			2022-02-03 04:55:24.067868

    			0.1 ms

  






  

    			2022-02-03 05:55:25.786822

    			1.0 ms

  






  

    			2022-02-03 06:55:27.55968

    			0.7 ms

  






  

    			2022-02-03 07:55:29.472573

    			0.3 ms

  






  

    			2022-02-03 08:55:31.572123

    			-1.6 ms

  






  

    			2022-02-03 09:55:33.750267

    			-1.1 ms

  






  

    			2022-02-03 10:55:36.90469

    			0.7 ms

  






  

    			2022-02-03 11:55:38.665036

    			-0.4 ms

  






  

    			2022-02-03 12:55:40.935368

    			-0.9 ms

  






  

    			2022-02-03 13:55:43.193399

    			-0.1 ms

  






  

    			2022-02-03 14:55:46.059992

    			-2.6 ms

  






  

    			2022-02-03 15:55:49.245065

    			-1.2 ms

  






  

    			2022-02-03 16:55:50.82384

    			-1.4 ms

  






  

    			2022-02-03 17:55:52.985009

    			-1.4 ms

  






  

    			2022-02-03 18:55:54.714831

    			-0.7 ms

  






  

    			2022-02-03 19:55:57.650488

    			-0.5 ms

  






  

    			2022-02-03 20:55:59.597397

    			-0.5 ms

  






  

    			2022-02-03 21:56:01.458035

    			-0.9 ms

  






  

    			2022-02-03 22:56:03.614294

    			-1.3 ms

  






  

    			2022-02-03 23:56:05.17871

    			-0.3 ms

  






  

    			2022-02-04 00:56:07.736255

    			0.4 ms

  






  

    			2022-02-04 01:56:09.373095

    			-0.3 ms

  






  

    			2022-02-04 02:56:11.096887

    			-0.9 ms

  






  

    			2022-02-04 03:56:12.825681

    			0.7 ms

  






  

    			2022-02-04 04:56:14.469489

    			-0.3 ms

  






  

    			2022-02-04 05:56:16.047022

    			-0.4 ms

  






  

    			2022-02-04 06:56:18.504617

    			-1.4 ms

  






  

    			2022-02-04 07:56:20.466116

    			-0.3 ms

  






  

    			2022-02-04 08:56:21.959612

    			-1.2 ms

  






  

    			2022-02-04 09:56:23.846935

    			-0.5 ms

  






  

    			2022-02-04 10:56:26.65624

    			-1.9 ms

  






  

    			2022-02-04 11:56:28.57367

    			-3.2 ms

  






  

    			2022-02-04 12:56:30.256132

    			-1.2 ms

  






  

    			2022-02-04 13:56:33.409383

    			-1.5 ms

  






  

    			2022-02-04 14:56:35.370122

    			-0.9 ms

  






  

    			2022-02-04 15:56:37.755958

    			0.1 ms

  






  

    			2022-02-04 16:56:40.132849

    			0.1 ms

  






  

    			2022-02-04 17:56:42.362303

    			-0.4 ms

  






  

    			2022-02-04 18:56:44.159781

    			0.3 ms

  






  

    			2022-02-04 19:56:46.19713

    			-0.5 ms

  






  

    			2022-02-04 20:56:48.536707

    			-0.9 ms

  






  

    			2022-02-04 21:56:50.334371

    			-0.1 ms

  






  

    			2022-02-04 22:56:51.891307

    			-0.4 ms

  






  

    			2022-02-04 23:56:53.829836

    			-3.5 ms

  






  

    			2022-02-05 00:56:55.268926

    			-1.4 ms

  






  

    			2022-02-05 01:56:57.054534

    			-1.7 ms

  






  

    			2022-02-05 02:56:59.009252

    			-0.1 ms

  






  

    			2022-02-05 03:57:01.281362

    			2.0 ms

  






  

    			2022-02-05 04:57:03.011289

    			1.7 ms

  






  

    			2022-02-05 05:57:05.083375

    			1.1 ms

  






  

    			2022-02-05 06:57:06.802303

    			0.8 ms

  






  

    			2022-02-05 07:57:08.575347

    			-0.7 ms

  






  

    			2022-02-05 08:57:11.143125

    			-0.6 ms

  






  

    			2022-02-05 09:57:12.730843

    			0.4 ms

  






  

    			2022-02-05 10:57:14.822256

    			-0.2 ms

  






  

    			2022-02-05 11:57:16.4173

    			-1.9 ms

  






  

    			2022-02-05 12:57:18.136126

    			-0.4 ms

  






  

    			2022-02-05 13:57:19.630673

    			-0.2 ms

  






  

    			2022-02-05 14:57:21.393321

    			0.4 ms

  






  

    			2022-02-05 15:57:23.402974

    			0.0 ms

  






  

    			2022-02-05 16:57:25.320686

    			0.1 ms

  






  

    			2022-02-05 17:57:26.844621

    			-0.3 ms

  






  

    			2022-02-05 18:57:29.323902

    			-1.3 ms

  






  

    			2022-02-05 19:57:31.23505

    			-0.4 ms

  






  

    			2022-02-05 20:57:33.714526

    			-1.2 ms

  






  

    			2022-02-05 21:57:35.50625

    			-0.3 ms

  






  

    			2022-02-05 22:57:37.183589

    			-0.8 ms

  






  

    			2022-02-05 23:57:38.699865

    			-1.3 ms

  






  

    			2022-02-06 00:57:40.831726

    			-0.4 ms

  






  

    			2022-02-06 01:57:42.808199

    			-0.3 ms

  






  

    			2022-02-06 02:57:45.0855

    			0.3 ms

  






  

    			2022-02-06 03:57:46.708127

    			0.1 ms

  






  

    			2022-02-06 04:57:48.512308

    			-0.7 ms

  






  

    			2022-02-06 05:57:50.173256

    			-0.7 ms

  






  

    			2022-02-06 06:57:52.961254

    			-0.2 ms

  






  

    			2022-02-06 07:57:55.044152

    			-0.2 ms

  






  

    			2022-02-06 08:57:56.617318

    			0.0 ms

  






  

    			2022-02-06 09:57:58.063814

    			0.3 ms

  






  

    			2022-02-06 10:57:59.832192

    			-0.4 ms

  






  

    			2022-02-06 11:58:01.550535

    			-0.4 ms

  






  

    			2022-02-06 12:58:03.169926

    			-1.2 ms

  






  

    			2022-02-06 13:58:05.000471

    			-0.9 ms

  






  

    			2022-02-06 14:58:06.615181

    			-1.0 ms

  






  

    			2022-02-06 15:58:08.140052

    			-0.1 ms

  






  

    			2022-02-06 16:58:09.904735

    			0.3 ms

  






  

    			2022-02-06 17:58:11.967462

    			0.3 ms

  






  

    			2022-02-06 18:58:14.270994

    			0.2 ms

  






  

    			2022-02-06 19:58:16.023378

    			-0.3 ms

  






  

    			2022-02-06 20:58:18.045279

    			0.3 ms

  






  

    			2022-02-06 21:58:19.96437

    			-1.3 ms

  






  

    			2022-02-06 22:58:21.944232

    			-0.1 ms

  






  

    			2022-02-06 23:58:23.551604

    			-1.6 ms

  






  

    			2022-02-07 00:58:25.454374

    			0.4 ms

  






  

    			2022-02-07 01:58:27.09695

    			-0.2 ms

  






  

    			2022-02-07 02:58:28.865454

    			-0.4 ms

  






  

    			2022-02-07 03:58:31.104909

    			0.2 ms

  






  

    			2022-02-07 04:58:32.752474

    			-0.3 ms

  






  

    			2022-02-07 05:58:34.626032

    			-1.1 ms

  






  

    			2022-02-07 06:58:36.157172

    			0.1 ms

  






  

    			2022-02-07 07:58:37.907109

    			1.6 ms

  






  

    			2022-02-07 08:58:39.844302

    			-0.1 ms

  






  

    			2022-02-07 09:58:42.111236

    			0.1 ms

  






  

    			2022-02-07 10:58:44.521089

    			1.0 ms

  






  

    			2022-02-07 11:58:46.69279

    			0.5 ms

  






  

    			2022-02-07 12:58:48.393498

    			0.7 ms

  






  

    			2022-02-07 13:58:50.566102

    			-1.1 ms

  






  

    			2022-02-07 14:58:52.580928

    			-3.5 ms

  






  

    			2022-02-07 15:58:54.095347

    			-2.9 ms

  






  

    			2022-02-07 16:58:56.436098

    			-0.5 ms

  






  

    			2022-02-07 17:58:57.960542

    			-1.6 ms

  






  

    			2022-02-07 18:58:59.759066

    			-2.4 ms

  






  

    			2022-02-07 19:59:01.596045

    			-0.5 ms

  






  

    			2022-02-07 20:59:03.158982

    			-0.6 ms

  






  

    			2022-02-07 21:59:04.799595

    			0.3 ms

  






  

    			2022-02-07 22:59:06.457906

    			0.7 ms

  






  

    			2022-02-07 23:59:08.08048

    			-0.5 ms

  






  

    			2022-02-08 00:59:09.888885

    			0.0 ms

  






  

    			2022-02-08 01:59:11.723974

    			0.3 ms

  






  

    			2022-02-08 02:59:13.992937

    			-0.8 ms

  






  

    			2022-02-08 03:59:17.215413

    			0.7 ms

  






  

    			2022-02-08 04:59:18.731268

    			-0.1 ms

  






  

    			2022-02-08 05:59:20.373353

    			-0.2 ms

  






  

    			2022-02-08 06:59:22.726493

    			-0.5 ms

  






  

    			2022-02-08 07:59:24.600723

    			-0.4 ms

  






  

    			2022-02-08 08:59:26.316458

    			0.6 ms

  






  

    			2022-02-08 09:59:28.016544

    			0.6 ms

  






  

    			2022-02-08 10:59:29.810345

    			0.2 ms

  






  

    			2022-02-08 11:59:31.510328

    			0.9 ms

  






  

    			2022-02-08 12:59:33.548167

    			-1.7 ms

  






  

    			2022-02-08 13:59:35.669466

    			-1.8 ms

  






  

    			2022-02-08 14:59:37.955757

    			-1.1 ms

  






  

    			2022-02-08 15:59:39.619063

    			-0.3 ms

  






  

    			2022-02-08 16:59:41.439385

    			-0.7 ms

  






  

    			2022-02-08 17:59:42.900229

    			0.6 ms

  






  

    			2022-02-08 18:59:44.738593

    			0.5 ms

  






  

    			2022-02-08 19:59:47.335929

    			1.4 ms

  






  

    			2022-02-08 20:59:49.533751

    			0.5 ms

  






  

    			2022-02-08 21:59:51.409496

    			1.2 ms

  






  

    			2022-02-08 22:59:53.078769

    			-0.4 ms

  






  

    			2022-02-08 23:59:54.940722

    			-0.3 ms

  






  

    			2022-02-09 00:59:56.847945

    			-1.5 ms

  






  

    			2022-02-09 01:59:58.749583

    			-1.8 ms

  






  

    			2022-02-09 03:00:00.569152

    			-0.9 ms

  






  

    			2022-02-09 04:00:03.306349

    			1.1 ms

  






  

    			2022-02-09 05:00:05.165881

    			0.5 ms

  






  

    			2022-02-09 06:00:07.193489

    			0.5 ms

  






  

    			2022-02-09 07:00:08.822329

    			-1.2 ms

  






  

    			2022-02-09 08:00:10.793879

    			-2.1 ms

  






  

    			2022-02-09 09:00:12.97897

    			-0.9 ms

  






  

    			2022-02-09 10:00:14.459888

    			0.0 ms

  






  

    			2022-02-09 11:00:16.213261

    			-1.1 ms

  






  

    			2022-02-09 12:00:18.742748

    			-0.7 ms

  






  

    			2022-02-09 13:00:20.461029

    			-0.2 ms

  






  

    			2022-02-09 14:00:23.202443

    			-0.5 ms

  






  

    			2022-02-09 15:00:25.2883

    			0.0 ms

  






  

    			2022-02-09 16:00:27.391238

    			0.2 ms

  






  

    			2022-02-09 17:00:29.266601

    			-0.7 ms

  






  

    			2022-02-09 18:00:31.195985

    			0.3 ms

  






  

    			2022-02-09 19:00:32.793551

    			-1.7 ms

  






  

    			2022-02-09 20:00:34.607978

    			0.4 ms

  






  

    			2022-02-09 21:00:36.839787

    			0.4 ms

  






  

    			2022-02-09 22:00:38.4211

    			1.1 ms

  






  

    			2022-02-09 23:00:39.811124

    			-0.2 ms

  






  

    			2022-02-10 00:00:41.611228

    			-0.2 ms

  






  

    			2022-02-10 01:00:43.215002

    			-0.3 ms

  






  

    			2022-02-10 02:00:44.97614

    			-0.9 ms

  






  

    			2022-02-10 03:00:46.696402

    			-0.9 ms

  






  

    			2022-02-10 04:00:49.206126

    			-0.7 ms

  






  

    			2022-02-10 05:00:50.858892

    			0.3 ms

  






  

    			2022-02-10 06:00:52.631866

    			-2.1 ms

  






  

    			2022-02-10 07:00:54.861099

    			-0.6 ms

  






  

    			2022-02-10 08:00:56.711339

    			-0.3 ms

  






  

    			2022-02-10 09:00:58.484909

    			0.1 ms

  






  

    			2022-02-10 10:01:00.354549

    			0.1 ms

  






  

    			2022-02-10 11:01:02.362067

    			-0.5 ms

  






  

    			2022-02-10 12:01:04.872747

    			-0.1 ms

  






  

    			2022-02-10 13:01:06.773471

    			0.9 ms

  






  

    			2022-02-10 14:01:08.928484

    			0.9 ms

  






  

    			2022-02-10 15:01:10.76178

    			-0.6 ms

  






  

    			2022-02-10 16:01:12.64752

    			0.4 ms

  






  

    			2022-02-10 17:01:14.913444

    			-1.3 ms

  






  

    			2022-02-10 18:01:16.784269

    			-0.7 ms

  






  

    			2022-02-10 19:01:18.878152

    			0.6 ms

  






  

    			2022-02-10 20:01:20.825185

    			0.4 ms

  






  

    			2022-02-10 21:01:22.470187

    			-0.3 ms

  






  

    			2022-02-10 22:01:24.031783

    			-0.7 ms

  






  

    			2022-02-10 23:01:25.648094

    			-2.1 ms

  






  

    			2022-02-11 00:01:27.869713

    			0.2 ms

  






  

    			2022-02-11 01:01:30.527659

    			0.3 ms

  






  

    			2022-02-11 02:01:32.94896

    			1.0 ms

  






  

    			2022-02-11 03:01:35.027581

    			-1.2 ms

  






  

    			2022-02-11 04:01:37.010239

    			0.5 ms

  






  

    			2022-02-11 05:01:38.420472

    			0.0 ms

  






  

    			2022-02-11 06:01:41.04393

    			0.2 ms

  






  

    			2022-02-11 07:01:42.904869

    			0.3 ms

  






  

    			2022-02-11 08:01:44.787434

    			0.2 ms

  






  

    			2022-02-11 09:01:47.051617

    			-0.3 ms

  






  

    			2022-02-11 10:01:49.9977

    			0.0 ms

  






  

    			2022-02-11 11:01:52.313683

    			-0.7 ms

  






  

    			2022-02-11 12:01:53.987912

    			0.2 ms

  






  

    			2022-02-11 13:01:56.177971

    			0.4 ms

  












###

Evidence of Intent


Last updated: Fri 06 Mar 2020 14:08:40 UTC


1. Purpose


The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.


2. Screen captures


When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 


The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.







  

    			Time

    			IP

    			Event

  




    

    			2022-02-11 13:42:56.484 UTC

    			176.10.215.185

    			Ronnie Ljungh (RL) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:43:15.639 UTC

    			176.10.215.185

    			Ronnie Ljungh (RL) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:43:03.031 UTC

    			83.185.39.90

    			Elvir Dzanic (ED) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:43:14.388 UTC

    			83.185.39.90

    			Elvir Dzanic (ED) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:43:12.092 UTC

    			94.191.136.198

    			Peter Danielsson (PD) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:43:27.831 UTC

    			94.191.136.198

    			Peter Danielsson (PD) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:42:24.342 UTC

    			31.15.43.8

    			Lars Johansson (LJ) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:42:41.708 UTC

    			31.15.43.8

    			Lars Johansson (LJ) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:43:05.307 UTC

    			31.15.43.8

    			Cecilia Magnusson (CM) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:43:27.637 UTC

    			31.15.43.8

    			Cecilia Magnusson (CM) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:43:50.598 UTC

    			90.235.76.62

    			David Josefsson (DJ) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:44:07.659 UTC

    			90.235.76.62

    			David Josefsson (DJ) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:42:31.318 UTC

    			31.3.152.195

    			Eva Olofsson (EO) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:42:46.81 UTC

    			31.3.152.195

    			Eva Olofsson (EO) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:45:12.524 UTC

    			31.15.43.8

    			Birgitta Ling Fransson (BLF) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:45:28.648 UTC

    			31.15.43.8

    			Birgitta Ling Fransson (BLF) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:45:17.752 UTC

    			31.15.43.8

    			Kristofer Andrén (KA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:45:45.571 UTC

    			31.15.43.8

    			Kristofer Andrén (KA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:43:35.685 UTC

    			31.15.43.8

    			Jan Annerback (JA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:44:10.779 UTC

    			31.15.43.8

    			Jan Annerback (JA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.
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Purpose of the document


Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.


Scrive eSign system


Scrive eSign is developed by Scrive AB and is designed to:


			Enable its users to define workflows for signing electronically


			Execute the signing workflow


			Record as many of the signatories’ actions as possible as log data


			Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)





E-signing workflow


This is how a document is signed through Scrive eSign:


			To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.


			To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.


			To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).


			To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 


			The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.





Evidence Package


To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.


As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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1. Purpose


The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.


2. What is quality digital evidence?


Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.


We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.


2.1 Integrity


To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.


As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.


Question to ask:


How to emulate the integrity properties of the signed paper document in a digital evidence container?


						Signed paper document


			Digital evidence container





			Integrity


Can the evidence container be altered after its creation?


			A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.


			Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.








2.2 Accessibility


To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.


As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to make a digital evidence container as accessible as a signed paper document?


						Signed paper document


			Digital evidence container





			Tools


What tools are required to display the evidence?


			All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.


			All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.


Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.


Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.





			Cost


How costly can it be to access the evidence?


			For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.


			For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.





			Comprehensibility


How Is the evidence format understood?


			As a standard format all aspects thereof are common knowledge, readily available to anyone interested.


			There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.








2.3 Evidence of intent


Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.


As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?


						Signed paper document


			Digital evidence container





			Output


Is the final output the same as what is viewed at the time of signing?


			The signing environment (the paper document) is the same as the final output (the signed paper document).


			The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.





			Comprehensibility


Is the signing environment easily comprehensible to the signatory? 


			To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.


			There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.








Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:


Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.


2.4 Evidence of identity


To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.


As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.


Question to ask:


How should the evidence of identity of the signing parties be captured and included into the evidence container?


						Signed paper document


			Digital evidence container





			Saving:


Is the evidence captured and included?


			Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.


			Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.





			Formats:


In what formats can evidence be captured and included?


			There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.


			New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.





			Accessibility:


How accessible is the evidence?


			The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.


			The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.








2.5 Evidence of time


To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.


As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.


Question to ask:


How to make sure that the evidence of time can be trusted to be correct?


						Signed paper document


			Digital evidence container





			Trust


Can the time be trusted? 


			The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.


			The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.





			Exactness


How exact can the time be?


			The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.


			Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.





			Accessibility


How accessible is the evidence?


			The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.


			The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.








2.6 Event history


To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.


As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask: 


How much event information should be collected and what should be included in the evidence container?


						Signed paper document


			Digital evidence container





			Ease of saving


How easy is it to capture and include related evidence?


			Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.


			Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.








2.7 Control


As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.


As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?


						Signed paper document


			Digital evidence container





			Independence


How many of the Evidence Features are dependent on third parties to be useful?


			The paper naturally includes all Evidence Features.


			The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.








3. Scrive’s solution


3.1 Introduction


We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.


As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.


3.2 Summary


The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:


			Topic


			Question


			Evidence Package





			Integrity


			How to emulate the immutability of the signed paper document in a digital evidence container?


			Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.





			Accessibility


			How to make a digital evidence container as accessible as a signed paper document?


			Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.





			Evidence of Intent


			How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?


			Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.





			Evidence of Identity


			How should the evidence of identity of the signing parties be captured and included into the evidence container? 


			Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).





			Evidence of time


			How to make sure that the evidence of time can be trusted to be correct?


			Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.





			Event history


			How much event information to collect and what to include in the evidence container?


			Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).





			Control


			How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?


			Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.








4. Benchmarking the evidence quality of the Evidence Package


Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.


			Main criteria


			Subcriteria


			Signed paper document


			Evidence Package





			Integrity


			Mutability


How mutable is the evidence container?


			Not mutable.


			Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.





			Accessibility


			Tools


What tools are required to display the evidence?


			No tools required.


			The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.





						Cost


How costly can it be to access the evidence?


			The cost depends from country to country on the societal functions of the society and what they charge for document analysis.


			All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.





						Comprehensibility


How Is the evidence format understood?


			It is common knowledge available to anyone.


			The Evidence Documentation includes all explanations necessary.





			Evidence of Intent


			Output


Is the final output the same as what is viewed at the time of signing?


			Yes. Always.


			No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.





						Comprehensibility


Is the signing environment comprehensible to the Signatory?


			Yes. Always for any mentally capable adult.


			Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.





			Evidence of Identity


			Saving


Is the evidence captured and included?


			Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.


			Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.





						Formats


In what formats can evidence be captured and included?


			Limited possibilities.


			Unlimited possibilities.





						Accessibility


How accessible is the evidence?


			Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.


			All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.





			Evidence of time


			Trust


Can the time measurement be trusted?


			Yes.


			Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 





						Exactness


How exact can the time measurement be?


			Not very exact. The standard precision is per day. Chemical age determination is even less exact.


			It can be very exact. The time is measured with microsecond resolution.





						Accessibility


How accessible is the evidence?


			Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.


			Very accessible. All evidence of time is included in plain text in the Evidence Log.





			Event history


			Ease of saving


How easy is it to capture and include related evidence?


			Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.


			Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.





			Control


			Independence


How many of the Evidence Features are dependent on third parties to be useful?


			None. The signed paper document is a self contained evidence container format.


			None. The Evidence Package is a self contained evidence container format.
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5.4 Restart document


5.5 Start signing


5.6 Download document


5.7 Send reminder


5.8 Send document again


5.9 Change of authentication to view and authentication to sign methods


5.10 Bounce management


5.11 Review Attachments


5.12 Review evidence attachments


6. Follow the workflow (Party)


6.1 Overview of Workflow Execution


6.2 Accessing the Sign View


6.2.1 Invitation message


6.2.2 List of Initiated Workflows


6.3 Authenticate to view


6.3.1 Authentication to view


6.4 Reviewing the Sign Material


6.4.1 Contact information


6.4.2 Branded header


6.4.3 Other branded Sign View components


6.4.4 Signing header


6.4.5 Review instruction


6.4.6 Mandatory/optional explanation


6.4.7 Download PDF


6.4.8 Document display


6.4.9 Guiding arrow


6.4.10 Text fields


6.4.11 Checkboxes


6.4.12 Radio buttons


6.4.13 Signature box


6.4.14 About you section


6.4.15 Attachments section


6.4.16 Requested attachments section


6.4.17 Signatories section


6.4.18 Reject or sign section


6.5 Rejecting to sign the Sign Material


6.5.1 Reject button


6.5.2 Rejection section


6.5.3 Rejection confirmation page


6.6 Signing the Sign Material


6.6.1 Signature Drawing Modal


6.6.2 PIN by SMS authentication and Signature Confirmation Section


6.6.3 Swedish BankID authentication and Signature Confirmation Section


6.6.4 Signature Confirmation Section


6.7 Receiving the confirmation after signing


6.7.1 Signature Registration Section


6.7.2 Signature confirmation page


6.7.3 Signature confirmation message


7. Evidence collection


7.1 Collecting missing Sign Material


7.2 Producing the Transaction Logs


7.2.1 Recording Signatories’ activities in Scrive eSign


7.2.2 Generating images of the confirmation after Signatories signed


7.2.3 Recording Signatories’ system information


7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity


7.3 Recording clock error


8. Evidence Package generation


8.1 Preparing the Evidence Package


8.1.1 Prepare a Final PDF (step 1)


8.1.2 Append the Verification Page (step 2)


8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)


8.1.4 Append the Evidence Quality Framework (step 4)


8.1.5 Append the Service Description (step 5)


8.1.6 Append the Evidence Log (step 6)


8.1.7 Append the Evidence of Time (step 7)


8.1.8 Append the Evidence of Intent (step 8)


8.1.9 Append the Digital Signature Documentation (step 9)


8.1.10 Append the Digital Signature (step 10)


8.1.11 Append the Keyless Digital Signature (step 11)


8.1.12 PAdES Digital Signature (optional to Steps 10 and 11)


9. Document administration


9.1 Document list


9.1.1 List view


9.1.2 Learn more and manage workflow


9.1.3 Mass-withdraw invitations


9.1.4 Send mass-reminder


9.1.5 Delete


9.1.6 Filter and search


9.1.7 Download all documents


9.1.8 Download metadata as CSV


9.2 Template Workflow editing list


9.2.1 List view


9.2.2 Filter and search


9.2.3 Delete


9.2.4 Share


9.3 Trash list


9.3.1 List view


9.3.2 Filter and search


9.3.3 Restore


9.4 Auto-deletion of documents and personal data


10. Account administration


10.1 Organisation administration


10.1.1 Organisation details


10.1.2 White-label branding


10.2 User administration


10.2.1 User privileges


10.2.2 User management


1. Definitions


“Attachments” means attachments to the Main Document provided by the Author or Signatories.


“Author” means the person(s) that configure the Workflow Settings.


“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.


“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.


“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.


“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.


“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 


“Evidence Package” means the Evidence Material sealed with a digital signature.


“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.


“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.


“Initiator” means the person that initiates Workflow Execution.


“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.


“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.


“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.


“Party” or “Parties” means persons participating in the Workflow Execution.


“Role” means the Role of a Party during a Workflow Session.


“Scrive API” means the application programming interface of Scrive eSign.


“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.


“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.


“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.


“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.


“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.


“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.


“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.


“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.


“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.


“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.


“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.


2. Purpose 


The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.


3. Design the workflow (Author)


Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.


3.1 Add Parties


3.1.1 Simple Workflow Session


Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.


3.1.2 Mass-signing Workflow Session


To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.


3.1.3 Invitation order


Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.


3.1.4 Role


Define if the Party should be Signatory or Viewer.


3.1.5 Invitation method


Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.


			Email


			An email invitation is sent including a link to the Sign View.





			SMS


			An SMS is sent including a link to the Sign View.





			Email and SMS


			Both email and SMS delivery as described above.





			In-person


			No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.





			API


			No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.








3.1.6 Authentication to view


Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.


3.1.7 Authentication to sign


Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.


3.1.8 Confirmation method


Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.


3.2 Place fields


3.2.1 Main Document upload


Upload the Main Document. Only PDFs are accepted for upload. 


3.2.2 Main Document removal


Remove the Main Document.


3.2.3 Text field


Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.


3.2.4 Checkbox


Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.


3.2.5 Signature box


Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.


3.2.5 Radio buttons


Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.


3.3 Other settings


3.3.1 Add Attachment


The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.


3.3.2 Request Attachment


The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.


3.3.3 Main Document name


Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.


3.3.4 Workflow Session language


Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.


3.3.5 Due date


Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.


3.3.6 Automatic reminder


Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.


3.3.7 Personal invitation message


Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.


3.3.8 Personal confirmation message


Write a personal message that the Parties will receive via email when the document has been signed.


3.3.9 Edit Sign View UI


Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.


3.4 Save as template workflow


The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).


3.5 Settings available via API only


3.5.1 Set highlighting


It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 


3.5.2 Field editable by Signatory


It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.


4. Initiate the workflow (Initiator)


A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:


			start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or


			start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or


			start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.





4.1 Initiate Workflow Execution from Design View


After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.


			Initiator role


			Sign order


			Instruction in modal





			Signatory


			Sign first


			Prompts to sign first before inviting others





			Signatory


			Sign second or later


			Prompts to invite others





			Viewer


			-


			Prompts to invite others








4.2 Initiate Workflow Execution from Template Workflow


Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.


4.2.1 List of Template Workflows


By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.


4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution


By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.


			Author/Not Author


			Locked from editing


			In-person delivery


			Options for next step





			Author


			Yes/No


			Yes


			Option to a) edit Workflow Settings or b) initiate signing on the device directly.





			Author


			Yes/No


			No


			Option to a) edit Workflow Settings or b) send for signature directly.





			Not Author


			Yes


			Yes


			Option to initiate signing on the device directly.





			Not Author


			No


			Yes


			Option to a) edit Workflow Settings or b) initiate signing on the device directly.





			Not Author


			Yes


			No


			Option to send for signature directly.








5. Administer the Workflow Execution (User)


The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.


5.1 Progress history


The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.


			Progress status


			Explanation





			Initiated signing


			The Initiator initiated the signing process.





			Email sent


			The invitation to access Sign View was sent via email.





			SMS sent


			The invitation to access Sign View was sent via SMS.





			Undelivered


			The external email or SMS system has reported that it could not deliver the email or SMS.





			Delivered


			The external email or SMS system has reported that it has delivered the email or SMS.





			Email opened 


			The external email system has reported that the email has been opened.





			Accessed view to authenticate


			The party opened the view to verify their identity before viewing the document.





			Authentication success


			The Party verified their identity with [AUTHENTICATION METHOD] to access the document.





			Reviewed online


			Opened the document online.





			Signed


			The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.





			Rejected


			The button to reject signing was clicked in the final rejection section.





			Timed-out


			The due date for signing as set in the Workflow Settings passed and the document can’t be signed.





			Due date prolonged


			The Initiator prolonged the signing due date.





			Process cancelled


			The Initiator cancelled the signing process, the document can no longer be signed.





			Process edited


			The Workflow Process was edited in the Design View.





			Sealed


			Scrive eSign sealed the final PDF with a digital signature.





			Extended


			Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.








5.2 Withdraw invitation


To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.


5.3 Extend due date


If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.


5.4 Restart document


If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.


5.5 Start signing


If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.


5.6 Download document


If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.


5.7 Send reminder


To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.


5.8 Send document again


To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.


5.9 Change of authentication to view and authentication to sign methods


As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.


5.10 Bounce management


If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.


5.11 Review Attachments


Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.


5.12 Review evidence attachments


Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.


6. Follow the workflow (Party)


Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.


6.1 Overview of Workflow Execution


Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.


			Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 


			If set by the Author, the Signatory is asked to authenticate before they can proceed.


			Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.


			When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 


			Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;





			If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or


			If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or


			If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or


			If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.





			Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.





The following sections are more detailed descriptions of the features enabling the workflow in the summary above.


6.2 Accessing the Sign View


This is the workflow guiding the Parties to access the Sign Material in the Sign View.


6.2.1 Invitation message


Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.


6.2.2 List of Initiated Workflows


Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.


6.3 Authenticate to view


This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.


6.3.1 Authentication to view


The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.


6.4 Reviewing the Sign Material


This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.


6.4.1 Contact information


In the header the Initiators name and mobile (if available) is displayed for contact purposes.


6.4.2 Branded header


Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.


6.4.3 Other branded Sign View components


Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.


6.4.4 Signing header


This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.


6.4.5 Review instruction


Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.


6.4.6 Mandatory/optional explanation


Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.


6.4.7 Download PDF


Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.


6.4.8 Document display


PNGs of the Main Document are displayed in up to 1040 px width.


6.4.9 Guiding arrow


The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.


6.4.10 Text fields


There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.


6.4.11 Checkboxes


There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.


6.4.12 Radio buttons


There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.


6.4.13 Signature box


If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.


6.4.14 About you section


If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.


6.4.15 Attachments section


For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.


6.4.16 Requested attachments section


This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.


6.4.17 Signatories section


This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.


6.4.18 Reject or sign section


This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.


6.5 Rejecting to sign the Sign Material


This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.


6.5.1 Reject button


At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.


6.5.2 Rejection section


If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.


6.5.3 Rejection confirmation page


After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.


6.6 Signing the Sign Material


The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.


6.6.1 Signature Drawing Modal


After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 


6.6.2 PIN by SMS authentication and Signature Confirmation Section


If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.


6.6.3 Swedish BankID authentication and Signature Confirmation Section


If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 


6.6.4 Signature Confirmation Section


If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.


6.7 Receiving the confirmation after signing


This is the workflow guiding the Signatory after they have signed the Sign Material.


6.7.1 Signature Registration Section


After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.


6.7.2 Signature confirmation page


After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:


			a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.


			the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.


			the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.





6.7.3 Signature confirmation message


If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.


7. Evidence collection


During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.


7.1 Collecting missing Sign Material


At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:


			The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.


			The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 


			When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.





7.2 Producing the Transaction Logs


Scrive eSign executes the following activities to produce the Transaction Logs:


			Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution


			Record screenshots of the confirmation after the Signatories have signed through Scrive eSign


			Record system information of the Signatories’ client system


			Record system time of the Signatories’ activities in Scrive eSign





This section will explain the different procedures for recording the Transaction Logs as listed above.


7.2.1 Recording Signatories’ activities in Scrive eSign


Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.


			Sample event (as printed in the Evidence Log)


			Event explanation





			Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.


			See section 8.1.11.





			Scrive eSign sealed the final PDF with a digital signature.


			See section 8.1.10 and 8.1.12.





			Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.


			See sections 8.1.1 – 8.1.9 





			The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]



Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]


			See section 6.3.1.





			Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).


			See section 3.3.6.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.


			See sections 5.2.





			The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].


			See section 5.9.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].


			See section 5.10.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  


			See section 5.10.





			Scrive eSign locked the document from further modifications by the parties.


			See section 7.1 step 3.





			The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.


			See sections 3.3.1 and 6.4.15.


[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".





			The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).


			See sections 3.3.2 and 6.4.16.





			Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.


			Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.





			Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.


			See sections 3.1.4 and 5.1.





			Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.


			See sections 3.1.4 and 5.1.





			Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>


			See sections 3.1.4, 3.3.7 and 5.1.





			Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.


			See section 5.1.





			Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.


			See section 5.1.





			Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.


			See section 5.1.





			The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.


			See section 4.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.


			See section 5.3.





			The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>


			See section 6.5.2.





			Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>


			See sections 9.1.4 and 5.7.





			Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.


			In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.


			See section 5.4.





			The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.


			See section 6.6.2.





			An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.


			See section 6.6.2.





			The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>


			See sections 3.3.2 and 6.4.16.





			The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.


			See sections 3.3.2 and 6.4.16.


[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".





			The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 


document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].


			See section 6.6.2.





			The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 



The text signed in the [AUTHENTICATION METHOD] client was:



$signed_text$


Data returned from the  [AUTHENTICATION METHOD]:


  


Name: [NAMED RETURNED]


ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]


Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]


			See section 6.6.3.





			The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.


			See section 6.7.1.





			The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.


			See section 3.3.5.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 


Page     X           Y


1            0.123   0.420


			See sections 3.2.4 and 6.4.10.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:


Page     X           Y


1            0.123   0.128


1            0.123   0.142


			See sections 3.2.5 and 6.4.12.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:


Page     X           Y


1            0.123   0.420


			See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 


Page     X           Y


1            0.123   0.420


			See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).





			The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.


			See section 6.3.1.





			The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.


			See section 6.2.1.





			Highlighting was added to page 3 while [NAME OF PERSON] was viewing.


			See sections 3.5.1 and 6.4.4. 





			Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.


			See sections 3.5.1 and 6.4.4. 








7.2.2 Generating images of the confirmation after Signatories signed


To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.


The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.


7.2.3 Recording Signatories’ system information


Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:


			IP address





7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity


At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  


			The time of Scrive eSign servers at the time of the Signatories’ activity 


			The time of the latest Clock Error Sample


			The clock error at the latest Clock Error Sample





7.3 Recording clock error


The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.


More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.


8. Evidence Package generation


8.1 Preparing the Evidence Package


Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:


			Prepare the Final PDF.


			Append the Verification Page as an additional page to the Final PDF.


			Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.


			Append the Evidence Quality Framework as an attachment inside the Final PDF.


			Append the Service Description as an attachment inside the Final PDF.


			Append the Evidence Log as an attachment inside the Final PDF.


			Append the Evidence of Time as an attachment inside the Final PDF.


			Append the Evidence of Intent as an attachment inside the Final PDF.


			Append the Digital Signature Documentation as an attachment inside the Final PDF.





Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:


			Seal the material in steps 1-9 with a digital signature.


			Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).





A detailed description of the steps 1-11 follows below.


8.1.1 Prepare a Final PDF (step 1)


The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.


8.1.2 Append the Verification Page (step 2)


The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:


			Transaction ID intended for support purposes.


			Information about the Main Document including name, number of pages and by whom it was submitted.


			Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.


			Information about the Initiator and each Signatory. 


			Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.


			A Scrive seal.





At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:


			The nature of the document (an Evidence Package issued by Scrive).


			That additional documentation about the Evidence Package can be found in the Attachments.


			Where to verify the integrity of the document (https://www.scrive.com/verify).





The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.


8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)


The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 


8.1.4 Append the Evidence Quality Framework (step 4)


The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.


8.1.5 Append the Service Description (step 5)


The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:


			A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.


			While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 


			Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 





The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.


8.1.6 Append the Evidence Log (step 6)


The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.


The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 


8.1.7 Append the Evidence of Time (step 7)


The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.


The purpose of the Evidence of Time is to explain how Scrive eSign measures time and


provide a mathematical algorithm by which it is possible to calculate the probability of


the error of the time stamps recorded by Scrive eSign.


8.1.8 Append the Evidence of Intent (step 8)


The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.


The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.


8.1.9 Append the Digital Signature Documentation (step 9)


The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.


The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:


			Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.


			If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.


			Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.





8.1.10 Append the Digital Signature (step 10)


When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).


The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.


8.1.11 Append the Keyless Digital Signature (step 11)


Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.


The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.


8.1.12 PAdES digital signature (optional to Steps 10 and 11)


The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 


			A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 


			An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 


			A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 





9. Document administration


Scrive eSign has a basic document management system. This system is described in this section.


9.1 Document list


9.1.1 List view


Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).


9.1.2 Learn more and manage workflow


By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.


9.1.3 Mass-withdraw invitations


To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.


9.1.4 Send mass-reminder


To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.


9.1.5 Delete


To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.


9.1.6 Filter and search


Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.


9.1.7 Download all documents


Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.


9.1.8 Download metadata as CSV


By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.


9.2 Template Workflow editing list


9.2.1 List view


Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.


9.2.2 Filter and search


Search the list of Template Workflows with free text search.


9.2.3 Delete


To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.


9.2.4 Share


To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.


9.3 Trash list


9.3.1 List view


Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.


9.3.2 Filter and search


Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.


9.3.3 Restore


To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.


9.4 Auto-deletion of documents and personal data


This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.


10. Account administration


10.1 Organisation administration


Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.


10.1.1 Organisation details


In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.


10.1.2 White-label branding


There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 


10.2 User administration


10.2.1 User privileges


There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.


			Privilege


			Explanation





			Edit company details


			Can edit the details of the organisation’s Scrive eSign account.





			Add user


			Can add users to the organisation’s Scrive eSign account.





			Remove user


			Can remove users from the organisation’s Scrive eSign account.





			White-label branding


			Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.





			Access all documents


			Can access all documents of all Users in the organisation’s Scrive account.





			Manage all documents


			Can manage all documents of all Users in the organisation’s Scrive account.








10.2.2 User management


In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Purpose


The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 


2. Overview


2.1 Digital Signatures


Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.


Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.


2.2 Cryptographic Hash Functions


There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.


These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.


In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.


2.3 Key-based digital signatures


In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.


Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.


2.4 Keyless digital signatures for durability


Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.


An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.


Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.


Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.


The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.


2.5 Verifiable timestamps using keyless signatures


The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.


The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).


(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)


The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.


3. How to Verify the Evidence Package


The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.


3.1 Extracting the Signature


The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.


A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.


More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.


The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.


3.2 Parsing the Signature


The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.


The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].


A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.


The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:


                          TimeSignature ::= SEQUENCE {


                            location HashChain,


                            history HashChain,


                            publishedData PublishedData,


                            pkSignature [0] SignatureInfo OPTIONAL,


                            pubReference [1] SET OF OCTET STRING OPTIONAL


                          }


                          PublishedData ::= SEQUENCE {


                            publicationIdentifier INTEGER,


                            publicationImprint DataImprint


                          }


Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.


The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).


The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).


3.3 Checking the Document


To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.


The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.


3.4 Checking the Signature


To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.


The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.


The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].


For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:


			compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;


			if the direction indicator (the second byte) in the record is 0:


			compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);


			if the direction indicator (the second byte) in the record is 1:


			compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);


			if the direction indicator (the second byte) is something else:


			abort with an error "invalid signature";


			the value of y is the input for the next step.





Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.


3.5 Checking the Publication


To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.


The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).


The PublishedData structure is formatted into human-comparable form as follows:


			the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;


			a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;


			the result of the previous step is encoded in base 32 [BASE, section 6];


			the result of the previous step may be broken into groups of 6 or 8 characters by dashes.





The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).


3.6 Conclusion


Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.


The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).


4. Hash Functions


The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.


			Algorithm Name


			Guardtime ID


			Hash Value Size


			Algorithm Specification





			SHA-1


			0


			20


			SHA, section 6.1





			SHA-224


			3


			28


			SHA, section 6.3





			SHA-256


			1


			32


			SHA, section 6.2





			SHA-384


			4


			48


			SHA, section 6.5





			SHA-512


			5


			64


			SHA, section 6.4





			RIPEMD-160


			2


			20


			RIPE, section 7








5. Extracting the Signing Time


The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:


			set h to 0 and p to the value of the publicationIdentifier field;


			for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:





			if p is 0: abort with an error "invalid signature";


			set x to the highest power of 2 that does not exceed p;


			if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;


			if the direction indicator (the second byte) in the record is 1: set p to x-1;


			if the direction indicator (the second byte) is something else: abort with an error "invalid signature";





			if p is not 0: abort with an error "invalid signature";





The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.


6. Extending the TimeSignature


For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.


The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.


The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.


The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).


More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).


To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:


			The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);


			The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);


			The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);


			The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;


			The TimeSignature structure (section Parsing the Signature) has to be updated with new values:





			The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;


			The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;


			The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.





Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.


The header consists of 12 fields totaling 65 bytes:


			8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');


			4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;


			4-byte integer: version number; must be 0x00000001 (in file byte order);


			8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;


			8-byte integer: file creation time as POSIX time;


			8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;


			4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;


			4-byte integer: calendar record length; the length of each record in the calendar node section of the file;


			1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);


			1 byte: flags; must be 0x01;


			14 bytes: reserved for future; all bytes must be 0x00;


			1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.





The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:


			4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);


			8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;


			1 byte: the 1-byte hash algorithm code for the hash function used in this node;


			variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).





Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.


The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:


			4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;


			variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);


			1 byte: CRC8 checksum of all preceding bytes in the record.





Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.


The last record in the file is the cryptographic checksum of the whole file:


			4-byte integer: fixed value 0xffffffff;


			variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);


			1 byte: CRC8 checksum of all preceding bytes in the record.





The calendar database files are named following the pattern


    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin


where the fields have the following meaning:


			filename prefix, always hashdb;


			POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);


			year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;


			hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;


			filename suffix, always bin.
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Evidence Log


Last updated: Fri 06 Mar 2020 14:08:40 UTC


1. Purpose


The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 


2. Evidence Log Components


This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:


			What occurred


			Who initiated the event


			The time of the event


			The clock error of the time of the event


			The time at which the latest Clock Error Sample was collected





Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.







  

    			Time

    			CES

    			IP address and User-Agent

    			Event

  




  

  

    			2022-02-11 13:49:07.628401 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      84.17.209.112

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The initiator Carina Larsson (CL) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2022-02-21 22:59:59 UTC, d) set the time zone to Europe/Berlin and e) initiated the signing workflow.

      


    

  




  

  

    			2022-02-11 13:49:07.628401 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (anders.linusson@se.ey.com) and SMS (+46 703 51 77 71) to Anders Linusson (AL). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:53:48.042979 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The party Anders Linusson (AL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 14:10:24.866465 UTC ±3 ms

    			2022-02-11 14:01:57.754846 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Anders Linusson (AL) was delivered.

      


    

  




  

  

    			2022-02-11 15:43:27.027226 UTC ±9 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The party Anders Linusson (AL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 15:44:00.549748 UTC ±9 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The signatory Anders Linusson (AL) changed the text in the text field “ID number” from 

  blank

 to 

  “197406054994”

.  

      


    

  




  

  

    			2022-02-11 15:44:04.306816 UTC ±9 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The document was signed by Anders Linusson (AL) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkjDpWxsYmFyaGV0c3JlZG92aXNuaW5nIDIwMjEgZsO2ciByZXZpc29yc2lnbmVyaW5nIiBtZWQgdHJhbnNha3Rpb25zbnVtbWVyIDkyMjIxMTU1NTc0NjE1MzA1MTIu













Data returned from 

  the BankID network

:

  
Name: ANDERS LINUSSON

  
ID number: 

  197406054994



  
IP: 83.250.6.250



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 15:44:04.306816 UTC ±9 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose


The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.


2. Time measurement process


This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.


2.1 The hypervisor


Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.


2.2 Time synchronisation


Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.


3. Configuration of hardware and services


This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.


3.1 Boot Time


The guest virtual machine behavior for the database server is as follows:


			On boot the virtual machine guest clock is set from the VM host


			ntp-date is run once from an init script


			ntpd is then run from another init script, which runs continuously





The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.


3.2 NTP Configuration


Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:


			ntp1.sth.netnod.se


			ntp2.sth.netnod.se


			ntp1.gbg.netnod.se


			ntp2.gbg.netnod.se


			ntp1.mmo.netnod.se


			ntp2.mmo.netnod.se





3.3 Monitoring


Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.


3.4 Time scale


The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.


4. Calculation of the probability of the clock error


This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.


4.1 Clock error samples


Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.


4.2 Clock error algorithm


The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.
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 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.
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4.3 Clock error samples and evidence of normal distribution


The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters


Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:


			mean: -0.17 ms


			standard deviation: 0.86 ms





4.5 Probability of the clock error


By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:


			|e| < 2.5 ms: ≈99.568%


			|e| < 5 ms: ≈100.000%


			|e| < 10 ms: ≈100.000%





5. Clock Error Samples


The following are the clock error samples collected between 2021-12-31 23:28:34.745004 UTC and 2022-02-11 15:01:59.435139 UTC:









  			Time collected

  			Clock offset








  

    			2021-12-31 23:28:34.745004

    			0.5 ms

  






  

    			2022-01-01 00:28:36.540888

    			0.0 ms

  






  

    			2022-01-01 01:28:38.339577

    			0.0 ms

  






  

    			2022-01-01 02:28:40.112769

    			-0.7 ms

  






  

    			2022-01-01 03:28:42.173569

    			1.2 ms

  






  

    			2022-01-01 04:28:44.752346

    			-0.8 ms

  






  

    			2022-01-01 05:28:46.937033

    			2.1 ms

  






  

    			2022-01-01 06:28:48.820456

    			0.7 ms

  






  

    			2022-01-01 07:28:50.555417

    			0.3 ms

  






  

    			2022-01-01 08:28:52.852913

    			-0.1 ms

  






  

    			2022-01-01 09:28:54.851625

    			2.5 ms

  






  

    			2022-01-01 10:28:57.169269

    			0.2 ms

  






  

    			2022-01-01 11:28:59.141808

    			0.5 ms

  






  

    			2022-01-01 12:29:00.693845

    			-0.3 ms

  






  

    			2022-01-01 13:29:03.100985

    			2.6 ms

  






  

    			2022-01-01 14:29:05.083494

    			-1.6 ms

  






  

    			2022-01-01 15:29:06.772763

    			0.3 ms

  






  

    			2022-01-01 16:29:08.427132

    			1.4 ms

  






  

    			2022-01-01 17:29:10.482251

    			-0.3 ms

  






  

    			2022-01-01 18:29:12.214007

    			-0.9 ms

  






  

    			2022-01-01 19:29:13.905962

    			0.7 ms

  






  

    			2022-01-01 20:29:15.674096

    			1.8 ms

  






  

    			2022-01-01 21:29:17.418804

    			0.6 ms

  






  

    			2022-01-01 22:29:19.020834

    			-0.2 ms

  






  

    			2022-01-01 23:29:20.689002

    			0.4 ms

  






  

    			2022-01-02 00:29:22.460989

    			0.5 ms

  






  

    			2022-01-02 01:29:24.367537

    			0.8 ms

  






  

    			2022-01-02 02:29:26.313946

    			0.5 ms

  






  

    			2022-01-02 03:29:28.483716

    			1.9 ms

  






  

    			2022-01-02 04:29:30.205132

    			3.1 ms

  






  

    			2022-01-02 05:29:32.504448

    			1.1 ms

  






  

    			2022-01-02 06:29:34.716533

    			0.6 ms

  






  

    			2022-01-02 07:29:36.350275

    			0.1 ms

  






  

    			2022-01-02 08:29:38.15034

    			2.3 ms

  






  

    			2022-01-02 09:29:39.757906

    			0.5 ms

  






  

    			2022-01-02 10:29:41.322584

    			0.2 ms

  






  

    			2022-01-02 11:29:42.830088

    			2.8 ms

  






  

    			2022-01-02 12:29:44.961892

    			-0.9 ms

  






  

    			2022-01-02 13:29:46.859445

    			-0.4 ms

  






  

    			2022-01-02 14:29:48.468552

    			1.7 ms

  






  

    			2022-01-02 15:29:50.189949

    			2.0 ms

  






  

    			2022-01-02 16:29:52.146913

    			-1.8 ms

  






  

    			2022-01-02 17:29:54.107104

    			1.2 ms

  






  

    			2022-01-02 18:29:55.730868

    			-0.6 ms

  






  

    			2022-01-02 19:29:57.266097

    			-0.5 ms

  






  

    			2022-01-02 20:29:59.353347

    			1.0 ms

  






  

    			2022-01-02 21:30:01.035232

    			2.7 ms

  






  

    			2022-01-02 22:30:03.153214

    			-0.4 ms

  






  

    			2022-01-02 23:30:04.9201

    			1.1 ms

  






  

    			2022-01-03 00:30:07.429601

    			0.2 ms

  






  

    			2022-01-03 01:30:09.171126

    			1.1 ms

  






  

    			2022-01-03 02:30:11.141853

    			1.6 ms

  






  

    			2022-01-03 03:30:12.925746

    			-1.0 ms

  






  

    			2022-01-03 04:30:15.115405

    			-1.0 ms

  






  

    			2022-01-03 05:30:16.615499

    			-0.7 ms

  






  

    			2022-01-03 06:30:18.403957

    			2.2 ms

  






  

    			2022-01-03 07:30:19.904493

    			0.3 ms

  






  

    			2022-01-03 08:30:22.676857

    			1.2 ms

  






  

    			2022-01-03 09:30:24.43709

    			-0.1 ms

  






  

    			2022-01-03 10:30:26.388485

    			0.7 ms

  






  

    			2022-01-03 11:30:28.116251

    			-0.5 ms

  






  

    			2022-01-03 12:30:31.19591

    			-0.3 ms

  






  

    			2022-01-03 13:30:32.880177

    			-0.8 ms

  






  

    			2022-01-03 14:30:34.814307

    			2.6 ms

  






  

    			2022-01-03 15:30:36.832157

    			0.1 ms

  






  

    			2022-01-03 16:30:38.58271

    			1.2 ms

  






  

    			2022-01-03 17:30:40.557818

    			-0.8 ms

  






  

    			2022-01-03 18:30:42.2684

    			-1.7 ms

  






  

    			2022-01-03 19:30:44.348713

    			-0.4 ms

  






  

    			2022-01-03 20:30:46.107498

    			-0.8 ms

  






  

    			2022-01-03 21:30:48.498515

    			0.4 ms

  






  

    			2022-01-03 22:30:50.126619

    			-1.0 ms

  






  

    			2022-01-03 23:30:51.758754

    			0.1 ms

  






  

    			2022-01-04 00:30:53.217999

    			0.5 ms

  






  

    			2022-01-04 01:30:56.068328

    			0.1 ms

  






  

    			2022-01-04 02:30:57.940722

    			-1.0 ms

  






  

    			2022-01-04 03:30:59.881529

    			0.0 ms

  






  

    			2022-01-04 04:31:01.867724

    			-0.3 ms

  






  

    			2022-01-04 05:31:03.764081

    			3.1 ms

  






  

    			2022-01-04 06:31:06.152588

    			0.3 ms

  






  

    			2022-01-04 07:31:08.190672

    			0.4 ms

  






  

    			2022-01-04 08:31:10.377843

    			0.2 ms

  






  

    			2022-01-04 09:31:12.214242

    			-0.3 ms

  






  

    			2022-01-04 10:31:14.265161

    			0.3 ms

  






  

    			2022-01-04 11:31:16.287661

    			4.3 ms

  






  

    			2022-01-04 12:31:17.938181

    			1.0 ms

  






  

    			2022-01-04 13:31:20.05753

    			0.3 ms

  






  

    			2022-01-04 14:31:22.146031

    			-1.0 ms

  






  

    			2022-01-04 15:31:23.968113

    			-0.6 ms

  






  

    			2022-01-04 16:31:26.203234

    			-0.5 ms

  






  

    			2022-01-04 17:31:27.999804

    			-0.5 ms

  






  

    			2022-01-04 18:31:29.480042

    			-0.7 ms

  






  

    			2022-01-04 19:31:31.211931

    			-0.4 ms

  






  

    			2022-01-04 20:31:33.849448

    			-0.9 ms

  






  

    			2022-01-04 21:31:35.838392

    			0.4 ms

  






  

    			2022-01-04 22:31:37.896722

    			-1.3 ms

  






  

    			2022-01-04 23:31:39.599381

    			-0.9 ms

  






  

    			2022-01-05 00:31:41.252519

    			-0.3 ms

  






  

    			2022-01-05 01:31:43.076931

    			-3.2 ms

  






  

    			2022-01-05 02:31:44.819099

    			-0.7 ms

  






  

    			2022-01-05 03:31:46.650474

    			0.4 ms

  






  

    			2022-01-05 04:31:48.788029

    			2.5 ms

  






  

    			2022-01-05 05:31:50.601111

    			1.5 ms

  






  

    			2022-01-05 06:31:52.249165

    			0.1 ms

  






  

    			2022-01-05 07:31:53.938655

    			0.7 ms

  






  

    			2022-01-05 08:31:56.047206

    			0.2 ms

  






  

    			2022-01-05 09:31:57.786743

    			0.5 ms

  






  

    			2022-01-05 10:31:59.557211

    			-0.9 ms

  






  

    			2022-01-05 11:32:02.382385

    			0.1 ms

  






  

    			2022-01-05 12:32:04.296023

    			0.7 ms

  






  

    			2022-01-05 13:32:06.043326

    			0.4 ms

  






  

    			2022-01-05 14:32:07.818894

    			1.5 ms

  






  

    			2022-01-05 15:32:09.634711

    			-0.5 ms

  






  

    			2022-01-05 16:32:11.786902

    			1.1 ms

  






  

    			2022-01-05 17:32:13.638261

    			-0.2 ms

  






  

    			2022-01-05 18:32:15.540462

    			-0.1 ms

  






  

    			2022-01-05 19:32:17.626758

    			0.1 ms

  






  

    			2022-01-05 20:32:19.389494

    			-0.4 ms

  






  

    			2022-01-05 21:32:21.347089

    			-1.7 ms

  






  

    			2022-01-05 22:32:23.72857

    			0.2 ms

  






  

    			2022-01-05 23:32:25.728938

    			-0.5 ms

  






  

    			2022-01-06 00:32:27.369599

    			-1.8 ms

  






  

    			2022-01-06 01:32:29.126066

    			-0.9 ms

  






  

    			2022-01-06 02:32:30.761852

    			-0.8 ms

  






  

    			2022-01-06 03:32:32.505749

    			-0.5 ms

  






  

    			2022-01-06 04:32:34.445134

    			0.7 ms

  






  

    			2022-01-06 05:32:36.352748

    			1.2 ms

  






  

    			2022-01-06 06:32:38.062223

    			1.5 ms

  






  

    			2022-01-06 07:32:39.71428

    			-0.1 ms

  






  

    			2022-01-06 08:32:41.139041

    			0.7 ms

  






  

    			2022-01-06 09:32:42.783583

    			-0.4 ms

  






  

    			2022-01-06 10:32:44.778252

    			0.9 ms

  






  

    			2022-01-06 11:32:46.580701

    			0.7 ms

  






  

    			2022-01-06 12:32:48.225861

    			0.2 ms

  






  

    			2022-01-06 13:32:50.114669

    			-1.0 ms

  






  

    			2022-01-06 14:32:52.419532

    			-0.3 ms

  






  

    			2022-01-06 15:32:54.075522

    			0.0 ms

  






  

    			2022-01-06 16:32:55.657245

    			0.8 ms

  






  

    			2022-01-06 17:32:57.969753

    			0.3 ms

  






  

    			2022-01-06 18:32:59.993706

    			0.3 ms

  






  

    			2022-01-06 19:33:01.790213

    			0.2 ms

  






  

    			2022-01-06 20:33:03.965542

    			-0.9 ms

  






  

    			2022-01-06 21:33:05.766166

    			-0.8 ms

  






  

    			2022-01-06 22:33:07.387465

    			-0.3 ms

  






  

    			2022-01-06 23:33:09.470203

    			-0.2 ms

  






  

    			2022-01-07 00:33:11.17769

    			-0.5 ms

  






  

    			2022-01-07 01:33:12.903745

    			0.0 ms

  






  

    			2022-01-07 02:33:14.881185

    			-1.1 ms

  






  

    			2022-01-07 03:33:16.891467

    			0.1 ms

  






  

    			2022-01-07 04:33:18.361033

    			-0.9 ms

  






  

    			2022-01-07 05:33:20.616051

    			-0.2 ms

  






  

    			2022-01-07 06:33:22.294899

    			-0.2 ms

  






  

    			2022-01-07 07:33:23.926132

    			-1.0 ms

  






  

    			2022-01-07 08:33:26.708061

    			-0.4 ms

  






  

    			2022-01-07 09:33:28.226064

    			-0.1 ms

  






  

    			2022-01-07 10:33:30.015446

    			-0.2 ms

  






  

    			2022-01-07 11:33:31.769414

    			0.1 ms

  






  

    			2022-01-07 12:33:33.602495

    			-0.4 ms

  






  

    			2022-01-07 13:33:35.445519

    			-0.1 ms

  






  

    			2022-01-07 14:33:37.722626

    			-0.6 ms

  






  

    			2022-01-07 15:33:39.788417

    			1.0 ms

  






  

    			2022-01-07 16:33:41.483289

    			1.4 ms

  






  

    			2022-01-07 17:33:43.575362

    			-0.7 ms

  






  

    			2022-01-07 18:33:45.507369

    			0.9 ms

  






  

    			2022-01-07 19:33:47.161322

    			1.6 ms

  






  

    			2022-01-07 20:33:49.340484

    			-0.8 ms

  






  

    			2022-01-07 21:33:50.910297

    			0.4 ms

  






  

    			2022-01-07 22:33:52.332781

    			0.4 ms

  






  

    			2022-01-07 23:33:54.212432

    			0.0 ms

  






  

    			2022-01-08 00:33:56.102511

    			-0.1 ms

  






  

    			2022-01-08 01:33:57.866547

    			-1.0 ms

  






  

    			2022-01-08 02:33:59.471242

    			-0.3 ms

  






  

    			2022-01-08 03:34:01.025328

    			0.7 ms

  






  

    			2022-01-08 04:34:03.685874

    			4.6 ms

  






  

    			2022-01-08 05:34:05.787726

    			1.8 ms

  






  

    			2022-01-08 06:34:07.397268

    			2.2 ms

  






  

    			2022-01-08 07:34:09.427943

    			0.4 ms

  






  

    			2022-01-08 08:34:11.354707

    			1.9 ms

  






  

    			2022-01-08 09:34:13.121268

    			-0.6 ms

  






  

    			2022-01-08 10:34:14.924296

    			-0.6 ms

  






  

    			2022-01-08 11:34:17.052671

    			-0.8 ms

  






  

    			2022-01-08 12:34:19.000071

    			-1.3 ms

  






  

    			2022-01-08 13:34:20.903699

    			-0.6 ms

  






  

    			2022-01-08 14:34:22.696795

    			-2.0 ms

  






  

    			2022-01-08 15:34:24.353956

    			-1.0 ms

  






  

    			2022-01-08 16:34:26.494901

    			0.0 ms

  






  

    			2022-01-08 17:34:28.441577

    			0.5 ms

  






  

    			2022-01-08 18:34:30.145751

    			-0.6 ms

  






  

    			2022-01-08 19:34:31.820228

    			-0.8 ms

  






  

    			2022-01-08 20:34:34.079088

    			-1.4 ms

  






  

    			2022-01-08 21:34:35.835636

    			-0.7 ms

  






  

    			2022-01-08 22:34:37.253788

    			0.0 ms

  






  

    			2022-01-08 23:34:39.104028

    			0.2 ms

  






  

    			2022-01-09 00:34:41.040259

    			0.0 ms

  






  

    			2022-01-09 01:34:43.682744

    			0.4 ms

  






  

    			2022-01-09 02:34:45.377034

    			-0.6 ms

  






  

    			2022-01-09 03:34:47.204758

    			-0.6 ms

  






  

    			2022-01-09 04:34:49.776243

    			0.2 ms

  






  

    			2022-01-09 05:34:51.602837

    			0.3 ms

  






  

    			2022-01-09 06:34:53.816845

    			0.7 ms

  






  

    			2022-01-09 07:34:55.383401

    			1.0 ms

  






  

    			2022-01-09 08:34:56.984396

    			1.2 ms

  






  

    			2022-01-09 09:34:58.77069

    			-0.6 ms

  






  

    			2022-01-09 10:35:01.049021

    			-1.0 ms

  






  

    			2022-01-09 11:35:02.608345

    			-0.7 ms

  






  

    			2022-01-09 12:35:04.8923

    			0.6 ms

  






  

    			2022-01-09 13:35:06.384814

    			0.0 ms

  






  

    			2022-01-09 14:35:08.185455

    			1.0 ms

  






  

    			2022-01-09 15:35:10.168411

    			0.8 ms

  






  

    			2022-01-09 16:35:12.282768

    			0.5 ms

  






  

    			2022-01-09 17:35:14.260511

    			-0.6 ms

  






  

    			2022-01-09 18:35:16.156012

    			0.4 ms

  






  

    			2022-01-09 19:35:17.808184

    			-0.9 ms

  






  

    			2022-01-09 20:35:19.642575

    			0.4 ms

  






  

    			2022-01-09 21:35:21.682362

    			-0.7 ms

  






  

    			2022-01-09 22:35:24.04007

    			-0.7 ms

  






  

    			2022-01-09 23:35:25.754623

    			-1.1 ms

  






  

    			2022-01-10 00:35:27.664193

    			-0.4 ms

  






  

    			2022-01-10 01:35:29.26635

    			0.7 ms

  






  

    			2022-01-10 02:35:30.82965

    			-0.7 ms

  






  

    			2022-01-10 03:35:32.433036

    			1.1 ms

  






  

    			2022-01-10 04:35:34.034489

    			0.6 ms

  






  

    			2022-01-10 05:35:35.56684

    			0.7 ms

  






  

    			2022-01-10 06:35:38.196951

    			0.3 ms

  






  

    			2022-01-10 07:35:40.077659

    			-0.2 ms

  






  

    			2022-01-10 08:35:42.013829

    			-0.6 ms

  






  

    			2022-01-10 09:35:45.494607

    			-1.0 ms

  






  

    			2022-01-10 10:35:47.406293

    			-0.3 ms

  






  

    			2022-01-10 11:35:48.920882

    			-0.7 ms

  






  

    			2022-01-10 12:35:50.77803

    			-0.1 ms

  






  

    			2022-01-10 13:35:52.565138

    			1.4 ms

  






  

    			2022-01-10 14:35:54.539098

    			0.2 ms

  






  

    			2022-01-10 15:35:56.693009

    			0.4 ms

  






  

    			2022-01-10 16:35:58.52628

    			0.3 ms

  






  

    			2022-01-10 17:36:00.38499

    			-0.6 ms

  






  

    			2022-01-10 18:36:02.082334

    			0.1 ms

  






  

    			2022-01-10 19:36:04.650682

    			0.2 ms

  






  

    			2022-01-10 20:36:06.41687

    			-0.6 ms

  






  

    			2022-01-10 21:36:07.985654

    			-1.3 ms

  






  

    			2022-01-10 22:36:09.504372

    			-3.1 ms

  






  

    			2022-01-10 23:36:11.014908

    			-1.0 ms

  






  

    			2022-01-11 00:36:12.662448

    			-0.7 ms

  






  

    			2022-01-11 01:36:14.312041

    			0.6 ms

  






  

    			2022-01-11 02:36:16.854582

    			-0.3 ms

  






  

    			2022-01-11 03:36:18.938221

    			0.7 ms

  






  

    			2022-01-11 04:36:21.274227

    			0.3 ms

  






  

    			2022-01-11 05:36:23.55638

    			0.0 ms

  






  

    			2022-01-11 06:36:25.48375

    			0.6 ms

  






  

    			2022-01-11 07:36:27.417324

    			-1.1 ms

  






  

    			2022-01-11 08:36:29.226286

    			-0.8 ms

  






  

    			2022-01-11 09:36:30.838896

    			-1.0 ms

  






  

    			2022-01-11 10:36:32.874513

    			-0.5 ms

  






  

    			2022-01-11 11:36:34.618215

    			-1.3 ms

  






  

    			2022-01-11 12:36:36.13966

    			0.1 ms

  






  

    			2022-01-11 13:36:37.982069

    			1.3 ms

  






  

    			2022-01-11 14:36:40.76911

    			1.4 ms

  






  

    			2022-01-11 15:36:42.988428

    			0.7 ms

  






  

    			2022-01-11 16:36:44.805287

    			-1.1 ms

  






  

    			2022-01-11 17:36:46.554645

    			-2.0 ms

  






  

    			2022-01-11 18:36:48.179408

    			-1.2 ms

  






  

    			2022-01-11 19:36:49.672063

    			-1.5 ms

  






  

    			2022-01-11 20:36:51.610131

    			0.2 ms

  






  

    			2022-01-11 21:36:53.461979

    			-0.6 ms

  






  

    			2022-01-11 22:36:55.164516

    			-2.8 ms

  






  

    			2022-01-11 23:36:56.864912

    			-1.2 ms

  






  

    			2022-01-12 00:36:58.55096

    			-1.0 ms

  






  

    			2022-01-12 01:37:00.317625

    			1.0 ms

  






  

    			2022-01-12 02:37:02.420694

    			0.6 ms

  






  

    			2022-01-12 03:37:04.293722

    			0.1 ms

  






  

    			2022-01-12 04:37:05.899024

    			0.3 ms

  






  

    			2022-01-12 05:37:07.704506

    			-0.2 ms

  






  

    			2022-01-12 06:37:09.777373

    			0.1 ms

  






  

    			2022-01-12 07:37:11.536086

    			-0.8 ms

  






  

    			2022-01-12 08:37:13.508806

    			0.8 ms

  






  

    			2022-01-12 09:37:15.385873

    			0.6 ms

  






  

    			2022-01-12 10:37:17.254291

    			0.2 ms

  






  

    			2022-01-12 11:37:18.93347

    			1.2 ms

  






  

    			2022-01-12 12:37:20.774227

    			1.1 ms

  






  

    			2022-01-12 13:37:22.92942

    			0.8 ms

  






  

    			2022-01-12 14:37:25.272007

    			-1.6 ms

  






  

    			2022-01-12 15:37:26.83189

    			-0.5 ms

  






  

    			2022-01-12 16:37:28.659076

    			0.3 ms

  






  

    			2022-01-12 17:37:30.532966

    			-0.3 ms

  






  

    			2022-01-12 18:37:32.205303

    			-0.2 ms

  






  

    			2022-01-12 19:37:33.88085

    			-0.5 ms

  






  

    			2022-01-12 20:37:35.844106

    			-0.1 ms

  






  

    			2022-01-12 21:37:38.589245

    			0.6 ms

  






  

    			2022-01-12 22:37:40.379136

    			-0.2 ms

  






  

    			2022-01-12 23:37:41.90615

    			0.4 ms

  






  

    			2022-01-13 00:37:43.487728

    			-0.8 ms

  






  

    			2022-01-13 01:37:45.157642

    			-2.1 ms

  






  

    			2022-01-13 02:37:46.927505

    			-0.4 ms

  






  

    			2022-01-13 03:37:48.585678

    			-0.4 ms

  






  

    			2022-01-13 04:37:50.543272

    			0.0 ms

  






  

    			2022-01-13 05:37:52.130791

    			0.0 ms

  






  

    			2022-01-13 06:37:53.660584

    			-0.3 ms

  






  

    			2022-01-13 07:37:55.412863

    			0.6 ms

  






  

    			2022-01-13 08:37:57.748878

    			0.7 ms

  






  

    			2022-01-13 09:37:59.39177

    			1.1 ms

  






  

    			2022-01-13 10:38:02.555838

    			-0.4 ms

  






  

    			2022-01-13 11:38:04.078942

    			-0.3 ms

  






  

    			2022-01-13 12:38:05.878231

    			0.3 ms

  






  

    			2022-01-13 13:38:08.249682

    			-0.5 ms

  






  

    			2022-01-13 14:38:11.24652

    			-1.8 ms

  






  

    			2022-01-13 15:38:13.650507

    			1.4 ms

  






  

    			2022-01-13 16:38:16.029347

    			0.4 ms

  






  

    			2022-01-13 17:38:17.538825

    			-0.8 ms

  






  

    			2022-01-13 18:38:19.162921

    			-0.7 ms

  






  

    			2022-01-13 19:38:21.152495

    			0.3 ms

  






  

    			2022-01-13 20:38:23.145206

    			-0.1 ms

  






  

    			2022-01-13 21:38:24.780142

    			0.0 ms

  






  

    			2022-01-13 22:38:26.470516

    			-0.7 ms

  






  

    			2022-01-13 23:38:27.909106

    			0.4 ms

  






  

    			2022-01-14 00:38:29.772777

    			-0.4 ms

  






  

    			2022-01-14 01:38:31.307883

    			0.6 ms

  






  

    			2022-01-14 02:38:33.196659

    			0.0 ms

  






  

    			2022-01-14 03:38:34.83202

    			-0.4 ms

  






  

    			2022-01-14 04:38:37.556034

    			0.0 ms

  






  

    			2022-01-14 05:38:39.248158

    			0.9 ms

  






  

    			2022-01-14 06:38:40.828739

    			0.2 ms

  






  

    			2022-01-14 07:38:42.5374

    			-0.2 ms

  






  

    			2022-01-14 08:38:43.986472

    			-0.1 ms

  






  

    			2022-01-14 09:38:46.723067

    			0.1 ms

  






  

    			2022-01-14 10:38:49.439052

    			0.6 ms

  






  

    			2022-01-14 11:38:51.083286

    			0.6 ms

  






  

    			2022-01-14 12:38:54.130503

    			0.5 ms

  






  

    			2022-01-14 13:38:55.712928

    			0.2 ms

  






  

    			2022-01-14 14:38:58.337949

    			0.1 ms

  






  

    			2022-01-14 15:38:59.85847

    			-0.3 ms

  






  

    			2022-01-14 16:39:01.654665

    			-0.3 ms

  






  

    			2022-01-14 17:39:03.33284

    			-0.2 ms

  






  

    			2022-01-14 18:39:05.264396

    			-0.4 ms

  






  

    			2022-01-14 19:39:07.927303

    			-0.4 ms

  






  

    			2022-01-14 20:39:09.540182

    			-0.5 ms

  






  

    			2022-01-14 21:39:11.685848

    			0.2 ms

  






  

    			2022-01-14 22:39:13.517137

    			-0.4 ms

  






  

    			2022-01-14 23:39:15.702589

    			-0.5 ms

  






  

    			2022-01-15 00:39:18.136997

    			-3.2 ms

  






  

    			2022-01-15 01:39:20.133301

    			-3.5 ms

  






  

    			2022-01-15 02:39:23.554837

    			0.3 ms

  






  

    			2022-01-15 03:39:26.600026

    			2.9 ms

  






  

    			2022-01-15 04:39:28.574763

    			3.7 ms

  






  

    			2022-01-15 05:39:31.6855

    			2.1 ms

  






  

    			2022-01-15 06:39:33.215278

    			1.5 ms

  






  

    			2022-01-15 07:39:35.310678

    			1.7 ms

  






  

    			2022-01-15 08:39:37.83258

    			2.3 ms

  






  

    			2022-01-15 09:39:40.123104

    			1.5 ms

  






  

    			2022-01-15 10:39:42.848517

    			-2.4 ms

  






  

    			2022-01-15 11:39:45.120077

    			-1.0 ms

  






  

    			2022-01-15 12:39:47.34728

    			-0.9 ms

  






  

    			2022-01-15 13:39:50.285208

    			-0.9 ms

  






  

    			2022-01-15 14:39:53.499633

    			-1.1 ms

  






  

    			2022-01-15 15:39:56.419652

    			0.4 ms

  






  

    			2022-01-15 16:39:58.499106

    			-0.1 ms

  






  

    			2022-01-15 17:40:00.749237

    			-0.1 ms

  






  

    			2022-01-15 18:40:02.475075

    			-0.7 ms

  






  

    			2022-01-15 19:40:04.218354

    			-1.1 ms

  






  

    			2022-01-15 20:40:06.186421

    			0.1 ms

  






  

    			2022-01-15 21:40:08.563021

    			0.4 ms

  






  

    			2022-01-15 22:40:10.484808

    			0.1 ms

  






  

    			2022-01-15 23:40:12.151345

    			-0.1 ms

  






  

    			2022-01-16 00:40:14.424454

    			-0.7 ms

  






  

    			2022-01-16 01:40:16.233797

    			1.1 ms

  






  

    			2022-01-16 02:40:17.843544

    			0.2 ms

  






  

    			2022-01-16 03:40:19.79498

    			0.1 ms

  






  

    			2022-01-16 04:40:22.374701

    			0.8 ms

  






  

    			2022-01-16 05:40:24.649027

    			0.0 ms

  






  

    			2022-01-16 06:40:27.605228

    			0.1 ms

  






  

    			2022-01-16 07:40:29.733931

    			0.0 ms

  






  

    			2022-01-16 08:40:31.5621

    			0.4 ms

  






  

    			2022-01-16 09:40:33.740224

    			0.7 ms

  






  

    			2022-01-16 10:40:35.474199

    			-0.2 ms

  






  

    			2022-01-16 11:40:37.431123

    			0.2 ms

  






  

    			2022-01-16 12:40:39.466167

    			-1.2 ms

  






  

    			2022-01-16 13:40:41.725565

    			-1.2 ms

  






  

    			2022-01-16 14:40:44.44917

    			-0.5 ms

  






  

    			2022-01-16 15:40:47.062562

    			0.2 ms

  






  

    			2022-01-16 16:40:48.551289

    			0.6 ms

  






  

    			2022-01-16 17:40:50.419055

    			-0.2 ms

  






  

    			2022-01-16 18:40:52.506222

    			-0.6 ms

  






  

    			2022-01-16 19:40:54.131431

    			-1.0 ms

  






  

    			2022-01-16 20:40:55.89907

    			-0.9 ms

  






  

    			2022-01-16 21:40:57.590993

    			-0.1 ms

  






  

    			2022-01-16 22:40:59.403273

    			-1.2 ms

  






  

    			2022-01-16 23:41:01.526583

    			0.0 ms

  






  

    			2022-01-17 00:41:03.987684

    			-0.3 ms

  






  

    			2022-01-17 01:41:05.556179

    			-0.6 ms

  






  

    			2022-01-17 02:41:08.12227

    			0.1 ms

  






  

    			2022-01-17 03:41:10.605997

    			-0.5 ms

  






  

    			2022-01-17 04:41:12.392221

    			-0.2 ms

  






  

    			2022-01-17 05:41:14.1009

    			0.1 ms

  






  

    			2022-01-17 06:41:16.410132

    			-0.5 ms

  






  

    			2022-01-17 07:41:18.2236

    			-0.6 ms

  






  

    			2022-01-17 08:41:20.414797

    			-0.5 ms

  






  

    			2022-01-17 09:41:23.818688

    			0.4 ms

  






  

    			2022-01-17 10:41:26.443431

    			0.3 ms

  






  

    			2022-01-17 11:41:29.16193

    			0.6 ms

  






  

    			2022-01-17 12:41:31.566074

    			-0.1 ms

  






  

    			2022-01-17 13:41:33.996784

    			-4.0 ms

  






  

    			2022-01-17 14:41:36.859293

    			-0.8 ms

  






  

    			2022-01-17 15:41:39.23833

    			1.2 ms

  






  

    			2022-01-17 16:41:42.260532

    			-0.5 ms

  






  

    			2022-01-17 17:41:44.37418

    			0.4 ms

  






  

    			2022-01-17 18:41:46.07771

    			-0.5 ms

  






  

    			2022-01-17 19:41:49.641145

    			-0.9 ms

  






  

    			2022-01-17 20:41:52.424695

    			-0.7 ms

  






  

    			2022-01-17 21:41:54.868893

    			0.3 ms

  






  

    			2022-01-17 22:41:56.349787

    			0.2 ms

  






  

    			2022-01-17 23:41:58.603057

    			-0.2 ms

  






  

    			2022-01-18 00:42:00.727885

    			0.2 ms

  






  

    			2022-01-18 01:42:02.930229

    			-0.7 ms

  






  

    			2022-01-18 02:42:05.45052

    			0.2 ms

  






  

    			2022-01-18 03:42:07.520851

    			-0.7 ms

  






  

    			2022-01-18 04:42:09.659608

    			-0.6 ms

  






  

    			2022-01-18 05:42:11.343232

    			1.0 ms

  






  

    			2022-01-18 06:42:13.135743

    			-0.8 ms

  






  

    			2022-01-18 07:42:14.955214

    			0.2 ms

  






  

    			2022-01-18 08:42:17.20802

    			0.9 ms

  






  

    			2022-01-18 09:42:20.507872

    			0.9 ms

  






  

    			2022-01-18 10:42:22.652018

    			0.4 ms

  






  

    			2022-01-18 11:42:24.88471

    			0.8 ms

  






  

    			2022-01-18 12:42:27.758082

    			-1.6 ms

  






  

    			2022-01-18 13:42:29.769614

    			-0.9 ms

  






  

    			2022-01-18 14:42:31.959317

    			-1.4 ms

  






  

    			2022-01-18 15:42:35.143159

    			-0.1 ms

  






  

    			2022-01-18 16:42:36.918914

    			0.9 ms

  






  

    			2022-01-18 17:42:39.377137

    			1.0 ms

  






  

    			2022-01-18 18:42:40.919656

    			-0.2 ms

  






  

    			2022-01-18 19:42:43.164774

    			0.8 ms

  






  

    			2022-01-18 20:42:45.690801

    			-0.7 ms

  






  

    			2022-01-18 21:42:47.678609

    			0.2 ms

  






  

    			2022-01-18 22:42:49.815049

    			0.7 ms

  






  

    			2022-01-18 23:42:52.021034

    			-0.5 ms

  






  

    			2022-01-19 00:42:53.664987

    			-0.1 ms

  






  

    			2022-01-19 01:42:55.206543

    			1.4 ms

  






  

    			2022-01-19 02:42:57.87471

    			1.6 ms

  






  

    			2022-01-19 03:42:59.722938

    			1.0 ms

  






  

    			2022-01-19 04:43:01.658852

    			-0.1 ms

  






  

    			2022-01-19 05:43:04.083644

    			-0.6 ms

  






  

    			2022-01-19 06:43:07.073823

    			-0.7 ms

  






  

    			2022-01-19 07:43:09.139755

    			-0.4 ms

  






  

    			2022-01-19 08:43:11.219319

    			-0.4 ms

  






  

    			2022-01-19 09:43:13.114739

    			-1.1 ms

  






  

    			2022-01-19 10:43:15.524157

    			-0.8 ms

  






  

    			2022-01-19 11:43:17.437289

    			0.4 ms

  






  

    			2022-01-19 12:43:19.72951

    			0.4 ms

  






  

    			2022-01-19 13:43:22.574208

    			-1.1 ms

  






  

    			2022-01-19 14:43:24.45893

    			-0.7 ms

  






  

    			2022-01-19 15:43:27.266931

    			0.4 ms

  






  

    			2022-01-19 16:43:30.878634

    			-0.2 ms

  






  

    			2022-01-19 17:43:33.592789

    			0.1 ms

  






  

    			2022-01-19 18:43:35.381754

    			-0.6 ms

  






  

    			2022-01-19 19:43:37.719027

    			0.3 ms

  






  

    			2022-01-19 20:43:39.342384

    			-0.3 ms

  






  

    			2022-01-19 21:43:42.038656

    			-1.0 ms

  






  

    			2022-01-19 22:43:44.337449

    			0.1 ms

  






  

    			2022-01-19 23:43:46.123652

    			-1.3 ms

  






  

    			2022-01-20 00:43:48.276491

    			-0.4 ms

  






  

    			2022-01-20 01:43:49.843672

    			-0.7 ms

  






  

    			2022-01-20 02:43:52.417263

    			-0.8 ms

  






  

    			2022-01-20 03:43:54.600131

    			-0.9 ms

  






  

    			2022-01-20 04:43:56.039864

    			0.3 ms

  






  

    			2022-01-20 05:43:57.496167

    			0.6 ms

  






  

    			2022-01-20 06:43:59.014112

    			0.2 ms

  






  

    			2022-01-20 07:44:00.848158

    			0.1 ms

  






  

    			2022-01-20 08:44:02.911208

    			-1.3 ms

  






  

    			2022-01-20 09:44:05.148926

    			-2.1 ms

  






  

    			2022-01-20 10:44:06.914321

    			-0.6 ms

  






  

    			2022-01-20 11:44:08.841781

    			-0.9 ms

  






  

    			2022-01-20 12:44:10.654363

    			-0.2 ms

  






  

    			2022-01-20 13:44:13.554165

    			0.1 ms

  






  

    			2022-01-20 14:44:15.718592

    			0.5 ms

  






  

    			2022-01-20 15:44:17.954632

    			0.5 ms

  






  

    			2022-01-20 16:44:20.167204

    			1.5 ms

  






  

    			2022-01-20 17:44:21.994621

    			-0.3 ms

  






  

    			2022-01-20 18:44:23.844473

    			-0.8 ms

  






  

    			2022-01-20 19:44:25.835172

    			-0.9 ms

  






  

    			2022-01-20 20:44:27.347228

    			-0.8 ms

  






  

    			2022-01-20 21:44:29.011342

    			-0.2 ms

  






  

    			2022-01-20 22:44:31.576043

    			-0.8 ms

  






  

    			2022-01-20 23:44:34.108638

    			-0.3 ms

  






  

    			2022-01-21 00:44:36.469336

    			-0.3 ms

  






  

    			2022-01-21 01:44:39.35812

    			0.1 ms

  






  

    			2022-01-21 02:44:41.561123

    			-0.5 ms

  






  

    			2022-01-21 03:44:45.13124

    			-0.1 ms

  






  

    			2022-01-21 04:44:46.944137

    			-0.6 ms

  






  

    			2022-01-21 05:44:49.437569

    			0.3 ms

  






  

    			2022-01-21 06:44:51.239476

    			-0.4 ms

  






  

    			2022-01-21 07:44:54.123334

    			0.2 ms

  






  

    			2022-01-21 08:44:56.094157

    			0.3 ms

  






  

    			2022-01-21 09:44:59.319657

    			-2.2 ms

  






  

    			2022-01-21 10:45:01.653528

    			-1.0 ms

  






  

    			2022-01-21 11:45:04.448172

    			-0.7 ms

  






  

    			2022-01-21 12:45:07.823104

    			-1.4 ms

  






  

    			2022-01-21 13:45:09.613923

    			0.4 ms

  






  

    			2022-01-21 14:45:11.746471

    			0.8 ms

  






  

    			2022-01-21 15:45:13.619605

    			-0.6 ms

  






  

    			2022-01-21 16:45:16.091982

    			-0.7 ms

  






  

    			2022-01-21 17:45:18.093961

    			-0.5 ms

  






  

    			2022-01-21 18:45:19.872884

    			-0.2 ms

  






  

    			2022-01-21 19:45:21.899599

    			-0.8 ms

  






  

    			2022-01-21 20:45:24.406841

    			-2.3 ms

  






  

    			2022-01-21 21:45:26.115734

    			-1.0 ms

  






  

    			2022-01-21 22:45:27.78898

    			-0.4 ms

  






  

    			2022-01-21 23:45:30.014442

    			0.6 ms

  






  

    			2022-01-22 00:45:32.543985

    			0.3 ms

  






  

    			2022-01-22 01:45:36.506555

    			0.2 ms

  






  

    			2022-01-22 02:45:39.381449

    			0.5 ms

  






  

    			2022-01-22 03:45:42.362571

    			0.0 ms

  






  

    			2022-01-22 04:45:44.013561

    			-0.1 ms

  






  

    			2022-01-22 05:45:47.075933

    			-0.2 ms

  






  

    			2022-01-22 06:45:48.917962

    			1.0 ms

  






  

    			2022-01-22 07:45:51.591854

    			-0.2 ms

  






  

    			2022-01-22 08:45:53.358836

    			-0.3 ms

  






  

    			2022-01-22 09:45:55.318028

    			-0.5 ms

  






  

    			2022-01-22 10:45:58.694449

    			0.4 ms

  






  

    			2022-01-22 11:46:00.89321

    			-0.1 ms

  






  

    			2022-01-22 12:46:03.382307

    			-0.2 ms

  






  

    			2022-01-22 13:46:05.597418

    			0.9 ms

  






  

    			2022-01-22 14:46:08.021783

    			1.4 ms

  






  

    			2022-01-22 15:46:09.861395

    			-0.7 ms

  






  

    			2022-01-22 16:46:11.82663

    			-0.5 ms

  






  

    			2022-01-22 17:46:14.369305

    			-0.1 ms

  






  

    			2022-01-22 18:46:16.376546

    			0.7 ms

  






  

    			2022-01-22 19:46:18.726956

    			-0.2 ms

  






  

    			2022-01-22 20:46:21.005395

    			-0.1 ms

  






  

    			2022-01-22 21:46:22.540604

    			-0.5 ms

  






  

    			2022-01-22 22:46:24.757942

    			-0.2 ms

  






  

    			2022-01-22 23:46:26.566266

    			-0.4 ms

  






  

    			2022-01-23 00:46:28.71462

    			-0.1 ms

  






  

    			2022-01-23 01:46:30.934176

    			-0.1 ms

  






  

    			2022-01-23 02:46:32.831722

    			-1.4 ms

  






  

    			2022-01-23 03:46:34.799919

    			-0.8 ms

  






  

    			2022-01-23 04:46:36.611753

    			-0.4 ms

  






  

    			2022-01-23 05:46:38.395322

    			-0.8 ms

  






  

    			2022-01-23 06:46:40.69452

    			-0.2 ms

  






  

    			2022-01-23 07:46:42.719928

    			0.5 ms

  






  

    			2022-01-23 08:46:44.962986

    			-0.1 ms

  






  

    			2022-01-23 09:46:47.98522

    			-0.3 ms

  






  

    			2022-01-23 10:46:49.650581

    			0.5 ms

  






  

    			2022-01-23 11:46:51.372591

    			-0.7 ms

  






  

    			2022-01-23 12:46:53.274786

    			-0.7 ms

  






  

    			2022-01-23 13:46:56.299899

    			-0.4 ms

  






  

    			2022-01-23 14:47:00.09687

    			0.1 ms

  






  

    			2022-01-23 15:47:03.035074

    			-1.5 ms

  






  

    			2022-01-23 16:47:06.068453

    			-0.7 ms

  






  

    			2022-01-23 17:47:07.749732

    			0.0 ms

  






  

    			2022-01-23 18:47:10.140098

    			0.1 ms

  






  

    			2022-01-23 19:47:12.57828

    			1.8 ms

  






  

    			2022-01-23 20:47:15.18282

    			1.6 ms

  






  

    			2022-01-23 21:47:16.771507

    			-0.4 ms

  






  

    			2022-01-23 22:47:19.247817

    			0.4 ms

  






  

    			2022-01-23 23:47:21.818929

    			-0.1 ms

  






  

    			2022-01-24 00:47:24.250347

    			0.0 ms

  






  

    			2022-01-24 01:47:27.279047

    			-0.2 ms

  






  

    			2022-01-24 02:47:29.137982

    			-0.2 ms

  






  

    			2022-01-24 03:47:30.956779

    			0.7 ms

  






  

    			2022-01-24 04:47:34.092673

    			-0.4 ms

  






  

    			2022-01-24 05:47:35.793856

    			0.0 ms

  






  

    			2022-01-24 06:47:37.959441

    			0.7 ms

  






  

    			2022-01-24 07:47:40.263529

    			-0.2 ms

  






  

    			2022-01-24 08:47:42.375934

    			-0.4 ms

  






  

    			2022-01-24 09:47:44.154143

    			-2.8 ms

  






  

    			2022-01-24 10:47:46.202217

    			0.1 ms

  






  

    			2022-01-24 11:47:49.231182

    			-1.3 ms

  






  

    			2022-01-24 12:47:51.610477

    			-0.8 ms

  






  

    			2022-01-24 13:47:53.910636

    			-0.7 ms

  






  

    			2022-01-24 14:47:56.625041

    			0.4 ms

  






  

    			2022-01-24 15:47:59.354741

    			-0.7 ms

  






  

    			2022-01-24 16:48:02.795398

    			1.3 ms

  






  

    			2022-01-24 17:48:04.740579

    			0.8 ms

  






  

    			2022-01-24 18:48:06.619332

    			0.0 ms

  






  

    			2022-01-24 19:48:08.419479

    			0.0 ms

  






  

    			2022-01-24 20:48:10.227217

    			1.5 ms

  






  

    			2022-01-24 21:48:11.730214

    			1.6 ms

  






  

    			2022-01-24 22:48:13.650767

    			0.4 ms

  






  

    			2022-01-24 23:48:15.476525

    			-0.2 ms

  






  

    			2022-01-25 00:48:17.414486

    			-0.8 ms

  






  

    			2022-01-25 01:48:18.940281

    			0.1 ms

  






  

    			2022-01-25 02:48:20.69225

    			-0.2 ms

  






  

    			2022-01-25 03:48:23.082958

    			0.8 ms

  






  

    			2022-01-25 04:48:24.913289

    			0.5 ms

  






  

    			2022-01-25 05:48:26.623619

    			0.3 ms

  






  

    			2022-01-25 06:48:28.306005

    			0.7 ms

  






  

    			2022-01-25 07:48:30.170264

    			0.6 ms

  






  

    			2022-01-25 08:48:32.553464

    			0.7 ms

  






  

    			2022-01-25 09:48:34.63238

    			0.7 ms

  






  

    			2022-01-25 10:48:36.923698

    			0.4 ms

  






  

    			2022-01-25 11:48:38.967264

    			0.6 ms

  






  

    			2022-01-25 12:48:40.740474

    			-0.8 ms

  






  

    			2022-01-25 13:48:42.502779

    			-1.6 ms

  






  

    			2022-01-25 14:48:44.692268

    			0.2 ms

  






  

    			2022-01-25 15:48:46.712118

    			0.6 ms

  






  

    			2022-01-25 16:48:48.733244

    			-1.0 ms

  






  

    			2022-01-25 17:48:50.32454

    			-0.8 ms

  






  

    			2022-01-25 18:48:51.875694

    			0.3 ms

  






  

    			2022-01-25 19:48:53.352529

    			-0.7 ms

  






  

    			2022-01-25 20:48:55.418117

    			-1.6 ms

  






  

    			2022-01-25 21:48:57.02682

    			-0.8 ms

  






  

    			2022-01-25 22:48:58.938191

    			-0.7 ms

  






  

    			2022-01-25 23:49:00.835842

    			-0.2 ms

  






  

    			2022-01-26 00:49:02.971957

    			0.3 ms

  






  

    			2022-01-26 01:49:04.74066

    			-0.2 ms

  






  

    			2022-01-26 02:49:06.961968

    			-1.6 ms

  






  

    			2022-01-26 03:49:08.92624

    			-2.1 ms

  






  

    			2022-01-26 04:49:10.795705

    			-3.8 ms

  






  

    			2022-01-26 05:49:13.110175

    			0.9 ms

  






  

    			2022-01-26 06:49:15.079903

    			1.8 ms

  






  

    			2022-01-26 07:49:17.072629

    			0.1 ms

  






  

    			2022-01-26 08:49:19.259629

    			0.8 ms

  






  

    			2022-01-26 09:49:21.710314

    			0.8 ms

  






  

    			2022-01-26 10:49:23.988765

    			0.0 ms

  






  

    			2022-01-26 11:49:25.994071

    			-0.9 ms

  






  

    			2022-01-26 12:49:27.765388

    			-1.3 ms

  






  

    			2022-01-26 13:49:30.502489

    			-1.2 ms

  






  

    			2022-01-26 14:49:32.617355

    			-4.7 ms

  






  

    			2022-01-26 15:49:34.590442

    			0.0 ms

  






  

    			2022-01-26 16:49:36.589319

    			-0.1 ms

  






  

    			2022-01-26 17:49:39.019934

    			0.2 ms

  






  

    			2022-01-26 18:49:40.963253

    			-0.4 ms

  






  

    			2022-01-26 19:49:43.173164

    			0.7 ms

  






  

    			2022-01-26 20:49:45.185243

    			0.7 ms

  






  

    			2022-01-26 21:49:47.123143

    			-0.3 ms

  






  

    			2022-01-26 22:49:49.036654

    			4.8 ms

  






  

    			2022-01-26 23:49:50.78895

    			3.0 ms

  






  

    			2022-01-27 00:49:52.604176

    			1.7 ms

  






  

    			2022-01-27 01:49:54.511636

    			-0.2 ms

  






  

    			2022-01-27 02:49:56.348551

    			1.5 ms

  






  

    			2022-01-27 03:49:58.332546

    			-2.5 ms

  






  

    			2022-01-27 04:49:59.802949

    			-3.8 ms

  






  

    			2022-01-27 05:50:01.801586

    			-7.0 ms

  






  

    			2022-01-27 06:50:03.32776

    			0.4 ms

  






  

    			2022-01-27 07:50:05.372251

    			3.4 ms

  






  

    			2022-01-27 08:50:06.998269

    			3.1 ms

  






  

    			2022-01-27 09:50:09.104076

    			5.0 ms

  






  

    			2022-01-27 10:50:10.727439

    			1.4 ms

  






  

    			2022-01-27 11:50:12.587844

    			-1.1 ms

  






  

    			2022-01-27 12:50:14.432509

    			-2.1 ms

  






  

    			2022-01-27 13:50:15.995533

    			-1.2 ms

  






  

    			2022-01-27 14:50:17.910424

    			-1.2 ms

  






  

    			2022-01-27 15:50:20.074201

    			-1.3 ms

  






  

    			2022-01-27 16:50:22.236565

    			-1.8 ms

  






  

    			2022-01-27 17:50:24.435434

    			-0.2 ms

  






  

    			2022-01-27 18:50:26.376112

    			-0.3 ms

  






  

    			2022-01-27 19:50:28.236616

    			0.3 ms

  






  

    			2022-01-27 20:50:30.191072

    			-1.3 ms

  






  

    			2022-01-27 21:50:31.982807

    			-1.8 ms

  






  

    			2022-01-27 22:50:34.567533

    			-2.3 ms

  






  

    			2022-01-27 23:50:36.617932

    			-2.8 ms

  






  

    			2022-01-28 00:50:38.437454

    			-0.6 ms

  






  

    			2022-01-28 01:50:40.36812

    			-0.1 ms

  






  

    			2022-01-28 02:50:42.157012

    			1.5 ms

  






  

    			2022-01-28 03:50:43.820914

    			1.3 ms

  






  

    			2022-01-28 04:50:45.712649

    			0.5 ms

  






  

    			2022-01-28 05:50:47.640317

    			0.1 ms

  






  

    			2022-01-28 06:50:49.772397

    			0.5 ms

  






  

    			2022-01-28 07:50:51.493537

    			0.5 ms

  






  

    			2022-01-28 08:50:52.999424

    			0.1 ms

  






  

    			2022-01-28 09:50:54.682738

    			-1.4 ms

  






  

    			2022-01-28 10:50:56.49169

    			-1.3 ms

  






  

    			2022-01-28 11:50:58.761359

    			-1.7 ms

  






  

    			2022-01-28 12:51:00.583578

    			-0.9 ms

  






  

    			2022-01-28 13:51:02.829237

    			-0.2 ms

  






  

    			2022-01-28 14:51:04.893347

    			-0.6 ms

  






  

    			2022-01-28 15:51:06.615567

    			-0.4 ms

  






  

    			2022-01-28 16:51:08.992745

    			-0.1 ms

  






  

    			2022-01-28 17:51:11.420143

    			-1.5 ms

  






  

    			2022-01-28 18:51:13.164367

    			-0.4 ms

  






  

    			2022-01-28 19:51:14.936208

    			-0.9 ms

  






  

    			2022-01-28 20:51:16.719819

    			-0.7 ms

  






  

    			2022-01-28 21:51:18.373135

    			-0.8 ms

  






  

    			2022-01-28 22:51:20.498176

    			-0.9 ms

  






  

    			2022-01-28 23:51:22.396698

    			0.2 ms

  






  

    			2022-01-29 00:51:24.013794

    			0.1 ms

  






  

    			2022-01-29 01:51:26.138139

    			0.1 ms

  






  

    			2022-01-29 02:51:27.648882

    			-0.4 ms

  






  

    			2022-01-29 03:51:29.531727

    			0.1 ms

  






  

    			2022-01-29 04:51:31.623853

    			1.0 ms

  






  

    			2022-01-29 05:51:33.805724

    			-0.2 ms

  






  

    			2022-01-29 06:51:35.437941

    			0.1 ms

  






  

    			2022-01-29 07:51:37.080116

    			-1.4 ms

  






  

    			2022-01-29 08:51:39.5208

    			0.4 ms

  






  

    			2022-01-29 09:51:41.285344

    			-0.3 ms

  






  

    			2022-01-29 10:51:43.787037

    			-0.8 ms

  






  

    			2022-01-29 11:51:45.918089

    			-1.5 ms

  






  

    			2022-01-29 12:51:47.991322

    			-0.1 ms

  






  

    			2022-01-29 13:51:49.989704

    			-0.6 ms

  






  

    			2022-01-29 14:51:53.12625

    			-0.6 ms

  






  

    			2022-01-29 15:51:56.539311

    			-2.4 ms

  






  

    			2022-01-29 16:51:58.297894

    			0.2 ms

  






  

    			2022-01-29 17:52:00.366798

    			-0.3 ms

  






  

    			2022-01-29 18:52:01.88317

    			-0.3 ms

  






  

    			2022-01-29 19:52:04.089487

    			-1.1 ms

  






  

    			2022-01-29 20:52:06.112707

    			-0.8 ms

  






  

    			2022-01-29 21:52:08.089182

    			-0.6 ms

  






  

    			2022-01-29 22:52:10.164732

    			-0.3 ms

  






  

    			2022-01-29 23:52:12.132222

    			-0.6 ms

  






  

    			2022-01-30 00:52:13.828885

    			-0.7 ms

  






  

    			2022-01-30 01:52:15.34669

    			0.6 ms

  






  

    			2022-01-30 02:52:16.802485

    			-1.5 ms

  






  

    			2022-01-30 03:52:18.625487

    			-0.7 ms

  






  

    			2022-01-30 04:52:20.262739

    			-1.0 ms

  






  

    			2022-01-30 05:52:21.955276

    			-0.4 ms

  






  

    			2022-01-30 06:52:24.248775

    			-0.9 ms

  






  

    			2022-01-30 07:52:26.087199

    			-1.7 ms

  






  

    			2022-01-30 08:52:28.01603

    			0.4 ms

  






  

    			2022-01-30 09:52:29.827379

    			-0.9 ms

  






  

    			2022-01-30 10:52:31.863641

    			-0.3 ms

  






  

    			2022-01-30 11:52:33.524135

    			-0.8 ms

  






  

    			2022-01-30 12:52:35.225838

    			0.8 ms

  






  

    			2022-01-30 13:52:37.468418

    			0.2 ms

  






  

    			2022-01-30 14:52:38.997427

    			0.0 ms

  






  

    			2022-01-30 15:52:40.630967

    			0.6 ms

  






  

    			2022-01-30 16:52:42.356329

    			-0.1 ms

  






  

    			2022-01-30 17:52:44.213904

    			0.8 ms

  






  

    			2022-01-30 18:52:45.919454

    			-0.2 ms

  






  

    			2022-01-30 19:52:47.659031

    			-0.4 ms

  






  

    			2022-01-30 20:52:49.378697

    			-1.4 ms

  






  

    			2022-01-30 21:52:50.866664

    			-1.3 ms

  






  

    			2022-01-30 22:52:53.477789

    			-1.0 ms

  






  

    			2022-01-30 23:52:54.987031

    			-1.1 ms

  






  

    			2022-01-31 00:52:56.92916

    			0.4 ms

  






  

    			2022-01-31 01:52:58.947384

    			0.5 ms

  






  

    			2022-01-31 02:53:00.500698

    			-0.4 ms

  






  

    			2022-01-31 03:53:02.123943

    			-0.3 ms

  






  

    			2022-01-31 04:53:04.082155

    			-0.5 ms

  






  

    			2022-01-31 05:53:05.845204

    			-0.4 ms

  






  

    			2022-01-31 06:53:07.606587

    			0.3 ms

  






  

    			2022-01-31 07:53:09.356666

    			0.3 ms

  






  

    			2022-01-31 08:53:11.401295

    			-1.1 ms

  






  

    			2022-01-31 09:53:13.592694

    			-1.0 ms

  






  

    			2022-01-31 10:53:15.62674

    			-0.3 ms

  






  

    			2022-01-31 11:53:17.279389

    			0.0 ms

  






  

    			2022-01-31 12:53:19.633606

    			-1.1 ms

  






  

    			2022-01-31 13:53:21.406933

    			-0.9 ms

  






  

    			2022-01-31 14:53:23.756358

    			0.1 ms

  






  

    			2022-01-31 15:53:26.965162

    			-0.1 ms

  






  

    			2022-01-31 16:53:28.764938

    			-0.6 ms

  






  

    			2022-01-31 17:53:31.587819

    			-0.3 ms

  






  

    			2022-01-31 18:53:33.043382

    			-0.8 ms

  






  

    			2022-01-31 19:53:34.829594

    			-0.7 ms

  






  

    			2022-01-31 20:53:37.065723

    			-0.3 ms

  






  

    			2022-01-31 21:53:39.031009

    			0.5 ms

  






  

    			2022-01-31 22:53:40.551971

    			-0.2 ms

  






  

    			2022-01-31 23:53:42.924292

    			0.9 ms

  






  

    			2022-02-01 00:53:44.977278

    			1.3 ms

  






  

    			2022-02-01 01:53:47.008628

    			0.1 ms

  






  

    			2022-02-01 02:53:48.596801

    			-0.5 ms

  






  

    			2022-02-01 03:53:50.35119

    			1.3 ms

  






  

    			2022-02-01 04:53:52.520678

    			-0.4 ms

  






  

    			2022-02-01 05:53:54.237698

    			-0.1 ms

  






  

    			2022-02-01 06:53:55.941384

    			-0.1 ms

  






  

    			2022-02-01 07:53:58.04258

    			-0.8 ms

  






  

    			2022-02-01 08:53:59.865804

    			-0.5 ms

  






  

    			2022-02-01 09:54:02.321729

    			0.0 ms

  






  

    			2022-02-01 10:54:03.981196

    			-0.2 ms

  






  

    			2022-02-01 11:54:05.838271

    			-1.1 ms

  






  

    			2022-02-01 12:54:07.799972

    			-2.1 ms

  






  

    			2022-02-01 13:54:10.108914

    			-0.4 ms

  






  

    			2022-02-01 14:54:11.969409

    			-0.6 ms

  






  

    			2022-02-01 15:54:13.760586

    			0.2 ms

  






  

    			2022-02-01 16:54:15.658181

    			-1.3 ms

  






  

    			2022-02-01 17:54:17.522556

    			-0.3 ms

  






  

    			2022-02-01 18:54:19.451304

    			0.5 ms

  






  

    			2022-02-01 19:54:21.229199

    			-0.9 ms

  






  

    			2022-02-01 20:54:23.092161

    			-0.4 ms

  






  

    			2022-02-01 21:54:24.665307

    			-0.9 ms

  






  

    			2022-02-01 22:54:26.830975

    			-1.3 ms

  






  

    			2022-02-01 23:54:28.574791

    			-1.2 ms

  






  

    			2022-02-02 00:54:30.546102

    			0.2 ms

  






  

    			2022-02-02 01:54:32.078285

    			-0.3 ms

  






  

    			2022-02-02 02:54:33.741317

    			-0.2 ms

  






  

    			2022-02-02 03:54:35.654197

    			-0.1 ms

  






  

    			2022-02-02 04:54:38.341488

    			1.4 ms

  






  

    			2022-02-02 05:54:40.167066

    			0.3 ms

  






  

    			2022-02-02 06:54:41.643973

    			-0.6 ms

  






  

    			2022-02-02 07:54:43.711973

    			0.0 ms

  






  

    			2022-02-02 08:54:45.427507

    			-0.1 ms

  






  

    			2022-02-02 09:54:47.635969

    			-0.1 ms

  






  

    			2022-02-02 10:54:49.063195

    			-1.1 ms

  






  

    			2022-02-02 11:54:51.013241

    			-0.1 ms

  






  

    			2022-02-02 12:54:52.70663

    			-1.3 ms

  






  

    			2022-02-02 13:54:54.88193

    			-1.1 ms

  






  

    			2022-02-02 14:54:56.749853

    			-0.4 ms

  






  

    			2022-02-02 15:54:58.630846

    			-0.5 ms

  






  

    			2022-02-02 16:55:00.303485

    			-2.5 ms

  






  

    			2022-02-02 17:55:02.387031

    			-1.3 ms

  






  

    			2022-02-02 18:55:04.024958

    			-1.5 ms

  






  

    			2022-02-02 19:55:06.047883

    			-1.6 ms

  






  

    			2022-02-02 20:55:08.436268

    			-1.0 ms

  






  

    			2022-02-02 21:55:10.079964

    			-0.3 ms

  






  

    			2022-02-02 22:55:11.957575

    			0.3 ms

  






  

    			2022-02-02 23:55:13.639323

    			0.8 ms

  






  

    			2022-02-03 00:55:16.243268

    			-2.6 ms

  






  

    			2022-02-03 01:55:18.185658

    			0.6 ms

  






  

    			2022-02-03 02:55:20.198646

    			-0.2 ms

  






  

    			2022-02-03 03:55:22.121826

    			1.1 ms

  






  

    			2022-02-03 04:55:24.067868

    			0.1 ms

  






  

    			2022-02-03 05:55:25.786822

    			1.0 ms

  






  

    			2022-02-03 06:55:27.55968

    			0.7 ms

  






  

    			2022-02-03 07:55:29.472573

    			0.3 ms

  






  

    			2022-02-03 08:55:31.572123

    			-1.6 ms

  






  

    			2022-02-03 09:55:33.750267

    			-1.1 ms

  






  

    			2022-02-03 10:55:36.90469

    			0.7 ms

  






  

    			2022-02-03 11:55:38.665036

    			-0.4 ms

  






  

    			2022-02-03 12:55:40.935368

    			-0.9 ms

  






  

    			2022-02-03 13:55:43.193399

    			-0.1 ms

  






  

    			2022-02-03 14:55:46.059992

    			-2.6 ms

  






  

    			2022-02-03 15:55:49.245065

    			-1.2 ms

  






  

    			2022-02-03 16:55:50.82384

    			-1.4 ms

  






  

    			2022-02-03 17:55:52.985009

    			-1.4 ms

  






  

    			2022-02-03 18:55:54.714831

    			-0.7 ms

  






  

    			2022-02-03 19:55:57.650488

    			-0.5 ms

  






  

    			2022-02-03 20:55:59.597397

    			-0.5 ms

  






  

    			2022-02-03 21:56:01.458035

    			-0.9 ms

  






  

    			2022-02-03 22:56:03.614294

    			-1.3 ms

  






  

    			2022-02-03 23:56:05.17871

    			-0.3 ms

  






  

    			2022-02-04 00:56:07.736255

    			0.4 ms

  






  

    			2022-02-04 01:56:09.373095

    			-0.3 ms

  






  

    			2022-02-04 02:56:11.096887

    			-0.9 ms

  






  

    			2022-02-04 03:56:12.825681

    			0.7 ms

  






  

    			2022-02-04 04:56:14.469489

    			-0.3 ms

  






  

    			2022-02-04 05:56:16.047022

    			-0.4 ms

  






  

    			2022-02-04 06:56:18.504617

    			-1.4 ms

  






  

    			2022-02-04 07:56:20.466116

    			-0.3 ms

  






  

    			2022-02-04 08:56:21.959612

    			-1.2 ms

  






  

    			2022-02-04 09:56:23.846935

    			-0.5 ms

  






  

    			2022-02-04 10:56:26.65624

    			-1.9 ms

  






  

    			2022-02-04 11:56:28.57367

    			-3.2 ms

  






  

    			2022-02-04 12:56:30.256132

    			-1.2 ms

  






  

    			2022-02-04 13:56:33.409383

    			-1.5 ms

  






  

    			2022-02-04 14:56:35.370122

    			-0.9 ms

  






  

    			2022-02-04 15:56:37.755958

    			0.1 ms

  






  

    			2022-02-04 16:56:40.132849

    			0.1 ms

  






  

    			2022-02-04 17:56:42.362303

    			-0.4 ms

  






  

    			2022-02-04 18:56:44.159781

    			0.3 ms

  






  

    			2022-02-04 19:56:46.19713

    			-0.5 ms

  






  

    			2022-02-04 20:56:48.536707

    			-0.9 ms

  






  

    			2022-02-04 21:56:50.334371

    			-0.1 ms

  






  

    			2022-02-04 22:56:51.891307

    			-0.4 ms

  






  

    			2022-02-04 23:56:53.829836

    			-3.5 ms

  






  

    			2022-02-05 00:56:55.268926

    			-1.4 ms

  






  

    			2022-02-05 01:56:57.054534

    			-1.7 ms

  






  

    			2022-02-05 02:56:59.009252

    			-0.1 ms

  






  

    			2022-02-05 03:57:01.281362

    			2.0 ms

  






  

    			2022-02-05 04:57:03.011289

    			1.7 ms

  






  

    			2022-02-05 05:57:05.083375

    			1.1 ms

  






  

    			2022-02-05 06:57:06.802303

    			0.8 ms

  






  

    			2022-02-05 07:57:08.575347

    			-0.7 ms

  






  

    			2022-02-05 08:57:11.143125

    			-0.6 ms

  






  

    			2022-02-05 09:57:12.730843

    			0.4 ms

  






  

    			2022-02-05 10:57:14.822256

    			-0.2 ms

  






  

    			2022-02-05 11:57:16.4173

    			-1.9 ms

  






  

    			2022-02-05 12:57:18.136126

    			-0.4 ms

  






  

    			2022-02-05 13:57:19.630673

    			-0.2 ms

  






  

    			2022-02-05 14:57:21.393321

    			0.4 ms

  






  

    			2022-02-05 15:57:23.402974

    			0.0 ms

  






  

    			2022-02-05 16:57:25.320686

    			0.1 ms

  






  

    			2022-02-05 17:57:26.844621

    			-0.3 ms

  






  

    			2022-02-05 18:57:29.323902

    			-1.3 ms

  






  

    			2022-02-05 19:57:31.23505

    			-0.4 ms

  






  

    			2022-02-05 20:57:33.714526

    			-1.2 ms

  






  

    			2022-02-05 21:57:35.50625

    			-0.3 ms

  






  

    			2022-02-05 22:57:37.183589

    			-0.8 ms

  






  

    			2022-02-05 23:57:38.699865

    			-1.3 ms

  






  

    			2022-02-06 00:57:40.831726

    			-0.4 ms

  






  

    			2022-02-06 01:57:42.808199

    			-0.3 ms

  






  

    			2022-02-06 02:57:45.0855

    			0.3 ms

  






  

    			2022-02-06 03:57:46.708127

    			0.1 ms

  






  

    			2022-02-06 04:57:48.512308

    			-0.7 ms

  






  

    			2022-02-06 05:57:50.173256

    			-0.7 ms

  






  

    			2022-02-06 06:57:52.961254

    			-0.2 ms

  






  

    			2022-02-06 07:57:55.044152

    			-0.2 ms

  






  

    			2022-02-06 08:57:56.617318

    			0.0 ms

  






  

    			2022-02-06 09:57:58.063814

    			0.3 ms

  






  

    			2022-02-06 10:57:59.832192

    			-0.4 ms

  






  

    			2022-02-06 11:58:01.550535

    			-0.4 ms

  






  

    			2022-02-06 12:58:03.169926

    			-1.2 ms

  






  

    			2022-02-06 13:58:05.000471

    			-0.9 ms

  






  

    			2022-02-06 14:58:06.615181

    			-1.0 ms

  






  

    			2022-02-06 15:58:08.140052

    			-0.1 ms

  






  

    			2022-02-06 16:58:09.904735

    			0.3 ms

  






  

    			2022-02-06 17:58:11.967462

    			0.3 ms

  






  

    			2022-02-06 18:58:14.270994

    			0.2 ms

  






  

    			2022-02-06 19:58:16.023378

    			-0.3 ms

  






  

    			2022-02-06 20:58:18.045279

    			0.3 ms

  






  

    			2022-02-06 21:58:19.96437

    			-1.3 ms

  






  

    			2022-02-06 22:58:21.944232

    			-0.1 ms

  






  

    			2022-02-06 23:58:23.551604

    			-1.6 ms

  






  

    			2022-02-07 00:58:25.454374

    			0.4 ms

  






  

    			2022-02-07 01:58:27.09695

    			-0.2 ms

  






  

    			2022-02-07 02:58:28.865454

    			-0.4 ms

  






  

    			2022-02-07 03:58:31.104909

    			0.2 ms

  






  

    			2022-02-07 04:58:32.752474

    			-0.3 ms

  






  

    			2022-02-07 05:58:34.626032

    			-1.1 ms

  






  

    			2022-02-07 06:58:36.157172

    			0.1 ms

  






  

    			2022-02-07 07:58:37.907109

    			1.6 ms

  






  

    			2022-02-07 08:58:39.844302

    			-0.1 ms

  






  

    			2022-02-07 09:58:42.111236

    			0.1 ms

  






  

    			2022-02-07 10:58:44.521089

    			1.0 ms

  






  

    			2022-02-07 11:58:46.69279

    			0.5 ms

  






  

    			2022-02-07 12:58:48.393498

    			0.7 ms

  






  

    			2022-02-07 13:58:50.566102

    			-1.1 ms

  






  

    			2022-02-07 14:58:52.580928

    			-3.5 ms

  






  

    			2022-02-07 15:58:54.095347

    			-2.9 ms

  






  

    			2022-02-07 16:58:56.436098

    			-0.5 ms

  






  

    			2022-02-07 17:58:57.960542

    			-1.6 ms

  






  

    			2022-02-07 18:58:59.759066

    			-2.4 ms

  






  

    			2022-02-07 19:59:01.596045

    			-0.5 ms

  






  

    			2022-02-07 20:59:03.158982

    			-0.6 ms

  






  

    			2022-02-07 21:59:04.799595

    			0.3 ms

  






  

    			2022-02-07 22:59:06.457906

    			0.7 ms

  






  

    			2022-02-07 23:59:08.08048

    			-0.5 ms

  






  

    			2022-02-08 00:59:09.888885

    			0.0 ms

  






  

    			2022-02-08 01:59:11.723974

    			0.3 ms

  






  

    			2022-02-08 02:59:13.992937

    			-0.8 ms

  






  

    			2022-02-08 03:59:17.215413

    			0.7 ms

  






  

    			2022-02-08 04:59:18.731268

    			-0.1 ms

  






  

    			2022-02-08 05:59:20.373353

    			-0.2 ms

  






  

    			2022-02-08 06:59:22.726493

    			-0.5 ms

  






  

    			2022-02-08 07:59:24.600723

    			-0.4 ms

  






  

    			2022-02-08 08:59:26.316458

    			0.6 ms

  






  

    			2022-02-08 09:59:28.016544

    			0.6 ms

  






  

    			2022-02-08 10:59:29.810345

    			0.2 ms

  






  

    			2022-02-08 11:59:31.510328

    			0.9 ms

  






  

    			2022-02-08 12:59:33.548167

    			-1.7 ms

  






  

    			2022-02-08 13:59:35.669466

    			-1.8 ms

  






  

    			2022-02-08 14:59:37.955757

    			-1.1 ms

  






  

    			2022-02-08 15:59:39.619063

    			-0.3 ms

  






  

    			2022-02-08 16:59:41.439385

    			-0.7 ms

  






  

    			2022-02-08 17:59:42.900229

    			0.6 ms

  






  

    			2022-02-08 18:59:44.738593

    			0.5 ms

  






  

    			2022-02-08 19:59:47.335929

    			1.4 ms

  






  

    			2022-02-08 20:59:49.533751

    			0.5 ms

  






  

    			2022-02-08 21:59:51.409496

    			1.2 ms

  






  

    			2022-02-08 22:59:53.078769

    			-0.4 ms

  






  

    			2022-02-08 23:59:54.940722

    			-0.3 ms

  






  

    			2022-02-09 00:59:56.847945

    			-1.5 ms

  






  

    			2022-02-09 01:59:58.749583

    			-1.8 ms

  






  

    			2022-02-09 03:00:00.569152

    			-0.9 ms

  






  

    			2022-02-09 04:00:03.306349

    			1.1 ms

  






  

    			2022-02-09 05:00:05.165881

    			0.5 ms

  






  

    			2022-02-09 06:00:07.193489

    			0.5 ms

  






  

    			2022-02-09 07:00:08.822329

    			-1.2 ms

  






  

    			2022-02-09 08:00:10.793879

    			-2.1 ms

  






  

    			2022-02-09 09:00:12.97897

    			-0.9 ms

  






  

    			2022-02-09 10:00:14.459888

    			0.0 ms

  






  

    			2022-02-09 11:00:16.213261

    			-1.1 ms

  






  

    			2022-02-09 12:00:18.742748

    			-0.7 ms

  






  

    			2022-02-09 13:00:20.461029

    			-0.2 ms

  






  

    			2022-02-09 14:00:23.202443

    			-0.5 ms

  






  

    			2022-02-09 15:00:25.2883

    			0.0 ms

  






  

    			2022-02-09 16:00:27.391238

    			0.2 ms

  






  

    			2022-02-09 17:00:29.266601

    			-0.7 ms

  






  

    			2022-02-09 18:00:31.195985

    			0.3 ms

  






  

    			2022-02-09 19:00:32.793551

    			-1.7 ms

  






  

    			2022-02-09 20:00:34.607978

    			0.4 ms

  






  

    			2022-02-09 21:00:36.839787

    			0.4 ms

  






  

    			2022-02-09 22:00:38.4211

    			1.1 ms

  






  

    			2022-02-09 23:00:39.811124

    			-0.2 ms

  






  

    			2022-02-10 00:00:41.611228

    			-0.2 ms

  






  

    			2022-02-10 01:00:43.215002

    			-0.3 ms

  






  

    			2022-02-10 02:00:44.97614

    			-0.9 ms

  






  

    			2022-02-10 03:00:46.696402

    			-0.9 ms

  






  

    			2022-02-10 04:00:49.206126

    			-0.7 ms

  






  

    			2022-02-10 05:00:50.858892

    			0.3 ms

  






  

    			2022-02-10 06:00:52.631866

    			-2.1 ms

  






  

    			2022-02-10 07:00:54.861099

    			-0.6 ms

  






  

    			2022-02-10 08:00:56.711339

    			-0.3 ms

  






  

    			2022-02-10 09:00:58.484909

    			0.1 ms

  






  

    			2022-02-10 10:01:00.354549

    			0.1 ms

  






  

    			2022-02-10 11:01:02.362067

    			-0.5 ms

  






  

    			2022-02-10 12:01:04.872747

    			-0.1 ms

  






  

    			2022-02-10 13:01:06.773471

    			0.9 ms

  






  

    			2022-02-10 14:01:08.928484

    			0.9 ms

  






  

    			2022-02-10 15:01:10.76178

    			-0.6 ms

  






  

    			2022-02-10 16:01:12.64752

    			0.4 ms

  






  

    			2022-02-10 17:01:14.913444

    			-1.3 ms

  






  

    			2022-02-10 18:01:16.784269

    			-0.7 ms

  






  

    			2022-02-10 19:01:18.878152

    			0.6 ms

  






  

    			2022-02-10 20:01:20.825185

    			0.4 ms

  






  

    			2022-02-10 21:01:22.470187

    			-0.3 ms

  






  

    			2022-02-10 22:01:24.031783

    			-0.7 ms

  






  

    			2022-02-10 23:01:25.648094

    			-2.1 ms

  






  

    			2022-02-11 00:01:27.869713

    			0.2 ms

  






  

    			2022-02-11 01:01:30.527659

    			0.3 ms

  






  

    			2022-02-11 02:01:32.94896

    			1.0 ms

  






  

    			2022-02-11 03:01:35.027581

    			-1.2 ms

  






  

    			2022-02-11 04:01:37.010239

    			0.5 ms

  






  

    			2022-02-11 05:01:38.420472

    			0.0 ms

  






  

    			2022-02-11 06:01:41.04393

    			0.2 ms

  






  

    			2022-02-11 07:01:42.904869

    			0.3 ms

  






  

    			2022-02-11 08:01:44.787434

    			0.2 ms

  






  

    			2022-02-11 09:01:47.051617

    			-0.3 ms

  






  

    			2022-02-11 10:01:49.9977

    			0.0 ms

  






  

    			2022-02-11 11:01:52.313683

    			-0.7 ms

  






  

    			2022-02-11 12:01:53.987912

    			0.2 ms

  






  

    			2022-02-11 13:01:56.177971

    			0.4 ms

  






  

    			2022-02-11 14:01:57.754846

    			-0.1 ms

  






  

    			2022-02-11 15:01:59.435139

    			0.0 ms

  












###

Evidence of Intent


Last updated: Fri 06 Mar 2020 14:08:40 UTC


1. Purpose


The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.


2. Screen captures


When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 


The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.







  

    			Time

    			IP

    			Event

  




    

    			2022-02-11 15:43:30.025 UTC

    			83.250.6.250

    			Anders Linusson (AL) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 15:43:57.635 UTC

    			83.250.6.250

    			Anders Linusson (AL) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  

















 


 


Revisionsberättelse 


Till bolagsstämman i Göteborgs Hamn AB, org.nr 556008 - 2553


Rapport om årsredovisningen  


Uttalanden 


Vi har utfört en revision av årsredovisningen för Göteborgs 
Hamn AB för räkenskapsåret 2021.  


Enligt vår uppfattning har årsredovisningen upprättats i enlig-
het med årsredovisningslagen och ger en i alla väsentliga av-
seenden rättvisande bild av Göteborgs Hamn ABs finansiella 
ställning per den 31 december 2021 och av dess finansiella re-
sultat och kassaflöde för året enligt årsredovisningslagen. För-
valtningsberättelsen är förenlig med årsredovisningens övriga 
delar. 


Vi tillstyrker därför att bolagsstämman fastställer resultaträk-
ningen och balansräkningen. 


Grund för uttalanden 


Vi har utfört revisionen enligt International Standards on Au-
diting (ISA) och god revisionssed i Sverige. Vårt ansvar enligt 
dessa standarder beskrivs närmare i avsnittet Revisorns an-


svar. Vi är oberoende i förhållande till Göteborgs Hamn AB en-
ligt god revisorssed i Sverige och har i övrigt fullgjort vårt yr-
kesetiska ansvar enligt dessa krav. 


Vi anser att de revisionsbevis vi har inhämtat är tillräckliga och 
ändamålsenliga som grund för våra uttalanden.  


Annan information än årsredovisningen  


Det är styrelsen och verkställande direktören som har ansvaret 
för denna andra information. Den andra informationen består 
av Årsrapport 2021 men innefattar inte årsredovisningen och 
vår revisionsberättelse avseende denna. 


Vårt uttalande avseende årsredovisningen omfattar inte denna 
information och vi gör inget uttalande med bestyrkande avse-
ende denna andra information.  


I samband med vår revision av årsredovisningen är det vårt an-
svar att läsa den information som identifieras ovan och över-
väga om informationen i väsentlig utsträckning är oförenlig 
med årsredovisningen. Vid denna genomgång beaktar vi även 
den kunskap vi i övrigt inhämtat under revisionen samt bedö-
mer om informationen i övrigt verkar innehålla väsentliga fel-
aktigheter. 


Om vi, baserat på det arbete som har utförts avseende denna 
information, drar slutsatsen att den andra informationen inne-
håller en väsentlig felaktighet, är vi skyldiga att rapportera 
detta. Vi har inget att rapportera i det avseendet. 


 


 


 


 


 


 


 


 


 


Styrelsens och verkställande direktörens ansvar 


Det är styrelsen och verkställande direktören som har ansvaret 
för att årsredovisningen upprättas och att den ger en rättvi-
sande bild enligt årsredovisningslagen. Styrelsen och verkstäl-
lande direktören ansvarar även för den interna kontroll som de 
bedömer är nödvändig för att upprätta en årsredovisning som 
inte innehåller några väsentliga felaktigheter, vare sig dessa 
beror på oegentligheter eller misstag. 


Vid upprättandet av årsredovisningen ansvarar styrelsen och 
verkställande direktören för bedömningen av bolagets för-
måga att fortsätta verksamheten. De upplyser, när så är till-
lämpligt, om förhållanden som kan påverka förmågan att fort-
sätta verksamheten och att använda antagandet om fortsatt 
drift. Antagandet om fortsatt drift tillämpas dock inte om sty-
relsen och verkställande direktören avser att likvidera bolaget, 
upphöra med verksamheten eller inte har något realistiskt al-
ternativ till att göra något av detta.  


Revisorns ansvar 


Våra mål är att uppnå en rimlig grad av säkerhet om att årsre-
dovisningen som helhet inte innehåller några väsentliga felak-
tigheter, vare sig dessa beror på oegentligheter eller misstag, 
och att lämna en revisionsberättelse som innehåller våra utta-
landen. Rimlig säkerhet är en hög grad av säkerhet, men är 
ingen garanti för att en revision som utförs enligt ISA och god 
revisionssed i Sverige alltid kommer att upptäcka en väsentlig 
felaktighet om en sådan finns. Felaktigheter kan uppstå på 
grund av oegentligheter eller misstag och anses vara väsent-
liga om de enskilt eller tillsammans rimligen kan förväntas på-
verka de ekonomiska beslut som användare fattar med grund i 
årsredovisningen.  


Som del av en revision enligt ISA använder vi professionellt om-
döme och har en professionellt skeptisk inställning under hela 
revisionen. Dessutom:  


• identifierar och bedömer vi riskerna för väsentliga felaktig-
heter i årsredovisningen, vare sig dessa beror på oegent-
ligheter eller misstag, utformar och utför granskningsåt-
gärder bland annat utifrån dessa risker och inhämtar revis-
ionsbevis som är tillräckliga och ändamålsenliga för att ut-
göra en grund för våra uttalanden. Risken för att inte upp-
täcka en väsentlig felaktighet till följd av oegentligheter är 
högre än för en väsentlig felaktighet som beror på misstag, 
eftersom oegentligheter kan innefatta agerande i maskopi, 
förfalskning, avsiktliga utelämnanden, felaktig information 
eller åsidosättande av intern kontroll. 


• skaffar vi oss en förståelse av den del av bolagets interna 
kontroll som har betydelse för vår revision för att utforma 
granskningsåtgärder som är lämpliga med hänsyn till om-
ständigheterna, men inte för att uttala oss om effektivite-
ten i den interna kontrollen. 


• utvärderar vi lämpligheten i de redovisningsprinciper som 
används och rimligheten i styrelsens och verkställande di-
rektörens uppskattningar i redovisningen och tillhörande 
upplysningar.  


• drar vi en slutsats om lämpligheten i att styrelsen och verk-
ställande direktören använder antagandet om fortsatt drift 
vid upprättandet av årsredovisningen. Vi drar också en 
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slutsats, med grund i de inhämtade revisionsbevisen, om 
det finns någon väsentlig osäkerhetsfaktor som avser såd-
ana händelser eller förhållanden som kan leda till bety-
dande tvivel om bolagets förmåga att fortsätta verksam-
heten. Om vi drar slutsatsen att det finns en väsentlig osä-
kerhetsfaktor, måste vi i revisionsberättelsen fästa upp-
märksamheten på upplysningarna i årsredovisningen om 
den väsentliga osäkerhetsfaktorn eller, om sådana upplys-
ningar är otillräckliga, modifiera uttalandet om årsredovis-
ningen. Våra slutsatser baseras på de revisionsbevis som 
inhämtas fram till datumet för revisionsberättelsen. Dock 
kan framtida händelser eller förhållanden göra att ett bo-
lag inte längre kan fortsätta verksamheten.  


• utvärderar vi den övergripande presentationen, strukturen 
och innehållet i årsredovisningen, däribland upplysning-
arna, och om årsredovisningen återger de underliggande 
transaktionerna och händelserna på ett sätt som ger en 
rättvisande bild.  


Vi måste informera styrelsen om bland annat revisionens pla-
nerade omfattning och inriktning samt tidpunkten för den. Vi 
måste också informera om betydelsefulla iakttagelser under 
revisionen, däribland de eventuella betydande brister i den in-
terna kontrollen som vi identifierat. 
 


Rapport om andra krav enligt lagar och andra 
författningar 


Uttalanden 


Utöver vår revision av årsredovisningen har vi även utfört en 
revision av styrelsens och verkställande direktörens förvalt-
ning för Göteborgs Hamn AB för räkenskapsåret 2021 samt av 
förslaget till dispositioner beträffande bolagets vinst eller för-
lust. 


Vi tillstyrker att bolagsstämman disponerar vinsten enligt för-
slaget i förvaltningsberättelsen och beviljar styrelsens ledamö-
ter och verkställande direktören ansvarsfrihet för räkenskaps-
året. 


Grund för uttalanden 


Vi har utfört revisionen enligt god revisionssed i Sverige. Vårt 
ansvar enligt denna beskrivs närmare i avsnittet Revisorns an-


svar. Vi är oberoende i förhållande till Göteborgs Hamn AB en-
ligt god revisorssed i Sverige och har i övrigt fullgjort vårt yr-
kesetiska ansvar enligt dessa krav.  


Vi anser att de revisionsbevis vi har inhämtat är tillräckliga och 
ändamålsenliga som grund för våra uttalanden. 


Styrelsens och verkställande direktörens ansvar 


Det är styrelsen som har ansvaret för förslaget till disposit-
ioner beträffande bolagets vinst eller förlust. Vid förslag till ut-
delning innefattar detta bland annat en bedömning av om ut-
delningen är försvarlig med hänsyn till de krav som bolagets 
verksamhetsart, omfattning och risker ställer på storleken av 
bolagets egna kapital, konsolideringsbehov, likviditet och ställ-
ning i övrigt. 


Styrelsen ansvarar för bolagets organisation och förvaltningen 
av bolagets angelägenheter. Detta innefattar bland annat att 
fortlöpande bedöma bolagets ekonomiska situation och att 
tillse att bolagets organisation är utformad så att bokföringen, 
medelsförvaltningen och bolagets ekonomiska angelägenheter 
i övrigt kontrolleras på ett betryggande sätt. Verkställande di-
rektören ska sköta den löpande förvaltningen enligt styrelsens 
riktlinjer och anvisningar och bland annat vidta de åtgärder 
som är nödvändiga för att bolagets bokföring ska fullgöras i 
överensstämmelse med lag och för att medelsförvaltningen 
ska skötas på ett betryggande sätt. 


Revisorns ansvar 


Vårt mål beträffande revisionen av förvaltningen, och därmed 
vårt uttalande om ansvarsfrihet, är att inhämta revisionsbevis 
för att med en rimlig grad av säkerhet kunna bedöma om någon 
styrelseledamot eller verkställande direktören i något väsent-
ligt avseende: 


• företagit någon åtgärd eller gjort sig skyldig till någon för-
summelse som kan föranleda ersättningsskyldighet mot 
bolaget, eller 


• på något annat sätt handlat i strid med aktiebolagslagen, 
årsredovisningslagen eller bolagsordningen. 


Vårt mål beträffande revisionen av förslaget till dispositioner 
av bolagets vinst eller förlust, och därmed vårt uttalande om 
detta, är att med rimlig grad av säkerhet bedöma om förslaget 
är förenligt med aktiebolagslagen.  


Rimlig säkerhet är en hög grad av säkerhet, men ingen garanti 
för att en revision som utförs enligt god revisionssed i Sverige 
alltid kommer att upptäcka åtgärder eller försummelser som 
kan föranleda ersättningsskyldighet mot bolaget, eller att ett 
förslag till dispositioner av bolagets vinst eller förlust inte är 
förenligt med aktiebolagslagen. 


Som en del av en revision enligt god revisionssed i Sverige an-
vänder vi professionellt omdöme och har en professionellt 
skeptisk inställning under hela revisionen. Granskningen av 
förvaltningen och förslaget till dispositioner av bolagets vinst 
eller förlust grundar sig främst på revisionen av räkenskap-
erna. Vilka tillkommande granskningsåtgärder som utförs bas-
eras på vår professionella bedömning med utgångspunkt i risk 
och väsentlighet. Det innebär att vi fokuserar granskningen på 
sådana åtgärder, områden och förhållanden som är väsentliga 
för verksamheten och där avsteg och överträdelser skulle ha 
särskild betydelse för bolagets situation. Vi går igenom och 
prövar fattade beslut, beslutsunderlag, vidtagna åtgärder och 
andra förhållanden som är relevanta för vårt uttalande om an-
svarsfrihet. Som underlag för vårt uttalande om styrelsens för-
slag till dispositioner beträffande bolagets vinst eller förlust 
har vi granskat om förslaget är förenligt med aktiebolagslagen. 


 


Göteborg den dag som framgår av vår elektroniska underskrift 


Ernst & Young AB   


 


Anders Linusson  
Auktoriserad revisor  
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Valberedningens förslag till vid sammanträdet 
förekommande val  
§ 6,   


Beslut 
Enligt valberedningens förslag: 


1. Fullmäktige godkänner de i handling 2019 nr 20 redovisade avsägelserna. 
2. De av valberedningen i kommunfullmäktiges handling 2019 nr 20 framlagda 


förslagen till val bifalles. 
3. Förslag till inträdesordning gällande ersättare för S i kommunstyrelsen, punkt 24, i 


valberedningens förslag bifalles. 
4. Förslag till inträdesordning gällande ersättare för S i stadens nämnder, punkt 25, i 


valberedningens förslag bifalles. 
5. Till ledamöter, suppleanter, lekmannarevisorer och suppleanter i de kommunala 


bolagen för tiden från årsstämma 2019 intill slutet av årsstämma 2020 utse de 
personer som anges i Bilaga A-H i valberedningens förslag.  


6. De utsedda suppleanterna ska med nedan angivna undantag anses valda att inträda i 
den ordning som det upptagits i valberedningens förslag.  
Vid förfall för ordinarie ledamot skall, om inte i lag eller författning annat anges i 
dennes ställe;  
i första hand  
inträder suppleant vald för samma politiska parti som den ordinarie ledamoten,  
i andra hand  
inträder beträffande ledamot för S suppleant för MP, V och FI i nu nämnd ordning  
inträder beträffande ledamot för M suppleant för L, C, KD, D, S, MP, V och FI och i 
nu nämnd ordning,  
inträder beträffande ledamot för L suppleant för M, C, KD, D, S, MP, V och FI i nu 
nämnd ordning,  
inträder beträffande ledamot för KD suppleant för C, L och M i nu nämnd ordning,  
inträder beträffande ledamot för C, suppleant för KD, L, M, D, MP och S i nu nämnd 
ordning,  
inträder beträffande ledamot för V suppleant för MP, FI, S, L, C, M, KD i nu nämnd 
ordning,  
inträder beträffande ledamot för MP suppleant för V, FI, S, L, C, KD, M och D i nu 
nämnd ordning,  
inträder beträffande ledamot för FI suppleant V, MP, S, L, C, KD och M  
i nu nämnd ordning. 


7. Till ledamöter, suppleanter, lekmannarevisorer och suppleanter för tiden från 
årsstämma 2019 intill slutet av årsstämma 2020 utse de personer som anges i Bilaga I 
till valberedningens förslag. 


Kommunfullmäktige 
 


  


Utdrag ur Protokoll 
Sammanträdesdatum: 2019-02-21 







 


 


[Kommunfullmäktige] 
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8. Mandatperioden för ledamöter, ersättare, revisorer och revisorsersättare i respektive 
Samordningsförbundet Göteborg Centrum, Samordningsförbundet Göteborg 
Hisingen, Samordningsförbundet Göteborg Nordost och Samordningsförbundet 
Väster förlängs t o m 2019-09-30.  


9. Kommunfullmäktige antecknar informationen under punkt 32 i valberedningens 
handling. 


Handling 
2019 nr 20. 


Yrkanden 
Björn Tidland (SD) yrkar bifall till SD:s förslag till val av ledamöter i Göteborgs 
Stadshus AB.  


Jonas Attenius (S) yrkar bifall till valberedningens förslag till val av ledamöter i 
Göteborgs Stadshus AB. 


Beslutsgång  
Eftersom två förslag till val har framställts beträffande ledamöter i Göteborgs Stadshus 
AB så ska omröstningen vara sluten. Förste vice ordförande Pär Gustafsson (L), andre 
vice ordförande Håkan Eriksson (V) och tredje vice ordförande Åse-Lill Törnqvist (MP) 
utses att biträda ordföranden vid omröstningen.  


Ordföranden informerar att valsedeln ska uppta så många namn som valet avser samt vara 
omärkt, enkel och sluten. 


Omröstning beträffande ledamöter i Göteborgs Stadshus AB 
De röstande avger efter upprop sina valsedlar i en valurna. En rösträknare prickar av de 
röstande vid valurnan. Uppropslista bilaga A. 


Angivna röster är 81. 80 valsedlar är giltiga. En valsedel är ogiltig. En valsedel är blank. 


Valsedlarna delas upp i fyra grupper och räknas. Med 72 röster mot 7 har 
kommunfullmäktige beslutat bifalla valberedningens förslag beträffande val av ledamöter 
till Göteborgs Stadshus AB. 


Kommunfullmäktige beslutar härefter att bifalla övriga val i valberedningens förslag till 
val som framgår av valberedningens handling 2019 nr 20. 


Justering 
Protokollet under denna paragraf förklaras omedelbart justerat. 


Protokollsutdrag skickas till 
Valberedningen 







 


 


[Kommunfullmäktige] 
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Dag för justering 
2019-02-21 


 


Vid protokollet 


 


  


Sekreterare 
Lina Isaksson 


 


 


  


Ordförande 
Anneli Rhedin 


 


 


  


Justerande 
Bosse Parbring 


 


Justerande 
Jörgen Knudtzon 


 


 







 


 


[Kommunfullmäktige] 
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Handling 2019 nr 20 


 


Valberedningens förslag till val vid kommunfullmäktiges sammanträde  


den 21 februari 2019 


 


Till Göteborgs kommunfullmäktige 


I särskilda skrivelser har Douglas Thorén, Adam Agerbrink, Carl-Åke Ahlqvist, 


Emma Stadenfeldt, Linus Liljeqvist, Nils-Olof Karlsson, Pontus Fransson, Johan 


Marzelius, Mathias Wrångelin, Anneli Rhedin, Emanuel Vestberg, Ulf Boström, 


Henrik Eriksson, Mariette Risberg, Agneta Danielsson, Pia Nyström, befattningar som 


anges i punkterna 1–17 nedan. 


 


Valberedningen föreslår att kommunfullmäktige med godkännande av  


avsägelserna beslutar: 


 


1. Till nämndeman i Göteborgs tingsrätt istället för Douglas Thorén (M) för tiden 


t o m 2019 utse Anita Esping (M). 


2. Till nämndeman i Göteborgs tingsrätt i stället för Adam Agerbrink (M) för tiden  


t o m 2019 utse Arne Lernhag (M). 


3. Till nämndeman i Göteborgs tingsrätt i stället för Carl-Åke Ahlqvist (M) för tiden  


t o m 2019 utse Emma Karlsson (M). 


4. Till nämndeman i Göteborgs tingsrätt i stället för Emma Stadenfeldt (M) för tiden 


t o m 2019 utse Yvonne Rundqvist (M).  


5. Till nämndeman i Göteborgs tingsrätt i stället för Linus Liljeqvist (M) för tiden  


t o m 2019 utse Zagros Hama (M). 


6. Till nämndeman i Göteborgs tingsrätt i stället för Nils-Olof Karlsson (M) för tiden 


t o m 2019 utse Mathilda Stenhoff (M). 


7. Till medborgarvittne i stället för Pontus Fransson (KD) för tiden t o m 2022 utse 


Beryl Andreasson (KD). 


8. Till ledamot i styrelsen för stiftelsen Sjömanskyrkan i Göteborgs stift i stället för 


Johan Marzelius (M) för tiden t o m 2019 utse Christina Backman (M). 


9. Till ledamot i styrelsen för stiftelsen Dalheimers donation i stället för Mathias 


Wrångelin (M) för tiden t o m 2019 utse Eva Blomqvist (M). 


10. Till förste ersättare i kulturnämnden i stället för Anneli Rhedin (M) för tiden t o m 


2019 utse Carina Ridenius (M). 


11. Till ledamot i SDN Askim-Frölunda-Högsbo i stället för Emanuel Vestberg (M) 


för tiden t o m 2019 utse nuvarande förste ersättaren Tomas Karlsson (M). Till ny 


förste ersättare för samma tid utse Bobby Gosh (M). 


12. Till fjärde ersättare i idrotts- och föreningsnämnden i stället för Ulf Boström (D) 


för tiden t o m 2019 utse Lars-Göran Ahlqvist (D). 
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13. Till revisor i stadsrevisionen i stället för Henrik Eriksson (D) för tiden t o m 2019 


utse Berndt Karlsson (D). 


14. Till ledamot i stadsrevisionens revisorskollegium i stället för Henrik Eriksson (D) 


för tiden t o m 2019 utse Tom Heyman (D). 


15. Till andre ersättare i samordningsförbundet Göteborg (interimistiskt) i stället för 


Mariette Risberg (D) för tiden t o m 2019-06-30 utse Kjell Larsson (D). 


16. Till ledamot i kulturnämnden i stället för Agneta Danielsson (D) för tiden t o m 


2019 utse Anders Vedin (D). 


17. Till medborgarvittne i stället för Pia Nyström (D) för tiden t o m 2022 utse Tina 


Cannerheim (D). 


 


__________ 


 


Gustav Landström har avsagt sig sitt uppdrag som ersättare i park- och naturnämnden. 


 


Valberedningen föreslår att kommunfullmäktige beslutar: 


 


18. Avsägelse från Gustav Landström (V) från uppdraget som tredje ersättare i park- 


och naturnämnden godkänns. 


 


___________ 


 


Karl Robbjens har flyttat varför val erfordras avseende det uppdrag som anges i punkt 


19 nedan. 


 


Valberedningen föreslår att kommunfullmäktige beslutar: 


 


19. Till elfte ersättare i SDN Angered i stället för Karl Robbjens (SD) för tiden t o m 


2019 ute Johan Lindeson (SD). 


 


___________ 


 


Kommunfullmäktige har att utse ledamöter och ersättare avseende de uppdrag som 


framgår av punkt 20–23 nedan. 


 


Valberedningen föreslår att kommunfullmäktige beslutar: 


 


20. Till ledamot i styrelsen för Wahlqvist-Andahls stiftelse för tiden t o m 2021 utse 


Eva Blomqvist (M). 


21. Till ledamöter i Bohuskustens vattenvårdsförbund för tiden från förbundsmöte 


2019 intill slutet av förbundsmöte 2020 utse Mats Brodefors (M) och Gertrud 


Ingelman (V). 


22. Till ledamöter Göta Älvs vattenvårdsförbund för tiden från förbundsmöte 2019 


intill slutet av förbundsmöte 2020 utse Johan Löfgren (M) och Gertrud Ingelman 


(V) samt Josefin Lundberg Abrahamsson (-). 


23. Till ledamöter i Per och Alma Olssons fond för tiden t o m 2021 utse Per Nyström 


(M) och Mikael Wallgren (V). 


 


__________ 
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Kommunfullmäktige har vid sammanträde den 22 november 2018, § 18 fattat beslut 


om inträdesordning beslut om inträdesordning för ersättarna i kommunstyrelsen och 


vid sammanträdet den 31 januari 2019, § 5 fattades ett kompletterande beslut avseende 


ersättare för S och D. Fullmäktige har nu att fatta beslut om inträdesordning gällande 


ersättare för S. 


 


Valberedningen föreslår att kommunfullmäktige beslutar: 


 


24. I andra hand beträffande ledamot för S inträder ersättare för MP och i tredje hand 


ersättare för V. 


 


____________ 


 


Kommunfullmäktige beslutade vid sammanträde den 20 december 2018, § 10 om 


inträdesordning för ersättarna i stadens nämnder. Fullmäktige har nu att fatta 


kompletterande beslut avseende ersättare för S i stadens nämnder. 


 


Valberedningen föreslår att kommunfullmäktige beslutar: 


 


25. I andra hand inträder beträffande ledamot för S ersättare för MP, V och FI i nu 


nämnd ordning. 


 


__________ 


 


Kommunfullmäktige beslutade vid sammanträde den 20 december 2018, § 10 att utse 


ledamöter, ersättare, revisorer och revisorsersättare i respektive Samordningsförbundet 


Göteborg Centrum, Samordningsförbundet Göteborg Hisingen, Samordningsförbundet 


Göteborg Nordost och Samordningsförbundet Väster för tiden 2019-01-01—06-30. 


Vid sammanträdet utsågs även för samma tid en interimistisk styrelse i 


Samordningsförbundet Göteborg som 2019-07-01 övertar verksamhetsansvaret från 


nuvarande samordningsförbund. De nuvarande förbundens uppdrag sträcker sig fram 


till dess de har fullgjort sina åtagande att likvidera respektive förbund. Dock längst till 


2019-09-30. Mandatperioden för de nuvarande förbunden behöver således förlängas  


t o m 2019-09-30. 


 


Valberedningen föreslår att kommunfullmäktige beslutar: 


 


26. Mandatperioden för ledamöter, ersättare, revisorer och revisorsersättare i 


respektive Samordningsförbundet Göteborg Centrum, Samordningsförbundet 


Göteborg Hisingen, Samordningsförbundet Göteborg Nordost och 


Samordningsförbundet Väster förlängs t o m 2019-09-30. 


 


___________ 
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Göteborgs Stadshus AB, BRG – Business Region Göteborg AB, Göteborg & Co AB,  


Förvaltnings AB Framtiden, Göteborg Energi AB, Göteborgs Hamn AB, 


Göteborgs Kollektivtrafik AB, Higab AB med dotterbolag håller årsstämma under 


första halvåret 2019. Kommunfullmäktige skall utse styrelserna i de  


kommunala bolagen med dotter- och dotterdotterbolag. 


 


Med anledning härav föreslår valberedningen att kommunfullmäktige beslutar: 


27. Till ledamöter, suppleanter, lekmannarevisorer och suppleanter i de kommunala 


bolagen för tiden från årsstämma 2019 intill slutet av årsstämma 2020 utse de 


personer som anges i Bilaga A-H.  


28. I styrelser med sju eller fler ledamöter väljer styrelsen ordförande, 1:e vice 


ordförande och 2:e vice ordförande. 


29. De utsedda suppleanterna ska med i punkt 30 angivna undantag anses valda och 


inträda i den ordning som anges i valberedningens förslag. 


30. De utsedda suppleanterna ska med nedan angivna undantag anses valda att inträda 


i den ordning som det upptagits i valberedningens förslag. 


Vid förfall för ordinarie ledamot skall, om inte i lag eller författning annat anges i 


dennes ställe; 


i första hand  


inträder suppleant vald för samma politiska parti som den ordinarie ledamoten, 


i andra hand 


inträder beträffande ledamot för S suppleant för MP, V och FI i nu nämnd ordning  


inträder beträffande ledamot för M suppleant för L, C, KD, D, S, MP, V och FI 


och i nu nämnd ordning,  


inträder beträffande ledamot för L suppleant för M, C, KD, D, S, MP, V och FI i 


nu nämnd ordning, 


inträder beträffande ledamot för KD suppleant för C, L och M i nu nämnd ordning, 


inträder beträffande ledamot för C, suppleant för KD, L, M, D, MP och S i nu 


nämnd ordning, 


inträder beträffande ledamot för V suppleant för MP, FI, S, L, C, M, KD i nu 


nämnd ordning, 


inträder beträffande ledamot för MP suppleant för V, FI, S, L, C, KD, M och D i 


nu nämnd ordning, 


inträder beträffande ledamot för FI suppleant V, MP, S, L, C, KD och M  


i nu nämnd ordning.  


 _________  
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Grefab, Gryaab samt Renova AB med dotterbolag håller årsstämmor under första  


halvåret 2019. 


 


Valberedningen föreslår att kommunfullmäktige beslutar: 


31. Till ledamöter, suppleanter, lekmannarevisorer och suppleanter för tiden från 


årsstämma 2019 intill slutet av årsstämma 2020 utse de personer som anges i 


Bilaga I. 


__________ 


Stadsrevisionen har upphandlat revisionsbolag för de kommunala bolagen. 


Valberedningen föreslår att kommunfullmäktige beslutar: 


32. Till revisor / revisionsbolag för granskning av räkenskapsåren 2019–2022 föreslå 


de revisionsbolag som anges för varje bolag: 


 


Revisionsbolag Ernst & Young 


Göteborgs Stadshus AB, Göteborg Energi AB, Göteborg Energi Nät AB, Göteborg 


Energi GothNet , Ale Fjärrvärme AB, Göteborg Energi Gasnät AB, Sörred Energi AB, 


Göteborg Energi Din El AB, Göteborg Energi Backa AB, Göteborgs Hamn AB, 


Scandinavian Distripoint AB, Göteborgs Kollektivtrafik AB, GS Buss AB, GS 


Trafikantservice, Göteborgs Spårvägar AB, Gryaab AB, Göteborgsregionens 


Fritidshamnar AB, Renova AB, Renova Miljö AB, Kungälvs Transport AB, Fastighets 


AB Rödingen, Business Region Göteborg AB, Göteborg & Co AB, Got Event AB, 


Göteborgs Stadsteater AB, Liseberg AB, Hotell Liseberg Heden AB, Liseberg Gäst 


AB, AB Liseberg Skår 40:17, Försäkrings AB Göta Lejon, Göteborgs Upphandlings 


AB, Göteborgs Stads Leasing AB. 


 


Revisionsbolag PriceWatershouseCoopers 


Boplats Göteborgs AB, Förvaltnings AB Framtiden, Framtiden Byggutveckling AB, 


Bostads AB Poseidon, Familjebostäder AB, Gårdstensbostäder AB, Göteborgs Stads 


Bostads AB, Fastighetsbolaget Bredfjäll AB, Göteborgs Egnahems AB, Bygga Hem i 


Göteborg AB, Störningsjouren AB, Higab AB, Fastighets AB Rantorget, Förvaltnings 


AB GöteborgsLokaler, Göteborgs Stads Parkerings AB, Älvstranden Utveckling AB 


Norra Älvstranden Utveckling AB, Södra Älvstranden Utveckling AB inklusive 


dotterbolag. 


________ 


Göteborg den 18 februari 2019 


Kommunfullmäktiges valberedning 


 


 


Jonas Attenius 


   Christina Hofmann 
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Årsredovisning för räkenskapsåret 2021  
 
 
Styrelsen och verkställande direktören avger följande årsredovisning. 
 
 
Innehåll Sida 
 
- förvaltningsberättelse 2 
- resultaträkning 7 
- balansräkning 8 
- förändringar i eget kapital 10 
- kassaflödesanalys 11 
- noter 12 
 
 
Om inte annat särskilt anges, redovisas alla belopp i tusental kronor. Uppgifter inom parentes avser föregående 
år. 
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Förvaltningsberättelse 


 


Information om verksamheten 


Göteborgs Hamn har till uppgift att skapa förutsättningar för ett starkt, effektivt och hållbart skandinaviskt 
godsnav. Det innebär att Göteborgs Hamn ansvarar för att förvalta och utveckla hamnens mark, fastigheter och 
vattenområden så att de används på ett optimalt sätt utifrån ett tillväxt- och lönsamhetsperspektiv. Bolaget 
upplåter, via koncessionsavtal, en del av sin mark och sina anläggningar för hamnoperation till externa 
operatörer. Göteborgs Hamn utövar tillsyn, insyn och strategisk kontroll av operatörernas verksamhet i enighet 
med tecknade avtal, bland annat genom nära samarbete med respektive operatör. 


Bolaget utövar tillsyn och trafikledning inom hamnområdet samt svarar för övergripande säkerhetsfrågor i 
hamnområdet i nära samarbete med berörda myndigheter. Vidare samordnar och marknadsför bolaget godsnavet 
Göteborg, vårdar varumärket Göteborgs hamn och verkar för rätta förutsättningar för en långsiktig och hållbar 
tillväxt av godsnavet. 
 
Göteborgs Hamn AB har sitt säte i Göteborg och verkar på en internationellt konkurrensutsatt marknad. Den 
svenska industrin efterfrågar fler destinationer och ökad frekvens för att kunna rättfärdiga sina svenska 
investeringar. Hamnens uppgift är att göra de nödvändiga investeringar som krävs för att bibehålla sin roll som 
ett attraktivt godsnav i den internationella konkurrensen. 
 
Göteborgs Hamn AB är moderföretag i en koncern omfattande nio dotterbolag varav två är vilande och sex 
nyregistrerade i kvartal 4, 2021. Göteborgs Hamn AB och dotterbolaget Scandinavian Distripoint AB utvecklar 
logistikmarken nära hamnen för kommande nya lager- och logistikbyggnader.  
                                                                                                                                                                                                                                        
Styrelsen och den verkställande direktören bedömer att verksamheten är i linje med kommunens ändamål med 
sitt ägande av bolaget och att bolaget har följt de principer som framgår av 3 § i Bolagsordningen. 
 


Flerårsjämförelse 
 
Bolagets ekonomiska utveckling i sammandrag. 
 


  2021 2020 2019 2018 2017 
Nettoomsättning Mkr 813 790 763 755 751 
Rörelseresultat (1) Mkr 291 265 217 276 248 
Resultat efter finansiella poster (1) Mkr 267 239 189 245 214 
Balansomslutning Mkr 3 632 3 469 3 246 3 167 3 221 
Medelantal anställda st 147 135 123 116 120 
Soliditet (1) % 56 55 55 53 49 
Avkastning på eget kapital (1) % 14 13 11 15 14 
Avkastning på totalt kapital (1) % 8 8 7 9 8 


 


      


       
 
Nyckeltalsdefinitioner framgår av not 1. 
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Viktiga förhållanden och väsentliga händelser 


 
Ägarförhållanden 
Göteborgs Hamn AB är ett helägt dotterföretag till Göteborgs Stadshus AB, org nr 556537-0888 som ägs till  
100 % av Göteborgs kommun. 
 
Offentligt ägt bolag och ägarstyrning  
Göteborgs Hamn AB påverkas på flera områden av att vara ett offentligt ägt bolag. 
 
Som offentligt ägt bolag finns specifik lagstiftning att följa såsom till exempel kommunallagen, lagen om 
offentlig upphandling och lagen om offentlighet och sekretess. Utöver dessa lagstiftningar så har ägaren 
Göteborgs stad upprättat ett antal policies som omfattar alla stadens bolag och nämnder. Exempel på policies är 
inköpspolicy, försäkringspolicy, säkerhetspolicy, representationspolicy och kommunikationspolicy.  
 
Göteborgs Stads syfte med att bedriva hamnverksamhet beskrivs i bolagsordningen och förtydligas i 
ägardirektivet. Göteborgs hamn ska utgöra det självklara godsnavet för sjötransporter i Skandinavien och 
därigenom skapa förutsättningar för tillväxt, handel, sysselsättning och hållbar utveckling. 
 
Bolagets ägardirektiv innehåller dels generella kapitel som gäller alla kommunala bolag samt en specifik del som 
avser Göteborgs Hamn AB. Den specifika delen av ägardirektivet innehåller ett avkastningskrav. Den 
ekonomiska styrningen inriktas mot en soliditet lika med eller överstigande 30 procent och en avkastning på 
totalt kapital i intervallet 4,0 – 7,0 procent. Bolagets ekonomiska avkastningskrav skall återkommande värderas 
och följas så att kraven står i paritet med branschens lönsamhet.  
 
Volymutveckling i godsnavet Göteborgs hamn 
Hamnens totala godshantering 2021 mätt i ton uppgick till 36,9 miljoner ton. Antal anlöp var 5 300 st med en 
sammanlagd bruttovikt uppgående till 139 miljoner ton. Hanterad godsmängd minskar ca 3 % enbart på grund av 
lägre energivolymer, antalet anlöp var oförändrat och fartygens sammanlagda bruttovikt ökade med 9%. 
 
Påverkan av pandemin 2020–2021 
Göteborgs Hamn AB har haft ett tätt samarbete med smittskyddsläkare och införde obligatoriska 
hälsodeklarationen för fartyg redan i februari 2020, vilket skapade stor trygghet och minskad smittspridning. 
Bolaget var tidigt ute med att införa personalrotation med fokus på medarbetares säkerhet och på att hålla 
Godsnavet öppet. 


Pandemin har under året 2021 inneburit en återhämtning för några av Göteborgs Hamn AB verksamhetsområden 
såsom Kryssning, RoRo, Biltransporter och Passagerartrafik. Segmentet Container hade en fortsatt mycket god 
volymutveckling under 2021 och 828 000 containrar passerade Göteborgs Hamn vilket är det högsta antalet 
sedan 2014. Segmentet Energis utveckling startade lågt men har under året återgått till relativt goda volymer. 
Utöver nämnda segment har bolagets fastighetsdel varit fortsatt stabil under 2021. Bolaget fortsätter att noga 
följa utvecklingen i Godsnavet vad avser pandemins påverkan. 


Investeringar 
Totalt uppgår årets investeringsutgifter till 319 mkr (varav 5 i Scandinavian Distripoint) att jämföra med 
380 mkr (varav 12 i Scandinavian Distripoint) föregående år. Väsentliga investeringar under 2021 var fortsatta 
anläggningsarbeten för ny hamnterminal i Arendal, förbereda ny terminalyta vid Sveas kulle, nya 
betongkonstruktioner samt förbättrad kapacitet och säkerhet i Skarvik. 


 
Andra väsentliga händelser 
 
Farledsfördjupning – Under 2021 har arbetet med farledsfördjupningen fortlöpt med fokus på att säkerställa 
kostnadskalkyler samt säkra miljödom för genomförande. Handlingar har lämnats in till mark- och 
miljödomstolen och förhandlingar kommer hållas i mars/april 2022. Göteborgs Hamn har tecknat 
genomförandeavtal med Trafikverket och Sjöfartsverket gällande åtgärderna inom projektet. Årets 
investeringskostnad uppgår till 33 mkr.   
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Byggnation av ny hamnterminal i Arendal – Arbetet med utbyggnad av en ny hamndel vid Arendal har fortgått 
och kommer fortsätta under våren med beaktande av anmärkningar från slutbesiktningen. Den färdiga ytan 
kommer att ingå i den lösning som förbereds för att etablera ett nytt läge för färjeverksamhet vid Arendal. Årets 
investeringskostnad har uppgått till 154 mkr.  


Förvärv av fastighet med kaj i Arendal – En fastighet som omfattar kaj vid Arendal har förvärvats. Avtal är 
tecknat och köpet avvaktar laga kraft i väntan på fastighetsavstyckning vilken beräknas vara klar mars 2022. 
Fastigheten inklusive kaj kommer att ingå i den lösning som förbereds för att etablera ett nytt läge för 
färjeverksamhet vid Arendal. 


Logistikfastigheter – Scandinavian Distripoint AB – Att äga och förvalta/hyra ut logistikfastigheter är sedan 
2019 inskrivet i bolagets ägardirektiv och stärker godsnavet Göteborg genom att komplettera och skapa 
synergier med torrlastsegmenten samt leder till ökad konkurrenskraft i godsnavet. Ägande av den detaljplanerade 
marken på Halvorsäng som avses för logistiketablering ligger i dotterbolaget Scandinavian Distripoint AB.  
 
I september 2021 tillstyrkte Kommunfullmäktige ett principiellt förslag om Göteborgs Hamn AB:s organisation, 
inriktning och struktur för bildande av gemensam bolagskoncern i form av en joint venture med en privat aktör, i 
enlighet med stadsledningskontorets tjänsteutlåtande. Som förberedelse för skapandet av den nya 
bolagskoncernen registrerades sex nya bolag i kvartal 4, 2021. Det är utifrån dessa bolag som joint venture 
samarbetet kommer startas upp och bedrivas. Arbetet förväntas starta upp under första kvartalet 2022. 
 
Förväntad framtida utveckling och väsentliga riskfaktorer 


Anläggningarnas livslängd, stadsutvecklingen och expansion hos kunder samt nya behov har medfört risk 
för brist på kajlägen. Plan för Färjelokalisering är viktig samt att få rådighet över fler kajlägen. Det 
pågår arbete med att koordinera och säkerställa att bolaget täcker så många behov som möjligt. Arbetet kommer 
att fortsätta i programform för bästa koordinering.    


Hotbilden vad gäller IT-säkerhet i samhället ökar och cyberattacker har inträffat i bolagets närhet och försök till 
intrång i IT-miljö har avstyrts. Ökad digitalisering och digital exponering har medfört ökad beredskap och 
förebyggande arbete inom dessa områden inom bolaget. Bolaget lägger stor vikt på att förhindra avbrott i 
hamnverksamheten och att ständigt utveckla sin förmåga att bemöta oväntade situationer. 


Pandemin har lett till snabba förändringar av logistikflöden och minskade volymer. Brist på containrar kvarstår 
och svårigheter med balanserade transportflöden är utmaningar för hela transportkedjan. Snabb omställning 
och samverkan med godsnavets aktörer har hittills begränsat påverkan i Göteborgs hamn och aktivt arbete med 
att hitta kompletterande lösningar kommer fortsatt vara viktigt.   


Miljölagstiftningen och förväntningarna på att bolaget ska agera proaktivt och kraftfullt ökar. Göteborgs Hamn 
AB arbetar långsiktigt och aktivt för att minimera miljöpåverkan från den egna verksamheten samt sjö-och 
landtransporter. Bolaget planerar miljöinvesteringar i större utsträckning än tidigare i samband med 
vidareutveckling av hamnen. Bolaget verkar för en effektiv miljörabatt för fartyg samt fler elanslutningar. Därtill 
arbetar bolaget tillsammans med kunder för att tillhandahålla alternativa bränslen med mindre miljöpåverkan, 
exempelvis deltar bolaget i en innovativ förstudie med syfte att undersöka möjligheten att, på sikt, mellanlagra 
och transportera två miljoner ton infångad koldioxid per år från anläggning till kajkant.    


För att utveckla hamnen och skapa tillväxt är samarbetet med terminaloperatörerna av största betydelse. I 
koncessionsavtalen regleras samarbetet inom områdena miljö, säkerhet, järnväg och teknik genom så kallade 
Consulting Boards.   
 
Användning av finansiella instrument 
Finansiella risker såsom ränterisk och valutarisk hanteras utifrån Göteborgs Stads finanspolicy och innebär att 
nettoexponering i räntebärande tillgångar och skulder är begränsad genom avtal om räntederivat och valuta-
säkring. Bolagets ägare Göteborgs Stad har övertagit rollen att finansiera stadens alla bolag och Göteborgs Hamn 
har numera endast koncernintern finansiering. 
 
Övriga upplysningar om finansiella instrument lämnas i not 1 Redovisningsprinciper samt not 12 Finansiella 
instrument.  
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Väsentliga händelser efter räkenskapsårets slut 
Styrelsen för PRI ideell förening beslöt under hösten 2021 om förändringar i beräkningsgrunderna gällande 
ålderspension för ITP-planens avdelning 2, som är tryggad i egen regi. Förändringarna gäller från och med den 1 
januari 2022 och avser diskonteringsränta, livslängdantagande och konsolideringsreserv. Detta får en väsentlig 
påverkan på företagets finansiella ställning då det ökar företagets pensionsskuld med cirka 50 miljoner kronor 
inklusive löneskatt.  
 
Hållbarhetsrapport 
I enlighet med ÅRL 6 kap 11§ har Göteborgs Hamn AB valt att upprätta den lagstadgade hållbarhetsrapporten 
som en från årsredovisningen avskild rapport. Hållbarhetsrapporten har överlämnats till revisor samtidigt som 
årsredovisningen. Hållbarhetsrapporten finns tillgänglig på bolagets hemsida www.goteborgshamn.se/dokument.  
 


Tillstånds- eller anmälningspliktig verksamhet enligt miljöbalken 


Verksamhetens påverkan på den yttre miljön 
Göteborgs Hamn AB arbetar aktivt och långsiktigt för att minimera verksamhetens miljöpåverkan och för att 
bidra till hållbara transporter. Bolagets stora utmaning framöver är att nå våra tillväxtambitioner med så liten 
miljöpåverkan som möjligt. Hamnens miljöarbete baseras på Göteborgs Stads miljöprogram och detta utgör 
grunden till bolagets interna miljö-och klimatstrategi. Bolagets mål är att minska klimatpåverkan med 70 % till 
2030, där sjöfarten, terminaler, väg- och tågtrafik till och från hamnen inkluderas.  Flera nyckeltal följer 
miljöprestandan kopplat till vatten, buller, utsläpp till luft, energi, biologisk mångfald och avfall.  
 
En stor del av verksamhetens miljöpåverkan utgörs av fartygens utsläpp till luft. För att hjälpa kunderna att 
minska sin miljöpåverkan arbetar bolaget med en rad olika verktyg, däribland rabatt på hamntaxan till 
miljöklassade fartyg och extra rabatt till de som använder sig av LBG (flytande biogas) som bränsle. Göteborgs 
Hamn AB samarbetar också med hamnens terminaloperatörer i miljöfrågor och är även aktiva internationellt. 
 
Tillstånd 
Enligt de upprättade koncessionsavtalen mellan Göteborgs Hamn AB och terminaloperatörerna klargörs att 
operatörerna har fullt ansvar för efterlevnad enligt tillämpliga lagar och villkor. I dessa avtal åläggs även 
terminalerna att säkerställa att verksamheterna bedrivs med strävan att främja en hållbar utveckling med höga 
miljöambitioner. Tillstånd att bedriva verksamhet i Skandia-, Älvsborgs- och Arendalshamnen erhölls 2010 och 
2013 erhölls de slutliga villkoren för buller. Tillståndet har därefter delats upp mellan de fyra bolagen APM 
Terminals Gothenburg AB, Gothenburg Ro/Ro Terminal AB, Logent Ports & Terminals AB och Göteborgs 
Hamn AB.  
 
Tillstånd för att bedriva verksamhet i Energihamnen erhölls 2011 vilket medger verksamhet i Torshamnen, 
Skandiahamnen och i Skarviks- och Ryahamnarna. Tillståndet anger inga volymbegränsningar, och 2014 erhölls 
kompletterande ändring i befintligt tillstånd för etablering för LNG-hantering i Skarvik. 
 
Tillstånd att transitlagra åtta miljoner ton råolja per år i bergrum 3 i Syrhåla erhölls 2008, och Scandinavian Tank 
Storage AB bedriver lagringsverksamheten inom ramen för detta tillstånd. Tillstånd för råoljelagring i bergrum 1 
i Syrhåla erhölls 2013. 
 
Tillstånd för att bedriva verksamhet vid vissa mindre kajer inom innerhamnområdet (Stigbergskajen, Stenpiren, 
Marieholm, Eriksberg, Lindholmen, Skeppsbrokajen samt Packhuskajen) erhölls 2011. 
 
2013 erhölls dispens från det generella förbudet mot dumpning att tippa muddermassor i ett allmänt 
vattenområde SSV Vinga och 2015 fastslogs slutligen villkoren i dispensen. 2015 gavs slutligt tillstånd att utföra 
sluttäckning av deponin i södra bassängen i Torsviken, med syfte att skapa ett vadhav. Bolaget har även tillstånd 
från 2009 att lägga upp förorenade muddermassor i Lundbyhamnen. 
 
Tillstånd erhölls 2015 för utbyggnad av hamnområdet vid Arendal vilket inkluderar uppläggning av 
muddermassor, vattenverksamhet samt tillstånd för hamnverksamhet. 
 
Dispens enligt artskyddsförordningen för att genomföra detaljplan för industri-och logistikverksamhet på 
Halvorsäng meddelades 2015. 
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Inga befintliga tillstånd eller dispenser kommer att förfalla eller omprövas under 2022. Kommande år arbetas 
dock med tillståndsprocesser kopplat till Skandiaporten, kommande färjelokalisering och ny dumpningsdispens 
för Nya Vinga. 
 
Miljöcertifiering 
Hela bolagets verksamhet var certifierad enligt ISO 14001 fram till 31 maj 2020. Därefter har bolagets 
ledningssystem en grund som fortsatt är baserad på ISO 14001, men som vidareutvecklas enligt SIQ 
managementmodell. Under 2021 har bolaget ingått i Göteborgs stads miljöledningssystem. 
 
 
Förslag till Vinstdisposition 
 
Till årsstämmans förfogande står följande vinstmedel i kronor:   


   


Balanserade vinstmedel  1 444 611 757 


Årets vinst  37 396 641 
 Kronor 1 482 008 398 


Styrelsen föreslår att vinstmedlen disponeras så att   


   


till aktieägarna utdelas  0 


i ny räkning överförs  1 482 008 398 
 Kronor 1 482 008 398 


 
 
Styrelsens yttrande över den föreslagna vinstutdelningen 
 
Enligt årsredovisningen framgår att koncernbidrag, under förutsättning av årsstämmans godkännande, har 
lämnats till Göteborgs Stadshus AB, org. nr 556537-0888 med 211 000 tkr samt till dotterbolaget Scandinavian 
Distripoint AB, org. 556206-1645 med 4 245 tkr. 
 
Styrelsens uppfattning är att det föreslagna koncernbidraget, i kombination med det aviserade aktieägartillskottet 
på 78 000 tkr, ej hindrar bolaget från att fullgöra sina förpliktelser på kort och lång sikt, ej heller att fullgöra 
erforderliga investeringar. Det föreslagna koncernbidraget kan därmed försvaras med hänsyn till vad som anförs 
i ABL. 17 kap 3 § 2-3 st. (försiktighetsregeln).  
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Resultaträkning Not 2021  2020 
     


Nettoomsättning 3, 6 813 202  789 656 


Aktiverat arbete för egen räkning  8 054  6 049 


Övriga rörelseintäkter 3 3 187  3 951 
  824 443  799 656 
     


Rörelsens kostnader     


Övriga externa kostnader 5, 6 -243 884  -259 766 


Personalkostnader 7 -127 251  -135 513 


Av- och nedskrivningar av materiella och 
immateriella anläggningstillgångar 


1 -162 165  -139 725 


Summa rörelsens kostnader  -533 300  -535 004 
     


Rörelseresultat  291 143  264 652 
     


Resultat från finansiella poster     


Övriga ränteintäkter och liknande resultatposter 8 1 658  1 628 


Räntekostnader och liknande resultatposter 9 -26 232  -26 890 


Summa resultat från finansiella poster  -24 574  -25 262 
     


Resultat efter finansiella poster  266 569  239 390 
     


Bokslutsdispositioner 10 -222 893  -191 113 


Skatt på årets resultat 11 -6 279  -10 593 


Årets vinst  37 397  37 684 
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Balansräkning Not 2021-12-31  2020-12-31 


     
Tillgångar 12    
     
Anläggningstillgångar     
     
Immateriella anläggningstillgångar     
Hyresrätter och liknande rättigheter 13 6 146  19 271 


Pågående nyanläggningar och förskott avseende immateriella 
anläggningstillgångar 18 1 248  0 


  7 394  19 271 
     


Materiella anläggningstillgångar     
Rörelsefastigheter 14 137 309  105 079 


Förvaltningsfastigheter 14 108 472  112 364 


Mark 14 420 130  420 130 


Markanläggningar 15 1 415 482  1 390 645 


Maskiner och andra tekniska anläggningar 16 0  8 


Inventarier, verktyg och installationer 17 475 439  448 612 


Pågående nyanläggningar och förskott avseende materiella 
anläggningstillgångar 18 764 061  696 624 


  3 320 893  3 173 462 
     


Finansiella anläggningstillgångar     
Andelar i koncernföretag 20 109 785  109 460 


Uppskjutna skattefordringar 19 0  3 105 


Andra långfristiga fordringar  0  420 


  109 785  112 985 
     


Summa anläggningstillgångar  3 438 072  3 305 718 
     


Omsättningstillgångar     
     
Varulager m m     
Material och reservdelar  0  309 


  0  309 


Kortfristiga fordringar     
Kundfordringar  79 722  79 933 


Fordringar hos koncernföretag  8 539  1 692 


Aktuella skattefordringar  32 162  8 298 


Övriga kortfristiga fordringar  19 483  36 518 


Förutbetalda kostnader och upplupna intäkter 21 53 599  36 290 


  193 505  162 731 
     


Kassa och bank 25 0  0 


Summa omsättningstillgångar  193 505  163 040 
     


Summa tillgångar  3 631 577  3 468 758 
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Balansräkning Not 2021-12-31  2020-12-31 


     
Eget kapital och skulder     
     
Eget kapital     
     
Bundet eget kapital     
Aktiekapital  224 000  224 000 


Reservfond  48 944  48 944 


  272 944  272 944 
     


Fritt eget kapital     
Balanserad vinst eller förlust  1 444 612  1 328 928 


Årets vinst  37 397  37 684 


  1 482 009  1 366 612 
     


Summa eget kapital  1 754 953  1 639 556 
     


Obeskattade reserver 22 341 840  334 192 
     


Avsättningar     
Avsättning för pensioner och liknande förpliktelser 23 384 068  392 588 


Övriga avsättningar 24 0  7 391 


Avsättning för uppskjuten skatteskuld 19 3 116  0 


Summa avsättningar  387 184  399 979 
     


Långfristiga skulder 25    
Skulder till Göteborgs Stad  793 794  685 241 


Skulder till koncernföretag  831  831 


Summa långfristiga skulder  794 625  686 072 


     
Kortfristiga skulder     
Skulder till Göteborgs Stad 25 0  50 000 


Leverantörsskulder  92 835  107 307 


Skulder till koncernföretag  142 951  126 415 


Övriga skulder  26 110  2 325 


Upplupna kostnader och förutbetalda intäkter 26 91 079  122 912 


Summa kortfristiga skulder  352 975  408 959 


     
Summa eget kapital och skulder  3 631 577  3 468 758 
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Förändringar i eget kapital      


 Not Aktie- Reserv- Övrigt fritt eget  Summa eget  


  kapital fond kapital kapital 
      


Eget kapital 2020-01-01  224 000 48 944 1 258 427 1 531 371 


      


Årets resultat  
                       


-  
                       


-  37 684 37 684 


Mottagna ovillkorade tillskott  
                       


-  
                       


-  70 500 70 500 


Eget kapital 2020-12-31  224 000 48 944 1 366 611 1 639 556 


      
Eget kapital 2021-01-01  224 000 48 944 1 366 611 1 639 556 


      


Årets resultat  
                       


-  
                       


-  37 397 37 397 


Mottagna ovillkorade tillskott  
                       


-  
                       


-  78 000 78 000 


Eget kapital 2021-12-31 27 224 000 48 944 1 482 009 1 754 953 


      
Aktiekapitalet består av 2 240 000 aktier med kvotvärde 100 kronor.     
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Kassaflödesanalys Not 2021  2020 


     
Den löpande verksamheten     
Rörelseresultat före finansiella poster  291 143  264 652 


Justering för poster som inte ingår i kassaflödet, mm 28 164 995  130 813 


     
Erhållen ränta  1 658  1 628 


Erlagd ränta  -25 332  -26 890 


Betald inkomstskatt  -13 010  -16 324 


  419 454  353 879 


     
Ökning/minskning varulager  309  30 


Ökning/minskning av fordringar  -18 141  7 420 


Ökning/minskning av skulder  -26 085  65 288 


Kassaflöde från den löpande verksamheten  375 537  426 617 


     
Investeringsverksamheten     
Förvärv av andelar i koncernföretag  -325  0 


Investeringar i materiella anläggningstillgångar  -331 739  -375 794 


Ersättning sålda materiella anläggningstillgångar  0  1 433 


Erhållet bidrag  17 300  12 640 


Kassaflöde från investeringsverksamheten  -314 764  -361 721 


     
Finansieringsverksamheten     
Utbetalt koncernbidrag  -190 200  -110 300 


Erhållet aktieägartillskott  70 500  45 400 


Erhållet koncernbidrag  794  0 


Minskning/ökning av kortfristiga finansiella skulder  -50 000  -25 000 


Minskning/ökning av långfristiga finansiella skulder 25 108 133  25 004 


Kassaflöde från finansieringsverksamheten  -60 773  -64 896 


     
Årets kassaflöde  0  0 


Likvida medel vid årets början  0  0 


     
Likvida medel vid årets slut 25 0  0 
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Noter 


Not 1  Redovisnings- och värderingsprinciper 


Företagets årsredovisning har upprättats enligt årsredovisningslagen och Bokföringsnämndens allmänna råd 
BFNAR 2012:1 Års- och koncernredovisning (K3). Redovisningsprinciperna är oförändrade i jämförelse med 
föregående år.  
 
Moderföretag i den koncernen där Göteborgs Hamn AB är dotterföretag till är det av Göteborgs kommun 
helägda bolaget Göteborgs Stadshus AB, org.nr. 556537-0888, med säte i Göteborg i vilket koncernredovisning 
upprättas. Ingen koncernredovisning har upprättats av Göteborgs Hamn AB med stöd av Årsredovisningslagen 7 
kap. 2§ punkt 1.  
 
Intäktsredovisning 
Göteborgs Hamn AB:s intäkter består huvudsakligen av fartygshamnsavgifter, varuhamnsavgifter, 
koncessionsavgifter samt hyror och arrenden. Intäkter redovisas till det verkliga värdet av den ersättning som 
erhållits eller kommer att erhållas, med avdrag för mervärdesskatt, rabatter, returer och liknande avdrag. 
 
Utdelningsintäkter redovisas när ägarens rätt att erhålla betalning har fastställts. Ränteintäkter redovisas fördelat 
över löptiden med tillämpning av effektivräntemetoden. Effektivräntan är den ränta som gör att nuvärdet av alla 
framtida in- och utbetalningar under räntebindnings-tiden blir lika med det redovisade värdet av fordran. 
 
Koncernbidrag och aktieägartillskott 
Lämnade respektive erhållna koncernbidrag redovisas som bokslutsdispositioner i resultaträkningen. Erhållna 
aktieägartillskott och lämnade utdelningar redovisas direkt mot eget kapital.  
 
Inkomstskatter 
Skattekostnaden utgörs av summan av aktuell skatt och uppskjuten skatt. 
 
Aktuell skatt - Aktuell skatt beräknas på det skattepliktiga resultatet för perioden. Skattepliktigt resultat skiljer 
sig från det redovisade resultatet i resultaträkningen då det har justerats för ej skattepliktiga intäkter och ej 
avdragsgilla kostnader samt för intäkter och kostnader som är skattepliktiga eller avdragsgilla i andra perioder. 
Aktuell skatteskuld beräknas enligt de skattesatser som gäller per balansdagen. 
 
Uppskjuten skatt - Uppskjuten skatt redovisas på temporära skillnader mellan det redovisade värdet på tillgångar 
och skulder i de finansiella rapporterna och det skattemässiga värdet som används vid beräkning av skattepliktigt 
resultat. Uppskjuten skatt redovisas enligt den s k balansräkningsmetoden. Uppskjutna skatteskulder redovisas 
för i princip alla skattepliktiga temporära skillnader, och uppskjutna skattefordringar redovisas i princip för alla 
avdragsgilla temporära skillnader i den omfattning det är sannolikt att beloppen kan utnyttjas mot framtida 
skattepliktiga överskott. Obeskattade reserver redovisas inklusive uppskjuten skatteskuld. 
 
Det redovisade värdet på uppskjutna skattefordringar omprövas varje balansdag och reduceras till den del det 
inte längre är sannolikt att tillräckliga skattepliktiga resultat kommer att finnas tillgängliga för att utnyttjas, helt 
eller delvis, mot den uppskjutna skattefordran. Värderingen av uppskjuten skatt baseras på hur företaget, per 
balansdagen, förväntar sig att återvinna det redovisade värdet för motsvarande tillgång eller reglera det 
redovisade värdet för motsvarande skuld. Uppskjuten skatt beräknas baserat på de skattesatser och skatteregler 
som har beslutats före balansdagen. 
 
Aktuell och uppskjuten skatt för perioden - Aktuell och uppskjuten skatt redovisas som en kostnad eller intäkt i 
resultaträkningen, utom när skatten är hänförlig till transaktioner som redovisats direkt mot eget kapital. I sådana 
fall ska även skatten redovisas direkt mot eget kapital. 
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Fordringar 
Fordringar upptas till det belopp som efter bedömning beräknas bli betalt.  
 
Utländska valutor 
Företagets redovisningsvaluta är svenska kronor (SEK). 
 
Omräkning av poster i utländsk valuta - Vid varje balansdag räknas monetära poster i utländsk valuta om till 
balansdagens kurs. Icke-monetära poster, som värderas till historiskt anskaffningsvärde i en utländsk valuta, 
räknas inte om. Valutakursdifferenser redovisas i rörelseresultatet eller som finansiell post utifrån den 
underliggande affärshändelsen, i den period de uppstår, med undantag för transaktioner som utgör säkring och 
som uppfyller villkoren för säkringsredovisning av kassaflöden eller av nettoinvesteringar. 
 
Immateriella tillgångar 
Immateriella tillgångar består av nyttjanderätt bergrum men även mindre tomträtter. Tomträtter skrivs av på 
under en fem års period. Nyttjanderätten på bergrum skrivs av på 20 år. 


Förvärvade immateriella tillgångar redovisas till anskaffningsvärde. Efter första redovisningstillfället redovisas 
immateriella anläggningstillgångar till anskaffningsvärde efter avdrag för ackumulerade avskrivningar och 
eventuella ackumulerade nedskrivningar. Avskrivning påbörjas när tillgången kan användas. En immateriell 
anläggningstillgång tas bort från balansräkningen vid utrangering eller avyttring eller när inte några framtida 
ekonomiska fördelar väntas från användning eller utrangering/avyttring av tillgången. Den vinst eller förlust som 
uppkommer när en immateriell anläggningstillgång tas bort från balansräkningen är skillnaden mellan vad som 
eventuellt erhålls, efter avdrag för direkta försäljningskostnader, och tillgångens redovisade värde. Detta 
redovisas i resultaträkningen som en övrig rörelseintäkt eller övrig rörelsekostnad. 
 
 
Materiella anläggningstillgångar 
Materiella anläggningstillgångar redovisas till anskaffningsvärde efter avdrag för ackumulerade avskrivningar 
och eventuella nedskrivningar. 
 
Anskaffningsvärdet består av inköpspriset och utgifter som är direkt hänförliga till förvärvet för att bringa den på 
plats och i skick att användas. Tillkommande utgifter inkluderas endast i tillgången eller redovisas som en 
separat tillgång, när det är sannolikt att framtida ekonomiska fördelar som är förknippade med posten kommer 
att tillfalla företaget och att anskaffningsvärdet för densamma kan mätas på ett tillförlitligt sätt. Alla övriga 
kostnader för reparationer och underhåll samt tillkommande utgifter redovisas i resultaträkningen i den period då 
de uppkommer. 
 
Då skillnaden i förbrukningen av en materiell anläggningstillgångs betydande komponenter bedöms vara 
väsentlig, delas tillgången upp på dessa komponenter. Avskrivningar på materiella anläggningstillgångar 
kostnadsförs så att tillgångens anskaffningsvärde, eventuellt minskat med beräknat restvärde vid 
nyttjandeperiodens slut, skrivs av linjärt över dess bedömda nyttjandeperiod. Om en tillgång har delats upp på 
olika komponenter skrivs respektive komponent av separat över dess nyttjandeperiod. Avskrivning påbörjas när 
den materiella anläggningstillgången kan tas i bruk. Materiella anläggningstillgångars nyttjandeperioder 
uppskattas till: 
 
Byggnader och dess komponenter  20-35 år 
Markanläggningar (inkl. kajanläggningar och dess komponenter)  10-70 år 
Drifts-/Byggnadsinventarier    5-20 år 
Maskiner och andra tekniska anläggningar      5-7 år 
Motorfordon         5 år 
Båtar och flytande redskap       17 år 
Kontorsinventarier         5 år 
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Bedömda nyttjandeperioder och avskrivningsmetoder omprövas om det finns indikationer på att förväntad 
förbrukning har förändrats väsentligt jämfört med uppskattningen vid föregående balansdag. Då företaget ändrar 
bedömning av nyttjandeperioder, omprövas även tillgångens eventuella restvärde. Effekten av dessa ändringar 
redovisas framåtriktat. 
 
Det redovisade värdet för en materiell anläggningstillgång tas bort från balansräkningen vid utrangering eller 
avyttring, eller när inte några framtida ekonomiska fördelar väntas från användning eller utrangering/avyttring av 
tillgången eller komponenten. Den vinst eller förlust som uppkommer när en materiell anläggningstillgång eller 
en komponent tas bort från balansräkningen är skillnaden mellan vad som eventuellt erhålls, efter avdrag för 
direkta försäljningskostnader, och tillgångens redovisade värde. Den realisationsvinst eller realisationsförlust 
som uppkommer när en materiell anläggningstillgång eller en komponent tas bort från balansräkningen redovisas 
i resultaträkningen som en övrig rörelseintäkt eller övrig rörelsekostnad. 
 
Förvaltningsfastigheter 
Förvaltningsfastigheter består av fastigheter (mark eller en byggnad) som innehas i syfte att erhålla 
hyresinkomster eller värdestegring eller en kombination av dessa. Förvaltningsfastigheter redovisas vid förvärvet 
till anskaffningsvärde, inkluderat direkt hänförbara transaktionskostnader. Tillkommande utgifter läggs till det 
redovisade värdet för fastigheten om det är sannolikt att den ekonomiska nyttan som är förknippad med 
fastigheten förbättras i förhållande till den nivå som gällde då den ursprungligen anskaffades. Alla andra 
tillkommande utgifter redovisas som kostnad i den period de uppkommer. Efter anskaffningstillfället redovisas 
förvaltningsfastigheten till anskaffningsvärde med avdrag för ackumulerade avskrivningar och eventuell 
nedskrivning samt med tillägg för eventuell uppskrivning. Utgifter för reparationer och löpande underhåll 
kostnadsförs i den period de uppkommer. 
 
Redovisning av bidrag till infrastrukturella investeringar 
Göteborgs Hamn AB tecknar ibland avtal om att delfinansiera investeringar som gynnar utvecklingen av 
hamnens verksamhet, men den uppkomna tillgången ägs och förvaltas av den som gör investeringen. Den 
tillgång som bidraget avser att finansiera kontrolleras därmed inte av Göteborgs Hamn AB, varför den inte 
uppfyller kriterierna för tillgång som ska redovisas i balansräkningen. Bidraget kostnadsförs i resultaträkningen i 
den period som avtal tecknas och åtagandet uppstår. 
 
Statliga stöd och erhållna bidrag 
Statliga stöd som hänför sig till förväntade kostnader redovisas som förutbetalda intäkter, stödet intäktsförs i den 
period då de kostnader uppkommer som det statliga stödet avser att kompensera. Statliga stöd för anskaffning av 
materiella anläggningstillgångar reducerar tillgångens redovisade värde. 
 
Nedskrivningar av materiella anläggningstillgångar och immateriella tillgångar 
Företaget analyserar regelbundet de redovisade värdena för materiella anläggningstillgångar och immateriella 
tillgångar för att fastställa om det finns någon indikation på att dessa tillgångar har minskat i värde. Om så är 
fallet, beräknas tillgångens återvinningsvärde för att kunna fastställa värdet av en eventuell nedskrivning. Där det 
inte är möjligt att beräkna återvinningsvärdet för en enskild tillgång, beräknas återvinningsvärdet för den 
kassagenererande enhet till vilken tillgången hör. 
 
Återvinningsvärdet är det högsta av verkligt värde med avdrag för försäljningskostnader och nyttjandevärdet. 
Verkligt värde med avdrag för försäljningskostnader är det pris som företaget beräknar kunna erhålla vid en 
försäljning mellan kunniga, av varandra oberoende parter, och som har ett intresse av att transaktionen 
genomförs, med avdrag för sådana kostnader som är direkt hänförliga till försäljningen. Vid beräkning av 
nyttjandevärde diskonteras uppskattat framtida kassaflöde till nuvärde med en diskonteringsränta före skatt som 
återspeglar aktuell marknadsbedömning av pengars tidsvärde och de risker som förknippas med tillgången. För 
att beräkna de framtida kassaflödena har företaget använt budget och prognoser för de kommande fem åren. 
 
Om återvinningsvärdet för en tillgång (eller kassagenererande enhet) fastställs till ett lägre värde än det 
redovisade värdet, skrivs det redovisade värdet på tillgången (eller den kassagenererande enheten) ned till 
återvinningsvärdet. En nedskrivning redovisas direkt i resultaträkningen. 
 
Vid varje balansdag gör företaget en bedömning om den tidigare nedskrivningen inte längre är motiverad. Om så 
är fallet återförs nedskrivningen delvis eller helt. Då en nedskrivning återförs, ökar tillgångens (den kassa-
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genererande enhetens) redovisade värde. Det redovisade värdet efter återföring av nedskrivning får inte 
överskrida det redovisade värde som skulle fastställts om ingen nedskrivning gjorts av tillgången (den 
kassagenererande enheten) under tidigare år. En återföring av en nedskrivning redovisas direkt i 
resultaträkningen. 
 
Leasingavtal 
Ett finansiellt leasingavtal är ett avtal enligt vilket de ekonomiska risker och fördelar som förknippas med 
ägandet av en tillgång i allt väsentligt överförs från leasegivaren till leasetagaren. Övriga leasingavtal 
klassificeras som operationella leasingavtal. Samtliga leasingavtal redovisas enligt reglerna för operationell 
leasing. 
 
Leasetagare - Leasingavgifter vid operationella leasingavtal kostnadsförs linjärt över leasingperioden, såvida 
inte ett annat systematiskt sätt bättre återspeglar användarens ekonomiska nytta över tiden. 
 
Leasegivare - Leasingintäkter vid operationella leasingavtal intäktsförs linjärt över leasingperioden, såvida inte 
ett annat systematiskt sätt bättre återspeglar hur de ekonomiska fördelar som hänförs till objektet minskar över 
tiden. 
 
Finansiella instrument 
Finansiella instrument redovisas i enlighet med reglerna i K3 kapitel 11, vilket innebär att värdering sker utifrån 
anskaffningsvärde. 
 
En finansiell tillgång eller finansiell skuld redovisas i balansräkningen när företaget blir part till instrumentets 
avtalsenliga villkor. En finansiell tillgång bokas bort från balansräkningen när den avtalsenliga rätten till 
kassaflödet från tillgången upphör, regleras eller när företaget förlorar kontrollen över den. En finansiell skuld, 
eller del av finansiell skuld, bokas bort från balansräkningen när den avtalade förpliktelsen fullgörs eller på annat 
sätt upphör. Vid det första redovisningstillfället värderas omsättningstillgångar och kortfristiga skulder till 
anskaffningsvärde. Långfristiga fordringar samt långfristiga skulder värderas vid det första redovisningstillfället 
till upplupet anskaffningsvärde. Låneutgifter periodiseras som en del i lånets räntekostnad enligt 
effektivräntemetoden (se nedan). 
 
Vid värdering efter det första redovisningstillfället värderas omsättningstillgångar enligt lägsta värdets princip, 
dvs. det lägsta av anskaffningsvärdet och nettoförsäljningsvärdet på balansdagen. Kortfristiga skulder värderas 
till nominellt belopp. Långfristiga fordringar och långfristiga skulder värderas efter det första 
redovisningstillfället till upplupet anskaffningsvärde. Med upplupet anskaffningsvärde avses det belopp till 
vilket tillgången eller skulden initialt redovisades med avdrag för amorteringar, tillägg eller avdrag för 
ackumulerad periodisering enligt effektivräntemetoden av den initiala skillnaden mellan erhållet/betalat belopp 
och belopp att betala/erhålla på förfallodagen samt med avdrag för nedskrivningar. Effektivräntan är den ränta 
som vid en diskontering av samtliga framtida förväntade kassaflöden över den förväntade löptiden resulterar i 
det initialt redovisade värdet för den finansiella tillgången eller den finansiella skulden. 
 
Derivatinstrument - Företaget ingår derivattransaktioner med syfte att hantera valuta- och ränterisker. 
Derivatinstrument redovisas enligt lägsta värdets princip. Värdeförändringar i den säkrade transaktionen ska 
motverkas av säkringsinstrumentet. Derivatinstrument med negativt värde värderas till det belopp som för 
företaget är mest förmånligt om förpliktelsen regleras eller överlåts på balansdagen. Skulden redovisas på raden 
"Övriga kortfristiga skulder" Valutaterminskontrakt skyddar koncernen mot förändringar i valutakurser genom 
att fastställa den kurs till vilken en tillgång eller skuld i utländsk valuta kommer att realiseras. En ökning eller 
minskning av det belopp som krävs för att reglera tillgången eller skulden kompenseras av motsvarande 
värdeförändring av terminskontraktet. Dessa vinster och förluster kvittas därför och redovisas inte i de finansiella 
rapporterna. 
 
Avtal avseende ränteswap skyddar koncernen mot ränteändringar. Ränteskillnader som erhålls eller erläggs på 
grund av dessa redovisas såsom kostnadsränta. Resultateffekter från derivat redovisas i samma period som de 
underliggande avtalen löper ut. Derivatinstrumenten redovisas inte i balansräkningen. Företaget tillämpar 
säkringsredovisning i syfte att minska fluktuationer i resultatet som en följd av säkring av ränte- och valutarisker. 
Omvärdering sker ej av den säkrade posten om det finns en motsatt värdeförändring på säkringsinstrumentet. För 
säkring av fordran eller skuld i utländsk valuta används valutaterminer. Den säkrade posten värderas till 
terminskurs. I de fall där skillnaden mellan terminskurs och avistakurs är väsentlig värderas fordran eller skulden 
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till avistakurs och terminspremien periodiseras över terminskontraktets löptid. Företaget har fram till 
innevarande år innehaft ränteswappar för att säkra kassaflöden hänförligt till lån som löpt med rörlig ränta. Vid 
kassaflödessäkring redovisas erlagd respektive erhållen ränta på säkringsinstrumentet i samma period som räntan 
på säkrade posten redovisas.   
 
Varulager 
Varulager värderas till det lägsta av anskaffningsvärdet och nettoförsäljningsvärdet på balansdagen. 
Anskaffningsvärdet beräknas genom tillämpning av först-in-först-ut-metoden (FIFU).  Nettoförsäljningsvärde är 
försäljningsvärdet efter avdrag för beräknade kostnader som direkt kan hänföras till försäljningstransaktionen. I 
anskaffningsvärdet ingår utgifter för inköp och andra utgifter för att bringa varorna till deras aktuella plats och 
skick.  
 
Avsättningar 
Avsättningar redovisas när företaget har en befintlig förpliktelse (legal eller informell) som en följd av en 
inträffad händelse, det är sannolikt att ett utflöde av resurser kommer att krävas för att reglera förpliktelsen och 
en tillförlitlig uppskattning av beloppet kan göras. 
 
En avsättning omprövas varje balansdag och justeras så att den återspeglar den bästa uppskattningen av det 
belopp som krävs för att reglera den befintliga förpliktelsen på balansdagen, med hänsyn tagen till risker och 
osäkerheter förknippade med förpliktelsen. När en avsättning beräknas genom att uppskatta de utbetalningar som 
förväntas krävas för att reglera förpliktelsen, motsvarar det redovisade värdet nuvärdet av dessa utbetalningar. 
Där en del av eller hela det belopp som krävs för att reglera en avsättning förväntas bli ersatt av en tredje part, 
ska gottgörelsen särredovisas som en tillgång i balansräkningen när det är så gott som säkert att den kommer att 
erhållas om företaget reglerar förpliktelsen och beloppet kan beräknas tillförlitligt. 
 
Förlustkontrakt - En avsättning för förlustkontrakt redovisas då de oundvikliga utgifterna för att uppfylla 
kontraktet överstiger de förväntade ekonomiska fördelarna. 
 
Ersättningar till anställda 
Ersättningar till anställda i form av löner, bonus, betald semester, betald sjukfrånvaro m m samt pensioner 
redovisas i takt med intjänandet. Beträffande pensioner och andra ersättningar efter avslutad anställning 
klassificeras dessa som avgiftsbestämda eller förmånsbestämda pensionsplaner. Företaget har både 
avgiftsbestämda och förmånsbestämda pensionsplaner. Pensionsplanerna redovisas enligt förenklingsreglerna i 
K3 kap 28 punkt 18-22. Det finns inga övriga långfristiga ersättningar till anställda. 
 
Avgiftsbestämda planer - För avgiftsbestämda planer betalar företaget fastställda avgifter till en separat 
oberoende juridisk enhet och har ingen förpliktelse att betala ytterligare avgifter. Företagets resultat belastas för 
kostnader i takt med att förmånerna intjänas vilket normalt sammanfaller med tidpunkten för när premier 
erläggs. 
 
Förmånsbestämda planer - Göteborgs Hamn AB har förmånsbestämda pensionsplaner hos PRI och KPA som 
finansieras i egen regi. Pensionsskulderna redovisas som skuld utifrån erhållen beräkning från PRI och KPA. 
 
Kassaflödesanalys 
Kassaflödesanalysen upprättas enligt indirekt metod. Det redovisade kassaflödet omfattar endast transaktioner 
som medfört in- eller utbetalningar. Som likvida medel klassificerar företaget, förutom kassamedel, disponibla 
tillgodohavanden hos banker och andra kreditinstitut samt kortfristiga likvida placeringar som är noterade på en 
marknadsplats och har en kortare löptid än tre månader från anskaffningstidpunkten. Förändringar i spärrade 
medel redovisas i investeringsverksamheten.  
 
Obeskattade reserver 
Obeskattade reserver redovisas med bruttobelopp i balansräkningen, inklusive den uppskjutna skatteskuld som är 
hänförlig till reserverna. 
 
 
Bokslutsdispositioner 
Förändringar av obeskattade reserver redovisas som bokslutsdispositioner i resultaträkningen. Koncernbidrag 
redovisas som bokslutsdispositioner.  
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Aktier och andelar i dotterföretag  
Aktier och andelar i dotterföretag redovisas till anskaffningsvärde efter avdrag för eventuella nedskrivningar. I 
anskaffningsvärdet ingår köpeskillingen som erlagts för aktierna samt förvärvskostnader. Utdelning från 
dotterföretag redovisas som intäkt. 
 
Likvida medel 
Likvida medel inkluderar kassamedel och disponibla tillgodohavanden hos banker och andra kreditinstitut samt 
andra kortfristiga likvida placeringar som lätt kan omvandlas till kontanter och är föremål för en obetydlig risk 
för värdefluktuationer. För att klassificeras som likvida medel får löptiden inte överskrida tre månader från 
tidpunkten för förvärvet. 
 
Företaget ingår i Göteborgs Stads kommunkontosystem och har en oåterkallelig rätt att inom befintlig kreditlimit 
refinansiera eller förlänga den förpliktelsen i form av utnyttjad kredit i minst 12 månader efter balansdagen. 
Posten klassificeras som långfristig skuld om bolaget inte planerar att reglera/amortera skulden inom de 
kommande tolv månaderna.  
 
Nyckeltalsdefinitioner  
 
Soliditet 
Eget kapital och obeskattade reserver (med avdrag för uppskjuten skatt) i förhållande till balansomslutningen. 
 
Avkastning på eget kapital 
Resultat efter finansiella poster (justerat för jämförelsestörande poster) i förhållande till genomsnittligt eget 
kapital och obeskattade reserver (med avdrag för uppskjuten skatt). 
 
Avkastning på totalt kapital 
Resultat före avdrag för räntekostnader (justerat för jämförelsestörande poster) i förhållande till 
balansomslutningen. 
 
Not 2 Uppskattningar och bedömningar 


Nedan redogörs för de viktigaste antagandena om framtiden, och andra viktiga källor till osäkerhet i 
uppskattningar per balansdagen, som innebär en betydande risk för väsentliga justeringar i redovisade värden för 
tillgångar och skulder under nästa räkenskapsår. 
 
- Nyttjandeperioder materiella anläggningstillgångar 
- Nedskrivningsprövning av anläggningstillgångar 
- Aktivering eller kostnadsföring av underhållsprojekt, det vill säga värdehöjande förbättring eller ej  
- Antaganden avseende ränta och livslängd vid beräkning av pensionsskulderna 
 
  


Not 3 Intäkternas fördelning    


  2021  2020 
Nettoomsättningen fördelar sig på verksamhetsgrenar enligt 
följande:     
Koncession  305 761  299 584 


Fartygshamn  211 791  191 186 


Varuhamn  89 476  97 979 


Hyror och arrenden  146 977  141 733 


Övrig försäljning  59 197  59 174 


Summa  813 202  789 656 
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I övriga rörelseintäkter ingår intäkter från: 


Erhållna skadestånd  985  3 315 


Försäkringsersättning  0  182 


Statliga och kommunala bidrag  1 989  0 


Övrigt  213  454 


Summa  3 187  3 951 
 


Not 4 Transaktioner med närstående 


  2021  2020 
Nedan anges andelen av årets inköp och försäljning avseende  
koncernföretag.    


     
Inköp (%) 5,4  4,5 


Försäljning (%) 0,6  0,4 
 


Transaktioner mellan företaget och dess närstående har skett på marknadsmässiga grunder. 


Några transaktioner med ledande befattningshavare eller nyckelpersoner utöver lön och ersättningar (se not 7) 
har inte förekommit. 


 


Not 5 Ersättning till revisorerna 


  2021  2020 
Ernst & Young AB     
Revisionsuppdraget  295  283 
Revisionsverksamhet utöver revisionsuppdraget  9  33 
Skatterådgivning  50  32 
Övriga tjänster  25  70 
Summa  379  418 


     
Göteborgs Stad Lekmannarevisorer     
Revisionsuppdraget  180  153 
Summa  180  153 


 


Med revisionsuppdrag avses revisorernas ersättning för den lagstadgade revisionen. Arbetet innefattar 
granskningen av årsredovisningen och bokföringen, styrelsens och verkställande direktörens förvaltning samt 
arvode för revisionsrådgivning som lämnas i samband med revisionsuppdraget. 
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Not 6 Operationella Leasingavtal 


  2021  2020 


     
Leasegivare:     
     
Framtida minimileaseintäkter avseende icke uppsägningsbara koncessionsavtal:   
     
Förfaller till betalning inom ett år  210 060  207 432 
Förfaller till betalning senare än ett men inom fem år  874 296  850 680 
Förfaller till betalning senare än fem år  2 291 682  2 311 561 


     
  3 376 038  3 369 673 
Variabla avgifter för 2021 för leasingavtalen uppgår till 98 788 tkr 
(93 990 tkr) 
     


     


  2021  2020 


Leasetagare:     


     
Framtida minimileaseavgifter, som ska erläggas avseende icke uppsägningsbara leasingavtal:   
     
Förfaller till betalning inom ett år  11 323  8 271 
Förfaller till betalning senare än ett men inom fem år  9 297  11 107 
Förfaller till betalning senare än fem år  774  1 395 


     
  21 394  20 773 


 
Företaget är leasetagare genom operationella leasingavtal avseende IT tjänster och utrustning, bilar, samt mindre 
kontorsutrustning. Summan av årets kostnadsförda leasingavgifter avseende operationella leasingavtal uppgår till 
13 775 tkr (17 568 tkr). 


 


Not 7 Löner, andra ersättningar och sociala kostnader 


  2021  2020 
     


Medelantalet anställda     
Kvinnor  49  45 
Män  98  90 
Totalt  147  135 


     
Löner, ersättningar, sociala avgifter och pensionskostnader     
Löner och ersättningar till styrelsen och verkställande direktören  2 091  2 051 
Löner och ersättningar till övriga anställda  93 503  84 512 


  95 594  86 563 


     
Sociala avgifter enligt lag och avtal  26 032  26 880 
Pensionskostnader för styrelsen och verkställande direktören  625  615 
Pensionskostnader för övriga anställda  1 111  16 910 


  27 768  44 405 


     
Totalt  123 362  130 968 
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Utöver i ovanstående tabell redovisade kostnader ingår i bolagets totala     
personalkostnader, kostnader för utbildning, hälsovård, rekrytering samt     
diverse personalkostnader med:  3 889  4 545 


     
Pensioner     
Företagets kostnad för avgiftsbestämda pensionsplaner uppgår till:  6 481  5 645 


 


Bolaget erhöll en återbetalning från FORA under 2021. Återbetalningen uppgick till 19 285 tkr och avsåg 
tidigare inbetalda premier till avtalssjukförsäkringen AGS för åren 2004–2008. 


Verkställande direktörens anställning kan avslutas med en ömsesidig uppsägningstid av tre (3) månader, vid    
anställning mer än 12 månader är uppsägningstiden sex (6) månader. Styrelsen kan besluta att hela eller delar av 
uppsägningstiden ska innebära arbetsbefrielse. Om styrelsen säger upp befattningshavaren från anställningen av 
annan anledning än sådan som utgör grund för omedelbart avbrytande av anställningsavtalet utgår från 
anställningens upphörande ett avgångsvederlag motsvarande sex (6) månader vid upp till 12 månaders 
anställning som VD. Vid mer än 12 månaders anställning som VD är avgångsvederlaget 12 månader. 
Avgångsvederlaget utgår från aktuell månadslön vid uppsägningstillfället och är inte tjänstepensions- eller 
semesterlönegrundande.  


Mellan företaget och andra ledande befattningshavare gäller en ömsesidig uppsägningstid om tre månader. Vid 
uppsägning från företagets sida finns ingen rätt till avgångsvederlag. Vid uppsägning från ledande 
befattningshavarens sida utgår inget avgångsvederlag. 


  2021  2020 
Styrelseledamöter och ledande befattningshavare     
Antal styrelseledamöter på balansdagen     
     
Kvinnor  3  3 
Män  6  6 
Totalt  9  9 


     
Antal verkställande direktörer och andra ledande befattningshavare     
     
Kvinnor  2  2 
Män  5  5 
Totalt  7  7 


 


Not 8 Övriga ränteintäkter och liknande resultatposter 


  2021  2020 
     


Ränteintäkter  0  55 
Ränteintäkter koncernföretag  1 658  1 573 
Summa  1 658  1 628 


 


 
 


Not 9 Räntekostnader och liknande resultatposter 


  2021  2020 


     
Räntekostnader  -14 748  -16 875 
Räntekostnader Göteborgs Stad  -11 469  -9 889 
Övriga räntekostnader och liknande resultatposter  -15  -126 
Summa  -26 232  -26 890 
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Not 10 Bokslutsdispositioner 


     


  2021  2020 


     
Lämnat koncernbidrag  -215 245  -190 200 
Erhållet koncernbidrag  0  794 
Förändringar av överavskrivningar  -7 648  -1 707 
Summa  -222 893  -191 113 


     
Not 11 Skatt på årets resultat 


  2021  2020 
     


Aktuell skatt  -58  -17 
Uppskjuten skatt  -6 221  -10 576 
Skatt på årets resultat  -6 279  -10 593 


     
Redovisat resultat före skatt  43 676  48 277 


     
Skatt beräknad enligt gällande skattesats   -8 997  -10 331 
Skatteeffekt av ej skattepliktiga intäkter  0  4 
Skatteeffekt av ej avdragsgilla kostnader  -928  -1000 
Skatteeffekt för skattereduktion av inköpta inventarier 2021  3 640  0 
Skatteeffekt hänförlig till tidigare beskattningsår  6  0 
Effekt omräkning uppskjuten skatt till nya skattesatser  0  738 
Redovisad skattekostnad  -6 279  -10 589 


     
Aktuell skatt som redovisas direkt mot eget kapital uppgår till 0 Tkr.    
För 2020 var gällande skattesats 21,4% och för 2021 är gällande skattesats 20,6%.   


 


Not 12 Finansiella instrument 


Valutarisk 
Med valutarisk avses risken att verkligt värde eller framtida kassaflöden fluktuerar till följd av ändrade 
valutakurser. De finansiella anvisningarna anger att all valutarisk i samband med finansiering i utländsk valuta 
skall säkras, med undantag av betalningsflöden understigande 100 tkr. Betalningsflöden valutasäkras med hjälp 
av valutaterminer. Valutaoption (köp) får förvärvas för att täcka underliggande valutarisk i beslutad investering. 
 
Företagets utflöden består huvudsakligen av svenska kronor samtidigt som företagets inflöden huvudsakligen 
består av svenska kronor. Företaget är därmed i begränsad omfattning påverkad av förändringar i valutakurser. 
 
Företagets policy är att löpande säkra 100 % av prognostiserade kassaflöden i utländsk valuta som överstiger 100 
tkr. Enligt företagets finanspolicy ska transaktionsexponeringen reduceras genom att använda derivatinstrument. 
Företaget använder huvudsakligen terminskontrakt, men har enligt finanspolicyn även möjlighet att använda 
valutaoptioner. Per balansdagens datum hade Göteborgs Hamn AB valutaterminer för ett nominellt belopp av 0 
tkr (6 634 tkr) och ett verkligt värde på 0 tkr (6 552 tkr). 
 
Ränterisk 
Med ränterisk avses risken att verkligt värde eller framtida kassaflöden fluktuerar till följd av ändrade 
marknadsräntor. Företaget är huvudsakligen exponerad för ränterisk genom dess lånefinansiering. Lånen löper 
med delvis fast men också rörlig ränta, vilket innebär att företagets framtida finansiella kostnader påverkas vid 
ändrade marknadsräntor. Företaget påverkas också av ändrade marknadsräntor som en följd av de 
derivatinstrument som innehas för att säkra transaktionsexponeringen (se ovan). 
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Företagets samtliga ränteswappar som innebär att rörlig ränta swappas till fast ränta är identifierade som 
kassaflödessäkringar, innebärande säkring av företagets kassaflöde hänförligt till lån som löper med rörlig ränta. 
Ränteswappar innebärande att fast ränta swappas till rörlig ränta är identifierade som verkligt värdesäkringar, 
innebärande säkring av ränterisken i lån som löper med fast ränta. Företaget har ingen långfristig 
överskottslikviditet. Eventuell kortfristig överskottslikviditet placeras enbart i kortfristig inlåning i Göteborgs 
Stad kortfristiga penningmarknadsinstrument. Göteborgs Hamn AB:s finansiella anvisningar reglerar att 
kortfristigt överskott av likvida medel skall placeras hos koncernbanken. 
 
Säkringsredovisning 


Det sammanlagda värdet av derivaten på balansdagen uppgick till 0 tkr (55 759 tkr).  Det nominella värdet 
uppgick till 0 tkr (56 634 tkr). Skillnaden mellan nominellt och verkligt värde på balansdagen uppgick till 0 tkr   
(-875 tkr).  På balansdagen fanns inga derivatinstrument redovisade i balansräkningen. Bolaget har inget 
återstående värde för derivat kvar vid årets utgång. Verkligt värde föregående år på derivaten har beräknats med 
de kostnader och intäkter som hade orsakats om kontrakten stängts på balansdagen. 


 
Not 13 Hyresrätter och liknande rättigheter 


  2021  2020 
     


Ingående anskaffningsvärden  27 486  27 486 
Utgående ackumulerade anskaffningsvärden  27 486  27 486 


     
Ingående avskrivningar  -8 215  -7 134 
Årets avskrivningar  -625  -1 081 
Utgående ackumulerade avskrivningar  -8 840  -8 215 


     
Ingående nedskrivningar  0  0 
Årets nedskrivningar  -12 500  0 
Utgående ackumulerade nedskrivningar  -12 500  0 


     
Utgående restvärde enligt plan  6 146  19 271 


 


Not 14 Byggnader och mark 


  2021  2020 
Rörelsefastigheter     
Ingående anskaffningsvärden byggnader  495 362  496 989 
Inköp  64 640  0 
Allokerade offentliga bidrag till under året slutförda projekt  -15 000  -361 
Försäljningar och utrangeringar  -31 886  -1 266 
Utgående ackumulerade anskaffningsvärden  513 116  495 362 


     
Ingående avskrivningar  -375 515  -357 035 
Årets avskrivningar  -19 208  -19 746 
Utrangeringar  18 916  1 266 
Utgående ackumulerade avskrivningar  -375 807  -375 515 


     
Ingående nedskrivningar  -14 768  -14 768 
Upplösning nedskrivningar  14 768  0 
Utgående ackumulerade nedskrivningar  0  -14 768 


       
Utgående restvärde enligt plan  137 309  105 079  
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Förvaltningsfastigheter     
Ingående anskaffningsvärden byggnader  310 080  324 488 
Inköp  6 772  0 
Försäljningar och utrangeringar  0  -14 408 
Utgående ackumulerade anskaffningsvärden  316 852  310 080 


     
Ingående avskrivningar  -197 716  -199 942 
Årets avskrivningar  -10 664  -12 182 
Utrangeringar  0  14 408 
Utgående ackumulerade avskrivningar  -208 380  -197 716 


       
Utgående restvärde enligt plan  108 472  112 364 


     
     
Det verkliga värdet på förvaltningsfastigheter som baseras på externa marknadsvärderingar uppgår till 689 819 tkr 
(687 480 tkr). 


     
Mark     
Ingående anskaffningsvärden mark  420 130  422 455 
Inköp  0  375 
Försäljningar   0  -2 700 
Utgående ackumulerade anskaffningsvärden  420 130  420 130 


      


 


Not 15 Markanläggningar 


  


  2021  2020 
     


Ingående anskaffningsvärden  2 146 311  2 127 438 
Inköp  105 128  27 194 
Allokerade offentliga bidrag till under året slutförda projekt  0  -4 958 
Försäljningar och utrangeringar  -4 616  -3 363 
Utgående ackumulerade anskaffningsvärden  2 246 823  2 146 311 


     
Ingående avskrivningar  -755 666  -704 083 
Årets avskrivningar  -77 252  -54 137 
Försäljningar och utrangeringar  1 577  2 554 
Utgående ackumulerade avskrivningar  -831 341  -755 666 


       
Utgående restvärde enligt plan  1 415 482  1 390 645 
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Not 16 Maskiner och andra tekniska anläggningar 


  2021  2020 
     


Ingående anskaffningsvärden  469  469 
Försäljningar och utrangeringar       
Utgående ackumulerade anskaffningsvärden  469  469 


     
Ingående avskrivningar  -461  -453 
Årets avskrivningar  -8  -8 
Försäljningar och utrangeringar  0  0 
Utgående ackumulerade avskrivningar  -469  -461 


       
Utgående restvärde enligt plan  0  8 


 


 


Not 17 Inventarier, verktyg och installationer 


  2021  2020 


     
Ingående anskaffningsvärden  1 158 719  1 116 842 
Inköp  86 021  52 939 
Allokerade offentliga bidrag till under året slutförda projekt  -2 300  -7 321 
Försäljningar och utrangeringar  -2 546  -3 741 


Utgående ackumulerade anskaffningsvärden  1 239 894  1 158 719 


     
Ingående avskrivningar  -710 107  -660 981 
Årets avskrivningar  -56 675  -52 570 
Försäljningar och utrangeringar  2 327  3 444 
Utgående ackumulerade avskrivningar  -764 455  -710 107 


       
Utgående restvärde enligt plan  475 439  448 612 


 


 


Not 18 Pågående nyanläggningar, materiella och immateriella 


     


  2021  2020 
     


Ingående nedlagda kostnader  696 624  396 844 
Omklassificeringar  -245 261  -67 868 
Under året sålda pågående anläggningstillgångar  0  -1 433 
Under året nedlagda kostnader  313 946  369 081 
Utgående nedlagda kostnader  765 309  696 624 
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Not 19 Uppskjuten skattefordran respektive skatteskuld 


Skillnaden mellan å ena sidan den inkomstskatt som har redovisats i resultaträkningen samt å andra sidan den 
inkomstskatt som belöper sig på verksamheten utgörs av; 


  2021  2020 
Uppskjuten skattefordran     
Skillnad planmässiga och skattemässiga avskrivningar  0  1 543 
Avsättningar  0  1 522 
Övrigt   0  40 
Total uppskjuten skattefordran  0  3 105 


     


     
Avsättning för uppskjuten skatteskuld     
Skillnad planmässiga och skattemässiga avskrivningar  6 756  0 
Avsättningar  0  0 
Skattereduktion av inköpta inventarier 2021  -3 640  0 
Total avsättning för uppskjuten skatteskuld  3 116  0 


 


 


Uppskjutna skattefordringar och skulder värderas högst till det belopp som sannolikt kommer att återvinnas 
baserat på innevarande och framtida skattemässiga resultat. 


 


Not 20 Andelar i koncernföretag 


  2021  2020 


     
Ingående anskaffningsvärde  109 460  109 460 
Årets anskaffningar  325                        0 
Utgående redovisat värde  109 785  109 460 
 
 
 
Företagets namn  Org nr   Säte 


Göteborgs Stuveri AB  556284–3614  Göteborg 


Scandinavian Distripoint AB  556206–1645  Göteborg 


Arendal Holding AB (indirekt ägt)  556711–0365  Göteborg 


Göteborgs Hamn Holding AB  559338–6799  Göteborg 


Halvorsäng Holding AB  559338–6807  Göteborg 


Halvorsäng Fastighets AB  559338–6781  Göteborg 


Halvorsäng Fastighetsbolaget Nord AB  559338–6815  Göteborg 


Halvorsäng Fastighetsbolaget Syd AB  559338–6823  Göteborg 


Halvorsäng Fastighetsbolaget Öst AB  559338–6831  Göteborg 
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 Kapital-  Rösträtts-   Bokfört värde  Bokfört värde  


Moderbolaget andel % andel % Antal aktier 2021-12-31 2020-12-31 


Göteborgs Stuveri AB 100 100 1 000 831 831 


Scandinavian Distripoint AB 100 100 10 000 108 629 108 629 


Arendal Holding AB (indirekt ägt) 100 100 1 000     


Göteborgs Hamn Holding AB 100 100 2 500 50 0 


Halvorsäng Holding AB 100 100 500 25 0 


Halvorsäng Fastighets AB 100 100 1000 100 0 


Halvorsäng Fastighetsbolaget Nord AB 100 100 500 50 0 


Halvorsäng Fastighetsbolaget Syd AB 100 100 500 50 0 


Halvorsäng Fastighetsbolaget Öst AB 100 100 500 50 0 


        


Summa    109 785 109 460 
 


Not 21 Förutbetalda kostnader och upplupna intäkter 


  2021  2020 
     


Övriga förutbetalda kostnader  23 932  5 952 
Upplupna intäkter fastigheter  1 825  2 738 
Övriga upplupna intäkter  27 842  27 600 
Summa  53 599  36 290 
    


Not 22 Obeskattade reserver 


  2021  2020 
Ackumulerad skillnad mellan bokförda avskrivningar och avskrivningar     
enligt plan  341 840  334 192 
Summa  341 840  334 192 


 


Not 23 Avsättningar för pensioner och liknande förpliktelser 


  2021  2020 


     
Avsättningar enligt tryggandelagen  317 351  322 475 
ITP2 i egen regi  66 717  70 113 


Summa  384 068  392 588 
 


Not 24 Övriga avsättningar 


  2021  2020 
Avsättningar för återställningskostnader Mudderupplag     
Avsättning vid periodens ingång  7 391  10 681 
Periodens avsättningar  358  0 
Ianspråkstaget under perioden  -7 749  -3 290 
Summa övriga avsättningar  0  7 391 
     
     


Arbetet med återställning av mudderupplag Torsviken slutfördes under 2021. 
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Not 25 Upplåning 


  2021  2020 
Den del av långfristiga skulder som förfaller till betalning senare än fem år efter balansdagen 
Skulder till Göteborgs Stad  793 794  685 241 
Skulder till koncernföretag  831  831 
Summa  794 625  686 072 


 


Företagets utnyttjade kredit uppgår till 793 794 tkr (685 241 tkr). Posten klassificeras som långfristig då bolaget 
inte planerar att reglera/amortera skulden inom de kommande tolv månaderna. Kreditlimit i Stadens 
kommunkontolösning uppgår till 2 100 000 tkr (900 000 tkr).  
 


Not 26 Upplupna kostnader och förutbetalda intäkter 


  2021  2020 
     


Upplupna löner  1 653  1 291 
Upplupna semesterlöner  15 363  13 591 
Upplupna sociala avgifter  5 300  7 147 
Upplupna räntekostnader  0  -108 
Upplupna kostnader för planerat underhåll och investeringar  25 482  18 120 
Upplupna IT kostnader  2 270  2 024 
Förutbetalda intäkter  11 191  47 640 
Förskottsfakturerade hyror  18 885  29 176 
Övriga poster  10 935  4 031 
Summa  91 079  122 912 


 


 


Not 27 Aktiekapital 


Aktiekapitalet består av 2 240 000 st aktier med kvotvärde 100 tkr 


 


Not 28 Justering av poster som inte ingår i kassaflödet 


     


  2021  2020 
     


Avskrivningar samt resultat nedskrivningar och utrangeringar  178 392  143 532 
Avsättningar för pensioner   -8 520  -7 037 
Eget arbete  -8 054  -5 681 
Övriga poster  3 177  0 
Summa  164 995  130 814 
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Not 29 Eventualförpliktelser 


  2021  2020 


     
Garantiåtaganden PRI  6 347  6 404 
Garantiåtaganden SPP  0  10 
Pensionsutfästelser täckta av kapitalförsäkringar  0  0 
Summa ansvarsförbindelser  6 347  6 414 


   
Göteborgs Hamn AB har ställt ut ansvarsförbindelser i form av garantiåtagande till förmån för flertal 
pensionsförsäkringsbolag. Göteborgs Hamn AB:s garantiåtagande består av maximalt 2 % av respektive 
pensionsskuld. Garantiåtagande förändras över tiden då det baseras på nuvarande pensionsskuld. 


 


Not 30 Ställda säkerheter 


Företaget har inga ställda säkerheter. Bolagets lån är upptagna i kommunens koncernbank.  


 


Not 31 Väsentliga händelser efter räkenskapsårets slut 


Styrelsen för PRI ideell förening beslöt under hösten 2021 om förändringar i beräkningsgrunderna gällande 
ålderspension för ITP-planens avdelning 2, som är tryggad i egen regi. Förändringarna gäller från och med den 1 
januari 2022 och avser diskonteringsränta, livslängdantagande och konsolideringsreserv. Detta får en väsentlig 
påverkan på företagets finansiella ställning då det ökar företagets pensionsskuld med cirka 50 miljoner kronor 
inklusive löneskatt.  
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Not 32 Förslag till vinstdisposition 


Till årsstämmans förfogande står följande vinstmedel i kronor:   


   


Balanserade vinstmedel  1 444 611 757 


Årets vinst  37 396 641 
 Kronor 1 482 008 398 


Styrelsen föreslår att vinstmedlen disponeras så att   


   


till aktieägarna utdelas  0 


i ny räkning överförs  1 482 008 398 
 Kronor 1 482 008 398 


 


  


   
Resultat- och balansräkningen kommer att föreläggas årsstämman den 11 mars 2022 för fastställelse. 


 


Göteborg den ______-___-___. 
 


Cecilia Magnusson                   Birgitta Ling Fransson 
Styrelsens ordförande                 Vice ordförande 
 
 
 
Ronnie Ljungh                            Lars Johansson   
Vice ordförande 
 
 
Jan Annerback                              Peter Danielsson 
 
 
                                                                                                                 
Eva Olofsson                                 David Josefsson 
 
 
 
Kristofer Andrén                          Elvir Dzanic 
                                                      Verkställande direktör 
 
 
Vår revisionsberättelse har lämnats den dag som framgår av vår elektroniska underskrift. 
 
Ernst & Young AB 
 
 
Anders Linusson  
Auktoriserad revisor 
 
Vår granskningsrapport har lämnats den dag som framgår av vår elektroniska underskrift. 
 
 
 
Bernt Helin Erik Fristedt 
Av kommunfullmäktige utsedd lekmannarevisor Av kommunfullmäktige utsedd lekmannarevisor 
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Purpose of the document


Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.


Scrive eSign system


Scrive eSign is developed by Scrive AB and is designed to:


			Enable its users to define workflows for signing electronically


			Execute the signing workflow


			Record as many of the signatories’ actions as possible as log data


			Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)





E-signing workflow


This is how a document is signed through Scrive eSign:


			To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.


			To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.


			To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).


			To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 


			The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.





Evidence Package


To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.


As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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1. Purpose


The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.


2. What is quality digital evidence?


Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.


We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.


2.1 Integrity


To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.


As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.


Question to ask:


How to emulate the integrity properties of the signed paper document in a digital evidence container?


						Signed paper document


			Digital evidence container





			Integrity


Can the evidence container be altered after its creation?


			A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.


			Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.








2.2 Accessibility


To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.


As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to make a digital evidence container as accessible as a signed paper document?


						Signed paper document


			Digital evidence container





			Tools


What tools are required to display the evidence?


			All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.


			All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.


Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.


Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.





			Cost


How costly can it be to access the evidence?


			For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.


			For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.





			Comprehensibility


How Is the evidence format understood?


			As a standard format all aspects thereof are common knowledge, readily available to anyone interested.


			There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.








2.3 Evidence of intent


Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.


As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?


						Signed paper document


			Digital evidence container





			Output


Is the final output the same as what is viewed at the time of signing?


			The signing environment (the paper document) is the same as the final output (the signed paper document).


			The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.





			Comprehensibility


Is the signing environment easily comprehensible to the signatory? 


			To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.


			There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.








Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:


Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.


2.4 Evidence of identity


To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.


As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.


Question to ask:


How should the evidence of identity of the signing parties be captured and included into the evidence container?


						Signed paper document


			Digital evidence container





			Saving:


Is the evidence captured and included?


			Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.


			Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.





			Formats:


In what formats can evidence be captured and included?


			There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.


			New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.





			Accessibility:


How accessible is the evidence?


			The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.


			The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.








2.5 Evidence of time


To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.


As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.


Question to ask:


How to make sure that the evidence of time can be trusted to be correct?


						Signed paper document


			Digital evidence container





			Trust


Can the time be trusted? 


			The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.


			The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.





			Exactness


How exact can the time be?


			The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.


			Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.





			Accessibility


How accessible is the evidence?


			The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.


			The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.








2.6 Event history


To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.


As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask: 


How much event information should be collected and what should be included in the evidence container?


						Signed paper document


			Digital evidence container





			Ease of saving


How easy is it to capture and include related evidence?


			Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.


			Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.








2.7 Control


As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.


As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.


Question to ask:


How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?


						Signed paper document


			Digital evidence container





			Independence


How many of the Evidence Features are dependent on third parties to be useful?


			The paper naturally includes all Evidence Features.


			The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.








3. Scrive’s solution


3.1 Introduction


We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.


As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.


3.2 Summary


The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:


			Topic


			Question


			Evidence Package





			Integrity


			How to emulate the immutability of the signed paper document in a digital evidence container?


			Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.





			Accessibility


			How to make a digital evidence container as accessible as a signed paper document?


			Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.





			Evidence of Intent


			How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?


			Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.





			Evidence of Identity


			How should the evidence of identity of the signing parties be captured and included into the evidence container? 


			Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).





			Evidence of time


			How to make sure that the evidence of time can be trusted to be correct?


			Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.





			Event history


			How much event information to collect and what to include in the evidence container?


			Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).





			Control


			How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?


			Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.








4. Benchmarking the evidence quality of the Evidence Package


Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.


			Main criteria


			Subcriteria


			Signed paper document


			Evidence Package





			Integrity


			Mutability


How mutable is the evidence container?


			Not mutable.


			Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.





			Accessibility


			Tools


What tools are required to display the evidence?


			No tools required.


			The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.





						Cost


How costly can it be to access the evidence?


			The cost depends from country to country on the societal functions of the society and what they charge for document analysis.


			All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.





						Comprehensibility


How Is the evidence format understood?


			It is common knowledge available to anyone.


			The Evidence Documentation includes all explanations necessary.





			Evidence of Intent


			Output


Is the final output the same as what is viewed at the time of signing?


			Yes. Always.


			No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.





						Comprehensibility


Is the signing environment comprehensible to the Signatory?


			Yes. Always for any mentally capable adult.


			Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.





			Evidence of Identity


			Saving


Is the evidence captured and included?


			Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.


			Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.





						Formats


In what formats can evidence be captured and included?


			Limited possibilities.


			Unlimited possibilities.





						Accessibility


How accessible is the evidence?


			Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.


			All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.





			Evidence of time


			Trust


Can the time measurement be trusted?


			Yes.


			Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 





						Exactness


How exact can the time measurement be?


			Not very exact. The standard precision is per day. Chemical age determination is even less exact.


			It can be very exact. The time is measured with microsecond resolution.





						Accessibility


How accessible is the evidence?


			Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.


			Very accessible. All evidence of time is included in plain text in the Evidence Log.





			Event history


			Ease of saving


How easy is it to capture and include related evidence?


			Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.


			Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.





			Control


			Independence


How many of the Evidence Features are dependent on third parties to be useful?


			None. The signed paper document is a self contained evidence container format.


			None. The Evidence Package is a self contained evidence container format.
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1. Definitions


“Attachments” means attachments to the Main Document provided by the Author or Signatories.


“Author” means the person(s) that configure the Workflow Settings.


“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.


“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.


“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.


“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.


“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 


“Evidence Package” means the Evidence Material sealed with a digital signature.


“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.


“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.


“Initiator” means the person that initiates Workflow Execution.


“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.


“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.


“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.


“Party” or “Parties” means persons participating in the Workflow Execution.


“Role” means the Role of a Party during a Workflow Session.


“Scrive API” means the application programming interface of Scrive eSign.


“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.


“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.


“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.


“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.


“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.


“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.


“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.


“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.


“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.


“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.


“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.


2. Purpose 


The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.


3. Design the workflow (Author)


Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.


3.1 Add Parties


3.1.1 Simple Workflow Session


Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.


3.1.2 Mass-signing Workflow Session


To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.


3.1.3 Invitation order


Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.


3.1.4 Role


Define if the Party should be Signatory or Viewer.


3.1.5 Invitation method


Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.


			Email


			An email invitation is sent including a link to the Sign View.





			SMS


			An SMS is sent including a link to the Sign View.





			Email and SMS


			Both email and SMS delivery as described above.





			In-person


			No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.





			API


			No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.








3.1.6 Authentication to view


Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.


3.1.7 Authentication to sign


Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.


3.1.8 Confirmation method


Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.


3.2 Place fields


3.2.1 Main Document upload


Upload the Main Document. Only PDFs are accepted for upload. 


3.2.2 Main Document removal


Remove the Main Document.


3.2.3 Text field


Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.


3.2.4 Checkbox


Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.


3.2.5 Signature box


Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.


3.2.5 Radio buttons


Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.


3.3 Other settings


3.3.1 Add Attachment


The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.


3.3.2 Request Attachment


The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.


3.3.3 Main Document name


Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.


3.3.4 Workflow Session language


Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.


3.3.5 Due date


Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.


3.3.6 Automatic reminder


Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.


3.3.7 Personal invitation message


Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.


3.3.8 Personal confirmation message


Write a personal message that the Parties will receive via email when the document has been signed.


3.3.9 Edit Sign View UI


Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.


3.4 Save as template workflow


The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).


3.5 Settings available via API only


3.5.1 Set highlighting


It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 


3.5.2 Field editable by Signatory


It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.


4. Initiate the workflow (Initiator)


A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:


			start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or


			start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or


			start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.





4.1 Initiate Workflow Execution from Design View


After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.


			Initiator role


			Sign order


			Instruction in modal





			Signatory


			Sign first


			Prompts to sign first before inviting others





			Signatory


			Sign second or later


			Prompts to invite others





			Viewer


			-


			Prompts to invite others








4.2 Initiate Workflow Execution from Template Workflow


Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.


4.2.1 List of Template Workflows


By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.


4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution


By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.


			Author/Not Author


			Locked from editing


			In-person delivery


			Options for next step





			Author


			Yes/No


			Yes


			Option to a) edit Workflow Settings or b) initiate signing on the device directly.





			Author


			Yes/No


			No


			Option to a) edit Workflow Settings or b) send for signature directly.





			Not Author


			Yes


			Yes


			Option to initiate signing on the device directly.





			Not Author


			No


			Yes


			Option to a) edit Workflow Settings or b) initiate signing on the device directly.





			Not Author


			Yes


			No


			Option to send for signature directly.








5. Administer the Workflow Execution (User)


The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.


5.1 Progress history


The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.


			Progress status


			Explanation





			Initiated signing


			The Initiator initiated the signing process.





			Email sent


			The invitation to access Sign View was sent via email.





			SMS sent


			The invitation to access Sign View was sent via SMS.





			Undelivered


			The external email or SMS system has reported that it could not deliver the email or SMS.





			Delivered


			The external email or SMS system has reported that it has delivered the email or SMS.





			Email opened 


			The external email system has reported that the email has been opened.





			Accessed view to authenticate


			The party opened the view to verify their identity before viewing the document.





			Authentication success


			The Party verified their identity with [AUTHENTICATION METHOD] to access the document.





			Reviewed online


			Opened the document online.





			Signed


			The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.





			Rejected


			The button to reject signing was clicked in the final rejection section.





			Timed-out


			The due date for signing as set in the Workflow Settings passed and the document can’t be signed.





			Due date prolonged


			The Initiator prolonged the signing due date.





			Process cancelled


			The Initiator cancelled the signing process, the document can no longer be signed.





			Process edited


			The Workflow Process was edited in the Design View.





			Sealed


			Scrive eSign sealed the final PDF with a digital signature.





			Extended


			Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.








5.2 Withdraw invitation


To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.


5.3 Extend due date


If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.


5.4 Restart document


If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.


5.5 Start signing


If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.


5.6 Download document


If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.


5.7 Send reminder


To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.


5.8 Send document again


To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.


5.9 Change of authentication to view and authentication to sign methods


As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.


5.10 Bounce management


If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.


5.11 Review Attachments


Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.


5.12 Review evidence attachments


Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.


6. Follow the workflow (Party)


Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.


6.1 Overview of Workflow Execution


Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.


			Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 


			If set by the Author, the Signatory is asked to authenticate before they can proceed.


			Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.


			When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 


			Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;





			If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or


			If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or


			If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or


			If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.





			Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.





The following sections are more detailed descriptions of the features enabling the workflow in the summary above.


6.2 Accessing the Sign View


This is the workflow guiding the Parties to access the Sign Material in the Sign View.


6.2.1 Invitation message


Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.


6.2.2 List of Initiated Workflows


Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.


6.3 Authenticate to view


This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.


6.3.1 Authentication to view


The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.


6.4 Reviewing the Sign Material


This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.


6.4.1 Contact information


In the header the Initiators name and mobile (if available) is displayed for contact purposes.


6.4.2 Branded header


Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.


6.4.3 Other branded Sign View components


Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.


6.4.4 Signing header


This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.


6.4.5 Review instruction


Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.


6.4.6 Mandatory/optional explanation


Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.


6.4.7 Download PDF


Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.


6.4.8 Document display


PNGs of the Main Document are displayed in up to 1040 px width.


6.4.9 Guiding arrow


The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.


6.4.10 Text fields


There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.


6.4.11 Checkboxes


There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.


6.4.12 Radio buttons


There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.


6.4.13 Signature box


If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.


6.4.14 About you section


If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.


6.4.15 Attachments section


For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.


6.4.16 Requested attachments section


This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.


6.4.17 Signatories section


This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.


6.4.18 Reject or sign section


This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.


6.5 Rejecting to sign the Sign Material


This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.


6.5.1 Reject button


At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.


6.5.2 Rejection section


If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.


6.5.3 Rejection confirmation page


After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.


6.6 Signing the Sign Material


The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.


6.6.1 Signature Drawing Modal


After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 


6.6.2 PIN by SMS authentication and Signature Confirmation Section


If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.


6.6.3 Swedish BankID authentication and Signature Confirmation Section


If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 


6.6.4 Signature Confirmation Section


If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.


6.7 Receiving the confirmation after signing


This is the workflow guiding the Signatory after they have signed the Sign Material.


6.7.1 Signature Registration Section


After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.


6.7.2 Signature confirmation page


After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:


			a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.


			the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.


			the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.





6.7.3 Signature confirmation message


If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.


7. Evidence collection


During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.


7.1 Collecting missing Sign Material


At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:


			The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.


			The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 


			When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.





7.2 Producing the Transaction Logs


Scrive eSign executes the following activities to produce the Transaction Logs:


			Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution


			Record screenshots of the confirmation after the Signatories have signed through Scrive eSign


			Record system information of the Signatories’ client system


			Record system time of the Signatories’ activities in Scrive eSign





This section will explain the different procedures for recording the Transaction Logs as listed above.


7.2.1 Recording Signatories’ activities in Scrive eSign


Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.


			Sample event (as printed in the Evidence Log)


			Event explanation





			Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.


			See section 8.1.11.





			Scrive eSign sealed the final PDF with a digital signature.


			See section 8.1.10 and 8.1.12.





			Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.


			See sections 8.1.1 – 8.1.9 





			The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]



Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]


			See section 6.3.1.





			Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).


			See section 3.3.6.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.


			See sections 5.2.





			The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].


			See section 5.9.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].


			See section 5.10.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  


			See section 5.10.





			Scrive eSign locked the document from further modifications by the parties.


			See section 7.1 step 3.





			The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.


			See sections 3.3.1 and 6.4.15.


[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".





			The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).


			See sections 3.3.2 and 6.4.16.





			Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.


			Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.





			Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.


			See sections 3.1.4 and 5.1.





			Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.


			See sections 3.1.4 and 5.1.





			Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>


			See sections 3.1.4, 3.3.7 and 5.1.





			Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.


			See section 5.1.





			Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.


			See section 5.1.





			Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.


			See section 5.1.





			The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.


			See section 4.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.


			See section 5.3.





			The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>


			See section 6.5.2.





			Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>


			See sections 9.1.4 and 5.7.





			Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.


			In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.





			The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.


			See section 5.4.





			The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.


			See section 6.6.2.





			An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.


			See section 6.6.2.





			The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>


			See sections 3.3.2 and 6.4.16.





			The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.


			See sections 3.3.2 and 6.4.16.


[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".





			The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 


document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].


			See section 6.6.2.





			The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 



The text signed in the [AUTHENTICATION METHOD] client was:



$signed_text$


Data returned from the  [AUTHENTICATION METHOD]:


  


Name: [NAMED RETURNED]


ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]


Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]


			See section 6.6.3.





			The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.


			See section 6.7.1.





			The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.


			See section 3.3.5.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 


Page     X           Y


1            0.123   0.420


			See sections 3.2.4 and 6.4.10.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:


Page     X           Y


1            0.123   0.128


1            0.123   0.142


			See sections 3.2.5 and 6.4.12.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:


Page     X           Y


1            0.123   0.420


			See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.





			The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 


Page     X           Y


1            0.123   0.420


			See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).





			The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.


			See section 6.3.1.





			The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.


			See section 6.2.1.





			Highlighting was added to page 3 while [NAME OF PERSON] was viewing.


			See sections 3.5.1 and 6.4.4. 





			Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.


			See sections 3.5.1 and 6.4.4. 








7.2.2 Generating images of the confirmation after Signatories signed


To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.


The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.


7.2.3 Recording Signatories’ system information


Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:


			IP address





7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity


At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  


			The time of Scrive eSign servers at the time of the Signatories’ activity 


			The time of the latest Clock Error Sample


			The clock error at the latest Clock Error Sample





7.3 Recording clock error


The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.


More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.


8. Evidence Package generation


8.1 Preparing the Evidence Package


Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:


			Prepare the Final PDF.


			Append the Verification Page as an additional page to the Final PDF.


			Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.


			Append the Evidence Quality Framework as an attachment inside the Final PDF.


			Append the Service Description as an attachment inside the Final PDF.


			Append the Evidence Log as an attachment inside the Final PDF.


			Append the Evidence of Time as an attachment inside the Final PDF.


			Append the Evidence of Intent as an attachment inside the Final PDF.


			Append the Digital Signature Documentation as an attachment inside the Final PDF.





Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:


			Seal the material in steps 1-9 with a digital signature.


			Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).





A detailed description of the steps 1-11 follows below.


8.1.1 Prepare a Final PDF (step 1)


The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.


8.1.2 Append the Verification Page (step 2)


The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:


			Transaction ID intended for support purposes.


			Information about the Main Document including name, number of pages and by whom it was submitted.


			Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.


			Information about the Initiator and each Signatory. 


			Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.


			A Scrive seal.





At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:


			The nature of the document (an Evidence Package issued by Scrive).


			That additional documentation about the Evidence Package can be found in the Attachments.


			Where to verify the integrity of the document (https://www.scrive.com/verify).





The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.


8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)


The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 


8.1.4 Append the Evidence Quality Framework (step 4)


The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.


8.1.5 Append the Service Description (step 5)


The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:


			A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.


			While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 


			Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 





The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.


8.1.6 Append the Evidence Log (step 6)


The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.


The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 


8.1.7 Append the Evidence of Time (step 7)


The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.


The purpose of the Evidence of Time is to explain how Scrive eSign measures time and


provide a mathematical algorithm by which it is possible to calculate the probability of


the error of the time stamps recorded by Scrive eSign.


8.1.8 Append the Evidence of Intent (step 8)


The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.


The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.


8.1.9 Append the Digital Signature Documentation (step 9)


The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.


The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:


			Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.


			If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.


			Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.





8.1.10 Append the Digital Signature (step 10)


When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).


The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.


8.1.11 Append the Keyless Digital Signature (step 11)


Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.


The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.


8.1.12 PAdES digital signature (optional to Steps 10 and 11)


The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 


			A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 


			An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 


			A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 





9. Document administration


Scrive eSign has a basic document management system. This system is described in this section.


9.1 Document list


9.1.1 List view


Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).


9.1.2 Learn more and manage workflow


By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.


9.1.3 Mass-withdraw invitations


To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.


9.1.4 Send mass-reminder


To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.


9.1.5 Delete


To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.


9.1.6 Filter and search


Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.


9.1.7 Download all documents


Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.


9.1.8 Download metadata as CSV


By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.


9.2 Template Workflow editing list


9.2.1 List view


Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.


9.2.2 Filter and search


Search the list of Template Workflows with free text search.


9.2.3 Delete


To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.


9.2.4 Share


To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.


9.3 Trash list


9.3.1 List view


Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.


9.3.2 Filter and search


Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.


9.3.3 Restore


To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.


9.4 Auto-deletion of documents and personal data


This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.


10. Account administration


10.1 Organisation administration


Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.


10.1.1 Organisation details


In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.


10.1.2 White-label branding


There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 


10.2 User administration


10.2.1 User privileges


There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.


			Privilege


			Explanation





			Edit company details


			Can edit the details of the organisation’s Scrive eSign account.





			Add user


			Can add users to the organisation’s Scrive eSign account.





			Remove user


			Can remove users from the organisation’s Scrive eSign account.





			White-label branding


			Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.





			Access all documents


			Can access all documents of all Users in the organisation’s Scrive account.





			Manage all documents


			Can manage all documents of all Users in the organisation’s Scrive account.








10.2.2 User management


In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Purpose


The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 


2. Overview


2.1 Digital Signatures


Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.


Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.


2.2 Cryptographic Hash Functions


There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.


These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.


In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.


2.3 Key-based digital signatures


In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.


Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.


2.4 Keyless digital signatures for durability


Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.


An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.


Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.


Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.


The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.


2.5 Verifiable timestamps using keyless signatures


The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.


The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).


(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)


The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.


3. How to Verify the Evidence Package


The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.


3.1 Extracting the Signature


The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.


A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.


More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.


The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.


3.2 Parsing the Signature


The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.


The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].


A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.


The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:


                          TimeSignature ::= SEQUENCE {


                            location HashChain,


                            history HashChain,


                            publishedData PublishedData,


                            pkSignature [0] SignatureInfo OPTIONAL,


                            pubReference [1] SET OF OCTET STRING OPTIONAL


                          }


                          PublishedData ::= SEQUENCE {


                            publicationIdentifier INTEGER,


                            publicationImprint DataImprint


                          }


Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.


The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).


The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).


3.3 Checking the Document


To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.


The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.


3.4 Checking the Signature


To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.


The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.


The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].


For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:


			compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;


			if the direction indicator (the second byte) in the record is 0:


			compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);


			if the direction indicator (the second byte) in the record is 1:


			compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);


			if the direction indicator (the second byte) is something else:


			abort with an error "invalid signature";


			the value of y is the input for the next step.





Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.


3.5 Checking the Publication


To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.


The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).


The PublishedData structure is formatted into human-comparable form as follows:


			the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;


			a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;


			the result of the previous step is encoded in base 32 [BASE, section 6];


			the result of the previous step may be broken into groups of 6 or 8 characters by dashes.





The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).


3.6 Conclusion


Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.


The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).


4. Hash Functions


The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.


			Algorithm Name


			Guardtime ID


			Hash Value Size


			Algorithm Specification





			SHA-1


			0


			20


			SHA, section 6.1





			SHA-224


			3


			28


			SHA, section 6.3





			SHA-256


			1


			32


			SHA, section 6.2





			SHA-384


			4


			48


			SHA, section 6.5





			SHA-512


			5


			64


			SHA, section 6.4





			RIPEMD-160


			2


			20


			RIPE, section 7








5. Extracting the Signing Time


The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:


			set h to 0 and p to the value of the publicationIdentifier field;


			for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:





			if p is 0: abort with an error "invalid signature";


			set x to the highest power of 2 that does not exceed p;


			if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;


			if the direction indicator (the second byte) in the record is 1: set p to x-1;


			if the direction indicator (the second byte) is something else: abort with an error "invalid signature";





			if p is not 0: abort with an error "invalid signature";





The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.


6. Extending the TimeSignature


For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.


The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.


The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.


The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).


More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.


[image: 3bis.png]










For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).


To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:


			The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);


			The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);


			The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);


			The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;


			The TimeSignature structure (section Parsing the Signature) has to be updated with new values:





			The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;


			The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;


			The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.





Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.


The header consists of 12 fields totaling 65 bytes:


			8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');


			4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;


			4-byte integer: version number; must be 0x00000001 (in file byte order);


			8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;


			8-byte integer: file creation time as POSIX time;


			8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;


			4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;


			4-byte integer: calendar record length; the length of each record in the calendar node section of the file;


			1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);


			1 byte: flags; must be 0x01;


			14 bytes: reserved for future; all bytes must be 0x00;


			1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.





The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:


			4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);


			8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;


			1 byte: the 1-byte hash algorithm code for the hash function used in this node;


			variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).





Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.


The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:


			4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;


			variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);


			1 byte: CRC8 checksum of all preceding bytes in the record.





Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.


The last record in the file is the cryptographic checksum of the whole file:


			4-byte integer: fixed value 0xffffffff;


			variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);


			1 byte: CRC8 checksum of all preceding bytes in the record.





The calendar database files are named following the pattern


    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin


where the fields have the following meaning:


			filename prefix, always hashdb;


			POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);


			year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;


			hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;


			filename suffix, always bin.
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Evidence Log


Last updated: Fri 06 Mar 2020 14:08:40 UTC


1. Purpose


The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 


2. Evidence Log Components


This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:


			What occurred


			Who initiated the event


			The time of the event


			The clock error of the time of the event


			The time at which the latest Clock Error Sample was collected





Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.







  

    			Time

    			CES

    			IP address and User-Agent

    			Event

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      84.17.209.112

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The initiator Carina Larsson (CL) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2022-02-21 22:59:59 UTC, d) set the time zone to Europe/Berlin and e) initiated the signing workflow.

      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (cecilia.magnusson@portgot.se) and SMS (+46703760667) to Cecilia Magnusson (CM). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (birgitta.ling.fransson@portgot.se) and SMS (+46707612526) to Birgitta Ling Fransson (BLF). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (ronnie.ljungh@portgot.se) and SMS (+46707612898) to Ronnie Ljungh (RL). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (lars.johansson@portgot.se) and SMS (+46709461014) to Lars Johansson (LJ). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (jan.annerback@portgot.se) and SMS (+46705546845) to Jan Annerback (JA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (peter.danielsson@politiker.goteborg.se) and SMS (+46707446868) to Peter Danielsson (PD). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (Eva.olofsson@socialdemokraterna.se) and SMS (+46705743003) to Eva Olofsson (EO). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (David.Josefsson@portgot.se) and SMS (+46724676144) to David Josefsson (DJ). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (kristofer.andren@portgot.se) and SMS (+46733881020) to Kristofer Andrén (KA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:07.196063 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (elvir.dzanic@portgot.se) to Elvir Dzanic (ED). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:38:21.415926 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Cecilia Magnusson (CM) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:22.403905 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.234.54.166

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Kristofer Andrén (KA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:24.617227 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.3.152.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Eva Olofsson (EO) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:24.928976 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.191.137.23

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Peter Danielsson (PD) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:31.8896 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:32.375909 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Safari/605.1.15

      

    

    			

      

        The party Lars Johansson (LJ) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:36.502468 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Birgitta Ling Fransson (BLF) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:40.970857 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The party Ronnie Ljungh (RL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:41.295665 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.185.39.90

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Elvir Dzanic (ED) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:47.573776 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      90.235.76.62

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_3 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.3 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party David Josefsson (DJ) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:38:57.887853 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Jan Annerback (JA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:39:38.868239 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Cecilia Magnusson (CM) changed the text in the text field “ID number” from 

  blank

 to 

  “6201062467”

.  

      


    

  




  

  

    			2022-02-11 13:39:46.56856 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.185.39.90

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Elvir Dzanic (ED) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:39:50.864199 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.3.152.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Eva Olofsson (EO) changed the text in the text field “ID number” from 

  blank

 to 

  “196005285165”

.  

      


    

  




  

  

    			2022-02-11 13:39:51.408616 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.3.152.195

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Eva Olofsson (EO) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: EVA M OLOFSSON

  
ID number: 

  196005285165



  
IP: 31.3.152.195



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:39:59.388409 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      90.235.76.62

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_3 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.3 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory David Josefsson (DJ) changed the text in the text field “ID number” from 

  blank

 to 

  “198312264875”

.  

      


    

  




  

  

    			2022-02-11 13:40:11.023478 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Cecilia Magnusson (CM) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: Gun Cecilia Marianne Magnusson

  
ID number: 

  196201062467



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:40:14.346275 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.185.39.90

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Elvir Dzanic (ED) changed the text in the text field “ID number” from 

  blank

 to 

  “198308231532”

.  

      


    

  




  

  

    			2022-02-11 13:40:14.905651 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Safari/605.1.15

      

    

    			

      

        The signatory Lars Johansson (LJ) changed the text in the text field “ID number” from 

  blank

 to 

  “5005295059”

.  

      


    

  




  

  

    			2022-02-11 13:40:32.922805 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.185.39.90

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Elvir Dzanic (ED) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: Elvir Dzanic

  
ID number: 

  198308231532



  
IP: 83.185.39.90



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:40:40.570444 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      90.235.76.62

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_3 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.3 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by David Josefsson (DJ) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: DAVID JOSEFSSON

  
ID number: 

  198312264875



  
IP: 90.235.76.62



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:40:45.201292 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Safari/605.1.15

      

    

    			

      

        The document was signed by Lars Johansson (LJ) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: Lars Valdemar Johansson

  
ID number: 

  195005295059



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:40:46.494331 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The signatory Ronnie Ljungh (RL) changed the text in the text field “ID number” from 

  blank

 to 

  “196012265010”

.  

      


    

  




  

  

    			2022-02-11 13:40:53.589483 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      176.10.215.185

      

        Mozilla/5.0 (Linux; Android 11; SAMSUNG SM-A526B) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/14.2 Chrome/87.0.4280.141 Mobile Safari/537.36

      

    

    			

      

        The document was signed by Ronnie Ljungh (RL) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: RONNIE LJUNGH

  
ID number: 

  196012265010



  
IP: 176.10.215.185



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:41:23.070653 UTC ±6 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.191.136.198

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Peter Danielsson (PD) changed the text in the text field “ID number” from 

  blank

 to 

  “195806067616”

.  

      


    

  




  

  

    			2022-02-11 13:41:26.432354 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.234.54.166

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Kristofer Andrén (KA) changed the text in the text field “ID number” from 

  blank

 to 

  “197502104834”

.  

      


    

  




  

  

    			2022-02-11 13:41:30.374599 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.191.136.198

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 14_8_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.1.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Peter Danielsson (PD) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: Jan Peter Danielsson

  
ID number: 

  195806067616



  
IP: 94.191.137.23



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:41:31.492809 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      94.234.54.166

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Kristofer Andrén (KA) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: KRISTOFER ANDRÉN

  
ID number: 

  197502104834



  
IP: 94.234.54.166



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:41:56.544695 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Jan Annerback (JA) changed the text in the text field “ID number” from 

  blank

 to 

  “4410265435”

.  

      


    

  




  

  

    			2022-02-11 13:42:19.019215 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Birgitta Ling Fransson (BLF) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:42:36.046045 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.1 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Jan Annerback (JA) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: JAN ANNERBACK

  
ID number: 

  194410265435



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:43:53.568205 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The party Birgitta Ling Fransson (BLF) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:44:28.612085 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The signatory Birgitta Ling Fransson (BLF) changed the text in the text field “ID number” from 

  blank

 to 

  “195604055029”

.  

      


    

  




  

  

    			2022-02-11 13:44:57.769844 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      31.15.43.8

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 15_2_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Mobile/15E148 Safari/604.1

      

    

    			

      

        The document was signed by Birgitta Ling Fransson (BLF) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: BIRGITTA LING FRANSSON

  
ID number: 

  195604055029



  
IP: 31.15.43.8



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 13:44:57.769844 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (anders.linusson@se.ey.com) and SMS (+46703517771) to Anders Linusson (AL). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:44:57.769844 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (erik.fristedt@stadsrevisionen.goteborg.se) and SMS (+46702080976) to Erik Fristedt (EF). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:44:57.769844 UTC ±7 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign sent an invitation to sign the document via email (berndt.karlsson@stadsrevisionen.goteborg.se) and SMS (+46736729348) to Bernt Helin (BH). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  




  

  

    			2022-02-11 13:49:21.414417 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Cecilia Magnusson (CM) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:21.440088 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Birgitta Ling Fransson (BLF) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:21.465466 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Ronnie Ljungh (RL) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:21.489096 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Lars Johansson (LJ) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:23.456689 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Jan Annerback (JA) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:23.584641 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Peter Danielsson (PD) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:23.609525 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Eva Olofsson (EO) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:23.642372 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation sent to Eva.olofsson@socialdemokraterna.se was opened.

      


    

  




  

  

    			2022-02-11 13:49:23.664228 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to David Josefsson (DJ) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:23.693088 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Kristofer Andrén (KA) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:23.763454 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Elvir Dzanic (ED) was delivered.

      


    

  




  

  

    			2022-02-11 13:49:23.793914 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation sent to elvir.dzanic@portgot.se was opened.

      


    

  




  

  

    			2022-02-11 13:51:45.562201 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The party Anders Linusson (AL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:51:55.554944 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The party Anders Linusson (AL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:52:09.141862 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The party Anders Linusson (AL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 13:53:07.51036 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Anders Linusson (AL) was delivered.

      


    

  




  

  

    			2022-02-11 13:53:07.557143 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Erik Fristedt (EF) was delivered.

      


    

  




  

  

    			2022-02-11 13:53:07.578889 UTC ±8 ms

    			2022-02-11 13:01:56.177971 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Bernt Helin (BH) was delivered.

      


    

  




  

  

    			2022-02-11 15:28:38.210355 UTC ±6 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The party Anders Linusson (AL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 15:29:01.13683 UTC ±6 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The signatory Anders Linusson (AL) changed the text in the text field “ID number” from 

  blank

 to 

  “197406054994”

.  

      


    

  




  

  

    			2022-02-11 15:29:15.351199 UTC ±6 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      83.250.6.250

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.80 Safari/537.36 Edg/98.0.1108.43

      

    

    			

      

        The document was signed by Anders Linusson (AL) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: ANDERS LINUSSON

  
ID number: 

  197406054994



  
IP: 83.250.6.250



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 15:36:02.050771 UTC ±7 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      46.236.88.172

      

        Mozilla/5.0 (Linux; Android 11; XQ-AS52) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.87 Mobile Safari/537.36

      

    

    			

      

        The party Bernt Helin (BH) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 15:37:35.211662 UTC ±7 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      46.236.88.172

      

        Mozilla/5.0 (Linux; Android 11; XQ-AS52) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.87 Mobile Safari/537.36

      

    

    			

      

        The signatory Bernt Helin (BH) changed the text in the text field “ID number” from 

  blank

 to 

  “194807188992”

.  

      


    

  




  

  

    			2022-02-11 15:37:41.952483 UTC ±7 ms

    			2022-02-11 15:01:59.435139 UTC

    			

      46.236.88.172

      

        Mozilla/5.0 (Linux; Android 11; XQ-AS52) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.87 Mobile Safari/537.36

      

    

    			

      

        The document was signed by Bernt Helin (BH) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: Bernt Evert Helin Aili

  
ID number: 

  194807188992



  
IP: 46.236.88.172



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 16:44:55.688284 UTC ±11 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation sent to lars.johansson@portgot.se was opened.

      


    

  




  

  

    			2022-02-11 16:53:00.00067 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Cecilia Magnusson (CM) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:00.036014 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Birgitta Ling Fransson (BLF) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:00.061112 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Ronnie Ljungh (RL) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:00.086177 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Lars Johansson (LJ) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:00.110979 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Jan Annerback (JA) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:00.13546 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Peter Danielsson (PD) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:00.160114 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Eva Olofsson (EO) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:00.1847 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to David Josefsson (DJ) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:00.21066 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Kristofer Andrén (KA) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:04.525713 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Anders Linusson (AL) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:04.551473 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Erik Fristedt (EF) was delivered.

      


    

  




  

  

    			2022-02-11 16:53:04.579873 UTC ±12 ms

    			2022-02-11 16:02:01.540231 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Bernt Helin (BH) was delivered.

      


    

  




  

  

    			2022-02-11 19:27:56.335436 UTC ±7 ms

    			2022-02-11 19:02:06.780677 UTC

    			

      83.187.163.38

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Safari/605.1.15

      

    

    			

      

        The party Erik Fristedt (EF) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 19:27:56.668103 UTC ±7 ms

    			2022-02-11 19:02:06.780677 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign’s external email delivery system reported that the invitation sent to erik.fristedt@stadsrevisionen.goteborg.se was opened.

      


    

  




  

  

    			2022-02-11 19:28:04.788737 UTC ±7 ms

    			2022-02-11 19:02:06.780677 UTC

    			

      34.232.253.130

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Safari/605.1.15

      

    

    			

      

        The party Erik Fristedt (EF) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  




  

  

    			2022-02-11 19:28:35.026896 UTC ±8 ms

    			2022-02-11 19:02:06.780677 UTC

    			

      83.187.163.38

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Safari/605.1.15

      

    

    			

      

        The signatory Erik Fristedt (EF) changed the text in the text field “ID number” from 

  blank

 to 

  “194303265559”

.  

      


    

  




  

  

    			2022-02-11 19:28:47.889364 UTC ±8 ms

    			2022-02-11 19:02:06.780677 UTC

    			

      83.187.163.38

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_6) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/15.2 Safari/605.1.15

      

    

    			

      

        The document was signed by Erik Fristedt (EF) using 

  Swedish BankID

 through 

  the BankID network

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:




SmFnIHNpZ25lcmFyIGRva3VtZW50ZXQgIkdIQUIgw4Vyc3JlZG92aXNuaW5nIDIwMjEiIG1lZCB0cmFuc2FrdGlvbnNudW1tZXIgOTIyMjExNTU1NzQ2MTUzMDA5MS4=













Data returned from 

  the BankID network

:

  
Name: ERIK FRISTEDT

  
ID number: 

  194303265559



  
IP: 217.213.155.83



























Signature: 




  







Online Certificate Status Protocol (OCSP) Response:

  














      


    

  




  

  

    			2022-02-11 19:28:47.889364 UTC ±8 ms

    			2022-02-11 19:02:06.780677 UTC

    			

      

      

        

      

    

    			

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose


The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.


2. Time measurement process


This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.


2.1 The hypervisor


Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.


2.2 Time synchronisation


Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.


3. Configuration of hardware and services


This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.


3.1 Boot Time


The guest virtual machine behavior for the database server is as follows:


			On boot the virtual machine guest clock is set from the VM host


			ntp-date is run once from an init script


			ntpd is then run from another init script, which runs continuously





The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.


3.2 NTP Configuration


Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:


			ntp1.sth.netnod.se


			ntp2.sth.netnod.se


			ntp1.gbg.netnod.se


			ntp2.gbg.netnod.se


			ntp1.mmo.netnod.se


			ntp2.mmo.netnod.se





3.3 Monitoring


Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.


3.4 Time scale


The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.


4. Calculation of the probability of the clock error


This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.


4.1 Clock error samples


Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.


4.2 Clock error algorithm


The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.


			Let [image: 1.png]







 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.
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 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}








 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.


			Plot the data in [image: 14.png]Demp








 and [image: 15.png]1.








 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]







 seconds.





4.3 Clock error samples and evidence of normal distribution


The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.
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4.4 Input parameters


Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:


			mean: -0.18 ms


			standard deviation: 0.86 ms





4.5 Probability of the clock error


By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:


			|e| < 2.5 ms: ≈99.563%


			|e| < 5 ms: ≈100.000%


			|e| < 10 ms: ≈100.000%





5. Clock Error Samples


The following are the clock error samples collected between 2022-01-01 03:28:42.173569 UTC and 2022-02-11 19:02:06.780677 UTC:









  			Time collected

  			Clock offset








  

    			2022-01-01 03:28:42.173569

    			1.2 ms

  






  

    			2022-01-01 04:28:44.752346

    			-0.8 ms

  






  

    			2022-01-01 05:28:46.937033

    			2.1 ms

  






  

    			2022-01-01 06:28:48.820456

    			0.7 ms

  






  

    			2022-01-01 07:28:50.555417

    			0.3 ms

  






  

    			2022-01-01 08:28:52.852913

    			-0.1 ms

  






  

    			2022-01-01 09:28:54.851625

    			2.5 ms

  






  

    			2022-01-01 10:28:57.169269

    			0.2 ms

  






  

    			2022-01-01 11:28:59.141808

    			0.5 ms

  






  

    			2022-01-01 12:29:00.693845

    			-0.3 ms

  






  

    			2022-01-01 13:29:03.100985

    			2.6 ms

  






  

    			2022-01-01 14:29:05.083494

    			-1.6 ms

  






  

    			2022-01-01 15:29:06.772763

    			0.3 ms

  






  

    			2022-01-01 16:29:08.427132

    			1.4 ms

  






  

    			2022-01-01 17:29:10.482251

    			-0.3 ms

  






  

    			2022-01-01 18:29:12.214007

    			-0.9 ms

  






  

    			2022-01-01 19:29:13.905962

    			0.7 ms

  






  

    			2022-01-01 20:29:15.674096

    			1.8 ms

  






  

    			2022-01-01 21:29:17.418804

    			0.6 ms

  






  

    			2022-01-01 22:29:19.020834

    			-0.2 ms

  






  

    			2022-01-01 23:29:20.689002

    			0.4 ms

  






  

    			2022-01-02 00:29:22.460989

    			0.5 ms

  






  

    			2022-01-02 01:29:24.367537

    			0.8 ms

  






  

    			2022-01-02 02:29:26.313946

    			0.5 ms

  






  

    			2022-01-02 03:29:28.483716

    			1.9 ms

  






  

    			2022-01-02 04:29:30.205132

    			3.1 ms

  






  

    			2022-01-02 05:29:32.504448

    			1.1 ms

  






  

    			2022-01-02 06:29:34.716533

    			0.6 ms

  






  

    			2022-01-02 07:29:36.350275

    			0.1 ms

  






  

    			2022-01-02 08:29:38.15034

    			2.3 ms

  






  

    			2022-01-02 09:29:39.757906

    			0.5 ms

  






  

    			2022-01-02 10:29:41.322584

    			0.2 ms

  






  

    			2022-01-02 11:29:42.830088

    			2.8 ms

  






  

    			2022-01-02 12:29:44.961892

    			-0.9 ms

  






  

    			2022-01-02 13:29:46.859445

    			-0.4 ms

  






  

    			2022-01-02 14:29:48.468552

    			1.7 ms

  






  

    			2022-01-02 15:29:50.189949

    			2.0 ms

  






  

    			2022-01-02 16:29:52.146913

    			-1.8 ms

  






  

    			2022-01-02 17:29:54.107104

    			1.2 ms

  






  

    			2022-01-02 18:29:55.730868

    			-0.6 ms

  






  

    			2022-01-02 19:29:57.266097

    			-0.5 ms

  






  

    			2022-01-02 20:29:59.353347

    			1.0 ms

  






  

    			2022-01-02 21:30:01.035232

    			2.7 ms

  






  

    			2022-01-02 22:30:03.153214

    			-0.4 ms

  






  

    			2022-01-02 23:30:04.9201

    			1.1 ms

  






  

    			2022-01-03 00:30:07.429601

    			0.2 ms

  






  

    			2022-01-03 01:30:09.171126

    			1.1 ms

  






  

    			2022-01-03 02:30:11.141853

    			1.6 ms

  






  

    			2022-01-03 03:30:12.925746

    			-1.0 ms

  






  

    			2022-01-03 04:30:15.115405

    			-1.0 ms

  






  

    			2022-01-03 05:30:16.615499

    			-0.7 ms

  






  

    			2022-01-03 06:30:18.403957

    			2.2 ms

  






  

    			2022-01-03 07:30:19.904493

    			0.3 ms

  






  

    			2022-01-03 08:30:22.676857

    			1.2 ms

  






  

    			2022-01-03 09:30:24.43709

    			-0.1 ms

  






  

    			2022-01-03 10:30:26.388485

    			0.7 ms

  






  

    			2022-01-03 11:30:28.116251

    			-0.5 ms

  






  

    			2022-01-03 12:30:31.19591

    			-0.3 ms

  






  

    			2022-01-03 13:30:32.880177

    			-0.8 ms

  






  

    			2022-01-03 14:30:34.814307

    			2.6 ms

  






  

    			2022-01-03 15:30:36.832157

    			0.1 ms

  






  

    			2022-01-03 16:30:38.58271

    			1.2 ms

  






  

    			2022-01-03 17:30:40.557818

    			-0.8 ms

  






  

    			2022-01-03 18:30:42.2684

    			-1.7 ms

  






  

    			2022-01-03 19:30:44.348713

    			-0.4 ms

  






  

    			2022-01-03 20:30:46.107498

    			-0.8 ms

  






  

    			2022-01-03 21:30:48.498515

    			0.4 ms

  






  

    			2022-01-03 22:30:50.126619

    			-1.0 ms

  






  

    			2022-01-03 23:30:51.758754

    			0.1 ms

  






  

    			2022-01-04 00:30:53.217999

    			0.5 ms

  






  

    			2022-01-04 01:30:56.068328

    			0.1 ms

  






  

    			2022-01-04 02:30:57.940722

    			-1.0 ms

  






  

    			2022-01-04 03:30:59.881529

    			0.0 ms

  






  

    			2022-01-04 04:31:01.867724

    			-0.3 ms

  






  

    			2022-01-04 05:31:03.764081

    			3.1 ms

  






  

    			2022-01-04 06:31:06.152588

    			0.3 ms

  






  

    			2022-01-04 07:31:08.190672

    			0.4 ms

  






  

    			2022-01-04 08:31:10.377843

    			0.2 ms

  






  

    			2022-01-04 09:31:12.214242

    			-0.3 ms

  






  

    			2022-01-04 10:31:14.265161

    			0.3 ms

  






  

    			2022-01-04 11:31:16.287661

    			4.3 ms

  






  

    			2022-01-04 12:31:17.938181

    			1.0 ms

  






  

    			2022-01-04 13:31:20.05753

    			0.3 ms

  






  

    			2022-01-04 14:31:22.146031

    			-1.0 ms

  






  

    			2022-01-04 15:31:23.968113

    			-0.6 ms

  






  

    			2022-01-04 16:31:26.203234

    			-0.5 ms

  






  

    			2022-01-04 17:31:27.999804

    			-0.5 ms

  






  

    			2022-01-04 18:31:29.480042

    			-0.7 ms

  






  

    			2022-01-04 19:31:31.211931

    			-0.4 ms

  






  

    			2022-01-04 20:31:33.849448

    			-0.9 ms

  






  

    			2022-01-04 21:31:35.838392

    			0.4 ms

  






  

    			2022-01-04 22:31:37.896722

    			-1.3 ms

  






  

    			2022-01-04 23:31:39.599381

    			-0.9 ms

  






  

    			2022-01-05 00:31:41.252519

    			-0.3 ms

  






  

    			2022-01-05 01:31:43.076931

    			-3.2 ms

  






  

    			2022-01-05 02:31:44.819099

    			-0.7 ms

  






  

    			2022-01-05 03:31:46.650474

    			0.4 ms

  






  

    			2022-01-05 04:31:48.788029

    			2.5 ms

  






  

    			2022-01-05 05:31:50.601111

    			1.5 ms

  






  

    			2022-01-05 06:31:52.249165

    			0.1 ms

  






  

    			2022-01-05 07:31:53.938655

    			0.7 ms

  






  

    			2022-01-05 08:31:56.047206

    			0.2 ms

  






  

    			2022-01-05 09:31:57.786743

    			0.5 ms

  






  

    			2022-01-05 10:31:59.557211

    			-0.9 ms

  






  

    			2022-01-05 11:32:02.382385

    			0.1 ms

  






  

    			2022-01-05 12:32:04.296023

    			0.7 ms

  






  

    			2022-01-05 13:32:06.043326

    			0.4 ms

  






  

    			2022-01-05 14:32:07.818894

    			1.5 ms

  






  

    			2022-01-05 15:32:09.634711

    			-0.5 ms

  






  

    			2022-01-05 16:32:11.786902

    			1.1 ms

  






  

    			2022-01-05 17:32:13.638261

    			-0.2 ms

  






  

    			2022-01-05 18:32:15.540462

    			-0.1 ms

  






  

    			2022-01-05 19:32:17.626758

    			0.1 ms

  






  

    			2022-01-05 20:32:19.389494

    			-0.4 ms

  






  

    			2022-01-05 21:32:21.347089

    			-1.7 ms

  






  

    			2022-01-05 22:32:23.72857

    			0.2 ms

  






  

    			2022-01-05 23:32:25.728938

    			-0.5 ms

  






  

    			2022-01-06 00:32:27.369599

    			-1.8 ms

  






  

    			2022-01-06 01:32:29.126066

    			-0.9 ms

  






  

    			2022-01-06 02:32:30.761852

    			-0.8 ms

  






  

    			2022-01-06 03:32:32.505749

    			-0.5 ms

  






  

    			2022-01-06 04:32:34.445134

    			0.7 ms

  






  

    			2022-01-06 05:32:36.352748

    			1.2 ms

  






  

    			2022-01-06 06:32:38.062223

    			1.5 ms

  






  

    			2022-01-06 07:32:39.71428

    			-0.1 ms

  






  

    			2022-01-06 08:32:41.139041

    			0.7 ms

  






  

    			2022-01-06 09:32:42.783583

    			-0.4 ms

  






  

    			2022-01-06 10:32:44.778252

    			0.9 ms

  






  

    			2022-01-06 11:32:46.580701

    			0.7 ms

  






  

    			2022-01-06 12:32:48.225861

    			0.2 ms

  






  

    			2022-01-06 13:32:50.114669

    			-1.0 ms

  






  

    			2022-01-06 14:32:52.419532

    			-0.3 ms

  






  

    			2022-01-06 15:32:54.075522

    			0.0 ms

  






  

    			2022-01-06 16:32:55.657245

    			0.8 ms

  






  

    			2022-01-06 17:32:57.969753

    			0.3 ms

  






  

    			2022-01-06 18:32:59.993706

    			0.3 ms

  






  

    			2022-01-06 19:33:01.790213

    			0.2 ms

  






  

    			2022-01-06 20:33:03.965542

    			-0.9 ms

  






  

    			2022-01-06 21:33:05.766166

    			-0.8 ms

  






  

    			2022-01-06 22:33:07.387465

    			-0.3 ms

  






  

    			2022-01-06 23:33:09.470203

    			-0.2 ms

  






  

    			2022-01-07 00:33:11.17769

    			-0.5 ms

  






  

    			2022-01-07 01:33:12.903745

    			0.0 ms

  






  

    			2022-01-07 02:33:14.881185

    			-1.1 ms

  






  

    			2022-01-07 03:33:16.891467

    			0.1 ms

  






  

    			2022-01-07 04:33:18.361033

    			-0.9 ms

  






  

    			2022-01-07 05:33:20.616051

    			-0.2 ms

  






  

    			2022-01-07 06:33:22.294899

    			-0.2 ms

  






  

    			2022-01-07 07:33:23.926132

    			-1.0 ms

  






  

    			2022-01-07 08:33:26.708061

    			-0.4 ms

  






  

    			2022-01-07 09:33:28.226064

    			-0.1 ms

  






  

    			2022-01-07 10:33:30.015446

    			-0.2 ms

  






  

    			2022-01-07 11:33:31.769414

    			0.1 ms

  






  

    			2022-01-07 12:33:33.602495

    			-0.4 ms

  






  

    			2022-01-07 13:33:35.445519

    			-0.1 ms

  






  

    			2022-01-07 14:33:37.722626

    			-0.6 ms

  






  

    			2022-01-07 15:33:39.788417

    			1.0 ms

  






  

    			2022-01-07 16:33:41.483289

    			1.4 ms

  






  

    			2022-01-07 17:33:43.575362

    			-0.7 ms

  






  

    			2022-01-07 18:33:45.507369

    			0.9 ms

  






  

    			2022-01-07 19:33:47.161322

    			1.6 ms

  






  

    			2022-01-07 20:33:49.340484

    			-0.8 ms

  






  

    			2022-01-07 21:33:50.910297

    			0.4 ms

  






  

    			2022-01-07 22:33:52.332781

    			0.4 ms

  






  

    			2022-01-07 23:33:54.212432

    			0.0 ms

  






  

    			2022-01-08 00:33:56.102511

    			-0.1 ms

  






  

    			2022-01-08 01:33:57.866547

    			-1.0 ms

  






  

    			2022-01-08 02:33:59.471242

    			-0.3 ms

  






  

    			2022-01-08 03:34:01.025328

    			0.7 ms

  






  

    			2022-01-08 04:34:03.685874

    			4.6 ms

  






  

    			2022-01-08 05:34:05.787726

    			1.8 ms

  






  

    			2022-01-08 06:34:07.397268

    			2.2 ms

  






  

    			2022-01-08 07:34:09.427943

    			0.4 ms

  






  

    			2022-01-08 08:34:11.354707

    			1.9 ms

  






  

    			2022-01-08 09:34:13.121268

    			-0.6 ms

  






  

    			2022-01-08 10:34:14.924296

    			-0.6 ms

  






  

    			2022-01-08 11:34:17.052671

    			-0.8 ms

  






  

    			2022-01-08 12:34:19.000071

    			-1.3 ms

  






  

    			2022-01-08 13:34:20.903699

    			-0.6 ms

  






  

    			2022-01-08 14:34:22.696795

    			-2.0 ms

  






  

    			2022-01-08 15:34:24.353956

    			-1.0 ms

  






  

    			2022-01-08 16:34:26.494901

    			0.0 ms

  






  

    			2022-01-08 17:34:28.441577

    			0.5 ms

  






  

    			2022-01-08 18:34:30.145751

    			-0.6 ms

  






  

    			2022-01-08 19:34:31.820228

    			-0.8 ms

  






  

    			2022-01-08 20:34:34.079088

    			-1.4 ms

  






  

    			2022-01-08 21:34:35.835636

    			-0.7 ms

  






  

    			2022-01-08 22:34:37.253788

    			0.0 ms

  






  

    			2022-01-08 23:34:39.104028

    			0.2 ms

  






  

    			2022-01-09 00:34:41.040259

    			0.0 ms

  






  

    			2022-01-09 01:34:43.682744

    			0.4 ms

  






  

    			2022-01-09 02:34:45.377034

    			-0.6 ms

  






  

    			2022-01-09 03:34:47.204758

    			-0.6 ms

  






  

    			2022-01-09 04:34:49.776243

    			0.2 ms

  






  

    			2022-01-09 05:34:51.602837

    			0.3 ms

  






  

    			2022-01-09 06:34:53.816845

    			0.7 ms

  






  

    			2022-01-09 07:34:55.383401

    			1.0 ms

  






  

    			2022-01-09 08:34:56.984396

    			1.2 ms

  






  

    			2022-01-09 09:34:58.77069

    			-0.6 ms

  






  

    			2022-01-09 10:35:01.049021

    			-1.0 ms

  






  

    			2022-01-09 11:35:02.608345

    			-0.7 ms

  






  

    			2022-01-09 12:35:04.8923

    			0.6 ms

  






  

    			2022-01-09 13:35:06.384814

    			0.0 ms

  






  

    			2022-01-09 14:35:08.185455

    			1.0 ms

  






  

    			2022-01-09 15:35:10.168411

    			0.8 ms

  






  

    			2022-01-09 16:35:12.282768

    			0.5 ms

  






  

    			2022-01-09 17:35:14.260511

    			-0.6 ms

  






  

    			2022-01-09 18:35:16.156012

    			0.4 ms

  






  

    			2022-01-09 19:35:17.808184

    			-0.9 ms

  






  

    			2022-01-09 20:35:19.642575

    			0.4 ms

  






  

    			2022-01-09 21:35:21.682362

    			-0.7 ms

  






  

    			2022-01-09 22:35:24.04007

    			-0.7 ms

  






  

    			2022-01-09 23:35:25.754623

    			-1.1 ms

  






  

    			2022-01-10 00:35:27.664193

    			-0.4 ms

  






  

    			2022-01-10 01:35:29.26635

    			0.7 ms

  






  

    			2022-01-10 02:35:30.82965

    			-0.7 ms

  






  

    			2022-01-10 03:35:32.433036

    			1.1 ms

  






  

    			2022-01-10 04:35:34.034489

    			0.6 ms

  






  

    			2022-01-10 05:35:35.56684

    			0.7 ms

  






  

    			2022-01-10 06:35:38.196951

    			0.3 ms

  






  

    			2022-01-10 07:35:40.077659

    			-0.2 ms

  






  

    			2022-01-10 08:35:42.013829

    			-0.6 ms

  






  

    			2022-01-10 09:35:45.494607

    			-1.0 ms

  






  

    			2022-01-10 10:35:47.406293

    			-0.3 ms

  






  

    			2022-01-10 11:35:48.920882

    			-0.7 ms

  






  

    			2022-01-10 12:35:50.77803

    			-0.1 ms

  






  

    			2022-01-10 13:35:52.565138

    			1.4 ms

  






  

    			2022-01-10 14:35:54.539098

    			0.2 ms

  






  

    			2022-01-10 15:35:56.693009

    			0.4 ms

  






  

    			2022-01-10 16:35:58.52628

    			0.3 ms

  






  

    			2022-01-10 17:36:00.38499

    			-0.6 ms

  






  

    			2022-01-10 18:36:02.082334

    			0.1 ms

  






  

    			2022-01-10 19:36:04.650682

    			0.2 ms

  






  

    			2022-01-10 20:36:06.41687

    			-0.6 ms

  






  

    			2022-01-10 21:36:07.985654

    			-1.3 ms

  






  

    			2022-01-10 22:36:09.504372

    			-3.1 ms

  






  

    			2022-01-10 23:36:11.014908

    			-1.0 ms

  






  

    			2022-01-11 00:36:12.662448

    			-0.7 ms

  






  

    			2022-01-11 01:36:14.312041

    			0.6 ms

  






  

    			2022-01-11 02:36:16.854582

    			-0.3 ms

  






  

    			2022-01-11 03:36:18.938221

    			0.7 ms

  






  

    			2022-01-11 04:36:21.274227

    			0.3 ms

  






  

    			2022-01-11 05:36:23.55638

    			0.0 ms

  






  

    			2022-01-11 06:36:25.48375

    			0.6 ms

  






  

    			2022-01-11 07:36:27.417324

    			-1.1 ms

  






  

    			2022-01-11 08:36:29.226286

    			-0.8 ms

  






  

    			2022-01-11 09:36:30.838896

    			-1.0 ms

  






  

    			2022-01-11 10:36:32.874513

    			-0.5 ms

  






  

    			2022-01-11 11:36:34.618215

    			-1.3 ms

  






  

    			2022-01-11 12:36:36.13966

    			0.1 ms

  






  

    			2022-01-11 13:36:37.982069

    			1.3 ms

  






  

    			2022-01-11 14:36:40.76911

    			1.4 ms

  






  

    			2022-01-11 15:36:42.988428

    			0.7 ms

  






  

    			2022-01-11 16:36:44.805287

    			-1.1 ms

  






  

    			2022-01-11 17:36:46.554645

    			-2.0 ms

  






  

    			2022-01-11 18:36:48.179408

    			-1.2 ms

  






  

    			2022-01-11 19:36:49.672063

    			-1.5 ms

  






  

    			2022-01-11 20:36:51.610131

    			0.2 ms

  






  

    			2022-01-11 21:36:53.461979

    			-0.6 ms

  






  

    			2022-01-11 22:36:55.164516

    			-2.8 ms

  






  

    			2022-01-11 23:36:56.864912

    			-1.2 ms

  






  

    			2022-01-12 00:36:58.55096

    			-1.0 ms

  






  

    			2022-01-12 01:37:00.317625

    			1.0 ms

  






  

    			2022-01-12 02:37:02.420694

    			0.6 ms

  






  

    			2022-01-12 03:37:04.293722

    			0.1 ms

  






  

    			2022-01-12 04:37:05.899024

    			0.3 ms

  






  

    			2022-01-12 05:37:07.704506

    			-0.2 ms

  






  

    			2022-01-12 06:37:09.777373

    			0.1 ms

  






  

    			2022-01-12 07:37:11.536086

    			-0.8 ms

  






  

    			2022-01-12 08:37:13.508806

    			0.8 ms

  






  

    			2022-01-12 09:37:15.385873

    			0.6 ms

  






  

    			2022-01-12 10:37:17.254291

    			0.2 ms

  






  

    			2022-01-12 11:37:18.93347

    			1.2 ms

  






  

    			2022-01-12 12:37:20.774227

    			1.1 ms

  






  

    			2022-01-12 13:37:22.92942

    			0.8 ms

  






  

    			2022-01-12 14:37:25.272007

    			-1.6 ms

  






  

    			2022-01-12 15:37:26.83189

    			-0.5 ms

  






  

    			2022-01-12 16:37:28.659076

    			0.3 ms

  






  

    			2022-01-12 17:37:30.532966

    			-0.3 ms

  






  

    			2022-01-12 18:37:32.205303

    			-0.2 ms

  






  

    			2022-01-12 19:37:33.88085

    			-0.5 ms

  






  

    			2022-01-12 20:37:35.844106

    			-0.1 ms

  






  

    			2022-01-12 21:37:38.589245

    			0.6 ms

  






  

    			2022-01-12 22:37:40.379136

    			-0.2 ms

  






  

    			2022-01-12 23:37:41.90615

    			0.4 ms

  






  

    			2022-01-13 00:37:43.487728

    			-0.8 ms

  






  

    			2022-01-13 01:37:45.157642

    			-2.1 ms

  






  

    			2022-01-13 02:37:46.927505

    			-0.4 ms

  






  

    			2022-01-13 03:37:48.585678

    			-0.4 ms

  






  

    			2022-01-13 04:37:50.543272

    			0.0 ms

  






  

    			2022-01-13 05:37:52.130791

    			0.0 ms

  






  

    			2022-01-13 06:37:53.660584

    			-0.3 ms

  






  

    			2022-01-13 07:37:55.412863

    			0.6 ms

  






  

    			2022-01-13 08:37:57.748878

    			0.7 ms

  






  

    			2022-01-13 09:37:59.39177

    			1.1 ms

  






  

    			2022-01-13 10:38:02.555838

    			-0.4 ms

  






  

    			2022-01-13 11:38:04.078942

    			-0.3 ms

  






  

    			2022-01-13 12:38:05.878231

    			0.3 ms

  






  

    			2022-01-13 13:38:08.249682

    			-0.5 ms

  






  

    			2022-01-13 14:38:11.24652

    			-1.8 ms

  






  

    			2022-01-13 15:38:13.650507

    			1.4 ms

  






  

    			2022-01-13 16:38:16.029347

    			0.4 ms

  






  

    			2022-01-13 17:38:17.538825

    			-0.8 ms

  






  

    			2022-01-13 18:38:19.162921

    			-0.7 ms

  






  

    			2022-01-13 19:38:21.152495

    			0.3 ms

  






  

    			2022-01-13 20:38:23.145206

    			-0.1 ms

  






  

    			2022-01-13 21:38:24.780142

    			0.0 ms

  






  

    			2022-01-13 22:38:26.470516

    			-0.7 ms

  






  

    			2022-01-13 23:38:27.909106

    			0.4 ms

  






  

    			2022-01-14 00:38:29.772777

    			-0.4 ms

  






  

    			2022-01-14 01:38:31.307883

    			0.6 ms

  






  

    			2022-01-14 02:38:33.196659

    			0.0 ms

  






  

    			2022-01-14 03:38:34.83202

    			-0.4 ms

  






  

    			2022-01-14 04:38:37.556034

    			0.0 ms

  






  

    			2022-01-14 05:38:39.248158

    			0.9 ms

  






  

    			2022-01-14 06:38:40.828739

    			0.2 ms

  






  

    			2022-01-14 07:38:42.5374

    			-0.2 ms

  






  

    			2022-01-14 08:38:43.986472

    			-0.1 ms

  






  

    			2022-01-14 09:38:46.723067

    			0.1 ms

  






  

    			2022-01-14 10:38:49.439052

    			0.6 ms

  






  

    			2022-01-14 11:38:51.083286

    			0.6 ms

  






  

    			2022-01-14 12:38:54.130503

    			0.5 ms

  






  

    			2022-01-14 13:38:55.712928

    			0.2 ms

  






  

    			2022-01-14 14:38:58.337949

    			0.1 ms

  






  

    			2022-01-14 15:38:59.85847

    			-0.3 ms

  






  

    			2022-01-14 16:39:01.654665

    			-0.3 ms

  






  

    			2022-01-14 17:39:03.33284

    			-0.2 ms

  






  

    			2022-01-14 18:39:05.264396

    			-0.4 ms

  






  

    			2022-01-14 19:39:07.927303

    			-0.4 ms

  






  

    			2022-01-14 20:39:09.540182

    			-0.5 ms

  






  

    			2022-01-14 21:39:11.685848

    			0.2 ms

  






  

    			2022-01-14 22:39:13.517137

    			-0.4 ms

  






  

    			2022-01-14 23:39:15.702589

    			-0.5 ms

  






  

    			2022-01-15 00:39:18.136997

    			-3.2 ms

  






  

    			2022-01-15 01:39:20.133301

    			-3.5 ms

  






  

    			2022-01-15 02:39:23.554837

    			0.3 ms

  






  

    			2022-01-15 03:39:26.600026

    			2.9 ms

  






  

    			2022-01-15 04:39:28.574763

    			3.7 ms

  






  

    			2022-01-15 05:39:31.6855

    			2.1 ms

  






  

    			2022-01-15 06:39:33.215278

    			1.5 ms

  






  

    			2022-01-15 07:39:35.310678

    			1.7 ms

  






  

    			2022-01-15 08:39:37.83258

    			2.3 ms

  






  

    			2022-01-15 09:39:40.123104

    			1.5 ms

  






  

    			2022-01-15 10:39:42.848517

    			-2.4 ms

  






  

    			2022-01-15 11:39:45.120077

    			-1.0 ms

  






  

    			2022-01-15 12:39:47.34728

    			-0.9 ms

  






  

    			2022-01-15 13:39:50.285208

    			-0.9 ms

  






  

    			2022-01-15 14:39:53.499633

    			-1.1 ms

  






  

    			2022-01-15 15:39:56.419652

    			0.4 ms

  






  

    			2022-01-15 16:39:58.499106

    			-0.1 ms

  






  

    			2022-01-15 17:40:00.749237

    			-0.1 ms

  






  

    			2022-01-15 18:40:02.475075

    			-0.7 ms

  






  

    			2022-01-15 19:40:04.218354

    			-1.1 ms

  






  

    			2022-01-15 20:40:06.186421

    			0.1 ms

  






  

    			2022-01-15 21:40:08.563021

    			0.4 ms

  






  

    			2022-01-15 22:40:10.484808

    			0.1 ms

  






  

    			2022-01-15 23:40:12.151345

    			-0.1 ms

  






  

    			2022-01-16 00:40:14.424454

    			-0.7 ms

  






  

    			2022-01-16 01:40:16.233797

    			1.1 ms

  






  

    			2022-01-16 02:40:17.843544

    			0.2 ms

  






  

    			2022-01-16 03:40:19.79498

    			0.1 ms

  






  

    			2022-01-16 04:40:22.374701

    			0.8 ms

  






  

    			2022-01-16 05:40:24.649027

    			0.0 ms

  






  

    			2022-01-16 06:40:27.605228

    			0.1 ms

  






  

    			2022-01-16 07:40:29.733931

    			0.0 ms

  






  

    			2022-01-16 08:40:31.5621

    			0.4 ms

  






  

    			2022-01-16 09:40:33.740224

    			0.7 ms

  






  

    			2022-01-16 10:40:35.474199

    			-0.2 ms

  






  

    			2022-01-16 11:40:37.431123

    			0.2 ms

  






  

    			2022-01-16 12:40:39.466167

    			-1.2 ms

  






  

    			2022-01-16 13:40:41.725565

    			-1.2 ms

  






  

    			2022-01-16 14:40:44.44917

    			-0.5 ms

  






  

    			2022-01-16 15:40:47.062562

    			0.2 ms

  






  

    			2022-01-16 16:40:48.551289

    			0.6 ms

  






  

    			2022-01-16 17:40:50.419055

    			-0.2 ms

  






  

    			2022-01-16 18:40:52.506222

    			-0.6 ms

  






  

    			2022-01-16 19:40:54.131431

    			-1.0 ms

  






  

    			2022-01-16 20:40:55.89907

    			-0.9 ms

  






  

    			2022-01-16 21:40:57.590993

    			-0.1 ms

  






  

    			2022-01-16 22:40:59.403273

    			-1.2 ms

  






  

    			2022-01-16 23:41:01.526583

    			0.0 ms

  






  

    			2022-01-17 00:41:03.987684

    			-0.3 ms

  






  

    			2022-01-17 01:41:05.556179

    			-0.6 ms

  






  

    			2022-01-17 02:41:08.12227

    			0.1 ms

  






  

    			2022-01-17 03:41:10.605997

    			-0.5 ms

  






  

    			2022-01-17 04:41:12.392221

    			-0.2 ms

  






  

    			2022-01-17 05:41:14.1009

    			0.1 ms

  






  

    			2022-01-17 06:41:16.410132

    			-0.5 ms

  






  

    			2022-01-17 07:41:18.2236

    			-0.6 ms

  






  

    			2022-01-17 08:41:20.414797

    			-0.5 ms

  






  

    			2022-01-17 09:41:23.818688

    			0.4 ms

  






  

    			2022-01-17 10:41:26.443431

    			0.3 ms

  






  

    			2022-01-17 11:41:29.16193

    			0.6 ms

  






  

    			2022-01-17 12:41:31.566074

    			-0.1 ms

  






  

    			2022-01-17 13:41:33.996784

    			-4.0 ms

  






  

    			2022-01-17 14:41:36.859293

    			-0.8 ms

  






  

    			2022-01-17 15:41:39.23833

    			1.2 ms

  






  

    			2022-01-17 16:41:42.260532

    			-0.5 ms

  






  

    			2022-01-17 17:41:44.37418

    			0.4 ms

  






  

    			2022-01-17 18:41:46.07771

    			-0.5 ms

  






  

    			2022-01-17 19:41:49.641145

    			-0.9 ms

  






  

    			2022-01-17 20:41:52.424695

    			-0.7 ms

  






  

    			2022-01-17 21:41:54.868893

    			0.3 ms

  






  

    			2022-01-17 22:41:56.349787

    			0.2 ms

  






  

    			2022-01-17 23:41:58.603057

    			-0.2 ms

  






  

    			2022-01-18 00:42:00.727885

    			0.2 ms

  






  

    			2022-01-18 01:42:02.930229

    			-0.7 ms

  






  

    			2022-01-18 02:42:05.45052

    			0.2 ms

  






  

    			2022-01-18 03:42:07.520851

    			-0.7 ms

  






  

    			2022-01-18 04:42:09.659608

    			-0.6 ms

  






  

    			2022-01-18 05:42:11.343232

    			1.0 ms

  






  

    			2022-01-18 06:42:13.135743

    			-0.8 ms

  






  

    			2022-01-18 07:42:14.955214

    			0.2 ms

  






  

    			2022-01-18 08:42:17.20802

    			0.9 ms

  






  

    			2022-01-18 09:42:20.507872

    			0.9 ms

  






  

    			2022-01-18 10:42:22.652018

    			0.4 ms

  






  

    			2022-01-18 11:42:24.88471

    			0.8 ms

  






  

    			2022-01-18 12:42:27.758082

    			-1.6 ms

  






  

    			2022-01-18 13:42:29.769614

    			-0.9 ms

  






  

    			2022-01-18 14:42:31.959317

    			-1.4 ms

  






  

    			2022-01-18 15:42:35.143159

    			-0.1 ms

  






  

    			2022-01-18 16:42:36.918914

    			0.9 ms

  






  

    			2022-01-18 17:42:39.377137

    			1.0 ms

  






  

    			2022-01-18 18:42:40.919656

    			-0.2 ms

  






  

    			2022-01-18 19:42:43.164774

    			0.8 ms

  






  

    			2022-01-18 20:42:45.690801

    			-0.7 ms

  






  

    			2022-01-18 21:42:47.678609

    			0.2 ms

  






  

    			2022-01-18 22:42:49.815049

    			0.7 ms

  






  

    			2022-01-18 23:42:52.021034

    			-0.5 ms

  






  

    			2022-01-19 00:42:53.664987

    			-0.1 ms

  






  

    			2022-01-19 01:42:55.206543

    			1.4 ms

  






  

    			2022-01-19 02:42:57.87471

    			1.6 ms

  






  

    			2022-01-19 03:42:59.722938

    			1.0 ms

  






  

    			2022-01-19 04:43:01.658852

    			-0.1 ms

  






  

    			2022-01-19 05:43:04.083644

    			-0.6 ms

  






  

    			2022-01-19 06:43:07.073823

    			-0.7 ms

  






  

    			2022-01-19 07:43:09.139755

    			-0.4 ms

  






  

    			2022-01-19 08:43:11.219319

    			-0.4 ms

  






  

    			2022-01-19 09:43:13.114739

    			-1.1 ms

  






  

    			2022-01-19 10:43:15.524157

    			-0.8 ms

  






  

    			2022-01-19 11:43:17.437289

    			0.4 ms

  






  

    			2022-01-19 12:43:19.72951

    			0.4 ms

  






  

    			2022-01-19 13:43:22.574208

    			-1.1 ms

  






  

    			2022-01-19 14:43:24.45893

    			-0.7 ms

  






  

    			2022-01-19 15:43:27.266931

    			0.4 ms

  






  

    			2022-01-19 16:43:30.878634

    			-0.2 ms

  






  

    			2022-01-19 17:43:33.592789

    			0.1 ms

  






  

    			2022-01-19 18:43:35.381754

    			-0.6 ms

  






  

    			2022-01-19 19:43:37.719027

    			0.3 ms

  






  

    			2022-01-19 20:43:39.342384

    			-0.3 ms

  






  

    			2022-01-19 21:43:42.038656

    			-1.0 ms

  






  

    			2022-01-19 22:43:44.337449

    			0.1 ms

  






  

    			2022-01-19 23:43:46.123652

    			-1.3 ms

  






  

    			2022-01-20 00:43:48.276491

    			-0.4 ms

  






  

    			2022-01-20 01:43:49.843672

    			-0.7 ms

  






  

    			2022-01-20 02:43:52.417263

    			-0.8 ms

  






  

    			2022-01-20 03:43:54.600131

    			-0.9 ms

  






  

    			2022-01-20 04:43:56.039864

    			0.3 ms

  






  

    			2022-01-20 05:43:57.496167

    			0.6 ms

  






  

    			2022-01-20 06:43:59.014112

    			0.2 ms

  






  

    			2022-01-20 07:44:00.848158

    			0.1 ms

  






  

    			2022-01-20 08:44:02.911208

    			-1.3 ms

  






  

    			2022-01-20 09:44:05.148926

    			-2.1 ms

  






  

    			2022-01-20 10:44:06.914321

    			-0.6 ms

  






  

    			2022-01-20 11:44:08.841781

    			-0.9 ms

  






  

    			2022-01-20 12:44:10.654363

    			-0.2 ms

  






  

    			2022-01-20 13:44:13.554165

    			0.1 ms

  






  

    			2022-01-20 14:44:15.718592

    			0.5 ms

  






  

    			2022-01-20 15:44:17.954632

    			0.5 ms

  






  

    			2022-01-20 16:44:20.167204

    			1.5 ms

  






  

    			2022-01-20 17:44:21.994621

    			-0.3 ms

  






  

    			2022-01-20 18:44:23.844473

    			-0.8 ms

  






  

    			2022-01-20 19:44:25.835172

    			-0.9 ms

  






  

    			2022-01-20 20:44:27.347228

    			-0.8 ms

  






  

    			2022-01-20 21:44:29.011342

    			-0.2 ms

  






  

    			2022-01-20 22:44:31.576043

    			-0.8 ms

  






  

    			2022-01-20 23:44:34.108638

    			-0.3 ms

  






  

    			2022-01-21 00:44:36.469336

    			-0.3 ms

  






  

    			2022-01-21 01:44:39.35812

    			0.1 ms

  






  

    			2022-01-21 02:44:41.561123

    			-0.5 ms

  






  

    			2022-01-21 03:44:45.13124

    			-0.1 ms

  






  

    			2022-01-21 04:44:46.944137

    			-0.6 ms

  






  

    			2022-01-21 05:44:49.437569

    			0.3 ms

  






  

    			2022-01-21 06:44:51.239476

    			-0.4 ms

  






  

    			2022-01-21 07:44:54.123334

    			0.2 ms

  






  

    			2022-01-21 08:44:56.094157

    			0.3 ms

  






  

    			2022-01-21 09:44:59.319657

    			-2.2 ms

  






  

    			2022-01-21 10:45:01.653528

    			-1.0 ms

  






  

    			2022-01-21 11:45:04.448172

    			-0.7 ms

  






  

    			2022-01-21 12:45:07.823104

    			-1.4 ms

  






  

    			2022-01-21 13:45:09.613923

    			0.4 ms

  






  

    			2022-01-21 14:45:11.746471

    			0.8 ms

  






  

    			2022-01-21 15:45:13.619605

    			-0.6 ms

  






  

    			2022-01-21 16:45:16.091982

    			-0.7 ms

  






  

    			2022-01-21 17:45:18.093961

    			-0.5 ms

  






  

    			2022-01-21 18:45:19.872884

    			-0.2 ms

  






  

    			2022-01-21 19:45:21.899599

    			-0.8 ms

  






  

    			2022-01-21 20:45:24.406841

    			-2.3 ms

  






  

    			2022-01-21 21:45:26.115734

    			-1.0 ms

  






  

    			2022-01-21 22:45:27.78898

    			-0.4 ms

  






  

    			2022-01-21 23:45:30.014442

    			0.6 ms

  






  

    			2022-01-22 00:45:32.543985

    			0.3 ms

  






  

    			2022-01-22 01:45:36.506555

    			0.2 ms

  






  

    			2022-01-22 02:45:39.381449

    			0.5 ms

  






  

    			2022-01-22 03:45:42.362571

    			0.0 ms

  






  

    			2022-01-22 04:45:44.013561

    			-0.1 ms

  






  

    			2022-01-22 05:45:47.075933

    			-0.2 ms

  






  

    			2022-01-22 06:45:48.917962

    			1.0 ms

  






  

    			2022-01-22 07:45:51.591854

    			-0.2 ms

  






  

    			2022-01-22 08:45:53.358836

    			-0.3 ms

  






  

    			2022-01-22 09:45:55.318028

    			-0.5 ms

  






  

    			2022-01-22 10:45:58.694449

    			0.4 ms

  






  

    			2022-01-22 11:46:00.89321

    			-0.1 ms

  






  

    			2022-01-22 12:46:03.382307

    			-0.2 ms

  






  

    			2022-01-22 13:46:05.597418

    			0.9 ms

  






  

    			2022-01-22 14:46:08.021783

    			1.4 ms

  






  

    			2022-01-22 15:46:09.861395

    			-0.7 ms

  






  

    			2022-01-22 16:46:11.82663

    			-0.5 ms

  






  

    			2022-01-22 17:46:14.369305

    			-0.1 ms

  






  

    			2022-01-22 18:46:16.376546

    			0.7 ms

  






  

    			2022-01-22 19:46:18.726956

    			-0.2 ms

  






  

    			2022-01-22 20:46:21.005395

    			-0.1 ms

  






  

    			2022-01-22 21:46:22.540604

    			-0.5 ms

  






  

    			2022-01-22 22:46:24.757942

    			-0.2 ms

  






  

    			2022-01-22 23:46:26.566266

    			-0.4 ms

  






  

    			2022-01-23 00:46:28.71462

    			-0.1 ms

  






  

    			2022-01-23 01:46:30.934176

    			-0.1 ms

  






  

    			2022-01-23 02:46:32.831722

    			-1.4 ms

  






  

    			2022-01-23 03:46:34.799919

    			-0.8 ms

  






  

    			2022-01-23 04:46:36.611753

    			-0.4 ms

  






  

    			2022-01-23 05:46:38.395322

    			-0.8 ms

  






  

    			2022-01-23 06:46:40.69452

    			-0.2 ms

  






  

    			2022-01-23 07:46:42.719928

    			0.5 ms

  






  

    			2022-01-23 08:46:44.962986

    			-0.1 ms

  






  

    			2022-01-23 09:46:47.98522

    			-0.3 ms

  






  

    			2022-01-23 10:46:49.650581

    			0.5 ms

  






  

    			2022-01-23 11:46:51.372591

    			-0.7 ms

  






  

    			2022-01-23 12:46:53.274786

    			-0.7 ms

  






  

    			2022-01-23 13:46:56.299899

    			-0.4 ms

  






  

    			2022-01-23 14:47:00.09687

    			0.1 ms

  






  

    			2022-01-23 15:47:03.035074

    			-1.5 ms

  






  

    			2022-01-23 16:47:06.068453

    			-0.7 ms

  






  

    			2022-01-23 17:47:07.749732

    			0.0 ms

  






  

    			2022-01-23 18:47:10.140098

    			0.1 ms

  






  

    			2022-01-23 19:47:12.57828

    			1.8 ms

  






  

    			2022-01-23 20:47:15.18282

    			1.6 ms

  






  

    			2022-01-23 21:47:16.771507

    			-0.4 ms

  






  

    			2022-01-23 22:47:19.247817

    			0.4 ms

  






  

    			2022-01-23 23:47:21.818929

    			-0.1 ms

  






  

    			2022-01-24 00:47:24.250347

    			0.0 ms

  






  

    			2022-01-24 01:47:27.279047

    			-0.2 ms

  






  

    			2022-01-24 02:47:29.137982

    			-0.2 ms

  






  

    			2022-01-24 03:47:30.956779

    			0.7 ms

  






  

    			2022-01-24 04:47:34.092673

    			-0.4 ms

  






  

    			2022-01-24 05:47:35.793856

    			0.0 ms

  






  

    			2022-01-24 06:47:37.959441

    			0.7 ms

  






  

    			2022-01-24 07:47:40.263529

    			-0.2 ms

  






  

    			2022-01-24 08:47:42.375934

    			-0.4 ms

  






  

    			2022-01-24 09:47:44.154143

    			-2.8 ms

  






  

    			2022-01-24 10:47:46.202217

    			0.1 ms

  






  

    			2022-01-24 11:47:49.231182

    			-1.3 ms

  






  

    			2022-01-24 12:47:51.610477

    			-0.8 ms

  






  

    			2022-01-24 13:47:53.910636

    			-0.7 ms

  






  

    			2022-01-24 14:47:56.625041

    			0.4 ms

  






  

    			2022-01-24 15:47:59.354741

    			-0.7 ms

  






  

    			2022-01-24 16:48:02.795398

    			1.3 ms

  






  

    			2022-01-24 17:48:04.740579

    			0.8 ms

  






  

    			2022-01-24 18:48:06.619332

    			0.0 ms

  






  

    			2022-01-24 19:48:08.419479

    			0.0 ms

  






  

    			2022-01-24 20:48:10.227217

    			1.5 ms

  






  

    			2022-01-24 21:48:11.730214

    			1.6 ms

  






  

    			2022-01-24 22:48:13.650767

    			0.4 ms

  






  

    			2022-01-24 23:48:15.476525

    			-0.2 ms

  






  

    			2022-01-25 00:48:17.414486

    			-0.8 ms

  






  

    			2022-01-25 01:48:18.940281

    			0.1 ms

  






  

    			2022-01-25 02:48:20.69225

    			-0.2 ms

  






  

    			2022-01-25 03:48:23.082958

    			0.8 ms

  






  

    			2022-01-25 04:48:24.913289

    			0.5 ms

  






  

    			2022-01-25 05:48:26.623619

    			0.3 ms

  






  

    			2022-01-25 06:48:28.306005

    			0.7 ms

  






  

    			2022-01-25 07:48:30.170264

    			0.6 ms

  






  

    			2022-01-25 08:48:32.553464

    			0.7 ms

  






  

    			2022-01-25 09:48:34.63238

    			0.7 ms

  






  

    			2022-01-25 10:48:36.923698

    			0.4 ms

  






  

    			2022-01-25 11:48:38.967264

    			0.6 ms

  






  

    			2022-01-25 12:48:40.740474

    			-0.8 ms

  






  

    			2022-01-25 13:48:42.502779

    			-1.6 ms

  






  

    			2022-01-25 14:48:44.692268

    			0.2 ms

  






  

    			2022-01-25 15:48:46.712118

    			0.6 ms

  






  

    			2022-01-25 16:48:48.733244

    			-1.0 ms

  






  

    			2022-01-25 17:48:50.32454

    			-0.8 ms

  






  

    			2022-01-25 18:48:51.875694

    			0.3 ms

  






  

    			2022-01-25 19:48:53.352529

    			-0.7 ms

  






  

    			2022-01-25 20:48:55.418117

    			-1.6 ms

  






  

    			2022-01-25 21:48:57.02682

    			-0.8 ms

  






  

    			2022-01-25 22:48:58.938191

    			-0.7 ms

  






  

    			2022-01-25 23:49:00.835842

    			-0.2 ms

  






  

    			2022-01-26 00:49:02.971957

    			0.3 ms

  






  

    			2022-01-26 01:49:04.74066

    			-0.2 ms

  






  

    			2022-01-26 02:49:06.961968

    			-1.6 ms

  






  

    			2022-01-26 03:49:08.92624

    			-2.1 ms

  






  

    			2022-01-26 04:49:10.795705

    			-3.8 ms

  






  

    			2022-01-26 05:49:13.110175

    			0.9 ms

  






  

    			2022-01-26 06:49:15.079903

    			1.8 ms

  






  

    			2022-01-26 07:49:17.072629

    			0.1 ms

  






  

    			2022-01-26 08:49:19.259629

    			0.8 ms

  






  

    			2022-01-26 09:49:21.710314

    			0.8 ms

  






  

    			2022-01-26 10:49:23.988765

    			0.0 ms

  






  

    			2022-01-26 11:49:25.994071

    			-0.9 ms

  






  

    			2022-01-26 12:49:27.765388

    			-1.3 ms

  






  

    			2022-01-26 13:49:30.502489

    			-1.2 ms

  






  

    			2022-01-26 14:49:32.617355

    			-4.7 ms

  






  

    			2022-01-26 15:49:34.590442

    			0.0 ms

  






  

    			2022-01-26 16:49:36.589319

    			-0.1 ms

  






  

    			2022-01-26 17:49:39.019934

    			0.2 ms

  






  

    			2022-01-26 18:49:40.963253

    			-0.4 ms

  






  

    			2022-01-26 19:49:43.173164

    			0.7 ms

  






  

    			2022-01-26 20:49:45.185243

    			0.7 ms

  






  

    			2022-01-26 21:49:47.123143

    			-0.3 ms

  






  

    			2022-01-26 22:49:49.036654

    			4.8 ms

  






  

    			2022-01-26 23:49:50.78895

    			3.0 ms

  






  

    			2022-01-27 00:49:52.604176

    			1.7 ms

  






  

    			2022-01-27 01:49:54.511636

    			-0.2 ms

  






  

    			2022-01-27 02:49:56.348551

    			1.5 ms

  






  

    			2022-01-27 03:49:58.332546

    			-2.5 ms

  






  

    			2022-01-27 04:49:59.802949

    			-3.8 ms

  






  

    			2022-01-27 05:50:01.801586

    			-7.0 ms

  






  

    			2022-01-27 06:50:03.32776

    			0.4 ms

  






  

    			2022-01-27 07:50:05.372251

    			3.4 ms

  






  

    			2022-01-27 08:50:06.998269

    			3.1 ms

  






  

    			2022-01-27 09:50:09.104076

    			5.0 ms

  






  

    			2022-01-27 10:50:10.727439

    			1.4 ms

  






  

    			2022-01-27 11:50:12.587844

    			-1.1 ms

  






  

    			2022-01-27 12:50:14.432509

    			-2.1 ms

  






  

    			2022-01-27 13:50:15.995533

    			-1.2 ms

  






  

    			2022-01-27 14:50:17.910424

    			-1.2 ms

  






  

    			2022-01-27 15:50:20.074201

    			-1.3 ms

  






  

    			2022-01-27 16:50:22.236565

    			-1.8 ms

  






  

    			2022-01-27 17:50:24.435434

    			-0.2 ms

  






  

    			2022-01-27 18:50:26.376112

    			-0.3 ms

  






  

    			2022-01-27 19:50:28.236616

    			0.3 ms

  






  

    			2022-01-27 20:50:30.191072

    			-1.3 ms

  






  

    			2022-01-27 21:50:31.982807

    			-1.8 ms

  






  

    			2022-01-27 22:50:34.567533

    			-2.3 ms

  






  

    			2022-01-27 23:50:36.617932

    			-2.8 ms

  






  

    			2022-01-28 00:50:38.437454

    			-0.6 ms

  






  

    			2022-01-28 01:50:40.36812

    			-0.1 ms

  






  

    			2022-01-28 02:50:42.157012

    			1.5 ms

  






  

    			2022-01-28 03:50:43.820914

    			1.3 ms

  






  

    			2022-01-28 04:50:45.712649

    			0.5 ms

  






  

    			2022-01-28 05:50:47.640317

    			0.1 ms

  






  

    			2022-01-28 06:50:49.772397

    			0.5 ms

  






  

    			2022-01-28 07:50:51.493537

    			0.5 ms

  






  

    			2022-01-28 08:50:52.999424

    			0.1 ms

  






  

    			2022-01-28 09:50:54.682738

    			-1.4 ms

  






  

    			2022-01-28 10:50:56.49169

    			-1.3 ms

  






  

    			2022-01-28 11:50:58.761359

    			-1.7 ms

  






  

    			2022-01-28 12:51:00.583578

    			-0.9 ms

  






  

    			2022-01-28 13:51:02.829237

    			-0.2 ms

  






  

    			2022-01-28 14:51:04.893347

    			-0.6 ms

  






  

    			2022-01-28 15:51:06.615567

    			-0.4 ms

  






  

    			2022-01-28 16:51:08.992745

    			-0.1 ms

  






  

    			2022-01-28 17:51:11.420143

    			-1.5 ms

  






  

    			2022-01-28 18:51:13.164367

    			-0.4 ms

  






  

    			2022-01-28 19:51:14.936208

    			-0.9 ms

  






  

    			2022-01-28 20:51:16.719819

    			-0.7 ms

  






  

    			2022-01-28 21:51:18.373135

    			-0.8 ms

  






  

    			2022-01-28 22:51:20.498176

    			-0.9 ms

  






  

    			2022-01-28 23:51:22.396698

    			0.2 ms

  






  

    			2022-01-29 00:51:24.013794

    			0.1 ms

  






  

    			2022-01-29 01:51:26.138139

    			0.1 ms

  






  

    			2022-01-29 02:51:27.648882

    			-0.4 ms

  






  

    			2022-01-29 03:51:29.531727

    			0.1 ms

  






  

    			2022-01-29 04:51:31.623853

    			1.0 ms

  






  

    			2022-01-29 05:51:33.805724

    			-0.2 ms

  






  

    			2022-01-29 06:51:35.437941

    			0.1 ms

  






  

    			2022-01-29 07:51:37.080116

    			-1.4 ms

  






  

    			2022-01-29 08:51:39.5208

    			0.4 ms

  






  

    			2022-01-29 09:51:41.285344

    			-0.3 ms

  






  

    			2022-01-29 10:51:43.787037

    			-0.8 ms

  






  

    			2022-01-29 11:51:45.918089

    			-1.5 ms

  






  

    			2022-01-29 12:51:47.991322

    			-0.1 ms

  






  

    			2022-01-29 13:51:49.989704

    			-0.6 ms

  






  

    			2022-01-29 14:51:53.12625

    			-0.6 ms

  






  

    			2022-01-29 15:51:56.539311

    			-2.4 ms

  






  

    			2022-01-29 16:51:58.297894

    			0.2 ms

  






  

    			2022-01-29 17:52:00.366798

    			-0.3 ms

  






  

    			2022-01-29 18:52:01.88317

    			-0.3 ms

  






  

    			2022-01-29 19:52:04.089487

    			-1.1 ms

  






  

    			2022-01-29 20:52:06.112707

    			-0.8 ms

  






  

    			2022-01-29 21:52:08.089182

    			-0.6 ms

  






  

    			2022-01-29 22:52:10.164732

    			-0.3 ms

  






  

    			2022-01-29 23:52:12.132222

    			-0.6 ms

  






  

    			2022-01-30 00:52:13.828885

    			-0.7 ms

  






  

    			2022-01-30 01:52:15.34669

    			0.6 ms

  






  

    			2022-01-30 02:52:16.802485

    			-1.5 ms

  






  

    			2022-01-30 03:52:18.625487

    			-0.7 ms

  






  

    			2022-01-30 04:52:20.262739

    			-1.0 ms

  






  

    			2022-01-30 05:52:21.955276

    			-0.4 ms

  






  

    			2022-01-30 06:52:24.248775

    			-0.9 ms

  






  

    			2022-01-30 07:52:26.087199

    			-1.7 ms

  






  

    			2022-01-30 08:52:28.01603

    			0.4 ms

  






  

    			2022-01-30 09:52:29.827379

    			-0.9 ms

  






  

    			2022-01-30 10:52:31.863641

    			-0.3 ms

  






  

    			2022-01-30 11:52:33.524135

    			-0.8 ms

  






  

    			2022-01-30 12:52:35.225838

    			0.8 ms

  






  

    			2022-01-30 13:52:37.468418

    			0.2 ms

  






  

    			2022-01-30 14:52:38.997427

    			0.0 ms

  






  

    			2022-01-30 15:52:40.630967

    			0.6 ms

  






  

    			2022-01-30 16:52:42.356329

    			-0.1 ms

  






  

    			2022-01-30 17:52:44.213904

    			0.8 ms

  






  

    			2022-01-30 18:52:45.919454

    			-0.2 ms

  






  

    			2022-01-30 19:52:47.659031

    			-0.4 ms

  






  

    			2022-01-30 20:52:49.378697

    			-1.4 ms

  






  

    			2022-01-30 21:52:50.866664

    			-1.3 ms

  






  

    			2022-01-30 22:52:53.477789

    			-1.0 ms

  






  

    			2022-01-30 23:52:54.987031

    			-1.1 ms

  






  

    			2022-01-31 00:52:56.92916

    			0.4 ms

  






  

    			2022-01-31 01:52:58.947384

    			0.5 ms

  






  

    			2022-01-31 02:53:00.500698

    			-0.4 ms

  






  

    			2022-01-31 03:53:02.123943

    			-0.3 ms

  






  

    			2022-01-31 04:53:04.082155

    			-0.5 ms

  






  

    			2022-01-31 05:53:05.845204

    			-0.4 ms

  






  

    			2022-01-31 06:53:07.606587

    			0.3 ms

  






  

    			2022-01-31 07:53:09.356666

    			0.3 ms

  






  

    			2022-01-31 08:53:11.401295

    			-1.1 ms

  






  

    			2022-01-31 09:53:13.592694

    			-1.0 ms

  






  

    			2022-01-31 10:53:15.62674

    			-0.3 ms

  






  

    			2022-01-31 11:53:17.279389

    			0.0 ms

  






  

    			2022-01-31 12:53:19.633606

    			-1.1 ms

  






  

    			2022-01-31 13:53:21.406933

    			-0.9 ms

  






  

    			2022-01-31 14:53:23.756358

    			0.1 ms

  






  

    			2022-01-31 15:53:26.965162

    			-0.1 ms

  






  

    			2022-01-31 16:53:28.764938

    			-0.6 ms

  






  

    			2022-01-31 17:53:31.587819

    			-0.3 ms

  






  

    			2022-01-31 18:53:33.043382

    			-0.8 ms

  






  

    			2022-01-31 19:53:34.829594

    			-0.7 ms

  






  

    			2022-01-31 20:53:37.065723

    			-0.3 ms

  






  

    			2022-01-31 21:53:39.031009

    			0.5 ms

  






  

    			2022-01-31 22:53:40.551971

    			-0.2 ms

  






  

    			2022-01-31 23:53:42.924292

    			0.9 ms

  






  

    			2022-02-01 00:53:44.977278

    			1.3 ms

  






  

    			2022-02-01 01:53:47.008628

    			0.1 ms

  






  

    			2022-02-01 02:53:48.596801

    			-0.5 ms

  






  

    			2022-02-01 03:53:50.35119

    			1.3 ms

  






  

    			2022-02-01 04:53:52.520678

    			-0.4 ms

  






  

    			2022-02-01 05:53:54.237698

    			-0.1 ms

  






  

    			2022-02-01 06:53:55.941384

    			-0.1 ms

  






  

    			2022-02-01 07:53:58.04258

    			-0.8 ms

  






  

    			2022-02-01 08:53:59.865804

    			-0.5 ms

  






  

    			2022-02-01 09:54:02.321729

    			0.0 ms

  






  

    			2022-02-01 10:54:03.981196

    			-0.2 ms

  






  

    			2022-02-01 11:54:05.838271

    			-1.1 ms

  






  

    			2022-02-01 12:54:07.799972

    			-2.1 ms

  






  

    			2022-02-01 13:54:10.108914

    			-0.4 ms

  






  

    			2022-02-01 14:54:11.969409

    			-0.6 ms

  






  

    			2022-02-01 15:54:13.760586

    			0.2 ms

  






  

    			2022-02-01 16:54:15.658181

    			-1.3 ms

  






  

    			2022-02-01 17:54:17.522556

    			-0.3 ms

  






  

    			2022-02-01 18:54:19.451304

    			0.5 ms

  






  

    			2022-02-01 19:54:21.229199

    			-0.9 ms

  






  

    			2022-02-01 20:54:23.092161

    			-0.4 ms

  






  

    			2022-02-01 21:54:24.665307

    			-0.9 ms

  






  

    			2022-02-01 22:54:26.830975

    			-1.3 ms

  






  

    			2022-02-01 23:54:28.574791

    			-1.2 ms

  






  

    			2022-02-02 00:54:30.546102

    			0.2 ms

  






  

    			2022-02-02 01:54:32.078285

    			-0.3 ms

  






  

    			2022-02-02 02:54:33.741317

    			-0.2 ms

  






  

    			2022-02-02 03:54:35.654197

    			-0.1 ms

  






  

    			2022-02-02 04:54:38.341488

    			1.4 ms

  






  

    			2022-02-02 05:54:40.167066

    			0.3 ms

  






  

    			2022-02-02 06:54:41.643973

    			-0.6 ms

  






  

    			2022-02-02 07:54:43.711973

    			0.0 ms

  






  

    			2022-02-02 08:54:45.427507

    			-0.1 ms

  






  

    			2022-02-02 09:54:47.635969

    			-0.1 ms

  






  

    			2022-02-02 10:54:49.063195

    			-1.1 ms

  






  

    			2022-02-02 11:54:51.013241

    			-0.1 ms

  






  

    			2022-02-02 12:54:52.70663

    			-1.3 ms

  






  

    			2022-02-02 13:54:54.88193

    			-1.1 ms

  






  

    			2022-02-02 14:54:56.749853

    			-0.4 ms

  






  

    			2022-02-02 15:54:58.630846

    			-0.5 ms

  






  

    			2022-02-02 16:55:00.303485

    			-2.5 ms

  






  

    			2022-02-02 17:55:02.387031

    			-1.3 ms

  






  

    			2022-02-02 18:55:04.024958

    			-1.5 ms

  






  

    			2022-02-02 19:55:06.047883

    			-1.6 ms

  






  

    			2022-02-02 20:55:08.436268

    			-1.0 ms

  






  

    			2022-02-02 21:55:10.079964

    			-0.3 ms

  






  

    			2022-02-02 22:55:11.957575

    			0.3 ms

  






  

    			2022-02-02 23:55:13.639323

    			0.8 ms

  






  

    			2022-02-03 00:55:16.243268

    			-2.6 ms

  






  

    			2022-02-03 01:55:18.185658

    			0.6 ms

  






  

    			2022-02-03 02:55:20.198646

    			-0.2 ms

  






  

    			2022-02-03 03:55:22.121826

    			1.1 ms

  






  

    			2022-02-03 04:55:24.067868

    			0.1 ms

  






  

    			2022-02-03 05:55:25.786822

    			1.0 ms

  






  

    			2022-02-03 06:55:27.55968

    			0.7 ms

  






  

    			2022-02-03 07:55:29.472573

    			0.3 ms

  






  

    			2022-02-03 08:55:31.572123

    			-1.6 ms

  






  

    			2022-02-03 09:55:33.750267

    			-1.1 ms

  






  

    			2022-02-03 10:55:36.90469

    			0.7 ms

  






  

    			2022-02-03 11:55:38.665036

    			-0.4 ms

  






  

    			2022-02-03 12:55:40.935368

    			-0.9 ms

  






  

    			2022-02-03 13:55:43.193399

    			-0.1 ms

  






  

    			2022-02-03 14:55:46.059992

    			-2.6 ms

  






  

    			2022-02-03 15:55:49.245065

    			-1.2 ms

  






  

    			2022-02-03 16:55:50.82384

    			-1.4 ms

  






  

    			2022-02-03 17:55:52.985009

    			-1.4 ms

  






  

    			2022-02-03 18:55:54.714831

    			-0.7 ms

  






  

    			2022-02-03 19:55:57.650488

    			-0.5 ms

  






  

    			2022-02-03 20:55:59.597397

    			-0.5 ms

  






  

    			2022-02-03 21:56:01.458035

    			-0.9 ms

  






  

    			2022-02-03 22:56:03.614294

    			-1.3 ms

  






  

    			2022-02-03 23:56:05.17871

    			-0.3 ms

  






  

    			2022-02-04 00:56:07.736255

    			0.4 ms

  






  

    			2022-02-04 01:56:09.373095

    			-0.3 ms

  






  

    			2022-02-04 02:56:11.096887

    			-0.9 ms

  






  

    			2022-02-04 03:56:12.825681

    			0.7 ms

  






  

    			2022-02-04 04:56:14.469489

    			-0.3 ms

  






  

    			2022-02-04 05:56:16.047022

    			-0.4 ms

  






  

    			2022-02-04 06:56:18.504617

    			-1.4 ms

  






  

    			2022-02-04 07:56:20.466116

    			-0.3 ms

  






  

    			2022-02-04 08:56:21.959612

    			-1.2 ms

  






  

    			2022-02-04 09:56:23.846935

    			-0.5 ms

  






  

    			2022-02-04 10:56:26.65624

    			-1.9 ms

  






  

    			2022-02-04 11:56:28.57367

    			-3.2 ms

  






  

    			2022-02-04 12:56:30.256132

    			-1.2 ms

  






  

    			2022-02-04 13:56:33.409383

    			-1.5 ms

  






  

    			2022-02-04 14:56:35.370122

    			-0.9 ms

  






  

    			2022-02-04 15:56:37.755958

    			0.1 ms

  






  

    			2022-02-04 16:56:40.132849

    			0.1 ms

  






  

    			2022-02-04 17:56:42.362303

    			-0.4 ms

  






  

    			2022-02-04 18:56:44.159781

    			0.3 ms

  






  

    			2022-02-04 19:56:46.19713

    			-0.5 ms

  






  

    			2022-02-04 20:56:48.536707

    			-0.9 ms

  






  

    			2022-02-04 21:56:50.334371

    			-0.1 ms

  






  

    			2022-02-04 22:56:51.891307

    			-0.4 ms

  






  

    			2022-02-04 23:56:53.829836

    			-3.5 ms

  






  

    			2022-02-05 00:56:55.268926

    			-1.4 ms

  






  

    			2022-02-05 01:56:57.054534

    			-1.7 ms

  






  

    			2022-02-05 02:56:59.009252

    			-0.1 ms

  






  

    			2022-02-05 03:57:01.281362

    			2.0 ms

  






  

    			2022-02-05 04:57:03.011289

    			1.7 ms

  






  

    			2022-02-05 05:57:05.083375

    			1.1 ms

  






  

    			2022-02-05 06:57:06.802303

    			0.8 ms

  






  

    			2022-02-05 07:57:08.575347

    			-0.7 ms

  






  

    			2022-02-05 08:57:11.143125

    			-0.6 ms

  






  

    			2022-02-05 09:57:12.730843

    			0.4 ms

  






  

    			2022-02-05 10:57:14.822256

    			-0.2 ms

  






  

    			2022-02-05 11:57:16.4173

    			-1.9 ms

  






  

    			2022-02-05 12:57:18.136126

    			-0.4 ms

  






  

    			2022-02-05 13:57:19.630673

    			-0.2 ms

  






  

    			2022-02-05 14:57:21.393321

    			0.4 ms

  






  

    			2022-02-05 15:57:23.402974

    			0.0 ms

  






  

    			2022-02-05 16:57:25.320686

    			0.1 ms

  






  

    			2022-02-05 17:57:26.844621

    			-0.3 ms

  






  

    			2022-02-05 18:57:29.323902

    			-1.3 ms

  






  

    			2022-02-05 19:57:31.23505

    			-0.4 ms

  






  

    			2022-02-05 20:57:33.714526

    			-1.2 ms

  






  

    			2022-02-05 21:57:35.50625

    			-0.3 ms

  






  

    			2022-02-05 22:57:37.183589

    			-0.8 ms

  






  

    			2022-02-05 23:57:38.699865

    			-1.3 ms

  






  

    			2022-02-06 00:57:40.831726

    			-0.4 ms

  






  

    			2022-02-06 01:57:42.808199

    			-0.3 ms

  






  

    			2022-02-06 02:57:45.0855

    			0.3 ms

  






  

    			2022-02-06 03:57:46.708127

    			0.1 ms

  






  

    			2022-02-06 04:57:48.512308

    			-0.7 ms

  






  

    			2022-02-06 05:57:50.173256

    			-0.7 ms

  






  

    			2022-02-06 06:57:52.961254

    			-0.2 ms

  






  

    			2022-02-06 07:57:55.044152

    			-0.2 ms

  






  

    			2022-02-06 08:57:56.617318

    			0.0 ms

  






  

    			2022-02-06 09:57:58.063814

    			0.3 ms

  






  

    			2022-02-06 10:57:59.832192

    			-0.4 ms

  






  

    			2022-02-06 11:58:01.550535

    			-0.4 ms

  






  

    			2022-02-06 12:58:03.169926

    			-1.2 ms

  






  

    			2022-02-06 13:58:05.000471

    			-0.9 ms

  






  

    			2022-02-06 14:58:06.615181

    			-1.0 ms

  






  

    			2022-02-06 15:58:08.140052

    			-0.1 ms

  






  

    			2022-02-06 16:58:09.904735

    			0.3 ms

  






  

    			2022-02-06 17:58:11.967462

    			0.3 ms

  






  

    			2022-02-06 18:58:14.270994

    			0.2 ms

  






  

    			2022-02-06 19:58:16.023378

    			-0.3 ms

  






  

    			2022-02-06 20:58:18.045279

    			0.3 ms

  






  

    			2022-02-06 21:58:19.96437

    			-1.3 ms

  






  

    			2022-02-06 22:58:21.944232

    			-0.1 ms

  






  

    			2022-02-06 23:58:23.551604

    			-1.6 ms

  






  

    			2022-02-07 00:58:25.454374

    			0.4 ms

  






  

    			2022-02-07 01:58:27.09695

    			-0.2 ms

  






  

    			2022-02-07 02:58:28.865454

    			-0.4 ms

  






  

    			2022-02-07 03:58:31.104909

    			0.2 ms

  






  

    			2022-02-07 04:58:32.752474

    			-0.3 ms

  






  

    			2022-02-07 05:58:34.626032

    			-1.1 ms

  






  

    			2022-02-07 06:58:36.157172

    			0.1 ms

  






  

    			2022-02-07 07:58:37.907109

    			1.6 ms

  






  

    			2022-02-07 08:58:39.844302

    			-0.1 ms

  






  

    			2022-02-07 09:58:42.111236

    			0.1 ms

  






  

    			2022-02-07 10:58:44.521089

    			1.0 ms

  






  

    			2022-02-07 11:58:46.69279

    			0.5 ms

  






  

    			2022-02-07 12:58:48.393498

    			0.7 ms

  






  

    			2022-02-07 13:58:50.566102

    			-1.1 ms

  






  

    			2022-02-07 14:58:52.580928

    			-3.5 ms

  






  

    			2022-02-07 15:58:54.095347

    			-2.9 ms

  






  

    			2022-02-07 16:58:56.436098

    			-0.5 ms

  






  

    			2022-02-07 17:58:57.960542

    			-1.6 ms

  






  

    			2022-02-07 18:58:59.759066

    			-2.4 ms

  






  

    			2022-02-07 19:59:01.596045

    			-0.5 ms

  






  

    			2022-02-07 20:59:03.158982

    			-0.6 ms

  






  

    			2022-02-07 21:59:04.799595

    			0.3 ms

  






  

    			2022-02-07 22:59:06.457906

    			0.7 ms

  






  

    			2022-02-07 23:59:08.08048

    			-0.5 ms

  






  

    			2022-02-08 00:59:09.888885

    			0.0 ms

  






  

    			2022-02-08 01:59:11.723974

    			0.3 ms

  






  

    			2022-02-08 02:59:13.992937

    			-0.8 ms

  






  

    			2022-02-08 03:59:17.215413

    			0.7 ms

  






  

    			2022-02-08 04:59:18.731268

    			-0.1 ms

  






  

    			2022-02-08 05:59:20.373353

    			-0.2 ms

  






  

    			2022-02-08 06:59:22.726493

    			-0.5 ms

  






  

    			2022-02-08 07:59:24.600723

    			-0.4 ms

  






  

    			2022-02-08 08:59:26.316458

    			0.6 ms

  






  

    			2022-02-08 09:59:28.016544

    			0.6 ms

  






  

    			2022-02-08 10:59:29.810345

    			0.2 ms

  






  

    			2022-02-08 11:59:31.510328

    			0.9 ms

  






  

    			2022-02-08 12:59:33.548167

    			-1.7 ms

  






  

    			2022-02-08 13:59:35.669466

    			-1.8 ms

  






  

    			2022-02-08 14:59:37.955757

    			-1.1 ms

  






  

    			2022-02-08 15:59:39.619063

    			-0.3 ms

  






  

    			2022-02-08 16:59:41.439385

    			-0.7 ms

  






  

    			2022-02-08 17:59:42.900229

    			0.6 ms

  






  

    			2022-02-08 18:59:44.738593

    			0.5 ms

  






  

    			2022-02-08 19:59:47.335929

    			1.4 ms

  






  

    			2022-02-08 20:59:49.533751

    			0.5 ms

  






  

    			2022-02-08 21:59:51.409496

    			1.2 ms

  






  

    			2022-02-08 22:59:53.078769

    			-0.4 ms

  






  

    			2022-02-08 23:59:54.940722

    			-0.3 ms

  






  

    			2022-02-09 00:59:56.847945

    			-1.5 ms

  






  

    			2022-02-09 01:59:58.749583

    			-1.8 ms

  






  

    			2022-02-09 03:00:00.569152

    			-0.9 ms

  






  

    			2022-02-09 04:00:03.306349

    			1.1 ms

  






  

    			2022-02-09 05:00:05.165881

    			0.5 ms

  






  

    			2022-02-09 06:00:07.193489

    			0.5 ms

  






  

    			2022-02-09 07:00:08.822329

    			-1.2 ms

  






  

    			2022-02-09 08:00:10.793879

    			-2.1 ms

  






  

    			2022-02-09 09:00:12.97897

    			-0.9 ms

  






  

    			2022-02-09 10:00:14.459888

    			0.0 ms

  






  

    			2022-02-09 11:00:16.213261

    			-1.1 ms

  






  

    			2022-02-09 12:00:18.742748

    			-0.7 ms

  






  

    			2022-02-09 13:00:20.461029

    			-0.2 ms

  






  

    			2022-02-09 14:00:23.202443

    			-0.5 ms

  






  

    			2022-02-09 15:00:25.2883

    			0.0 ms

  






  

    			2022-02-09 16:00:27.391238

    			0.2 ms

  






  

    			2022-02-09 17:00:29.266601

    			-0.7 ms

  






  

    			2022-02-09 18:00:31.195985

    			0.3 ms

  






  

    			2022-02-09 19:00:32.793551

    			-1.7 ms

  






  

    			2022-02-09 20:00:34.607978

    			0.4 ms

  






  

    			2022-02-09 21:00:36.839787

    			0.4 ms

  






  

    			2022-02-09 22:00:38.4211

    			1.1 ms

  






  

    			2022-02-09 23:00:39.811124

    			-0.2 ms

  






  

    			2022-02-10 00:00:41.611228

    			-0.2 ms

  






  

    			2022-02-10 01:00:43.215002

    			-0.3 ms

  






  

    			2022-02-10 02:00:44.97614

    			-0.9 ms

  






  

    			2022-02-10 03:00:46.696402

    			-0.9 ms

  






  

    			2022-02-10 04:00:49.206126

    			-0.7 ms

  






  

    			2022-02-10 05:00:50.858892

    			0.3 ms

  






  

    			2022-02-10 06:00:52.631866

    			-2.1 ms

  






  

    			2022-02-10 07:00:54.861099

    			-0.6 ms

  






  

    			2022-02-10 08:00:56.711339

    			-0.3 ms

  






  

    			2022-02-10 09:00:58.484909

    			0.1 ms

  






  

    			2022-02-10 10:01:00.354549

    			0.1 ms

  






  

    			2022-02-10 11:01:02.362067

    			-0.5 ms

  






  

    			2022-02-10 12:01:04.872747

    			-0.1 ms

  






  

    			2022-02-10 13:01:06.773471

    			0.9 ms

  






  

    			2022-02-10 14:01:08.928484

    			0.9 ms

  






  

    			2022-02-10 15:01:10.76178

    			-0.6 ms

  






  

    			2022-02-10 16:01:12.64752

    			0.4 ms

  






  

    			2022-02-10 17:01:14.913444

    			-1.3 ms

  






  

    			2022-02-10 18:01:16.784269

    			-0.7 ms

  






  

    			2022-02-10 19:01:18.878152

    			0.6 ms

  






  

    			2022-02-10 20:01:20.825185

    			0.4 ms

  






  

    			2022-02-10 21:01:22.470187

    			-0.3 ms

  






  

    			2022-02-10 22:01:24.031783

    			-0.7 ms

  






  

    			2022-02-10 23:01:25.648094

    			-2.1 ms

  






  

    			2022-02-11 00:01:27.869713

    			0.2 ms

  






  

    			2022-02-11 01:01:30.527659

    			0.3 ms

  






  

    			2022-02-11 02:01:32.94896

    			1.0 ms

  






  

    			2022-02-11 03:01:35.027581

    			-1.2 ms

  






  

    			2022-02-11 04:01:37.010239

    			0.5 ms

  






  

    			2022-02-11 05:01:38.420472

    			0.0 ms

  






  

    			2022-02-11 06:01:41.04393

    			0.2 ms

  






  

    			2022-02-11 07:01:42.904869

    			0.3 ms

  






  

    			2022-02-11 08:01:44.787434

    			0.2 ms

  






  

    			2022-02-11 09:01:47.051617

    			-0.3 ms

  






  

    			2022-02-11 10:01:49.9977

    			0.0 ms

  






  

    			2022-02-11 11:01:52.313683

    			-0.7 ms

  






  

    			2022-02-11 12:01:53.987912

    			0.2 ms

  






  

    			2022-02-11 13:01:56.177971

    			0.4 ms

  






  

    			2022-02-11 14:01:57.754846

    			-0.1 ms

  






  

    			2022-02-11 15:01:59.435139

    			0.0 ms

  






  

    			2022-02-11 16:02:01.540231

    			-1.6 ms

  






  

    			2022-02-11 17:02:03.658422

    			-0.6 ms

  






  

    			2022-02-11 18:02:05.089863

    			-0.2 ms

  






  

    			2022-02-11 19:02:06.780677

    			-0.8 ms

  












###

Evidence of Intent


Last updated: Fri 06 Mar 2020 14:08:40 UTC


1. Purpose


The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.


2. Screen captures


When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 


The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.







  

    			Time

    			IP

    			Event

  




    

    			2022-02-11 13:38:59.948 UTC

    			31.3.152.195

    			Eva Olofsson (EO) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:39:23.55 UTC

    			31.3.152.195

    			Eva Olofsson (EO) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:39:14.727 UTC

    			31.15.43.8

    			Cecilia Magnusson (CM) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:39:37.066 UTC

    			31.15.43.8

    			Cecilia Magnusson (CM) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:39:49.698 UTC

    			83.185.39.90

    			Elvir Dzanic (ED) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:40:00.546 UTC

    			83.185.39.90

    			Elvir Dzanic (ED) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:39:40.943 UTC

    			90.235.76.62

    			David Josefsson (DJ) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:39:54.707 UTC

    			90.235.76.62

    			David Josefsson (DJ) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:39:29.835 UTC

    			31.15.43.8

    			Lars Johansson (LJ) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:40:12.124 UTC

    			31.15.43.8

    			Lars Johansson (LJ) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:40:09.425 UTC

    			176.10.215.185

    			Ronnie Ljungh (RL) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:40:37.792 UTC

    			176.10.215.185

    			Ronnie Ljungh (RL) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:38:44.092 UTC

    			94.191.136.198

    			Peter Danielsson (PD) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:39:10.821 UTC

    			94.191.136.198

    			Peter Danielsson (PD) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:38:50.553 UTC

    			94.234.54.166

    			Kristofer Andrén (KA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:39:03.042 UTC

    			94.234.54.166

    			Kristofer Andrén (KA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:40:20.986 UTC

    			31.15.43.8

    			Jan Annerback (JA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:41:01.625 UTC

    			31.15.43.8

    			Jan Annerback (JA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 13:44:01.647 UTC

    			31.15.43.8

    			Birgitta Ling Fransson (BLF) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 13:44:25.976 UTC

    			31.15.43.8

    			Birgitta Ling Fransson (BLF) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 15:28:41.715 UTC

    			83.250.6.250

    			Anders Linusson (AL) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 15:28:59.931 UTC

    			83.250.6.250

    			Anders Linusson (AL) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 15:36:08.282 UTC

    			46.236.88.172

    			Bernt Helin (BH) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 15:37:33.959 UTC

    			46.236.88.172

    			Bernt Helin (BH) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  


  

    			2022-02-11 19:28:00.572 UTC

    			83.187.163.38

    			Erik Fristedt (EF) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  




  

  

    			2022-02-11 19:28:34.033 UTC

    			83.187.163.38

    			Erik Fristedt (EF) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2022-01-19 15:24:34 UTC.

  














