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Granskning av verksamhetsaret 2021

Vi, lekmannarevisorer i Business Region Goteborg AB, har avslutat
granskningen av bolaget avseende verksamhetsaret 2021. Véra iakttagelser
och bedomningar framgér av granskningsredogorelsen som bifogas.

Vart uttalande till arsstimman lémnas i en granskningsrapport. Gransknings-
rapporten skickar vi till bolaget efter det att styrelsen har beslutat att fast-
stélla &rsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogdrelsen.

Goteborg den 26 januari 2022

Alf Landervik Susanne Zetterberg Jensen
lekmannarevisor utsedd lekmannarevisor utsedd
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Sammanfattning

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med

lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ér att granska om bolagets verksamhet skots
pa ett andamalsenligt och fran ekonomisk synpunkt tillfredsstéllande sétt samt
om bolagets interna kontroll ar tillracklig.

Lekmannarevisorernas sammanfattande bedomning ar att bolaget har skott

verksamheten pé ett &andamalsenligt och fran ekonomisk synpunkt
tillfredsstillande sdtt samt att den interna kontrollen har varit tillracklig.

Nedan redogor vi kort for respektive omrdde som omfattas av arets granskning.

Grundliggande granskning: Den grundldggande granskningen syftar till
att oversiktligt bedoma bolagets ledning och styrning samt interna kontroll.
Var oversiktliga beddmning ar att bolaget har en tillfredsstallande ledning
och styrning samt tillracklig intern kontroll inom de omraden som vi har
granskat.

Granskning av arbetet med informationsséikerhet: Syftet med
granskningen dr att beddma om bolaget bedriver ett &ndamalsenligt
informationssékerhetsarbete. Med dndamélsenligt menar vi om bolaget
foljer de styrdokument for informationssékerhet som kommunfullméktige
har beslutat om. Var bedomning &r att bolaget i allt védsentligt bedriver ett
dndamalsenligt informationssidkerhetsarbete.

Uppfoljning av drendeberedning och beslutsunderlag: Vér uppf6ljning
visar att rekommendationen som lamnades foregdende ar 4r omhandertagen.
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2.1.2

Granskning av verksamheten

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ér att granska om bolagets verksamhet skots pa
ett &indamalsenligt och fran ekonomisk synpunkt tillfredsstéllande sitt samt om
bolagets interna kontroll ar tillrdcklig.

Granskningen av verksamheten omfattar en grundldggande del, som ar en
oversiktlig granskning av bolagets ledning och styrning samt interna kontroll,
en fordjupad granskning av bolagets arbete med informationssékerhet samt
uppfoljning av tidigare ars granskning.

Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Det innebér att revisorerna 16pande
foljer styrelsens protokoll och handlingar och informerar sig om verksamheten.
Granskningen omfattar f6ljande:

e f6ljsamhet mot tillimpliga delar av aktiebolagslagen

e f0ljsamhet mot tillimpliga delar av kommunallagen

e f6ljsamhet mot bolagsordningen

e f6ljsamhet mot kommunfullméiktiges dgardirektiv

e f6ljsamhet mot kommunfullméktiges riktlinjer for 4garstyrning

o f{oljsamhet mot kommunfullméiktiges budget

o f6ljsamhet mot kommunfullméktiges riktlinjer for styrning, uppfoljning
och kontroll

e f6ljsamhet mot kommunfullméiktiges regler for ekonomisk planering,
budget och uppfoljning

e styrning och uppfdljning av verksamhet och ekonomi

e Dbeslutsunderlag

e hantering av sdrskilda uppdrag fran kommunstyrelsen/
kommunfullméktige.

lakttagelser

Den grundldggande granskningen visar inte pa nagra visentliga avvikelser.

Beddmning

Lekmannarevisorernas oversiktliga bedomning &r att bolaget har en tillfreds-
stdllande ledning och styrning samt tillrdcklig intern kontroll inom de omraden
som vi har granskat.
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2.2

2.21

2.2.2

2.2.21

Informationssakerhet

Utgangspunkter i granskningen

Lekmannarevisorerna har granskat bolagets arbete med informationsséakerhet
Syftet med granskningen har varit att bedoma om bolaget bedriver ett
andamalsenligt informationssékerhetsarbete. Med dndamélsenligt menar vi att
bolaget foljer de styrdokument for informationssikerhet som
kommunfullméktige har beslutat om.

En del av informationen som hanteras inom Géteborgs Stad dr mycket
vérdefull, bade for organisationer och for enskilda personer.
Informationssékerhet handlar om att skydda informationen sa att:

* den alltid finns tillgénglig nér den behdvs.
* den dr korrekt och inte manipulerad eller forstord.
» endast behdriga personer kan ta del av den.

Arbetet med informationssédkerhet tar sin utgdngspunkt i stadens
sdkerhetspolicy. Av policyn framgar bland annat att sdkerhetsarbetet ska vara
langsiktigt och kontinuerligt samt att arbetet ska bedrivas med utgdngspunkt i
kontinuerliga riskanalyser. Arbetet med informationssékerhet konkretiseras i sin
tur i Riktlinje for informationssikerhet. Riktlinjen beskriver bland annat att
samtliga bolag och ndmnder ska:

* klassificera sin information utifran stadens klassificeringsmodell.

* skapa en forteckning dver samtliga informationssystem.

* besluta om en kontinuitetsplan.

* sdkerstilla att alla anstéllda har tillrdckliga kunskaper om
informationssikerhet i forhallande till sina arbetsuppgifter.

+ folja upp informationssikerhetsnivan arligen och rapportera resultatet till
namnd/styrelse.

Vi har genomfort granskningen genom dokumentstudier samt intervjuer med
ansvariga tjdnstepersoner. Vi har ocksa intervjuat systemansvariga och
systemégare for systemen Hogia och Superoffice. Hogia ar bolagets 16ne- och
personalsystem och Superoffice dr bolagets CRM-system (det system dér
bolaget samlar informationen om sina kunder).

lakttagelser

Organisation

Bolaget har beskrivit sin organisation for informationssékerhetsarbetet i
dokumentet ’Systemforvaltning inom BRG”. Dir stér bland annat att varje
system ska ha en utsedd systemégare och systemansvarig. Systemagaren har det
overgripande ansvaret for hur systemet ska forvaltas. Systemansvarig har i sin
tur ansvaret for den dagliga anvéndningen av systemet. Dokumentet redogdr
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2.2.2.2

inte uttryckligen for vem som dr informationsédgare for informationen i
systemen.

Bolaget har utsett en IT-ansvarig som har det 6vergripande ansvaret for att
systemen haller den tekniska och funktionella kvalitet som systemégarna
efterfragar. Enligt stadens sdkerhetspolicy ska varje bolag dven ha en
sakerhetschef som ska driva och hélla ihop, initiera och genom stdd och
uppfoljning utveckla sidkerhetsarbetet. BRG har utsett HR-chefen till
sdkerhetsansvarig, men inom omradet informationssékerhet ar det i praktiken
IT-ansvarig som genomfor de uppgifter som i stadens sékerhetspolicy ér dlagda
sdkerhetschefen. Den sdkerhetsansvariges ansvar framgar inte i dokumentet
”Systemforvaltning inom BRG”.

I november 2020 genomforde Goteborgs Stad en undersdkning av samtliga
ndmnders och bolags digitala mognad. Syftet var att méta stadens formaga att
tillgodogora sig nyttorna med digitalisering. Undersdkningen gjordes med
metoden DiMiOS (Digital mognad i offentlig sektor) som har tagits fram av ett
forskningskonsortium pa uppdrag av Regeringskansliet. Den miter digital
mognad baserad pa ett flertal parametrar sa som informationssékerhet,
infrastruktur, styrning och organisation. BRG blev med ett resultat pa 80 %
rankade som den verksamhet i staden med hogst digital mognad. Nast bast
resultat av stadens bolag och ndmnder fick ett annat bolag pa 66 %.

Foljsamhet mot riktlinjen for informationssakerhet

Ett forsta steg i arbetet med informationssikerhet ar att klassa sin information
utifran hur skyddsvérd den 4r. I stadens riktlinje stér det att
informationsklassning ska goras kontinuerligt och att klassningen ska ligga till
grund for hur informationen ska hanteras i verksamheten. I riktlinjen finns &ven
en modell som bolag och nimnder ska anvdnda nér de klassar sin information.
Bolaget har i granskningen visat att de arbetar enligt stadens riktlinje och att
informationsklassningen utgér ifran stadens modell.

Den information som bolaget har gett hogsta sikerhetsklassning ar de
personuppgifter som bolaget hanterar i 16ne- och HR-systemet. Bolaget uppger i
intervju att all 6vrig information ocksé hanteras enligt de sdkerhetskrav som
staden har pa information med den hogsta sékerhetsklassningen. Detta eftersom
all information finns lagrad lokalt hos bolaget och inte i ndgon molntjanst.

Enligt stadens riktlinje for informationssékerhet ska bolaget ha en forteckning
over samtliga informationssystem. Forteckningen ska visa d&ndamaélet med
systemet samt hur ansvaret for systemet ar fordelat. Bolaget har publicerat en
sddan forteckning pa sitt intrandt. Férteckningen anger vem som &r systemégare
respektive systemansvarig men det framgér inte alltid vad som ar systemets
anvindningsomrade eller vem som é&r informationségaren.
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Riktlinjen for informationssékerhet beskriver ocksa hur bolaget ska arbeta med
atkomst och behorigheter. Riktlinjen anger bland annat att atkomst och
behorighet ska ges restriktivt och styras utifrén de krav som stills pa den
anstilldes roll. Hos bolaget behdver en anstéilld ansdka om behdrighet till ett
system. Ansdkan ska godkédnnas av medarbetarens chef. I intervju framgar att
samtliga som anstélls far en standardbehorighet till Superoffice. En sddan
behorighet ger majlighet till att 14sa all 6ppen information i systemet. Bolaget
beskriver att samtliga anstéllda ska kunna ha tillgang till de aktiviteter bolaget
har haft tillsammans med kunden. Dels for att forbattra kundens upplevelse,
dels for att kunna arbeta mer effektivt. Bolaget har gjort bedémningen att nyttan
ar storre én den risk det innebér att ge samtliga anstéllda behdrighet.
Granskningen visar att bolaget uppfyller 6vriga krav vad géller atkomst och
behorigheter.

Enligt riktlinjen for informationssédkerhet i Goteborgs Stad ska det finnas en
formellt fastlagd rutin fér hur informationssystemets anvandare ska agera vid
incidenter. Det ska ocksa finnas rutiner for rapportering, loggning, atgirdande,
informationsspridning, eskalering, uppfoljning och analys av incidenter. Av
intervjuer framgér att det inte finns ndgon formellt fastlagd rutin for hur
bolagets anstéllda ska agera vid incidenter.

Goteborgs Stad stiller dven krav pa att bolaget ska ha en kontinuitetsplanering,
det vill sdga en plan for att sékerstilla bolagets verksamhet vid allvarliga
storningar av [T-miljon. Bolaget har en kontinuitetsplan som &r beslutad av
bolagets IT-strategigrupp. I intervjuer framgar ocksé att planen testas arligen
samt att en parallell IT-miljoé har satts upp for att genomfora aterstartstester.

Slutligen &r en viktig punkt i riktlinjen for informationssékerhet att personer
som ska fa tillgéng till information och informationssystem ska ha tillrickliga
kunskaper om informationssikerhet. Bolaget genomfor kontinuerligt
utbildningar for att stiarka personalens kunskap i informationssikerhet. Under
varen 2021 har bolaget haft obligatoriska utbildningar f6r samtliga anstéllda i
informationshantering av dokument och e-post.

Riskanalyser och rapportering till styrelsen

Enligt stadens sdkerhetspolicy ska sdkerhetsarbetet utga fran kontinuerliga
riskanalyser och tyngdpunkten ska ligga pa forebyggande aktiviteter. Hur
riskanalyser ska genomforas framgér dock inte av stadens styrande dokument.
Diaremot finns stdddokumentet ”Rédet for riskanalys avseende
informationssikerhet” for vigledning. Radet beskriver en metod som bygger pa
genomford informationsklassning och att de tre skyddsaspekterna
konfidentialitet, riktighet och tillgdnglighet ska beaktas vid analys och
utvérdering.

Bolaget framfor i intervjuer att riskanalys och riskhantering avseende
informationssikerhet sker 16pande kopplat till forandringar i system och i
omvirlden. Bolaget har &ven ett Gvergripande systematiskt riskhanteringsarbete
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dér informationssikerhet ingar. I det arbetet har bolaget brutit ned
informationssédkerhet till olika riskomraden. Till respektive riskomrade finns
atgérder och kontrollaktiviteter. Bolagets egen beddmning ér att riskerna
kopplade till informationssdkerhet dr hanterade med tillrackliga atgarder. Det
overgripande riskhanteringsarbetet resulterar i en samlad riskbild som
tillsammans med en internkontrollplan arligen beslutas av styrelsen. Dér
rapporterar bolaget den dvergripande risken informationshantering dar bland
annat risken for informationssikerhet ingar. Det rapporteras dven hur bolaget
har hanterat risken.

Av intervjuer framgér dven att bolaget gor riskanalyser vid inférskaffandet av
nya system, samt vid utveckling av befintliga system. Detta bekraftas av
intervju med bolagets dataskyddsombud som &ven skriver i sin delérsrapport att
bolaget har en rutin som sikrar att informationssékerhet omhéndertas i de
upphandlingar som bolaget utfor samt att bolaget d& anvénder de styrande och
radgivande dokument som finns i staden gillande informationsklassning och
riskanalys.

Beddmning

Det ar lekmannarevisorernas beddmning att bolaget i huvudsak foljer de
styrdokument for informationssékerhet som kommunfullméktige har beslutat
om och att bolaget dirmed bedriver ett &andamalsenligt
informationssékerhetsarbete. Bolaget har klassificerat sin information i enlighet
med riktlinjen f6r informationssékerhet, tagit fram en kontinuitetsplan som
innehaller de delar riktlinjen kraver samt utfort regelbundna utbildningar
kopplade till informationssékerhet. Bolaget genomfor éven érligen riskanalyser
av informationssdkerheten och styrelsen far en aterrapportering av att
sdkerhetsnivan dr acceptabel.

Granskningen visar ocksa att bolagets informationssékerhetsarbete har en
tyngdpunkt pé forebyggande aktiviteter, ett arbetssétt som foljer stadens
sdkerhetspolicy. Da bolaget ar relativt litet har de anstéllda ofta ett brett
ansvarsomrade. Detta giller dven arbetet med informationssékerhet.
Lekmannarevisorerna ser darfor positivt pa att bolaget fortsatter dokumentera
arbetet med informationssidkerhet. Bolaget behdver komplettera
dokumentationen med en fastlagd rutin f6r hantering av incidenter.
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2.3

2.3.1

2.3.2

Uppfoljning av arendeberedning och
beslutsunderlag

Lekmannarevisorerna granskade &r 2020 bolagets arbete med drendeberedning
och beslutsunderlag. Granskningen resulterade i att vi riktade f6ljande
rekommendation till styrelsen:

Lekmannarevisorerna rekommenderar styrelsen att sdkerstdlla att
drendeberedningen sker i enlighet med Stadshus anvisning.

Vi har i ar foljt upp denna rekommendation genom att stélla fragor till bolagets
foretrddare, genom att ta del av bolagets omarbetade mall och rutin samt genom
stickprov.

lakttagelser

Av bolagets yttrande till stadsrevisionen, daterat 2021-06-14, framgar att
bolaget har utvecklat sin rutin avseende drenden av principiell beskaffenhet som
ska understillas kommunfullméktige for stallningstagande. Bolagets vd
ansvarar for att sékerstilla att sdidana drenden identifieras i god tid sé att
kommunfullméktiges stillningstagande hinner inhdmtas i tid.

Vi har tagit del av bolagets omarbetade mall for beslutsunderlag och noterat att
denna foljer Stadshus anvisning avseende bedomning av om &rendet ar av
principiell beskaffenhet.

Vart stickprov av fem beslutsdrenden visar inte pa nagra avvikelser i
forhéllande till den nya beslutsmallen.

Beddmning

Rekommendationen dr omhéndertagen.
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Lekmannarevisorernas uppdrag och
rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer dr fortroendevalda och utses av kommunfullméktige ur
gruppen fortroendevalda revisorer i kommunen. Lekmannarevisorerna har
ett sjilvstandigt uppdrag att granska de bolag som helt eller delvis dgs av
kommunen. I Goteborg utses i regel tva lekmannarevisorer for varje bolag.
Revisorerna ér oberoende och granskar pa kommunfullmaktiges uppdrag och
dérigenom indirekt ocksa for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i gransknings-
rapporter och granskningsredogdrelser.

Revisorerna genomfor ocksa sirskilda granskningar som i regel ror flera bolag
och nimnder. Dessa redovisas 10pande under éret till kommunfullméktige i
revisionsrapporter.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar den
granskning som gjorts i kommunen under det aktuella éret.

Revisorernas rapporter hittar du pd www.goteborg.se/stadsrevisionen
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Sprakbruk och revisionstermer

Nér revisorerna har genomfort en granskning ldmnar de ofta rekommendationer

till de granskade ndmnderna och bolagen. Ibland ldmnar de &ven revisionskritik.

Rekommendationer ldmnas nér revisorerna ser brister 1 verksamheten.
Rekommendationerna syftar till att utveckla och forbéttra verksamheten.

Revisionskritik 1dmnas nér revisorerna ser brister i verksamheten som &r av mer
allvarlig karaktdr. Revisionskritik graderas genom begreppen erinran eller
anmirkning. Anmérkning &r allvarligast. Nér det géller ndmnderna kan en
anmarkning ldmnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande ar f6ljer revisorerna upp vilka atgérder som ndmnden eller
bolaget har gjort for att folja revisorernas rekommendationer.
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