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Sammanfattning

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med

lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ér att granska om bolagets verksamhet skots
pa ett andamalsenligt och fran ekonomisk synpunkt tillfredsstillande sétt samt
om bolagets interna kontroll &r tillricklig.

Lekmannarevisorernas sammanfattande bedomning &r att delar av bolagets

verksamhet behover forbéttras. Darfor lamnar vi rekommendationer till
styrelsen. I ovrigt bedomer vi att bolaget har skott verksamheten pa ett

dndamalsenligt och frén ekonomisk synpunkt tillfredsstéllande sétt samt att den

interna kontrollen har varit tillracklig.

Nedan redogor vi kort for respektive omrade som omfattas av érets granskning.

Dérefter foljer en tabell med de rekommendationer vi lamnar.

Grundliggande granskning: Den grundlidggande granskningen syftar till
att Oversiktligt bedoma bolagets ledning och styrning samt interna kontroll.
Granskningen visar pé forbattringsomraden. Vi ldmnar dirfor en
rekommendation till koncernstyrelsen. Se tabellen sist i sammanfattningen.
Granskning av fornyelse och underhall av el- och fjarrvirmeniten
Syftet med granskningen har varit att prova dndamalsenligheten i arbetet
med fornyelse och underhall av el- och fjarrvirmenitet inom koncernen.
Granskningen visar att fornyelse- och underhallsarbetet av el- och
fjarrvarmendten i stort fungerar vl inom koncernen. Granskningen visar
ocksa att det finns forbattringsomrdden. Vi lamnar darfor en
rekommendation till koncernstyrelsen.

Granskning av Goteborgs Stads krisberedskap

Syftet med granskning har varit att bedoma om styrelsen har en
andamaélsenlig krisberedskap samt forutséttningar for andamalsenlig
krishantering. Granskningen visar att det finns forbattringsomraden. Vi
lamnar darfor en rekommendation till koncernstyrelsen.

Granskning av informationssikerhet i samhillsviktiga system

Syftet med granskningen har varit att bedéma om de granskade ndmnderna
och styrelserna har sékerstillt att informationssékerhetsarbetet avseende
samhillsviktiga system dr &ndamélsenligt. Granskningen visar att
informationssékerhetsarbetet behdver utvecklas. Vi lamnar dérfor tre
rekommendationer till koncernstyrelsen.

Uppfoljning av styrning av investeringsprojekt

Lekmannarevisorerna granskade ar 2020 styrningen av investeringsprojekt
och ldmnade en rekommendation. Var uppféljande granskning visar att
rekommendationen kvarstar.
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1.1

Uppfoljning av upphandling och kostnadsstyrning av
byggentreprenader

Lekmannarevisorerna granskade &r 2020 upphandling och kostnadsstyrning
av byggentreprenader. Var uppfoljande granskning visar att tva
rekommendationer kvarstar.

Uppfoljning av personsiikerhet

Lekmannarevisorerna granskade &r 2019 bolagets personsikerhetsarbete.
Var uppfoljande granskning visar att reckommendationen dr omhéndertagen.
Uppfoljning av inkdp och upphandling

Lekmannarevisorerna granskade ar 2019 ink6p och upphandling. Véar
uppfoljande granskning visar att reckommendationen dr omhéndertagen.
Uppfoljning av uppforandekod och etiska riktlinjer
Lekmannarevisorerna granskade ar 2018 bolagets uppforandekod och etiska
riktlinjer. Var uppfoljande granskning visar att rekommendationen &r
omhéndertagen.

Uppfoljning av offentlighet och sekretess

Lekmannarevisorerna granskade &r 2016 offentlighet och sekretess. Var
uppfoljande granskning visar att reckommendationerna dr omhandertagna.

Sammanstallning av rekommendationer

Omrade Rekommendation

Grundldggande granskning

Lekmannarevisorerna rekommenderar
koncernstyrelsen att starka styrning,
rapportering och uppfoljning av
dotterbolagen.

Fornyelse och underhéll av el- och
fjarrvirmendten

Lekmannarevisorerna rekommenderar
koncernstyrelsen att tydliggora strategin
for fornyelsen av fjarrvdrmendtet.

Goteborgs Stads krisberedskap

Lekmannarevisorerna rekommenderar
koncernstyrelsen att utifran genomforda
risk- och sarbarhetsanalyser uppritta och
besluta om erforderliga handlings- och
atgirdsplaner.

Lekmannarevisorerna rekommenderar
koncernstyrelsen att stidrka foljsamheten
mot stadens styrande dokument avseende
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uppfoljning och rapportering av

krisberedskapsarbetet.
Informationssédkerhet i samhéllsviktiga Lekmannarevisorerna rekommenderar
system koncernstyrelsen att atgirda de brister och

utvecklingsomraden som framkommit i
granskningen, for att sékerstilla att det
bedrivs ett systematiskt och riskbaserat
informationssékerhetsarbete i enlighet
med lag och regelverk.

Lekmannarevisorerna rekommenderar
koncernstyrelsen att atgirda de brister och
utvecklingsomraden som konstaterats i
granskningen, och som avser tekniska och
organisatoriska atgirder, for att sékerstélla
riskhanteringen i de samhéllsviktiga
systemen.

Lekmannarevisorerna rekommenderar
koncernstyrelsen samt styrelsen for
Goteborg Energi Nat AB att atgarda de
utvecklingsomréden avseende
sikerhetsatgédrder som konstaterats i
granskningen.

Styrning av investeringsprojekt (2020) Lekmannarevisorerna rekommenderar
koncernstyrelsen att omhanderta de brister
som konstaterats i granskningen for att
sakerstilla en andamalsenlig styrning,
uppfoljning och kontroll av koncernens

investeringsprojekt.
Upphandling och kostnadsstyrning av Lekmannarevisorerna rekommenderar
byggentreprenader (2020) koncernstyrelsen att stiarka styrningen av

ATA-arbeten/fordyringar.

Lekmannarevisorerna rekommenderar
koncernstyrelsen att sikerstilla att
dokumentationen av bolagets
entreprenadupphandlingar starks.
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2.1
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Granskning av verksamheten

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag ér att granska om bolagets verksamhet skots pa
ett andamalsenligt och fran ekonomisk synpunkt tillfredsstéllande sitt samt om
bolagets interna kontroll &r tillrdcklig.

Granskningen av verksamheten omfattar en grundlaggande del, som 4r en
oversiktlig granskning av bolagets ledning och styrning samt interna kontroll,
flera fordjupningar samt uppfoljning av tidigare ars granskning.

Grundlaggande granskning

Den grundldggande granskningen syftar till att 6versiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Det innebér att lekmannarevisorerna
lopande foljer styrelsens protokoll och handlingar och informerar sig om
verksamheten. Granskningen omfattar exempelvis foljande:

e fo6ljsamhet mot kommunallagen

e fo6ljsamhet mot aktiebolagslagen

e fo6ljsamhet mot bolagets dgardirektiv och bolagsordning

e f6ljsamhet mot kommunfullmaktiges budget

e f6ljsamhet mot Goteborg Stad kommunfullméktiges styrande
dokument, sérskilt:
- kommunfullmaiktiges riktlinjer for styrning, uppfoljning och kontroll
- foljsamhet mot kommunfullmaiktiges regler for ekonomisk planering,
budget och uppfoljning

lakttagelser

Agarstyrning av dotterbolagen

Moderbolaget har fullméktiges uppdrag att ansvara for dgarstyrningen i
dotterbolagen i koncernen med utgdngspunkt i, bland annat, fullméktiges
budget. Dotterbolagen ansvarar for genomforande av verksamheten med
utgédngspunkt i fullmiktiges budget samt 6vriga styrande dokument.

Inom Goteborg Energi AB (GEAB) bemannas dotterbolagens styrelser av
tjdnstepersoner. Granskningen visar att 4gardialogen mellan moderbolag och
dotterbolag genomfors utan delaktighet fran koncernstyrelsen. Agardialogen
som sker med dotterbolagen aterrapporteras till koncernstyrelsen.
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21.1.2
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21.2

Planering och uppfdljningsrapportering

Var granskning visar att det i moderbolagets planering och
uppfoljningsrapportering finns referenser till kommunfullméktiges budget. Det
framgar dock inte tydligt i affdrsplanerna for dotterbolagen, hur planeringen tar
sin utgangspunkt i fullmiktiges mal och indikatorer. Det finns fa referenser till
fullmiktiges mél och indikatorer i dotterbolagens uppfoljningsrapportering. Var
granskning visar att dotterbolagen genomfor planering och
uppfoljningsrapportering utifrén sina respektive uppdrag.

Lopande rapportering

Vidare visar vér granskning att den 16pande rapporteringen fran dotterbolagen
skiljer sig at. Verkstéllande direktdrens rapportering till respektive styrelse sker
med muntlig foredragning vid varje bolags styrelsemdte och protokollfors
kortfattat. I delar av koncernen finns en mer uttommande skriftlig rapportering
frén verkstéllande direktor.

Granskningen visar ocksa att publiceringen av handlingar pé stadens hemsida
delvis slépar och att omfattningen av den rapportering som publiceras varierar.

Tillracklig kapacitet i elnatet

Goteborgs Stad star infor ett 6kat behov av eleffekt och prognoser tyder pa att
behovet kommer att 6ka med ndrmare 100 procent de ndrmaste 10-15 aren.
Lekmannarevisorerna har sérskilt foljt fragan om sékerstéllandet av tillrdcklig
kapacitet i elnétet.

Sammantaget ser vi att tillforseln till Goteborgs elnit av el fran stamnitet och
genom regionnétet, 4r den mest avgérande faktorn. De investeringar som
behover genomforas omfattas av regionnitet som ér Vattenfalls ansvarsomrade,
forutom en inmatning som Ellevio ansvarar for.

Vi noterar att koncernledningen har bedrivit ett proaktivt arbete under aret,
bland annat genom att presentera forslag som belyser kapacitetsbehovet for
ndringsministern, och genom méten med Svenska Kraftnéts generaldirektor.

Kommunikation med kommunstyrelsen sker inom ramen for 4gardialogen som
Stadshus AB ansvarar for. Koncernstyrelsen har i samband med dgardialogen
ombetts att ge en bild av verksamheternas framtida utveckling med eventuella
konsekvenser med utgangspunkt i energiomstillningen. Bland annat har
koncernstyrelsen gett kompletterande och fordjupande information med
anledning av bolagets kommunikation med olika méalgrupper rérande
elnitskapaciteten.

Avseende de édtgéirder for 6kad nitkapacitet som koncernen har radighet over,
har foljande strategiska riktningar angetts: De egna investeringarna i elnétet ska
Oka med ca 25%. Satsningar ska genomforas pé flexibla I0sningar, for att pa sa
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21.3

sétt frigora effekt i elndtet. Prissignaler anges ocksa som ett omrade att utveckla
for att undvika lokala flaskhalsar. Det vill séga prisséttningsmodeller som ger
incitament att anvianda el da mer effekt finns tillginglig. Dérutdver anges ocksa
satsningar pa lokal elproduktion.

Lekmannarevisorerna vill lyfta vikten av att arbetet med att sékerstélla
kapaciteten i elnétet prioriteras.

Bedomning

Lekmannarevisorernas oversiktliga bedomning ar att koncernstyrelsen i
huvudsak har sikerstillt en tillfredsstillande ledning och styrning samt
tillrdcklig intern kontroll inom de omraden som vi har granskat. Samtidigt visar
granskningen pa forbattringsomraden.

Granskningen visar att planering och uppf6ljningsrapportering inom
dotterbolagen endast delvis utgér fran fullméiktiges budget och indikatorer. Det
ar svart att folja hur fullméktiges mal och indikatorer tas om hand i planering
inom dotterbolagen. Det dr ocksa svart att folja uppfoljningen av fullméaktiges
mal och indikatorer i dotterbolagen. Det blir ddrmed inte sa tydligt hur
dotterbolagens arbetar med de malséttningar som fullméktige satt upp. Vér
bedomning &r att koncernstyrelsen bor stirka styrning och uppfoljning av
dotterbolagen med utgangspunkt i fullméktiges budget.

Granskningen visar vidare att den l6pande rapporteringen och omfattningen pa
den information som publiceras om dotterbolagens verksamhet, pa stadens
hemsida, varierar inom koncernen.

Véar bedomning r att det ar viktigt ur ett transparensperspektiv, att kunna f6lja
verksamheten inom dotterbolagen. Koncernstyrelsen bor sdkerstilla att det gar
att folja verksamheten genom den 16pande rapporteringen inom dotterbolagen i
rimlig omfattning, med hansyn taget till att viss information kan omfattas av
sekretess.

Var bedomning ar att 4garstyrningen av dotterbolagen bor sikerstilla
uppfoljning ur fullméktiges perspektiv, jimsides med uppfoljning ur ett
operativt perspektiv fran moderbolagets sida.

Vi riktar darfor foljande rekommendation till styrelsen:

Lekmannarevisorerna rekommenderar koncernstyrelsen att stirka styrning,
rapportering och uppfoljning av dotterbolagen.
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2.2

2.2.1

2.2.2

Fornyelse och underhall av el- och
fjarrvarmenaten

Utgangspunkter i granskningen

Lekmannarevisorerna har granskat fornyelse och underhéll av el- och
fjédrrvarmendéten.

Syftet med var granskning &r att prova dndamalsenligheten i arbetet med
fornyelse och underhall av el- och fjarrvirmeniten inom koncernen.

Granskningen har genomforts genom analys av dokument samt genom
intervjuer med nyckelpersoner vid Goteborg Energi AB samt vid Goteborg
Energi Nét AB.

Kriterier som har utgjort utgdngspunkt i granskningen av fornyelse-och
underhallsarbetet, forutom ellagen, ar fullméktiges dgardirektiv till bolagen,
stadens regler for ekonomisk planering, budget och uppfoljning, samt stadens
riktlinjer for intern styrning och kontroll.

Enligt ellagen (1997:857) ansvarar ett foretag som bedriver nétverksamhet for
att dess ledningsnit ar sdkert, tillforlitligt och effektivt och for att det pé lang
sikt kan uppfylla rimliga krav pa 6verforing av el.

Goteborg Energi stér infor stora investeringar under de ndrmaste aren, samtidigt
som det finns ett stort behov av fornyelse och underhall avseende de befintliga
anldggningarna i bade fjarrvirmenitet och elnétet.

Det ar viktigt med en god fornyelseplanering och strategiskt underhallsarbete av
fjarrvirme- och elniten ur flera aspekter. Det handlar exempelvis om att skapa
forutsattningar for hog leveranssékerhet, att upprétthalla en hog effektivitet i
systemen ur ekonomisk synvinkel samt att 6verlag forvalta koncernens
investeringar. Det finns ocksa viktiga miljo- och arbetsmiljoaspekter i att fornya
och underhélla niten pa ett andamalsenligt sétt.

lakttagelser avseende fornyelse och underhall av elnétet

Nétverksamheten bedrivs av Goteborg Energis dotterbolag GENAB som
ansvarar for att uppfylla ellagens krav avseende ledningsnit och 6verforing av
el.

Elndtsverksamheten ar reglerad av Energimarknadsinspektionen (Ei). Ei
berdknar intdktsramar for elnétsforetag. Intédktsramen reglerar mojlig avkastning
pa anldggningen, och syftar samtidigt till att sékerstélla leveranssdkerhet genom
att den ger incitament till fornyelse eller reinvesteringar av elnitet. Intdktsramen
reglerar den tillatna intikten ett elnétsforetag far ta ut och denna baseras pa
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2.2.21

2222

kapitalkostnader och 16pande kostnader. Reinvesteringar och nya anldggningar
ger okade kapitalkostnader och innebér att ett natforetag da far ta ut mer
intakter.

Under de nérmaste &ren dr det gynnsamt att genomfora fornyelse. De ndrmaste
6—7 éaren planeras stora reinvesteringar att genomforas i elnitet, frimst av kablar
och ledningar. Reinvesteringar i elnétet berdknas uppga till cirka 300 mnkr per
ar de ndrmaste aren.

Organisation

Respektive forvaltningsansvarig for anldggningarna ansvarar {for planering av
fornyelse, och underhallsansvariga planerar underhéllsinsatser i elnétet.
Avdelningen for drift och underhéll genomfor sedan underhallet och
avdelningen for Projekt genomfor reinvesteringsprojekt. Av granskningen
framgar att ansvarsfordelningen uppfattas som tydlig 6verlag. Det sker ett nédra
samarbete mellan forvaltningsansvarig, underhéllsansvarig och
underhallsorganisationen.

Planering

Det finns dokumenterade riktlinjer for nétplanering och strategier for
reinvestering och underhéll samt for investering i elnitet. En strategisk plan for
elnédtsverksamheten har tagits fram for 2020-2035 som ska uppdateras under
2022. Det framgér inte hur investeringsstrategin och strategin for underhall och
investeringar, och de finansiella planerna kopplas till den strategiska planen.

Planering och underhall av elnitet sker med utgangspunkt i riskanalyser.
Riskanalyserna utgor grund for prioritering av fornyelsen av anldggningen.
Forutom de berdkningar som sker av forvaltningsansvarig, s samlas dven
information in om ledningsnétets status fran underhallsorganisationen och de
verksamhetssystem som anvénds.

Planerna for de olika delarna av anldggningen aggregeras upp i koncernens
overgripande finansiella planer. Investeringsplaner som omfattar reinvesteringar
omfattar 3 &r, 10 &r och 25 &r. Arets investeringar anges inom ramen for
bolagets affarsplan.

GENAB ska genomfora ett utvecklingsarbete for att arbeta enligt ISO 55 000
Asset management/forvaltning av tillgdngar. Det &r ett ledningssystem som
beskriver hur anskaffning, skdtsel och avveckling av tillgangar ska ske i ett
bolag. Aven processbeskrivningar och framtagande av en forvaltningsstrategi
kommer att inga i arbetet.
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2.2.2.3

2224

Genomforande

Niér en reinvestering ska genomforas sa ger planeringsavdelningen uppdrag till
projektavdelningen. Projektledare tillsétts som dérefter anlitar en projektor. Ett
investeringsunderlag tas fram och beslutas och processen f6ljs upp vid olika
beslutspunkter. Ofta genomfors fornyelseprojekt i entreprenader.

Da det sker en intensiv stadsutveckling ar det av vikt att det sker en god
samverkan och samordning av insatser. Andra ledningsédgare i staden kan
komma att pdverka reinvesteringstakten. Insatser for samverkan genomfors i
koncernen.

Underhéllsansvarig tar fram en underhallsplan som avdelningen for drift och
underhall utgér ifrén i genomforandet av underhéllet. Férebyggande underhall
sker enligt en 10 ars rullande plan och r till del lagstyrt och styrt av praxis i
elbranschen och de riktlinjer som branschen tagit fram. Det finns ocksa
nedtecknade riktlinjer for hur underhall ska genomforas. I nuldget finns fa
processbeskrivningar. Underhallsinsatser upphandlas ocksa och/eller avropas
frn ramavtal.

Vid intervjuerna framgér att modellen for intéktsreglering skulle kunna innebéra
en risk for att bolaget i1 fortid ersétter anldggningar. Da dven fullt fungerande
anldggningar kan ha ett 1agt reglerméssigt virde, och ddrmed inte genererar
intékter.

Uppfdljning

Forvaltningsansvarig tar fram en forvaltningsrapport. I denna sker uppfoljning
av elnétets anldggning. Forvaltningsrapporten omfattar en
anldggningsbeskrivning som innehéller en vérdering av befintlig anlédggning,
genomforda fordndringar senaste aret samt aldersanalys. I forvaltningsrapporten
dokumenteras dven riskanalysen och riskhanteringen. Forvaltningsrapporten
innehaller dven en atgirdsplan. Det sker d4ven en uppfoljning av
underhéllsplanen.

Ekonomisk uppfoljning sker av investerings- och reinvesteringsprojekt dels i en
projektportfolj och i den aggregerade ekonomiska uppféljningen och genom
lagesrapporter till koncernstyrelsen. Avseende underhall s& sker uppfoljning av
budget i forhallande till underhéallsplanen varje ménad.

I uppfoljningen aterfinns de malomraden som anges i strategin for reinvestering
och underhéll, men ingen specifik uppfoljning har skett av de métvarden eller
faktorer som angetts i strategin. Dock anvénds vissa métvirden till del i
arsredovisningen. Métvardena anvinds i olika sammanhang som 1
forvaltningsrapporten och i malkortet som anvénds for att kommunicera mellan
vd och dotterbolagets styrelse. Dock sker begransad kommunikation avseende
maluppfyllelse och métvirden till koncernstyrelsen.
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2.2.2.5 Matt pa leveranssakerhet och jamforelser

Ett sétt att fa en bild av elnitets status och hur vél en anldggning underhalls, &r
att analysera olika métt pa leveranssidkerhet, som exempelvis avbrottsstatistik.

God leveranskvalitet enligt Energimarknadsinspektionens foreskrifter &r férre
4n fyra avbrott per kund och &r. SAIFI' miter genomsnittligt antal oaviserade
avbrott och SAIDI? ir ett matt for genomsnittlig avbrottstid.

SAIDI och SAIFI ar 20193 illustreras i tabellen nedan for landets storstider
samt for GENAB.

Stockholm Malmo Goteborg GENAB
SAIDI* 39,6 min 21,0 min 28,2 min 21,12 min
SAIFI 0,59 0,26 0,81 0,01

SAIDI f6ljs upp i koncernens uppfoljningsrapporter. Vid delaret 2021 uppgick
SAIDI till 23,79 minuter.

2.2.3 Bedoémning av underhall och fornyelse av elniatet

Vi bedomer att arbetet med fornyelse och underhall av elnétet i allt vésentligt ar
dndamalsenligt.

Lekmannarevisorerna bedomer att GENAB tagit fram strategier och mal for
fornyelse och underhall av elnétet. Riktlinjer och styrdokument knyter an till
lagens krav pa en effektiv och séker eloverforing pé lang sikt.

Vi noterar att en 1angsiktig strategisk plan for ndtverksamheten har tagits fram
som ska uppdateras under 2022. En mer langsiktig planering ar i linje med
stadens styrdokument och héllbarhet i ett langre perspektiv. Vi bedomer dock
att det inte &r helt klarlagt hur de olika strategiska dokumenten relaterar till
varandra och de finansiella planerna.

Ur ett hallbarhetsperspektiv noterar vi att intiktsregleringen medfor en risk for
att d&ven fungerande anldggningar fornyas.

Lekmannarevisorerna bedomer att uppfoljningen av strategin for reinvestering
och underhéll utifrdn mélen behover utvecklas. Det géller frédmst att métvarden
analyseras pa en dvergripande niva, och att aterkoppling sker till
koncernstyrelsen. D& det ocksé finns en investeringsstrategi och en langsiktig
strategisk plan s &r det av vikt att samordna strategierna och uppfoljningen for
en tydlig styrning och uppf6ljning.

' System Average Interruption Frequency Index

2 System Average Interruption Duration Index

3 Leveranssakerhet i Sveriges elnat 2019 — Statistik och analys av elavbrott,
Energimarknadsinspektionen Ei R2020:08

4 de langsta avbrottstiderna i landet var mellan 3 900 och 840 min/kund.* Och de kortaste tiderna
6,6-13,2 min/kund.
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Dé utveckling pagar for att arbeta enligt ISO 55000 anser vi att det finns goda
forutséttningar for att uppfoljningen utvecklas. Likasa ger inférandet av
ledningssystemet forutséttningar for att olika strategidokument samordnas och
att processer dokumenteras. Vi kommer att fortsétta att folja utvecklingen pa
omréadet inom den arliga granskningen.

Vi bedomer att det sker ett aktivt arbete med fornyelse och underhall av
anldggningen. Planering och uppfoljning inom ramen av forvaltningen av
anldggningarna och avseende reinvesteringar och underhéll, sker pé ett
systematiskt och dndamalsenligt sétt och med utgdngspunkt i riskbedémningar.
Rutiner och organisation finns fér underhéllet av anlaggningen. Méatvirden pa
leveranssikerhet indikerar ocksa att anldggningen underhélls och férnyas pa ett
andamaélsenligt sitt. Samtidigt noterar vi att fornyelsearbete avseende dldre
anldggningsdelar kvarstar, vilket kan komma att paverka leveranssékerheten.
Samverkan med andra aktorer i staden &r av vikt for att kunna genomfora
fornyelsen i 6nskad takt.

Koncernstyrelsens arbete med att sékerstilla leveranssékerheten i elnétet &r ett
omrade som lekmannarevisorerna kommer att fortsétta att folja.

2.2.4 lakttagelser for underhall av fjarrvarmenatet

Var granskning visar att bolaget har en organisation som arbetar systematiskt
med planering, genomfdrande och uppfoljning av underhallsatgirder for
fjarrvirmendtet. Arbetet utgar ifran arbetsmiljoverkets foreskrifter for
tryckbirande anordningar.

Bolagets arbete med underhallet planeras utifrdn en riskvirdering per del av
fjarrvirmenitet. En planering 6ver rondering och kontroller samt
underhallsatgirder sker hos respektive anldggningségare, i samforstand med
underhéllsorganisationen. Det finns rutiner for arbetet men bolaget uppger att
det delvis sker en 6versyn 6ver rutinerna utifran en omorganisation som
genomforts.

Granskningen visar vidare att det sker uppfoljning av att
underhallsorganisationen genomfort rondering, dtgidrder och kontroller utifran
den arliga planering som finns.

2.2.5 lakttagelser for fornyelsearbete av fjarrvarmenatet

Fjarrvirmenitet i Goteborg borjade utvecklas pa 1950-talet. Nétet har dldre
delar i centrala staden, dér det forst etablerades. Ju ldngre ut fran stadskédrnan
nétet ligger, desto nyare ar anldggningen.

Det framgar i granskningen att delar av nétet ar i ett skede dir fornyelse kravs
utifran livslangd och skick. GEAB har ett kraftigt 6kande investeringsbehov i
fjarrvarmenditet utifrdn det under de kommande &ren. Det sker samtidigt med
den O0kande stadsutveckling och energiomstillningen som pagér.
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2.2.6

Granskningen visar att bolaget arbetar aktivt med fragan gillande fornyelsen av
fjarrvarmenitet i kombination med pagaende fordndringar inom energisystemet
utifrén energiomstéllningen. Det pagéar ett arbete med att, utdver affarsplanering
och investeringsplanering, skapa en langsiktig planering. En styrelsebehandlad
strategi for fornyelsen av fjarrvirmenétet har inte tagits fram. Ett
informationsédrende rorande en inriktning om 6kad investeringstakt i
fjarrvarmenitet har styrelsebehandlats. Bolaget arbetar ocksa mot att utveckla
sitt arbete utifran [SO-standarden 55000 Asset management/forvaltning av
tillgdngar rorande tillgdngsforvaltning.

Det framgar i granskningen att bolaget har en organisation som samarbetar med
Ovriga aktdrer inom stadsutvecklingen i staden.

Beddémning avseende férnyelse och underhall av
fjarrvarmenatet

Var bedomning &r att koncernen i stort har ett andamalsenligt arbete med
fornyelse och underhall av fjarrvirmenétet.

Bolaget bedoms arbeta systematiskt med planering, genomforande och
uppf6ljning av underhallsatgérder. Planeringen av underhéllsarbetet bygger pé
ett arbete med riskvérdering av fjarrvirmenétets delar. Bolaget bedoms ha ett
fungerande arbetssitt for att kontrollera och dokumentera fjarrvirmendétet.

Riskvirderingen anvinds ocksa i arbetet med att bedoma vilka delar av nétet
dar fornyelse kravs. Det bedoms ske ett arbete med fornyelse av fjarrvirmenétet
kontinuerligt inom koncernen. Vér granskning visar att planering for fornyelsen
av fjarrvarmendtet ir inne i ett intensivt skede och storre investeringar planeras
under kommande &r.

Var bedomning é&r att ett aktivt strategiskt arbete pagér med fornyelsen av
fjarrvirmenatet i kombination med 6vriga pagéende fordndringar inom
energisystemet. Var bedomning r att det arbetet kan stirkas genom att
ytterligare tydliggdra och dokumentera strategin for fornyelsen av
fjédrrvarmendtet.

Granskningen visar att det finns ett pdgdende arbete med att samordna sig med
stadens Gvriga aktorer inom stadsutvecklingen. Var bedomning &r att det arbetet
ar av stor vikt och att det bor fortsitta, utifran den omfattande fornyelse av
fjarrvirmenitet som kommer att genomforas. Lekmannarevisorerna lamnar
darfor foljande rekommendation

Lekmannarevisorerna rekommenderar koncernstyrelsen att tydliggéra strategin
for fornyelsen av fjdrrvirmenditet.
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2.3 Goteborgs Stads krisberedskap — Fordjupad
granskning

2.3.1 Utgangspunkter i granskningen

Stadsrevisionen har granskat krisberedskap i Goteborgs Stad. Granskningen
omfattar grundskolendmnden, Got Event AB, Familjebostdder i G6teborg AB
och Goteborg Energi AB. Syftet med granskningen har varit att bedoma om
namnden och styrelserna har en &ndamalsenlig krisberedskap samt om de har
forutsittningar for en &ndamalsenlig krishantering. Med dndamaélsenlig
krisberedskap och krishantering avses att nimnd och styrelser vidtagit for den
egna organisationen ldmpliga atgirder utifran kraven i stadens styrande
dokument pa omradet krisberedskap.

2.3.2 Beddmning

Stadsrevisionen bedomer att verksamheten till 6verviagande del har genomfort
risk- och sarbarhetsanalyser i enlighet med stadens instruktioner och att
krisledningsplaner finns uppréttade. Déremot saknas de handlings- och
atgirdsplaner som ska tas fram utifran de risk- och sarbarhetsanalyser som har
gjorts. Ytterligare en brist i hanteringen av dessa viktiga dokument &r att
styrelsen for Goteborg Energi AB inte har informerats om det arbete som
bedrivits. Stadsrevisionens bedomning &r att verksamheten behover stérka sin
aterrapportering for att kunna anses ha en tillricklig intern styrning och
kontroll.

Stadsrevisionen bedomer att bolaget i huvudsak har en dandamalsenlig
krisledningsorganisation.

Vidare ar det stadsrevisionens bedémning att verksamheten har 4&ndaméalsenliga
rutiner for att utbilda och Gva sina krisledningsorganisationer &ven om vi noterat
vissa brister.

Granskningen visar slutligen att bolaget brister i uppfoljningen och
rapporteringen av sitt krisberedskapsarbete. Var bedomning ér att bolaget
saknar en systematisk uppfoljning och rapportering av krisberedskapsarbetet.

Vi ldmnar darfor foljande rekommendationer:
Lekmannarevisorerna rekommenderar koncernstyrelsen att utifran genomforda

risk- och sdarbarhetsanalyser upprdtta och besluta om erforderliga handlings-
och dtgdrdsplaner.
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2.4.1

2.4.2

Lekmannarevisorerna rekommenderar koncernstyrelsen att stdrka foljsamheten
mot stadens styrande dokument avseende uppféljning och rapportering av
krisberedskapsarbetet.

Informationssakerhet i samhallsviktiga
system - Fordjupad granskning

Utgangspunkter i granskningen

Stadsrevisionen har genomfort en granskning av informationssiakerheten i
samhillsviktiga system. Syftet med granskningen har varit att bedoma om de
granskade ndmnderna och styrelserna har sakerstillt att
informationssékerhetsarbetet avseende samhaéllsviktiga system &r
dndamaélsenligt.

Granskningen har omfattat Goteborg Energi AB med dotterbolagen Goteborg
Energi Nit AB och Goteborg Energi Gothnet AB, Goteborgs Hamn AB,
Goteborgs kretslopp och vattenndmnd och Goteborgs trafikndmnd.

Granskningen i sin helhet framgar av revisionsrapporten Informationssdkerhet i
samhdllsviktiga system, som beslutades 14 december 2021. Rapporten har
oversénts till koncernstyrelsen for yttrande. Nedan redogdrs oversiktligt for de
huvudsakliga iakttagelser och bedémningar som avser Goteborg Energi AB med
dotterbolag.

lakttagelser

Ny lagstiftning innebar stdrkta krav pa informationssdkerheten i samhallsviktiga
system.

Av granskningen framgér att Goteborg Energi har genomfort en analys av vilka
lagrum som ér tillimpliga p& koncernens system samt anmélt sig som leverantor
av samhéllsviktiga tjénster till MSB i enlighet med lagen om
informationssékerhet for samhéllsviktiga och digitala tjdnster (LIS).

Enligt LIS ska ett systematiskt och riskbaserat informationssikerhetsarbete
bedrivas. Det ska finnas ett ledningssystem for informationssidkerhet som utgér
frén etablerad standard.

Goteborg Energi utgér fran [SO standard i sitt informationssékerhetsarbete och
Gothnet &r certifierat enligt [ISO 27000. Ansvar har fordelats for
informationssékerhetsarbetet. En strategi for informations- och it-sédkerhet
2021-2023 har tagits fram. Koncernen har &dven uppréttat anvisningar och har
delvis dokumenterade arbetssitt.
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Utvérderingar av informationssékerhetsarbetet har skett sparsamt och inte pa ett
systematiskt sétt. Uppfoljning av sdkerhetsnivan och en formaliserad process
for aterrapportering till styrelsen har inte inforts.

Av granskningen framgar att utbildningar i informationssikerhet genomfors vid
Goteborg Energi, bland annat vid introduktion av nya medarbetare.

Goteborg Energi genomfor slumpméssiga kontroller for att sakerstilla att
regelverk och rutiner efterlevs. Aven sarbarhets- och penetrationstester
genomfors.

Goteborg Energi uppger att kontrollen av att externa parter uppfyller kraven pa
informationssékerhet ir begransad, men att stickprovskontroller genomfors av
leveranser av tjénster.

Goteborg Energi har upprittat en forteckning 6ver system och
systemberoenden. Forteckningar 6ver niatverk anges till del vara bristfalliga.
Goteborg Energi har genomfort och dokumenterat informationsklassificeringen.
Dock har inte Goteborg Energi genomfort klassificeringen av
kommungemensamma system.

Riskanalys relaterad till informationssékerhet har inte genomforts pé en
overgripande niva. For det system som ingatt i granskningen genomfors dock
riskanalys érligen. Riskanalyser genomfors dven arligen for Gothnets system.

For att hantera identifierade risker sé ska tekniska och organisatoriska atgérder
vidtas.

Goteborg Energi har genomfort atgérder for att separera nitverk och logiskt
segmentera system. Goteborg Energi uppger att fjarratkomst har begriansats
genom olika atgérder. Tvafaktorsautentisering anvénds vid fjarruppkoppling
och anvéndarunika inloggningsuppgifter anvénds.

Goteborg Energi dr anmadlt till MSB:s incidentrapporteringssystem men har
dnnu inte interna regler och arbetssétt for att identifiera om en incident uppfyller
kriterierna fOr att vara rapporteringspliktig. I viss mén finns regler och arbetssitt
for att uppticka och vidta atgirder for att minimera konsekvenser av incidenter.

Goteborg Energi uppger att det finns kontinuitetsplaner for delar av de system
som é&r utkontrakterade. Enligt koncernen kommer forbattringsaktiviteter
paborjas avseende regler och arbetssétt inom kontinuitetshanteringen.

For de system som dr samhillsviktiga och sikerhetskinsliga ska
sakerhetsskyddslagen tilldimpas.

Séakerhetsskyddsanalyser och sédkerhetsskyddsplan har uppréttats i koncernen,
dock omfattar inte planen informationssikerhet.

Goteborg Energi uppger att kontinuerlig uppfoljning av behorigheter
genomfors. Av granskningen framgar att atgérder i allt vasentligt genomforts
avseende autentisering. Inforande av en zonmodell pagér for att stirka
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2.4.3

kommunikationssdkerheten. Information i systemen har delvis
sdkerhetsskyddsklassificerats. For det granskade systemet har dock
klassificeringen genomforts. Goteborg Energi uppger att bolaget foljer
sakerhetsskyddslagens krav pa tecknande av sékerhetsskyddsavtal vid
upphandling och ingadende av avtal for system eller andra tjanster. Betraffande
sikerhetsskyddsupphandling uppger bolaget att det delvis genomforts och ar
under inférande. Koncernen har en rutin for sikerhetsprovning.

Beddomning

Stadsrevisionen bedomer att Goteborg Energi har genomfort analyser avseende
tillimpningen av lagrum och i enlighet med lagen om informationssékerhet for
samhéllsviktiga och digitala tjdnster anmdlt sig som leverantor av
samhéllsviktiga tjanster.

Stadsrevisionen bedomer att Goteborg Energis informationssékerhetsarbete inte
ar helt tillrackligt. Ledningssystemet behover utvecklas.

En strategi har tagits fram for informationssékerhet vilket ar positivt.
Utvirderingen av informationssékerhetsarbetet bor systematiseras och bolaget
behdver formalisera avrapporteringen och uppfoljningen av sékerhetsnivan till
ledningen och styrelsen.

Arbete med riskanalyser och édtgérdsplaner relaterade till informationssékerhet
behover forbattras. Informationsklassificering har genomforts. Klassificering
ska dock dven omfatta kommungemensamma tjanster.

Stadsrevisionen noterar att koncernen har genomfort flera forbéttringar under de
senaste aren, som stiarker informationssikerheten. Stadsrevisionen ser dven
positivt pa att Gothnet genomfort certifieringsprocessen enligt ISO 27000.

Stadsrevisionen beddmer att de tekniska och organisatoriska atgérderna som
Goteborg Energi genomfort inte &r helt tillrdckliga. Bolaget bor fortsétta att
arbeta med atgérderna avseende segmentering och fjérruppkoppling med
utgangspunkt i riskanalys och informationsklassificering.

Stadsrevisionen bedomer att Goteborg Energi kan utveckla sin uppfoljning av
leverantdrer avseende informationssékerhet.

Stadsrevisionen bedomer att Goteborg Energis kontinuitetsplanering inte ar helt
tillracklig. Bolaget behdver utveckla rutiner och arbetssitt for
kontinuitetshantering och for incidenthantering.

Vi kan konstatera Goteborg Energi och GENAB i allt vésentligt uppvisar
foljsamhet mot sékerhetsskyddslagen och tillhérande forordning.

Stadsrevisionen bedomer att sékerhetsatgirder 6verlag har genomforts for den
samhillsviktiga verksamhet som ocksé bedoms vara sidkerhetskinslig. Vissa
omraden behover dock utvecklas. Forslag pa forbattringar har kommunicerats
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2.5

2.5.1

vid avstimningen av granskningen. I detta ssmmanhang vill vi lyfta att det
behovs ett 6kat fokus pa upprittandet av sdkerhetsskyddsavtal och att
lagstiftningen nu skérpts ytterligare pad omradet.

Till f6ljd av vara bedomningar ldimnar vi foljande rekommendationer:

Lekmannarevisorerna rekommenderar koncernstyrelsen att dtgdrda de brister
och utvecklingsomrdden som framkommit i granskningen, for att sdkerstdilla att
det bedrivs ett systematiskt och riskbaserat informationssdkerhetsarbete i
enlighet med lag och regelverk.

Lekmannarevisorerna rekommenderar koncernstyrelsen att dtgdrda de brister
och utvecklingsomrdden som konstaterats i granskningen, och som avser
tekniska och organisatoriska dtgdrder, for att sikerstdlla riskhanteringen i de
samhdllsviktiga systemen.

Lekmannarevisorerna rekommenderar koncernstyrelsen samt styrelsen for
Goteborg Energi Nt AB att dtgdrda de utvecklingsomrdden avseende
sdkerhetsdtgdrder som konstaterats i granskningen.

Uppfdljning av styrning av investeringsprojekt

Lekmannarevisorerna granskade ar 2020 koncernens styrning av
investeringsprojekt. Granskningen ledde till att vi riktade foljande
rekommendation till koncernstyrelsen:

Lekmannarevisorerna rekommenderar koncernstyrelsen att omhdnderta de
brister som konstaterats i granskningen for att sdkerstdilla en dndamalsenlig
styrning, uppfoljning och kontroll av koncernens investeringsprojekt.

Lekmannarevisorerna har f6ljt upp rekommendationen genom att stilla fragor
till koncernen om vilka &tgirder som vidtagits avseende styrningen av
investeringsprojekt.

lakttagelser

Av foregaende ars granskning framgick att koncernstyrelsen i huvudsak
sakerstéllde en &ndamalsenlig styrning, uppfoljning och kontroll av
investeringsprojekt. Lekmannarevisorerna bedémde dock att det fanns omraden
att utveckla. Koncernens projektmodell bedomdes dnnu inte ha implementerats i
hela organisationen. Vidare saknades ett sammanhallet systemstod for
projektstyrning och lekmannarevisorerna bedomde att begreppet
avvikelsehantering behdvde utvecklas i projektmodellen.

Av granskningen framgick ocksa att tillvigagangssitt for att konkret hantera
risker for oegentligheter eller narstdenderelationer vid projektens uppstart kunde
utvecklas. Vidare skedde ingen systematisk sammanstéllning eller
vidarehantering av resultaten och erfarenheterna fran projektarbetet.
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2.5.2

2.6

Av koncernens yttrande framgar att forvaltningsfunktionen skulle gora en
oversyn for att sikerstélla att alla verksamhetsomraden tillimpar
projektmodellen. Uppfoljningen visar att 6versynen inte genomforts men att
andra atgérder vidtagits till f6ljd av rekommendationen. En utvecklingsledare
och en projektcontroller har i uppdrag att kartligga, utveckla och implementera
lekmannarevisorernas rekommendationer.

Ett pilotprojekt har genomforts och projektstodsverktyget Antura ar under
inférande och berdknas ha implementerats i juni 2022. Rutiner for projektstod
ar under utveckling.

Avseende avvikelsehantering, s& hinvisas till mallen ”andringsforfragan” samt
nya anvisningar avseende ATA-arbeten som har tagits fram och som ska
faststéllas. Begreppet avvikelse har dock inte utvecklats i projektmodellen.

En ny anvisning for att sdkerstélla att jav inte forekommer i projekten &r pa
remiss till ledningsgruppen inom Planering och Projekt. Bland annat innehaller
anvisningen forslag om att ha en punkt i startmoétesprotokollen for att sikerstélla
att inga oegentligheter och nérstdende relationer finns innan projektstart.

Teknik och entreprenadmoten har inforts for projektledarna dér erfarenheter
delas inom gruppen. Ingen systematisk sammanstéllning eller analys av
resultaten fran utvirderingar genomfors dock. Avdelningen Projekt och Planera
vidareutvecklar i nuldget en slutrapport for att mojliggdra systematisk analys for
framtida kompetensaterforing.

Bedomning

Lekmannarevisorerna bedomer att atgarder har vidtagits till foljd av
rekommendationen, men att det kvarstdr omraden dér ytterligare utveckling
behover ske. Rekommendationen kvarstar.

Lekmannarevisorerna rekommenderar koncernstyrelsen att omhdnderta de
brister som konstaterats i granskningen for att sikerstdlla en dndamalsenlig
styrning, uppfoljning och kontroll av koncernens investeringsprojekt.

Uppfoljning av upphandling och
kostnadsstyrning av byggentreprenader

Lekmannarevisorerna genomforde ar 2020 en granskning av koncernens
upphandling och kostnadsstyrning av byggentreprenader. Granskningen ledde
till att vi riktade foljande rekommendationer till koncernstyrelsen:

Lekmannarevisorerna rekommenderar koncernstyrelsen att sikerstdlla att
dokumentationen av bolagets entreprenadupphandlingar stdirks.

Lekmannarevisorernas rekommenderar koncernstyrelsen att stirka styrningen
av ATA-arbeten/fordyringar.
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2.6.1

2.6.2

2.7

Vi har i &r foljt upp rekommendationerna genom att stilla fragor avseende
utvecklingen av koncernens arbete med att stiirka arbetet med ATA-arbeten
samt dokumentationen av entreprenadupphandlingar.

lakttagelser

12020 ars granskning av upphandling och kostnadsstyrning av
byggentreprenader konstaterade lekmannarevisorerna att bolaget behdvde stirka
dokumentationen av de kontroller av kvalificeringskrav som gors. Vidare visade
granskningen att bolaget behovde tydliggora dokumentationen av hur, och pa
vilka grunder, kvalitet har bedomts och poédng tilldelats vid utvarderingen av
anbud.

Inom avdelningen Planera och Projekt har ett arbete med att stirka
dokumentationen av entreprenadupphandlingar paborjats under hosten. Inkops-
och upphandlingsavdelningen har tagit fram en mall for tilldelningsbeslut. I
mallen ska upphandlare redogdra for de olika stegen i upphandlingarna,
maélséttningar och antal anbud som inkommit.

Vad giller bolagets hantering av ATA-arbeten ansig lekmannarevisorerna att
styrelsen bor dverviga att besluta om en anvisning som beskriver hur ATA-
arbeten ska hanteras i bolaget.

Av yttrandet till redogdrelsen framgick att bolaget avsag ta fram anvisningar for
ATA-arbeten som skulle omfatta hur dessa ska hanteras och att ATA-arbeten
ska hallas separerade fran arbeten som omfattas av det upphandlade eller
avropade uppdraget. Av uppfoljningen framgér att en fOrsta version av en
anvisning for hantering av ATA-arbeten har tagits fram och #r pa intern remiss.
Anvisningen bedéms kunna implementeras under 2022.

Beddomning

Lekmannarevisorerna bedomer att koncernen har vidtagit atgarder for att
omhinderta rekommendationerna, men att arbete aterstar for att
rekommendationerna ska anses som omhéandertagna.

Rekommendationerna kvarstar:

Lekmannarevisorernas rekommenderar koncernstyrelsen att stirka styrningen
av ATA-arbeten/fordyringar.

Lekmannarevisorerna rekommenderar koncernstyrelsen att sikerstdlla att
dokumentationen av bolagets entreprenadupphandlingar stdirks.

Uppfoljning av personsakerhet

Lekmannarevisorerna granskade ar 2019 personsikerhet i koncernen.
Granskningen ledde till att vi riktade f6ljande rekommendation till styrelsen:
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2.71

2.7.2

2.8

2.8.1

Lekmannarevisorerna rekommenderar koncernstyrelsen att omhdnderta
konstaterade brister och sikerstilla efterlevnaden av regelverk och riktlinjer
avseende risker for vdld och hot om vald.

Vi har i ar foljt upp denna rekommendation genom att stélla fragor avseende
vilka atgérder som vidtagits till f61jd av rekommendationen.

lakttagelser

12020 ars uppfoljande granskning framkom att ett arbete genomforts for att
sakerstilla efterlevnad av regelverk och riktlinjer avseende risker for véld och
hot om véld. Det saknades dock systematik i att utreda var risk for véald och hot
forekommer. I arets uppfoljning framkommer att bolaget i sitt systematiska
arbetsmiljoarbete med personliga checklistor och hindelserapportering samt
organisatoriska och sociala arbetsmiljoronder, kartldgger var i organisationen
risk for hot och véld forekommer.

Bedomning

Lekmannarevisorerna bedomer att koncernstyrelsen har vidtagit atgérder for att
sdkerstilla efterlevnad av regelverk och riktlinjer avseende risker for vald och
hot om véld. Rekommendationen kvarstar ddrmed inte.

Uppfdljning av inkdp och upphandling

Lekmannarevisorerna genomforde en granskning av koncernens interna kontroll
av inkop- och upphandling ar 2019. Granskningen ledde till att vi riktade en
rekommendation till styrelsen.

12020 ars granskning foljde vi upp vilka atgirder som koncernstyrelsen hade
vidtagit med anledning av rekommendationerna. Lekmannarevisorerna
beddmde att rekommendationen kvarstod:

Lekmannarevisorerna rekommenderar koncernstyrelsen att omhdnderta de
brister som har identifierats i granskningen samt att sikerstdlla att
upphandlingar hanteras enligt lagstifining och stadens riktlinjer och att den
interna kontrollen av direktupphandlingar stdrks.

Vi har i ar foljt upp denna rekommendation genom att stélla fragor avseende
utvecklingen av koncernens interna kontroll inom inkdp- och upphandling.

lakttagelser

[ uppfoljningen &r 2020 konstaterade lekmannarevisorerna att arbete enligt
framtagen handlingsplan éterstod att genomfora under 2021. Bland annat avsag
detta ytterligare arbete med ledningssystemet for inkop- och upphandling och
inférandet av analysstdd och kontroller.
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2.8.2

2.9

2.9.1

I arets uppfoljning noterar vi att arbetet med de olika delprocesserna i
ledningssystemet har fortsatt, med inriktning pa processen for
direktupphandling. Ett verktyg har implementerats som ger battre
forutsattningar for att genomfora analyser. En controller har tillsatts som
ansvarar for att arbeta med analyser och kontroller.

Koncernens inkdps- och upphandlingsfunktion arbetar utifrén en framtagen
upphandlingsplan och 1 dialog med en ink&psgrupp som ar sammansatt av
nyckelpersoner i upphandlande verksambheter.

Beddomning

Lekmannarevisorerna bedomer att det skett en utveckling av bolagets styrning
och interna kontroll inom inkdp- och upphandlingsomradet i enlighet med var
rekommendation. Samtidigt vill vi lyfta att arbetet med forbéttringen av
ledningssystemet och den interna kontrollen avseende inkdp och upphandling
behover fortsétta.

Rekommendationen beddms som omhéndertagen.

Uppfoljning av uppforandekod och etiska
riktlinjer
Lekmannarevisorerna granskade ar 2018 koncernens uppforandekod och etiska

riktlinjer. Granskningen ledde till att vi riktade f6ljande rekommendation till
koncernstyrelsen:

Lekmannarevisorerna rekommenderar koncernstyrelsen att sdkerstdlla en
regelbunden och systematisk uppfoljning av efterlevnaden av uppférandekoden
och de etiska riktlinjerna.

Rekommendationen kvarstod efter foregaende ars uppfoljande granskning. Vi
har i &r foljt upp rekommendationen.

lakttagelser

Granskningen 2018 visade att det pagick ett compliance-arbete’ inom
koncernen. Lekmannarevisorernas granskning 2019 visade att koncernen hade
etablerat en compliance-funktion som ska arbeta med frdgorna och som ska
implementera compliance-arbetet under ar 2020.

5 Compliance handlar om hur ett foretag systematiskt arbetar med att implementera lagar och
regler i organisationen, sikerstéller en god kdnnedom om regelverket, sékerstiller ett stod for
organisationen i situationer da osékerhet uppstar om tillimpning eller tolkning, kartlédgger risker
for avvikelser, foljer upp och utvirderar efterlevnaden genom god internkontroll samt vidtar
atgirder vid avvikelser (ur koncernens folder).
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210

2.10.1

Vidare framkom i granskningen att utbildningar kring uppforandekod och
riktlinjer sker for sdvdl medarbetare som styrelse. Darutdver tas styrdokumenten
upp pa arbetsplatstraffar och enligt uppgift frdn koncernen sker emellanat
uppfoljning av att uppforandekoden fangats upp pa triaffarna. Daremot hade
koncernen dnnu inte tagit fram en modell for hur en systematisk uppfoljning av
efterlevnad ska kunna genomforas.

Uppf6ljningen av rekommendationen ar 2021 visar att bolaget tagit fram en
modell for systematisk uppfoljning av efterlevnaden av uppforandekoden och
de etiska riktlinjerna. Bolaget har inlett arbetet med att genomfora érlig
uppfoljning mellan medarbetare och chef, kring uppférandekoden och de etiska
riktlinjerna.

Bedomning

Var uppfoljning visar att bolaget tagit fram en modell for systematisk
efterlevnad av uppforandekoden och de etiska riktlinjerna, samt inlett arbetet
med att tillimpa metodiken. Véar beddmning dr ddrmed att reckommendationen
inte kvarstar.

Uppfoljning av offentlighet och sekretess

Lekmannarevisorerna granskade 2016 offentlighet och sekretess
inom koncernen. Granskningen resulterade i att vi riktade tre rekommendationer
till koncernstyrelsen.

12018, 2019 och 2020 ars granskning foljde vi upp vilka atgirder som
koncernstyrelsen hade vidtagit med anledning av rekommendationerna.
Lekmannarevisorerna bedomde under bada granskningséren att foljande
rekommendationer kvarstod:

Lekmannarevisorerna rekommenderar koncernstyrelsen att se till att

det finns dokumenterade rutiner for hur den personliga e-posten ska hanteras
under planerad och oplanerad franvaro sd att inkomna handlingar
omhdndertas i enlighet med gdllande regelverk.

Lekmannarevisorerna rekommenderar koncernstyrelsen att se till att fullmakter
eller annan skriftlig 6verenskommelse upprdttas vid planerad eller oplanerad
frdnvaro sd att inkommande handlingar via personadresserad post omhdndertas
i enlighet med gdllande regelverk.

I &r har vi f6ljt upp rekommendationerna genom frégor till koncernen.

lakttagelser

Koncernbolaget anger i sitt yttrande till revisionen att rutiner kommer att
implementeras for att hantera den personliga e-posten och for upprittande av
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skriftlig 6verenskommelse vid planerad eller oplanerad franvaro sa att inkomna
handlingar omhéndertas i enlighet med géllande regelverk.

Vid vér uppf6ljande granskning framkommer att en rutin for hantering av e-post
tagits fram och beslutats. Bolaget anger att en rutin for hantering av
inkommande personadresserad post inte finns framtagen, da det forekommer i
mycket liten omfattning. Bolaget undersoker lampligt arbetssétt for att kunna
medge Oppnande av personadresserad post.

Bedomning

Granskningen visar att en rutin for hantering av e-post har beslutats och att
arbete pagar for att hantera personadresserad post. Var bedomning &r att
implementeringen av hantera e-post och personadresserad post i enlighet med
gillande regelverk nu bor fortsdtta. Rekommendationerna bedéms som
omhéndertagna.
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Lekmannarevisorernas uppdrag och
rapportering

Den kommunala revisionen r ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer ér fortroendevalda och utses av kommunfullméktige ur
gruppen fortroendevalda revisorer i kommunen. Lekmannarevisorerna har
ett sjalvstandigt uppdrag att granska de bolag som helt eller delvis dgs av
kommunen. I Goteborg utses tva lekmannarevisorer for varje bolag.
Revisorerna dr oberoende och granskar pa kommunfullméktiges uppdrag och
dérigenom indirekt ocksa for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i gransknings-
rapporter och granskningsredogorelser.

Revisorerna genomfor ocksa sirskilda granskningar som i regel ror flera bolag
och ndmnder. Dessa redovisas 10pande under éret till kommunfullméktige i
revisionsrapporter.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar den
granskning som gjorts i kommunen under det aktuella éret.

Revisorernas rapporter hittar du pa www.goteborg.se/stadsrevisionen
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Sprakbruk och revisionstermer

Niér revisorerna har genomfort en granskning ldmnar de ofta rekommendationer

till de granskade ndmnderna och bolagen. Ibland ldmnar de &ven revisionskritik.

Rekommendationer ldmnas nér revisorerna ser forbattringsomraden i
verksamheten. Rekommendationerna syftar till att utveckla och forbéttra
verksamheten.

Revisionskritik 1dmnas nér revisorerna ser brister i verksamheten som ér av mer
allvarlig karaktir. Revisionskritik graderas genom begreppen erinran eller
anmérkning. Anmérkning &r allvarligast. Nér det géiller nimnderna kan en
anmérkning ldmnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande ar f6ljer revisorerna upp vilka atgirder som ndmnden eller
bolagsstyrelsen har gjort for att f6lja revisorernas rekommendationer.
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