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EN DEL AV GOTEBORGS STAD

Sjalvskattning dataskydd

Bakgrund

Pa styrelsemoétet 2022-01-21 delgav Dataskyddsombudet sin rapport. Rapporten gav
upphov till ett antal fragor varpa styrelsen uppdrog at Vd att aterkomma med en
fordjupad analys. Ombudets rapport grundar sig helt pa den sjalvskattning som
utférdes av bolaget och levererades till Dataskyddsenheten under hosten 2021.
Denna rapport grundar sig pa en mer kvalitetssakrad sjalvskattning.

Limnad sjalvskattning

Sjalvskattning innebar att GoteborgsLokaler svarar pa ett stort antal fragor som
hanteras i datasystemet som ger ett medelvarde. Medelvardet presenteras i
diagrammet. Det betyder att vissa av svaren kan ge ett hogt varde samtidigt som
andra kan ge ett lagre varde. Ett nagot lagre avlast varde for en hel kategori innebar
att det ar ett omrade for forbattringsarbete.

Vid en kontroll av var lamnade sjalvskattning visade det sig att ett antal fragor
lamnats utan svar och ytterligare ett stort antal har bedémits till en for lag niva. Orsak
kan dels vara ITs flytt och mojligen kan handlaggaren bringats tro att vi inte skulle
leverera svar pa just de fragorna.

Det finns nagra fragor som ar svara att besvara. Ett exempel pa det ar foljande fraga;
Hur stor andel av inkomna begaran om registerutdrag har hanterats av verksamheten
inom 30 dagar? Den fragan skall besvaras i %. GoteborgsLokaler har inte tagit emot
nagon sadan begaran. Hur skall vi svara 0 eller 100%. En nolla hamnar nara det
réda och en fyra blir gron.

Anledningen till att nivan i 6vrigt bedomdes for lag ar inte utredd.

Tillviigagingssitt

Bolagets uppfattning ar att man borde fatt mojlighet granska och ratta eventuella
faktafel innan den styrelsebehandlingen. Rapporten levererades till bolaget strax fore
lunch den 23:e december 2021. Enligt bolagets arbetstidsavtal ar den dagen
inarbetad och darmed kunde arendet paborjas den 27:e december. Med tanke pa
ledigheter dver jul kunde gruppen samlas den 10:e januari och da konstatera att den
rapporterade bilden inte dverensstamde med var uppfattning. Man kan ocksa fraga
sig om det ar lampligt att skriva en rapport med bolagets sjalvskattning som enda
utgangspunkt. Oavsett resultat av sjalvskattningen ar det rimligt att verifiera
uppgifterna och darefter bedéma eventuella risker.

Resultat
Dataskyddsombudets diagram visas nedan tillsammans med Bolagets uppdaterade
resultat. Vi anser att det nya resultatet ger en mer rattvisande bild. Dock finns det
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fortfarande en del férbattringsomraden. De kommenteras nedan tillsammans med
tidigare rekommendationer.

Dataskyddsombudets rapport

Summa av Kentrollpunkt 1:
Dataskyddsorganisation

Summa av Kontrollpunkt 12:
Hantering av registrerades
rattigheter

Summa av Kontrollpunkt 2
Perscnuppgiftsincidenter

Summa av Kontrollpunkt 3:
Bitrddesavtal och andra
dverenskommelser

Summa av Kontrollpunkt 11: IT- -
system och digitala verktyg — Niva 1

— Niva 2

Nivé 3

Summa av Kontrollpunkt 10: T-

Summa av Kentrollpunkt 4:
projekt och upphandling

Personuppgiftsregister — Niva 4

e FOrvaltnings AB
Goteborgslokaler

= i s GENOMsnin Gdteborgs Stad
Summa av Kontrollpunkt 5:

(vergripande strategi for
dataskydd

Summa av Kontrollpunkt 9
Konsekvensbeddmning/samrad

Summa av Kontrollpunkt 8: Mej umma av Kontrollpunkt 6:
och dokumenthantering Utbildning

Summa av Kontrellpunkt 7:
Integritetspolicy
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Bolagets uppdatering av sjilvskattningen

12, Hantering av registrerades 2. Personuppgiftsincidenter

rattigheter

3. Bitradesavtal och andra

11. IT-system och digitala verktyg 4 = Foit e

10. IT-projekt och upphandling 4, Personuppgiftsregister

5. Overgripande strategi for
dataskydd

8. Mail och dokumenthantering = — & Utbildning

Forvaltnings AB GoteborgsLokaler har tagit emot foljande rekommendationer:

Sékerstéll och forbéttra/anpassa rutiner for personuppaqiftsincidenter.
Kommentar: Fungerande rutiner finns — forvaras i dokumentcenter och visas i
verksamhetshandboken.

Sékerstéll att konsekvensbedémningar gérs och dataskyddsombudet involveras.
Kommentar: Rutin framtagen inte fullt ut implementerad

Sékerstéll bitrddesavtal — rutiner for att félja upp féréndringar i tjdnst, avtal etc.
Kommentar: Fungerande rutiner finns. Vid alla avtal som ror personuppgiftsregister
finns bitradesavtal. Forvaras i avtalsdatabasen. Kraven fran Dataskyddsenheten
omfattar bland annat kontroll/revision av personuppgiftsbitrdden och underbitraden.
Vi skall félja hela kedjan. Dar har vi ett forbattringsomrade.

Sékerstéll att dverféring av personuppgifter till tredjeland har laglig grund.
Kommentar: Kraven pa vad som anses overféring har blivit mer komplicerade. Det
innebar att vi idag inte helt kan garantera leverantérens formaga.

Séakerstall rutiner for férvaltning av personuppqiftsreqistret.

Kommentar: Fungerande rutiner finns
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Sékerstéall information till de registrerade om sina réttigheter.

Kommentar: Information till medarbetare, hyresgaster, leverantdrer och bestkande
pa hemsidor mm informeras tydligt. Det finns en sarskild information som &r avsedd
for kamerabevakning.

Ta hjélp av dataskyddsombudet redan fran start inom manga omraden. Sarskilt med
tanke pa att dataskyddsorganisationen &r sa pass ny och chanserna att géra rétt fran
bérjan 6kar innan rutiner hunnit etableras.

Kommentar: Ingen kansliga verksamhetssystem har initierats fran bolagets sida det
senaste aret. Det har annu inte funnits behov att involvera Dataskyddsombudet.
Bolaget kommer att samrada med Dataskyddsombudet infér, bland annat,
kommande utredningar betraffande kamerabevakning.

Fortsétta inventering av verksamhetens avtalsdatabas.

Kommentar: Det finns inget behov av en inventering av avtalsdatabasen. Dar
placeras alla avtal som inte ar hyresavtal. De forses med ansvarig handlaggare som
automatiskt kommer att informeras i god tid innan eventuell uppsagning kan ske,

Sékerstélla fragan om 6verqgripande strateqi for dataskydd. Sékerstélla hur
informationssékerhet ska hanteras pa bésta satt da verksamheten idaq inte har

nagon egen
Kommentar: Goteborgs Stad - Intraservice

IT-avdelning. Upprétta en informationssékerhetspolicy.

Kommentar: Skall vi félja rekommendationen bryter vi mot Goteborgs stads regelverk
betraffande styrande dokument. Det finns en central riktlinje och regler fér chefer
betraffande informationssakerhet. Det innebar att det inte ar majligt for bolaget att,
inom samma omrade, skapa ett styrande dokument med hdgre rang.

Sékerstéll mejl och dokumenthantering.

Kommentar: Bolaget har sedan lang tid en handling (dokumenthanteringsplan)
upprattad efter klassificeringsstrukturen. Av den framgar eventuell sekretess,
gallringfrist, férvaring, informationsagare, informationssakerhetsklassificering mm.

Se Over process fér IT-projekt och upphandling och skapa rutin fér detta.

Kommentar: Fram till fér en kort tid sedan fanns IT infrastrukturen inom
bolaget/koncernen. Paverkansgraden i denna fraga har minskat vasentligt.
Intraservice leder uppdraget och Inképsnamnden utfér inkdépen. Den enda paverkan
vi kan ha ar att efterfraga riskbedémningar, bitradesavtal och konsekvensutredningar.
Det innebar att upphandling/inkdp redan skett. De beslutade stadengemensamma
systemen ar obligatoriska for oss att anvanda.
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Nista steg

Arbetet framat

Det ar viktigt att styrelsen far ett val genomarbetat och kvalitetssakrat material att
utga fran. Vi kommer att framféra en énskan till Dataskyddsombudet om att fa tillgang
till utkastet till rapporten innan den expedieras. Vi har da mdjlighet att géra en
faktagranskning och bidra till en hogre kvalitet.

Vad hdnder nu inom bolaget?
GoteborgsLokaler kommer att ta fram en handlingsplan for att 6ka takten i
forbattringsarbetet. Det innebar ocksa att vi utdkat resurserna.

Goteborg 2022-01-31

Bo Siljo
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