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Granskningsrapport for 2021

Till &rsstdimman i Forsikrings AB Gota Lejon Org.nr: 516401-8185
Till kommunfullmiktige for kéinnedom

Vi, lekmannarevisorer i Forsikrings AB Gota Lejon, har granskat bolagets
verksamhet under 2021. Granskningen har utforts av sakkunniga som bitrdder
lekmannarevisorerna.

Bolagets styrelse och verkstillande direktor ansvarar for att verksamheten bedrivs
i enlighet med lagar och foreskrifter, bolagsordning samt dgardirektiv. Vart ansvar
dr att granska om bolagets verksamhet har skotts pé ett andamalsenligt och fran
ekonomisk synpunkt tillfredsstéllande sitt och om bolagets interna kontroll har
varit tillracklig.

Granskningen har utforts enligt forsékringsrorelselagen, kommunallagen, kommunens
revisionsreglemente, god revisionssed i kommunal verksamhet och med beaktande
av de beslut kommunfullmiktige och &rsstimman har fattat.

En sammanfattning av granskningen har 6verldmnats till bolagets styrelse och
verkstillande direktdr i en granskningsredogérelse. Granskningen har genomforts
med den inriktning och omfattning som behovts for att ge rimlig grund for vér
beddmning.

Vi beddmer att bolagets verksamhet har skotts pa ett &ndamaélsenligt och frén
ekonomisk synpunkt tillfredsstillande sitt och att bolagets interna kontroll har
varit tillracklig.

Goteborg den 9 februari 2022

Tom Heyman Alf Landervik
Lekmannarevisor utsedd Lekmannarevisor utsedd
av kommunfullmaktige av kommunfullmaktige
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Stadsrevisionen

Granskning av verksamhetsaret 2021

Vi, lekmannarevisorer i Forsidkrings AB Géta Lejon AB, har avslutat
granskningen av bolaget avseende verksamhetsaret 2021. Véra iakttagelser
och bedomningar framgar av granskningsredogorelsen som bifogas.

Vart uttalande till 4rsstimman l&mnas i en granskningsrapport. Gransknings-
rapporten skickar vi till bolaget efter det att styrelsen har beslutat att fast-
stilla 4rsredovisningen. Uttalandet i granskningsrapporten grundar sig pa
granskningsredogorelsen.

Goteborg den 19 januari 2022

Tom Heyman Alf Landervik
lekmannarevisor utsedd lekmannarevisor utsedd
av kommunfullmiktige av kommunfullmaktige
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1 Sammanfattning

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag &r att granska om bolagets verksamhet skdts
pé ett indamalsenligt och fran ekonomisk synpunkt tillfredsstillande sitt samt
om bolagets interna kontroll &r tillriicklig.

Lekmannarevisorernas sammanfattande beddmning 4r att bolaget har skott
verksamheten pa ett &ndamélsenligt och fran ekonomisk synpunkt
tillfredsstéllande sétt samt att den interna kontrollen har varit tillrdcklig.

Nedan redogér vi kort for respektive omrdde som omfattas av érets granskning.

¢ Grundliggande granskning: Den grundliggande granskningen syftar till

att Sversiktligt bedéma bolagets ledning och styrning samt interna kontroll.

Vér dversiktliga beddmning &r att bolaget har en tillfredsstéillande ledning
och styrning samt tillrdcklig intern kontroll inom de omriden som vi har
granskat.

e Avtalsuppfoljning: Syftet ar att granska bolagets arbete med uppf6ljning
av avtal och ink&p. Som grund for bedémning av &ndaméalsenlig
avtalsuppfoljning har Upphandlingsmyndighetens vigledning for
avtalsforvaltning tillimpats. Var bedémning r att bolaget har rutiner och
ett arbetssitt som sékerstiller ett systematiskt och dndamélsenligt arbete
med avtalsuppf6ljning.

¢ Foljsamhet dataskyddsforordningen:

Syftet 4r att bedoma om styrelsens dataskyddsarbete &r &indamélsenligt
organiserat. Fokus ar foljsamhet mot dels dataskyddsforordningen vad
giller verksamhetens organisatoriska forutsattningar for att bedriva ett
kontinuerligt dataskyddsarbete och fullgéra kraven om skydd av
personuppgifter. Dels kommunstyrelsens krav pa dataskyddskontakter och
samarbete med dataskyddsombud. Véar beddmning ir att bolagets
dataskyddsarbete &r andamélsenligt organiserat.
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2.1

2141

Granskning av verksamheten

Styrelse och vd ansvarar for att bolagets verksamhet bedrivs i enlighet med
lagar och foreskrifter, bolagsordning samt dgardirektiv.

Lekmannarevisorernas uppdrag 4r att granska om bolagets verksamhet skots pa
ett indamalsenligt och frin ekonomisk synpunkt tillfredsstéllande sdtt samt om
bolagets interna kontroll 4r tillricklig.

Granskningen av verksamheten omfattar en grundlédggande del som dr en
oversiktlig granskning av bolagets ledning och styrning och interna kontroll,
samt en del som avser specifika granskningar avseende bolagets foljsamhet
gentemot dataskyddsfSrordningen och bolagets arbete med avtalsuppfoljning.

Grundlaggande granskning

Den grundlsiggande granskningen syftar till att dversiktligt bedoma bolagets
ledning och styrning samt interna kontroll. Det innebér att lekmannarevisorerna
16pande foljer styrelsens protokoll och handlingar och informerar sig om
verksamheten. Granskningen omfattar exempelvis f6ljande:

e filjsamhet mot kommunallagen

e foljsamhet mot forsakringsrorelselagen

e f6ljsamhet mot bolagets dgardirektiv och bolagsordning

e foljsamhet mot kommunfullméktiges budget

e foljsamhet mot Goteborg Stad kommunfullmaktiges styrande
dokument, sérskilt:
- kommunfullmiktiges riktlinjer for styrning, uppfoljning och kontroll
- foljsamhet mot kommunfullmaktiges regler for ekonomisk planering,
budget och uppfoljning

lakttagelser

Inom ramen for grundliggande granskning har vi sérskilt granskat foljsamhet
gentemot dgardirektivet. Fullmiktige beslutade i maj 2020 om ett nytt
agardirektiv for bolaget vilket framfor allt berdrde ekonomi och effektivitet.

Enligt fullmiktige ska bolaget anvéinda benchmarking for att utveckla
verksamhetens effektivitet och produktivitet. Bolaget ingér, enligt uppgift, i ett
nitverk med savil privata som offentliga captives. Samarbete finns exempelvis
avseende upphandling av aktuarier. Arligen hanterar styrelsen en omvérlds- och
nuldgesanalys i vilken bolagets arbete med benchmarking framgar.
Lekmannarevisorerna har tagit del av Rapport om omvirlds- och nuldgesanalys
2021/2022 som styrelsen antog i september 2021.
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21.2

2.2

2.21

Vi har ocksa granskat bolagets foljsamhet gentemot fullméktiges handlingsplan
for hur inkops- och bestillarkompetens kan forstérkas under ar 2021. Enligt
bolaget &r handlingsplanen under omhéndertagande och kommer att f6ljas upp
under 2022.

I den grundliggande granskningen har ocksé noterats att styrelsen under ret
hemstillt om 4ndring av bolagsordning. Anledningen var att mojliggéra for
bolaget att sjélva, utan inblandning fran Finansinspektionen, kunna hantera
barn- och elevolycksfallsférsakring for Goteborgs Stads barn och elever.
Fullmiktige beslutade om reviderad bolagsordning i oktober ménad.

Lekmannarevisorerna kan konstatera att den grundléiggande granskningen inte
visar pd nagra visentliga avvikelser.

Beddmning

Lekmannarevisorernas &versiktliga bedomning &r att bolaget har en tillfreds-
stillande ledning och styrning samt tillricklig intern kontroll inom de omraden
som vi har granskat.

Avtalsuppfdljning

Utgangspunkter i granskningen
Lekmannarevisorerna har granskat bolagets arbete med avtalsuppf6ljning.

Stadsrevisionen har, genom sarskilt uppdrag fran kommunfullméktige, ansvar
for att I6pande folja Stadens upphandlings- och ink&psverksamhet. I stads-
revisionens revisionsplan for ar 2021 betonar de fSrtroendevalda revisorerna
vikten av att ndimnderna och bolagen har indamélsenliga rutiner for att f5lja upp
anlitade leverantdrer. Med dndamalsenliga avses i sammanhanget rutiner som
sékerstiller att den upphandlade varan eller tjansten levereras pé ett korrekt sitt,
vid rétt tid och i enlighet med avtal.

Syftet &r att granska bolagets arbete med uppfoljning av avtal och ink&p. Som
grund f6r bedomning av dndamalsenlig avtalsuppfoljning tillimpas Upphand-
lingsmyndighetens vagledning for avtalsforvaltning och SKR:s uppfoljning av
upphandlingskontrakt. Aven foljsamhet gentemot fullmiktiges riktlinje for
ink&p och upphandling samt regler for attest granskas.

Metod har utgjorts av intervjuer med ansvariga, dokumentanalys samt tre
stickprov pa avtal som 4r av verksamhetskritisk karakt#ir. Valda avtal ror
aktuarie, internrevision och regelefterlevnad.
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2.2.2

2.2.21

lakttagelser

Iakttagelserna &r strukturerade utifran dndamélsenlighet enligt Upphandlings-
myndighetens vigledning, foljsamhet mot fullméktiges riktlinje for ink&p och
upphandling samt regler for attest.

Bolagets arbete med avtalsuppféljning och dess systematik
Avtalsklassificering

Bolaget har gjort en avtalsprioritering for att sakerstilla att resurser prioriteras
till ritt avtal i sitt uppfoljningsarbete. Totalt har bolaget omkring 100 avtal som
dven innefattar interna avtal och inkSp pa stadsgemensamma ramavtal. Bolagets
verksamhetskritiska avtal utgors av de utlagda kontrollfunktionerna i verksam-
heten, det vill siga de som avser aterforsikring, skadereglering, aktuarie-
funktionen, regelefterlevnad, riskhantering, internrevision och it. Dessa avtal
foljs, enligt rutin, upp minst tvd génger per ar. Lekmannarevisorerna har tagit
del av styrelsens beslut, i november 2021, éver sammanstéllningen av den
utlagda verksamheten och uppdragsavtal med molntjénstleverantor &r 2021.

Systemstod

Vad giller systemstod for drendehantering av avtalen hanteras de i dagslaget i
diariet i avvaktan p4 inréttandet av den staden-gemensamma avtalsdatabasen/
leverantdrsdatabasen. Namnden for ink6p och upphandling leder det arbetet
som syftar till att 6ka ordning och reda bland stadens avtal samt skapa bittre
overblick och uppf6ljning av leverantdrsdatabasen. Planen &r att arbetet ska
vara klart under 2022.

Struktur for planering

For de verksamhetskritiska avtalen, det vill sédga de avtal som avser bolagets
utlagda kontrollfunktioner i verksamheten, uppréttas aktivitetsplaner/
granskningsplaner fr uppfoljning 6ver vad som ska genomftras och av vem
och med vilken frekvens samt n#r. Det dr forsidkringsrérelselagen och Solvens
[I-férordningen som reglerar avtalsuppfoljning av kontrollfunktionerna.
Lekmannarevisorera har tagit del av aktivitetsplan och agenda. Vad giller
ovriga avtal som bolaget ansvarar for, ska dessa f6ljs upp av avtalsansvariga en
gang per ar, enligt uppgift.

I dagslaget finns ingen dvergripande dokumenterad rutin for arbetet med
uppfoljning av bolagets samtliga avtal som de férfogar 6ver. Enligt vd finns
behov av dversyn av dokumenterade rutiner och ansvariga, i samband med
omorganisationen pa bolaget, i syfte att stirka den interna kontrollen och 6ka
kontinuiteten i bolagets arbete.

Uppfoljning av krav

Vad giller kontinuerlig uppfoljning av verksamhetskritiska avtal och
leverantdrers ekonomiska status och skattestatus under avtalsperioden, sker
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enligt uppgift, dels kontroll mot Creditsafe, dels en ratingkontroll av
aterforsakring en gang per manad via finans-avdelningen pa stadslednings-
kontoret.

Uppf6ljning av verksamhetskritiska avtal omfattar, enligt rutiner, krav pa
leverantor (kvalificeringskrav), krav pé varan/tjansten samt utvarderingskriterier
(LOU). Dessa krav foljs upp vid tv tillfillen per &r. Kvalificeringskrav som
exempelvis sérskild yrkeskompetens (CV/kompetens) foljs upp genom att
granska personella fordndringar. Utdver krav enligt upphandlingsavtal granskas
avvikelser och forandringar i regelverk. Inkommer klagomal hanteras de som
avvikelse.

Enligt uppgift foljer bolaget 16pande upp volym och pris for avtal genom att
attestanten ska kontrollera att fakturor stimmer med avtal.

Bolaget foljer upp, eller genomfor revision av kvalitet genom att granska
kvalitet pa skadereglering (verksamhetskritisk) och betalningars korrekthet. Det
ar, enligt uppgift, avtalsansvarig som tillser detta.

Némnas ska ocksé att bolaget har en checklista f6r uppfoljning av utlagd
verksamhet gillande kritiska eller viktiga operativa funktioner eller
verksamheter som foljer av forsikringsrorelselagen och Solvens II-
forordningen. Lekmannarevisorerna har tagit del av checklistan och av rutin for
tecknande av uppdragsavtal innehéllande utvirdering av leverantérsavtal.

Sanktioner vid avvikelser

Avvikelser och/eller brister dokumenteras, enligt uppgift, 16pande. Lekmanna-
revisorerna har tagit del av rutin for hantering och rapportering av incidenter/
avvikelser/brister samt riktlinje f6r hantering och rapportering av hiindelse av
vésentlig betydelse. Med hindelse av visentlig betydelse avses sddan som ska
rapporteras till Finansinspektionen. Ett exempel dr om forméga att uppfylla
ataganden mot forsdkringstagare och andra erséttningsberittigade dventyras. Ett
annat &r om bolagets stabilitet eller skyddet av forsikringstagares tillgangar
dventyras.!

Avvikelser/brister kommuniceras, enligt rutin, minst tva ganger per &r med
leverantorer for de verksamhetskritiska avtalen.

Avtalen innehller bestimmelser om savil vitesklausuler som uppsignings-
klausuler.

Riskanalys

En del av bolagets riskanalys utgors, enligt uppgift, av en kontinuerlig
omvirldsbevakning av branschen liksom risken for oegentligheter.

! Finansinspektionens fdreskrifter och allménna rad om tillsynsrapportering for forsakringsrorelse
FFFS 2015:13 och IKT enligt EIOPA-BoS 20/600 riktlinje 15.
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2.2.2.2

2.2.2.3

223

Dokumentation

Uppfoljning av de verksamhetskritiska avtalen dokumenteras, enligt uppgift, i
diariet.

Fullmiktiges riktlinje fér inkép och upphandling

Styrelse arbetar 16pande, enligt uppgift, med att f6lja upp bolagets avrop pa
staden-gemensamma ramavtal. Det innebdr att det &r bestdllaren som
kontrollerar att exempelvis bestillda varor &r av den kvalitet och till det pris
som giller enligt avtal. [ annat fall sker en reklamation.

Enligt uppgift tillser bolaget att underritta forvaltningen for inkdp- och
upphandling om visentliga avtalsbrott eller andra allvarliga brister hos en
leverantdr via deras inrapporteringssystem Arthur.

Fullmiktiges regler for attest i Géteborgs Stad
Leverantorsfakturor

Fullmiktiges regler for attest innehdller ett antal kontrollmoment f6r vad
kontrollattestant, beslutsattestant och betalningsattestant ska analysera nér det
giller leverantdrsfakturor. Exempelvis att varan &r mottagen och att fakturan ar
rétt berdknad.

P34 frigan om vilka rutiner bolaget har for kontrollattestant, beslutsattestant och
betalningsattestant anges att fullmaktiges regler for attest finns att tillg fr var
och en pa bolagets intranit samt i bolagets attestinstruktion. Proceedo styr
kontroll- och beslutsattest och Agresso styr utbetalning tva i férening. Belopp
Gver 5 mnkr ska attesteras av styrelseordforande. P4 bolaget kan samtliga
bestilla, men det 4r endast tva, utéver vd, som tillats attestera, enligt uppgift.

P4 frigan om vilka rutiner bolaget har for att dokumentera och hantera brister
sasom exempelvis fel i belopp, underlag, antal eller kvalitet, som upptécks vid
attest, anges att avvikelser rapporteras och f5ljs upp i Stratsys inom vilken
bolaget har en egen plattform for uppfoljningsrapporter.

Bedémning

Utifrén genomf6rd granskning kan lekmannarevisorerna konstatera att bolaget
har rutiner och ett arbetssitt som sikerstéller ett systematiskt och dndamaéls-
enligt arbete med avtalsuppfoljning. Vad giller foljsamhet gentemot
fullmaktiges riktlinje for inkdp och upphandling samt regler for attest visar
granskningen pa att dessa styrande dokument foljs av bolaget.
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2.3

231

2.3.2

2.3.21

Féljsamhet dataskyddsférordningen

Utgangspunkter i granskningen

Lekmannarevisorerna har granskat styrelsens féljsamhet gentemot
dataskyddsforordningen

Syftet med granskningen &r att bedéma om styrelsens dataskyddsarbete 4r
dndamalsenligt organiserat. Fokus &r hur styrelsen sékerstiller foljsamhet mot
dels dataskyddsférordningen vad giller verksamhetens organisatoriska
forutséttningar for att bedriva ett kontinuerligt dataskyddsarbete och fullgéra
kraven om skydd av personuppgifter. Dels kommunstyrelsens krav pa
dataskyddskontakter och samarbete med dataskyddsombud.

Nir det giller eventuell 6verforing av personuppgifter till ett tredje land
kommer det omradet inte att berdras inom ramen f6r denna granskning. Orsaken
dr att rittsldget i frga om rédckvidden och effekterna av aktuell rittspraxis
avseende friamst tredjelandséverforing till USA inte &r helt klart i dagsldget.

Metod utgdrs av dokumentanalys och intervjuer med ansvariga tjinstepersoner.

lakttagelser

Granskningens iakttagelser &r strukturerade utifran dataskyddsforordningens
krav som avser dataskyddsombud, personuppgiftsansvarig och
personuppgiftsbitriade. Vad giller Goteborgs Stads organisering av
dataskyddsombuden finns ocksé krav i beslut frdn kommunstyrelsen.

Dataskyddsombud

Enligt dataskyddsférordningen ska personuppgiftsansvariga som #r offentliga
organ utse dataskyddsombud vars uppgift dr att kontrollera att dataskyddsfor-
ordningen f6ljs inom verksamheten genom att bland annat utfra kontroller och
informationsinsatser. F6r personuppgiftsansvariga som ingér i en koncern far
gemensamt dataskyddsombud utses, vilket har gjorts i Goteborgs Stad. Stadens
dataskyddsombud &r organisatoriskt placerade pa Intraservice och dess data-
skyddsenhet.?

Respektive namnd och styrelse ska, i sin tur, ha minst en utsedd dataskydds-
kontakt som dataskyddsombudet har som sin huvudkontakt. Dock dr mojligt att
ha flera dataskyddskontakter. De ska vara kontaktpersoner till dataskyddsom-
budet och har i uppgift att kanalisera frégor fran verksamheten till dataskydds-
ombudet. Dataskyddskontakter ska ha goda kunskaper i dataskyddsférord-
ningen och annan relevant lagstiftning.

2 Kommunstyrelsen 2017-08-23 Férslag till ny kommungemensam intern tjanst — organisation for
dataskyddsombud enligt EU:s dataskyddsférordning.
% Dataskyddsenheten 20180406 Tjanstebeskrivning dataskyddsombud (DSO).
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Nir det giller dataskyddsombuden ska de enligt dataskyddsforordningen ha
foljande uppgifter:

« informera och ge rad till den personuppgiftsansvarige eller
personuppgiftsbitridet och de anstéllda som behandlar personuppgifter

« folja upp efterlevnaden av lagstiftningen, verksamheternas strategier for skydd
av personuppgifter samt ansvarsfordelning

- informera och utbilda i dataskyddsfsrordningen
» ge rad om risk- och konsekvensbeddémningar avseende dataskydd

« samarbeta med och vara kontaktperson till Integritetsskyddsmyndigheten som
ar tillsynsmyndighet.

Styrelsen har utsett en dataskyddskontakt inom bolaget. Enligt uppgift arbetar
bolagets dataskyddsombud fran dataenheten pé Intraservice med arliga
utbildningar till s&vil personal som till styrelsen. Darutéver informerar ombudet
dataskyddskontakten fyra ganger per ar om nyheter och ger rdd vilka dven
meddelas till bolagets dvriga anstéllda. Dataskyddskontakten, i sin tur, rddfrégar
dataskyddsombudet & bolagets viignar. Vidare genomfors regelbundna work-
shops med dataskyddsombudet och andra dataskyddskontakter i staden.
Nitverket kallas cirka en géng per &r och senast gillde frdgan informations-
sikerhet.

Enligt dataskyddsférordningen ska personuppgiftsansvarig och personuppgifts-
bitradet sikerstilla att dataskyddsombudet pa ett korrekt sétt och i god tid deltar
i alla frigor som ror skyddet av personuppgifter. De ska ldmna stdd i utférandet
av ovan angivna uppgifter, genom att tillhandahalla de resurser som krivs for
att fullgéra uppgifterna och ge tillgéng till personuppgifter och behandlings-
forfaranden, samt stddja upprétthallandet av dataskyddsombudets sakkunskap.

Enligt uppgift sékerstills och st6djs dataskyddsombudets arbete genom att
bolaget utsett en dataskyddskontakt som kommunicerar med ombudet vid
behov, exempelvis vid konsekvensbedomning och radgivning i samband med
personuppgiftsincidenter. Enligt uppgift bedoms stdet vara tillrdckligt. Enligt
uppgift har ocksé personuppgiftsansvarig/personuppgiftsbitriade offentliggjort
dataskyddsombudets kontaktuppgifter och meddelat dessa till tillsyns-
myndigheten.

Lekmannarevisorerna har tagit del av dataskyddsombudets &rsrapport for
bolaget 2020, kontrollplan for bolagets dataskyddsarbete &r 2021 och delérs-
rapport i maj 2021. I kontrollplanen for ar 2021 framgér att dataskyddsombudet
lamnat rekommendationer vid fordjupad kontroll av personuppgiftsbitrades-
avtal.

Med anledning av rekommendationerna har bolaget, enligt uppgift, arbetat fram
nya personuppgiftsbitridesavtal i samverkan med deras regelefterlevnads-
funktion pa grund av ny lagstiftning. Den nya lagstiftningen avser IKT som &r
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2.3.2.2

2.3.2.3

ett EU-direktiv kring InternKommunikationsTeknik och molntjinster och géller
frén ar 2020.

Personuppgiftsansvarig

Personuppgifisansvariges ansvarsskyldighet

I dataskyddsférordningen anges personuppgiftsansvariges ansvarsskyldighet
som omfattar fem punkter och som vederbdrande ska ansvara for och kunna
visa att de efterlevs.

Lekmannarevisorerna har tagit del av bolagets integritetsskyddspolicy som #r
beslutad av styrelsen i april 2021. Av den framgér dataskyddsforordningens
krav pé att personuppgifter ska 1) behandlas pé ett lagligt, korrekt och &ppet sétt
i forhallande till den registrerade. 2) Att de ska vara riktiga och uppdaterade. 3)
Att felaktiga uppgifter raderas eller rittas utan dréjsmal. 4) Att radera
personuppgifterna nér de ej lingre behdvs. 5) Att uppgifter ska skyddas s att ¢j
obehoriga far tillgéng till dem och si att de inte forloras eller forstors.

Tillhandahdllande av uppgifter till den registrerade

Av dataskyddsférordningen framgar att information ska tillhandahallas om
personuppgifter samlas in fran den registrerade.

Lekmannarevisorerna har tagit del av ovan nimnda integritetsskyddspolicy av
vilka framgar att information ska ges till den registrerade. Av dokumentet
framgér vidare forordningens krav pa kontaktuppgifter till personuppgifts-
ansvarig, andamalet med behandlingen, personuppgifter som behandlas och hur
lange, vilka som far ta del av personuppgifterna, rétten att inge klagomal till en
tillsynsmyndighet, hur och varifran uppgifterna erhéllits.

Motsvarande information ska ocksa tillhandahallas om personuppgifter inte har
erhéllits ifrén den registrerade, vilket framgar av styrelsens integritets-
skyddspolicy. Enligt uppgift erhaller bolaget uppgift fran andra men d utifran
fullmakt. Det kan gilla exempelvis sjukvérdsjournaler vid skador och dylikt.

Raitt till raitrelse

Av forordningen framgar att den registrerade har ritt att av den personuppgifts-
ansvarige att utan onddigt dr6jsmal fa felaktiga personuppgifter réttade.
Lekmannarevisorerna har tagit del av styrelsens integritetsskyddspolicy i vilken
framgar en sammanstéllning dver vilka rittigheter den registrerade har, enligt
forordningen, och 4r vigledande vid bedémning av den registrerades begéran.

Personuppgiftsbitrade
Personuppgifisbitride

I bolagets bilaga till mall f6r personuppgiftsbitriadesavtal framgar instruktioner.
De syftar till att sikerstélla att personuppgiftsansvarig ger personuppgiftsbitride
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tillrickliga garantier om att genomfora lampliga tekniska och organisatoriska
atgarder pa ett sddant sitt att behandlingen uppfyller kraven i dataskyddsforord-
ningen och sakerstiller att den registrerades rittigheter skyddas. Lekmanna-
revisorerna har tagit del av instruktioner som framgér i avtal mellan personupp-
giftsbitrdde och aktuariefunktionen.

Avtal mellan personuppgifisansvarig och personuppgifisbitrdade och krav pd
avtalets innehdall

Bolagets mall for personuppgiftsbitradesavtal och bilaga med instruktioner
foljer dataskyddsforordningens krav pa formalia avseende exempelvis foremalet
for behandlingen, behandlingens varaktighet, art och dndamal, typen av
personuppgifter och kategorier av registrerade, att den personuppgiftsansvariges
skyldigheter och rittigheter anges, samt hantering av personuppgifter efter det
att behandlingen har avslutats.

Vidare reglerar avtalsmallen att personuppgiftsbitrddet endast far behandla
personuppgifter pa dokumenterade instruktioner fran personuppgiftsansvarig,
samt att dverforing av personuppgifter till tredjeland eller internationell
organisation #ven inbegrips — om tillimpligt.

Dirtill innehaller mallen for avtal och bilaga med instruktioner for person-
uppgiftsbitridesavtal de krav som framgér av dataskyddsforordningen och vilka
aligger personuppgiftsbitridet. Exempelvis att bistd personuppgiftsansvarig med
att se till att skyldigheter om sikerhet for personuppgifter och konsekvens-
beddmning avseende dataskydd och samréd fullgdrs.

Register over behandling

For att sikerstilla att personuppgiftsansvarig eller dennes foretrédare for ett
register for behandling anvénds Draftit som #r ett staden-gemensamt register for
personuppgiftsbehandlingar.

Enligt dataskyddsférordningen stills ett antal krav p vilka uppgifter som
registret ska innehalla. Exempelvis namn och kontaktuppgifter for
personuppgiftsansvarig eller foretrddare samt dataskyddsombud, &ndamalen
med behandlingen, beskrivning av kategorierna av registrerade och kategorierna
av personuppgifter, samt kategorier av behandling som har utforts for varje
personuppgifisansvarig.

Revisionen har tagit del av Draftit pa plats samt erhallit ett utdrag som inne-
héller ovanstaende krav. Enligt uppgift fungerar Draftit sa att registrering later
sig forst goras efter det att ett antal obligatoriska uppgifter har angetts.

Scikerhet i samband med behandlingen

Enligt dataskyddsforordningen ska personuppgiftsansvarig och personuppgifts-
bitrade arbeta med att vidta ldmpliga tekniska och organisatoriska atgérder for
att sikerstilla en sikerhetsnivd som #r lamplig i forhallande till risken for
fysiska personers rittigheter och friheter. Sirskild hansyn ska tas till risker
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sdsom oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehdrigt
rojande av eller obehdrig dtkomst till personuppgifter.

Enligt uppgift har en riskbedémning gjorts tillsammans med Intraservice av
befintliga system i samband med inférandet av dataskyddsférordningen utifran
ovanstaende aspekter. Vidare sker, enligt uppgift, samarbete mellan
personuppgiftsansvarig, personuppgiftsbitréde och leverantérer av it-system.

Som en I6pande del av driften av systemet &r det Intraservice rutiner som géller
f6r de krav som éterfinns i dataskyddsférordningen vad géller sikerhet i sam-
band med behandling. Enligt uppgift handlar det exempelvis om pseudonymi-
sering och kryptering av personuppgifter samt forméga att fortldpande
sikerstilla konfidentialitet, integritet, tillgédnglighet och motstandskraft hos
behandlingssystem och -tjinsterna enligt kraven i dataskyddsférordningen.

Enligt uppgift har Intraservice ocks4 rutiner fér att sikerstilla att sérskild
hénsyn tas till de risker som behandling medf6r, i synnerhet fran oavsiktlig eller
olaglig forst6ring, forlust eller dndring eller till obehorigt réjande av eller
obehdrig atkomst till de personuppgifter som dverforts, lagrats eller pa annat
sétt behandlats, vid bedomning av lamplig sédkerhetsniva. Back-up finns, enligt
uppgift, vilken kontrolleras &rligen.

Anmdlan av en personuppgifisincident till tillsynsmyndigheten och information
till den registrerade om en personuppgifisincident

I dataskyddsférordningen anges regler for att hantera anmélan av person-
uppgiftsincident samt regler f6r att informera berérd om incident.

Av bolagets mall f6r avtal med bilaga framgér rutiner for att sikerstilla att
personuppgifisbitrdde underrittar personuppgiftsansvarig och att person-
uppgiftsansvarig anméler incident som kan medfora risk fSr en persons
rattigheter och friheter.

Lekmannarevisorerna har tagit del av bolagets rutin (mall fSr avtal med bilaga)
f6r hantering av incident. Av den framgar de krav som anges i dataskydds-
forordningen sésom beskrivning av personuppgiftsincidentens art, kontakt-
uppgifter till dataskyddsombud eller annan person, beskrivning av de sannolika
konsekvenserna av incidenten samt beskrivning av atgirder som vidtagits eller
kommer att vidtas av personuppgiftsansvarig. Av rutin framgér ocksa hur
personuppgiftsansvarig dven ska informera den registrerade om en incident om
den leder till en hog risk for fysiska personers réttigheter och friheter.

Personuppgiftsincidenter diarieférs, enligt uppgift, vilket #r ett led for dels
personuppgiftsansvarig att sdkerstilla att de dokumenteras, dela att underléitta
1or tillsynsmyndighetens kontroll, det vill séga Integritetsskyddsmyndigheten.
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Sammanfattning

Av genomford granskning kan stadsrevisionen konstatera att styrelsen vidtagit
atgiirder for att organisera arbetet med dataskydd utifran dataskyddsforord-
ningens foreskrifter.

Exempel pa sadana atgérder 4r att dataskyddskontakt utsetts for att skapa
forutsittningar for ett kontinuerligt dataskyddsarbete. Bland dataskydds-
kontaktens arbetsuppgifter finns att vidta &tgirder for att omhénderta eventuella
rekommendationer fran dataskyddsombudet, vilket ocksa har skett. Vidare har
styrelsen antagit rutiner, riktlinjer och anvisningar for att sikerstilla foljsamhet
gentemot dataskyddsforordningen och enskilds ritt till skydd av
personuppgifter.

Beddémning

Lekmannarevisorernas beddmning ir att bolagets dataskyddsarbete dr
indamalsenligt organiserat.
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Lekmannarevisorernas uppdrag och
rapportering

Den kommunala revisionen r ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer #r fortroendevalda och utses av kommunfullméktige ur
gruppen fortroendevalda revisorer i kommunen. Lekmannarevisorerna har
ett sjdlvstindigt uppdrag att granska de bolag som helt eller delvis 4gs av
kommunen. I Géteborg utses tva lekmannarevisorer for varje bolag.
Revisorerna &r oberoende och granskar pd kommunfullmaktiges uppdrag och
darigenom indirekt ocks4 for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i gransknings-
rapporter och granskningsredogérelser.

Revisorerna genomfdr ocksé sérskilda granskningar som i regel ror flera bolag
och ndmnder. Dessa redovisas 16pande under éret till kommunfullmiktige i
revisionsrapporter.

Revisorerna tar dven varje ar fram en arsredogdrelse som sammanfattar den
granskning som gjorts i kommunen under det aktuella aret.

Revisorernas rapporter hittar du pd www.goteborg.se/stadsrevisionen
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Sprakbruk och revisionstermer

Nir revisorerna har genomfort en granskning ldmnar de ofta rekommendationer

till de granskade ndmnderna och bolagen. Ibland lamnar de &ven revisionskritik.

Rekommendationer limnas nir revisorerna ser forbattringsomraden i
verksamheten, Rekommendationerna syftar till att utveckla och forbattra
verksambheten.

Revisionskritik limnas nér revisorerna ser brister i verksamheten som 4r av mer
allvarlig karaktir. Revisionskritik graderas genom begreppen erinran eller
anmirkning. Anmérkning dr allvarligast. Nér det giéller nimnderna kan en
anmirkning ldmnas med eller utan tillstyrkan om ansvarsfrihet.

Under kommande &r f6ljer revisorerna upp vilka dtgérder som ndmnden eller
bolagsstyrelsen har gjort for att f5lja revisorernas rekommendationer.
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