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Sammanfattning

Under 2021 har dataskyddsombudet granskat hur Alvstranden Utveckling efterlever
dataskyddsforordningen.

En del av denna granskning innebér att dataskyddsombudet har genomfort kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation. Dessa kontroller
specificeras genom en kontrollplan som innehéller tidplan och sérskilda fokusomrédden
for kontrollarbetet 2021.

Malsittningen 4r att detta ska bidra till att sétta fokus p& verksamhetens dataskyddsarbete
och ddrmed:

1. Sékerstilla ett kontinuerligt dataskyddsarbete som skapar forutsattningar for
efterlevnad av forordningen.

2. Maximera ett riskbaserat arbetssitt och ddrigenom minimera risken for lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssékerhetsarbete.

Martin Lindén, representant for Dataskyddsombudet Intraservice ger en uppdatering om
dataskyddsarbetet pad sammantradet.

Bedomning av arendets principiella beskaffenhet

Bolaget bedomer att drendet inte ar av principiell beskaffenhet.

Bilagor
Bilaga 1. Arsrapport granskning av Alvstranden Utvecklings dataskyddsarbete 2021.
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1 Dataskyddsarbetet

1.1 Att forvalta ett fortroende

Att fa ta del av och hantera andra manniskors personliga uppgifter innebar att
forvalta ett stort fortroende. Dataskyddsforordningen har tillkommit for att sérskilt
skydda ménniskors rétt till integritet, och for att vdrna var och ens rtt att fa ha
kontroll 6ver vad som sker med uppgifter om ens person. Lagen har hoga
sanktionsavgifter, men det ar inte darfor det &r viktigt att lagen f6ljs. Att
personuppgifter hanteras lagenligt bor snarare vara en sjélvklarhet i syfte att visa
omsorg om det fortroende som givits den som har att hantera uppgifterna.

Enligt lagstiftningen har dataskyddsombudet bland annat till uppgift att ge rad och
information till den personuppgiftsansvarige i dataskyddsfragor.
Dataskyddsombudet har dven till uppgift att 6vervaka efterlevnaden av
dataskyddsforordningen hos personuppgiftsansvariga.

Dataskyddsombudet ska enligt lagstiftningen rapportera till hdgsta
forvaltningsledning dvs. styrelse eller nimnd. Detta for att den hogsta ledningen
ska fa den information som behovs for att kunna bedoma vilka prioriteringar som
ska goras och vilka risker som organisationen &r beredd att ta. Dataskyddsombudet
fattar inte beslut at verksamheten. Ytterst vilar ansvaret for att verksamheterna
foljer lagen pa nimnd/styrelse. De rdd och rekommendation som ges av
dataskyddsombudet syftar till att ge ledningen underlag for att kunna fatta vél
underbyggda beslut.

1.2 Dataskyddsenhetens gemensamma
arbete

Dataskyddsenheten har under det gangna aret regelbundet skickat ut nyhetsbrev
innehallandes omvérldsbevakning och information fran enheten. Déremellan har
enheten dven informerat verksamheterna om forédndringar i lagstiftning och praxis.

Enheten har ocksé tillgéngliggjort en digital grundutbildning som alla stadens
bolag och forvaltningar har fatt tillgang till, och som fritt kan anvéndas av
verksamheterna. Det har dven arrangerats ett flertal ldrarledda utbildningar, bland
annat en grundutbildning och en utbildning riktad till yrkesgruppen
kommunikatorer. Genom att halla utbildningarna digitalt har flera hundra personer
inom stadens verksamheter haft mojlighet att delta. Dé intresset varit stort kommer
dataskyddsenheten fortsdtta anordna utbildningar inom olika &mnesomréaden.
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For att skapa mojligheter for samarbete och erfarenhetsutbyte i dataskyddsfragor
har enheten under éret anordnat tva nitverkstraffar for stadens
dataskyddskontakter. Teman for nédtverkstraffarna har anpassats utefter de fragor
enheten identifierat att ménga av stadens verksamheter arbetar med.

2 Kontrollarbetet

2.1 Ett systematiskt arbete

Dataskyddsenheten har under éret tagit fram gemensamma rutiner for
kontrollarbetet, med syfte att skapa ett enhetligt, transparent och systematiskt
arbetssitt for Goteborgs Stads verksamheter. Kontrollerna foljer en &rsplan, nedan
kallad ”Kontrollplan”.

Kontrollplanen skickades ut i januari 2021, med en redogdrelse for planerade
kontroller under &ret samt relevanta tidpunkter. Kontrollplanen redogjorde dels for
tva fordjupade kontroller, som valdes ut efter verksamhetens riskomraden, dels
aterkommande fasta kontrollpunkter som arligen kommer att stimmas av for att se
var verksamheten befinner sig i sitt dataskyddsarbete. Av kontrollplanen framgick
ocksa att en uppfoljning kommer att ske av tidigare lamnade rekommendationer.

Under forsta halvéret har dataskyddsombudet genomfort de fordjupade
kontrollerna. Under andra halvéret har dataskyddsombudet genomfort en kontroll
av de fasta kontrollpunkterna samt gjort en uppfoljning av tidigare lamnade
rekommendationer i tidigare utforda kontroller.

2.2 Rattsutveckling som paverkat
kontrollarbetet under aret

Rattsutvecklingen under éret har foranlett dataskyddsombudet att sdrskilt
uppméirksamma behandlingen av personuppgifter som paverkats av nya réttsfall
och rekommendationer. Ett antal héndelser har ocksa gjort att enheten har haft
anledning att analysera stadens struktur rérande kommungemensamma interna
tjénster.

2.2.1 Tredjelandsoverforingar (overforingar till lander
utanfor EU/EES)

I juli 2020 kom en dom fran EU-domstolen kallad Schrems II-domen. Fragan i
malet var om det avtal som fanns mellan EU och USA gav tillrickligt skydd for
personuppgifter for att dessa lagligen skulle fa 6verforas till USA. Fragestéllningen
i sig var viackt med anledning av den omfattande datainsamling som amerikansk
lagstiftning mdjliggdr for amerikanska sdkerhetsorgan av icke-amerikanska
medborgares uppgifter. Réttsfallet rorde bulkinsamling av data ”in transit” men
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fragan dr principiellt intressant eftersom i princip alla verksamheter som faller
under amerikansk jurisdiktion kan forméas 6verlimna annans data, dven i de fall
denna finns utanfér USA. Domstolen ogiltigforklarade avtalet och fastslog att det
kan krévas omfattande sikerhetsatgirder for att kunna dverfora uppgifter till USA
eller andra ldnder med liknande lagstiftning. Skyddsétgirderna behdvde i princip
omdjliggora for utlindska myndigheter att kunna fa del av uppgifterna, genom
exempelvis kryptering eller anonymisering. Domen har fatt stor paverkan, och
sedan den kom har dirfor frigan om tredjelandsoverforingar varit stindigt aktuell.
Under aret har ocksa nagra viagledningar publicerats av Europeiska
dataskyddsstyrelsen, EDPB, ett organ dir samtliga landers tillsynsmyndigheter
samverkar. Domen har inneburit att en dversyn av aktuella
personuppgiftsbehandlingar har behdvt ske for att ta reda pa om nagon overforing
sker till USA eller i vissa fall dven annat land. Begreppet dverforing r dessutom
brett och inkluderar dven att ge nadgon i USA dtkomst till uppgifter, &ven nir
uppgifterna befinner sig inom EU. Domstolen har uppmanat tillsynsmyndigheterna
i respektive land att borja agera i fragan.

Kommentarer och rekommendationer

Om denna 6versyn dnnu inte genomforts rekommenderar dataskyddsombudet att
detta arbete prioriteras, sa verksamheten far en tydlig riskbild och kan vidta
atgarder eller fatta nodvéandiga beslut.

2.2.2 Ratt beslutsniva

Fragan om tredjelandsoverforingar har varit omfattande och har berort savél
anvandningen av olika system (M365, Google) som sociala medier, cookies, osv.
Fragan ar komplex eftersom stora investeringar gjorts under den tid som avtalet
mellan EU och USA var i kraft och forutséttningarna nu éndrats. Det har ocksé
forelegat en osékerhet om USA ténker éndra sin lagstiftning, om leverantorerna
kommer att skapa nya koncernkonstellationer eller om nya férhandlingar mellan
EU och USA kan leda till ett nytt avtal (vilket idag endast &r mdjligt om
amerikansk lagstiftning forst dndras). Mer &n ett ar har dock passerat sedan domen
kom och nagra nya l6sningar for att kunna 6verfora personuppgifter till USA i
klartext finns fortfarande inte. Det innebér att det idag i de flesta fall saknas lagliga
mojligheter for 6verforing av personuppgifter till USA. Om en verksamhet véljer
att fortsétta att behandla personuppgifter utan att ha sékerstéllt en laglig 6verforing
sd innebdr detta ett accepterande av risk for fortroendeskada, skadestand och
sanktionsavgift. Ett accepterande skulle dven kunna forstas som att man medvetet
viljer att bryta mot géllande lagstifining och riskera de registrerades fri- och
rattigheter.

Kommentarer och rekommendationer

Néamnd/styrelse dr ansvarig for att verksamheten foljer lagen. Namnd/styrelse
rekommenderas att sékerstilla att beslut som innebér en avvikelse fran gillande
dataskyddslagstiftning fattas pa behdrig niva.
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2.2.3 Kommungemensamma interna tjanster

De kommungemensamma interna tjansterna erbjuds och levereras idag av
Intraservice. Vad som utgér en kommungemensam intern tjdnst beslutas av
stadsdirektdren, pa delegation av kommunstyrelsen, efter samrad med forvaltnings-
och bolagsledningar.

Enligt stadens styrande dokument sa &r det for manga av stadens verksamheter
obligatoriskt att anvénda tjansterna. I vissa fall pekar styrande dokument ut exakt
vilket system som utgdrs av tjénsten, tex. M365, medan det i andra fall endast
anges typ av tjanst. Intraservice roll innebér att upphandla och/eller teckna avtal
med en underleverantdr for stadens rikning. I styrande dokument anges att
Intraservice ska betraktas som leverantor och dirmed ett personuppgiftsbitrade
(dvs. ndgon som behandlar personuppgifter for annans rikning) 4t stadens bolag
och forvaltningar.

Den personuppgiftsansvarige dr den som bestdmmer &ndamél och medel med en
behandling. I normala fall &r det respektive bolag och ndimnd som é&r
personuppgiftsansvarig for de personuppgiftsbehandlingar som sker inom
verksamheten. Nar det kommer till stadens kommungemensamma interna tjanster
blir detta dock ofta problematiskt eftersom verksamheterna ibland inte har ndgon
mojlighet att paverka vissa av de dandamal och medel for behandlingar som sker
inom dessa tjdnster. Utifran detta uppstér frdgor om vilket ansvar som Intraservice
och kommunstyrelsen har for dessa tjénster, samt hur stadens struktur for
kommungemensamma interna tjénster paverkar fordelningen av
personuppgiftsansvaret for de behandlingar dér dessa tjénster anvinds. Oaktat vad
som anges i styrande dokument skulle utgdngspunkten, vid en rittslig provning,
vara vem som faktiskt hade radighet att besluta om &ndamal och medel.

Kommentarer och rekommendationer

Utifran ett ansvarsperspektiv, da sanktionsavgifter i normalfallet riktas mot den
som dr personuppgiftsansvarig, rekommenderar dataskyddsombudet att bolaget
sdkerstéller att de har tillgang till komplett och aktuell information om de
kommungemensamma interna tjanster som anvénds i bolaget och att eventuell
tredjelandsdverforing i tjinsterna ar laglig. Da det ar Intraservice som ar
personuppgiftbitride for de kommungemensamma interna tjansterna sa ar det
Intraservice som pa anmodan ska tillse att denna information ges till bolaget.

2.3 Arets kontrollarbete

2.3.1 Fordjupad kontroll

De fordjupade kontrollerna har bestétt av Dataskyddsorganisation och IT-system
och digitala verktyg. Dessa har genomforts under varen och resultatet har
kommunicerats i maj 2021.
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Dataskyddsombudet har i rapporten avseende de férdjupade kontrollerna haft nagra
rekommendationer till verksamheten vilka har f6ljts upp under punkten 2.5.2.

2.3.2 Fasta kontrollpunkter

For att ge verksamheten en bild av hur langt man har kommit i det systematiska
dataskyddsarbetet har dataskyddsenheten tagit fram en enkait utifran de fasta
kontrollpunkterna. Enkéten &dr avsedd att spanna over de viktigaste delarna inom
dataskyddsarbetet for att pd sé sétt fanga in en storre bredd av frigor. Enkéten
bestar av tolv punkter dér varje punkt innehéller ett antal delfragor i form av
pastaenden och/eller skattningsfrdgor. Verksamheten har fatt besvara frdgorna
utifrén aktuellt lage inom verksamheten.

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika mognadsnivaer. Verksamheten har utifrdn svaren pa den enkét som skickats
ut fran dataskyddsenheten fatt ett virde som indikerar vilken mognadsniva
verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att arbeta med
forbéttringsomraden mojliggors ett riskbaserat arbetssitt for bade verksamhet och
dataskyddsombud, d4 resultaten ger en bild av vad verksamheten kan behdva
prioritera i dataskyddsarbetet framat.!

Resultaten frén enkéten ger en generell 6gonblicksbild for respektive
kontrollpunkt. Enkéten kommer att upprepas kommande ar. Avsikten med detta
arbetssatt ar att bade att fa en bild av nuldget och att kunna askadliggora de
forandringar som vidtas over tid. Enkéten har ej fraimst for avsikt att peka ut brister
utan ska ses som en végledning for verksamheten och ett verktyg for att identifiera
relevanta prioriteringar. Syftet 4r att fa till ett 1dngsiktigt och systematiskt arbetssétt
som mdjliggdr uppfoljning over tid.

| arbetet med enkéaten har dataskyddsenheten utgatt fran Myndigheten for samhallsskydd och
beredskaps (MSB) uppfdljningsstruktur fér den offentliga forvaltningens systematiska
informationssakerhetsarbete.
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Beskrivning av mognadsnivaer

Mognadsnivier Firgkod
Niva 1. Bolaget har sjélvskattat sig 1agt pa flertalet av de ingdende
komponenterna i kontrollpunkten. Kan indikera att kontrollpunkten &r ett
prioriterat forbattringsomrade avseende dataskydd.

Niva 2. Bolaget har sjélvskattat sig lagt pa flera punkter av de ingédende
komponenterna i kontrollpunkten. Kan indikera att flera prioriterade
forbéattringar finns inom kontrollpunkten avseende dataskydd.

Niva 3. Bolaget har sjélvskattat sig 14gt pa nagra av de ingdende
komponenterna i kontrollpunkten. Kan indikera att ett mindre antal
prioriterade forbéttringar finns inom kontrollpunkten avseende dataskydd.
Niva 4. Bolaget har sjélvskattat sig hogt pé flera av de ingadende
komponenterna i kontrollpunkten. Kan indikera att det finns fa eller inga
prioriterade forbéattringar inom kontrollpunkten avseende dataskydd.

2.4 Resultat av fasta kontrollpunkter for
Alvstranden Utveckling AB

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Kommentarer och rekommendationer:

Dataskyddsombudet beddmer verksamhetens sjélvskattning som rimlig utifran
frdgornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomréden gillande
dataskydd.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
B x

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.
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Kommentarer och rekommendationer:

Dataskyddsombudet beddmer verksamhetens sjélvskattning som rimlig utifran
frdgornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingédende komponenter for att bedoma eventuella forbéttringsomréden géllande
dataskydd.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

BN«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitradesavtal
innefattas.

Kommentarer och rekommendationer:

Dataskyddsombudet bedomer verksamhetens sjilvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingédende komponenter for att bedoma eventuella forbéttringsomréden géllande
dataskydd.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B <

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltackande personuppgiftsregister innefattas.

Kommentarer och rekommendationer:

Dataskyddsombudet bedomer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomraden gillande
dataskydd.
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2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
B x

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Kommentarer och rekommendationer:

Dataskyddsombudet beddmer verksamhetens sjélvskattning som rimlig utifran
frigornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingédende komponenter for att bedoma eventuella forbéttringsomréden géllande
dataskydd.

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Kommentarer och rekommendationer:

Dataskyddsombudet bedomer verksamhetens sjilvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomréaden gillande
dataskydd.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahéllande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.
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Kommentarer och rekommendationer:

Dataskyddsombudet beddmer verksamhetens sjélvskattning som rimlig utifran
frdgornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomrédden gillande
dataskydd.

2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutséttning for att verksamheten ska kunna sékra f6ljsamhet gentemot
dataskyddsférordningen. Aven verksamhetens rutin for att sékerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Kommentarer och rekommendationer:

Dataskyddsombudet bedomer verksamhetens sjilvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomraden gillande
dataskydd.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutséttningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Kommentarer och rekommendationer:

Dataskyddsombudet beddmer verksamhetens sjélvskattning som rimlig utifran
frdgornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomréden géillande
dataskydd.
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2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfrdgor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Kommentarer och rekommendationer:

Dataskyddsombudet beddmer verksamhetens sjédlvskattning som rimlig utifran
frégornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomrédden gillande
dataskydd.

2411 Kontrollpunkt 11: IT-system och digitala verktyg
B«

Kontrollpunkten avser verksamhetens rutiner for att sékerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sikerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Kommentarer och rekommendationer:

Dataskyddsombudet beddmer verksamhetens sjédlvskattning som rimlig utifran
frdgornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomréden gillande
dataskydd.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B«
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Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Kommentarer och rekommendationer:

Dataskyddsombudet beddmer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingdende komponenter for att bedoma eventuella forbattringsomrédden gillande
dataskydd.

2.5 Uppfoljning

2.5.1 Uppfoljning av genomforda kontroller 2018 - 2020

Dataskyddsombudet har under aret foljt upp vilka atgirder som vidtagits avseende
tidigare ars limnade rekommendationer av gjorda kontroller.

Kontroll 1 (2018): Organisatoriska forutsattningar for dataskyddsarbetet.
Verksamheten gavs foljande rekommendationer:

Inga rekommendationer gavs.

Kontroll 2 (2019): Behandling av anstalldas personuppgifter.
Verksamheten gavs foljande rekommendationer:

Vid granskning “anstdllda” 2019 sa gavs bolaget rekommendationen att se ver avtal
i samband med flytt till Intraservice da det saknades en del information i de avtal
som bolaget har/hade med Framtidens IT.

Kommentarer och rekommendationer:

Bolaget har inga speciella avtal pa gang forutom de avtal som géller Intraservice
kommungemensamma interna tjanster. De flesta av Intraservice tjénster gar under
stadens allménna PUB Overenskommelse (kommungemensamma tjénster).
Dataskyddsombudet kommer att folja upp arbetet under 2022.
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2.5.2 Uppfoljning av genomforda kontroller 2021

Verksamheten har fatt en kort enkét med fragor om atgirder har vidtagits med
anledning av dataskyddsombudets limnade rekommendationer f6r de genomforda
kontrollerna under véaren 2021.

Kontroll 1 (2021): IT-system och digitala verktyg
Verksamheten gavs foljande rekommendationer:

Enligt bolagets anvisning for personuppgiftsbehandling ska bolaget utfora en
riskanalys for varje behandling. Bolaget ska dven folja upp efterlevnaden av krav
rorande personuppgiftsbehandlingar i det ordinarie drliga internkontrollarbetet.
Detta har dnnu inte skett for behandlingen som sker i LEB. Bolaget har sjilva
identifierat denna brist och arbete pagéir med att fa foljsamhet utifrdn anvisningen.

Forutom ovan sé ar ett ytterligare forbéttringsomrade att sdkra sa att information
om att kénsliga personuppgifter inte for behandlas i LEB ges till ny personal som
ska arbeta i LEB. Det finns inget i nuldget som tyder pa att kidnsliga
personuppgifter av misstag har dokumenterats i IT-systemen

Kommentarer och rekommendationer:

Arbetet med riskanalyser pagér i bolaget. Bolaget har tagit fram en instruktion for
nyanstéllda om hur de ska hantera information och personuppgifter i
fastighetssystemet. Dataskyddsombudet kommer att folja upp arbetet under 2022.

2.6 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behdvs en mer noggrann genomgéng av
enkatresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med laga risker
krévs kontinuerliga insatser for att denna risknivé ska bibehallas.
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3 Bilagor

3.1 Bilaga 1: Diagram over resultat av fasta
kontrollpunkter, i jamforelse med
Goteborgs Stads genomsnitt.

Summa av Kontrollpunkt 1:
Dataskyddsorganisation

Summa av Kontrollpunkt 12:
Hantering av registrerades
rattigheter

Summa av Kontrollpunkt 2:
Personuppgiftsincidenter

Summa av Kontrollpunkt 3:
Bitrddesavtal och andra
dverenskommelser

Summa av Kontrollpunkt 11: IT-
system och digitala verktyg — Niva 1
— Nivi 2
Niva 3

Summa av Kontrollpunkt 10: IT-
projekt och upphandling

Summa av Kontrollpunkt 4: — iy 4
Personuppgiftsregister
e filvstranden Utveckling AB

»+ 4 =+ Genomsnitt Giteborgs Stad

Summa av Kontrollpunkt %
Konsekvensbeddmning/samrid

Summa av Kontrollpunkt 5:
vergripande strategi for dataskydd

Summa av Kontrollpunkt 8: Me]
och dokumenthantering

umma av Kontrollpunkt 6:
Utbildning

Summa av Kontrollpunkt 7:
Integritetspolicy
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