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Dataskyddsarbetet

1.1 Att fOorvalta ett fortroende

Att fa ta del av och hantera andra ménniskors personliga uppgifter innebar att
forvalta ett stort fortroende. Dataskyddsforordningen har tillkommit for att sarskilt
skydda méanniskors rétt till integritet, och for att varna var och ens rétt att fa ha
kontroll 6éver vad som sker med uppgifter om ens person. Lagen har héga
sanktionsavgifter, men det ar inte darfor det ar viktigt att lagen foljs. Att
personuppgifter hanteras lagenligt bér snarare vara en sjélvklarhet i syfte att visa
omsorg om det fortroende som givits den som har att hantera uppgifterna.

Enligt lagstiftningen har dataskyddsombudet bland annat till uppgift att ge rad och
information till den personuppgiftsansvarige i dataskyddsfragor.
Dataskyddsombudet har &ven till uppgift att 6vervaka efterlevnaden av
dataskyddsfoérordningen hos personuppgiftsansvariga.

Dataskyddsombudet ska enligt lagstiftningen rapportera till hdgsta
forvaltningsledning dvs. styrelse eller ndmnd. Detta for att den hogsta ledningen
ska fa den information som behdvs for att kunna bedéma vilka prioriteringar som
ska goras och vilka risker som organisationen ar beredd att ta. Dataskyddsombudet
fattar inte beslut &t verksamheten. Ytterst vilar ansvaret for att verksamheterna
foljer lagen pa namnd/styrelse. De rad och rekommendation som ges av
dataskyddsombudet syftar till att ge ledningen underlag for att kunna fatta val
underbyggda beslut.

1.2 Dataskyddsenhetens gemensamma
arbete

Dataskyddsenheten har under det gangna aret regelbundet skickat ut nyhetsbrev
innehallandes omvérldsbevakning och information fran enheten. Daremellan har
enheten dven informerat verksamheterna om forandringar i lagstiftning och praxis.

Enheten har ocksa tillgangliggjort en digital grundutbildning som alla stadens
bolag och forvaltningar har fatt tillgang till, och som fritt kan anvandas av
verksamheterna. Det har &ven arrangerats ett flertal lararledda utbildningar, bland
annat en grundutbildning och en utbildning riktad till yrkesgruppen
kommunikatorer. Genom att halla utbildningarna digitalt har flera hundra personer
inom stadens verksamheter haft mojlighet att delta. Da intresset varit stort kommer
dataskyddsenheten fortsatta anordna utbildningar inom olika &mnesomraden.
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For att skapa mojligheter for samarbete och erfarenhetsutbyte i dataskyddsfragor
har enheten under aret anordnat tva natverkstraffar for stadens
dataskyddskontakter. Teman for natverkstraffarna har anpassats utefter de fragor
enheten identifierat att manga av stadens verksamheter arbetar med.

Kontrollarbetet

2.1 Ett systematiskt arbete

Dataskyddsenheten har under aret tagit fram gemensamma rutiner for
kontrollarbetet, med syfte att skapa ett enhetligt, transparent och systematiskt
arbetssatt for Goteborgs Stads verksamheter. Kontrollerna féljer en arsplan, nedan
kallad ”Kontrollplan”.

Kontrollplanen skickades ut i januari 2021, med en redogdrelse for planerade
kontroller under aret samt relevanta tidpunkter. Kontrollplanen redogjorde dels for
tva fordjupade kontroller, som valdes ut efter verksamhetens riskomraden, dels
aterkommande fasta kontrollpunkter som arligen kommer att stammas av for att se
var verksamheten befinner sig i sitt dataskyddsarbete. Av kontrollplanen framgick
ocksa att en uppféljning kommer att ske av tidigare lamnade rekommendationer.

Under forsta halvaret har dataskyddsombudet genomfort de fordjupade
kontrollerna. Under andra halvaret har dataskyddsombudet genomfort en kontroll
av de fasta kontrollpunkterna samt gjort en uppféljning av tidigare lamnade
rekommendationer i tidigare utforda kontroller.

2.2 Rattsutveckling som paverkat
kontrollarbetet under aret

Rattsutvecklingen under aret har foranlett dataskyddsombudet att sarskilt
uppméarksamma behandlingen av personuppgifter som paverkats av nya rattsfall
och rekommendationer. Ett antal handelser har ocksa gjort att enheten har haft
anledning att analysera stadens struktur rérande kommungemensamma interna
tjanster.

2.2.1 Tredjelandsdverforingar (6verforingar till lander
utanfor EU/EES)

| juli 2020 kom en dom fran EU-domstolen kallad Schrems IlI-domen. Fragan i
malet var om det avtal som fanns mellan EU och USA gav tillrackligt skydd for
personuppgifter for att dessa lagligen skulle fa dverforas till USA. Fragestéllningen
i sig var vackt med anledning av den omfattande datainsamling som amerikansk
lagstiftning mojliggor for amerikanska sékerhetsorgan av icke-amerikanska
medborgares uppgifter. Rattsfallet rérde bulkinsamling av data ”in transit” men
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fragan ar principiellt intressant eftersom i princip alla verksamheter som faller
under amerikansk jurisdiktion kan formas 6verlamna annans data, aven i de fall
denna finns utanfér USA. Domstolen ogiltigférklarade avtalet och fastslog att det
kan kravas omfattande sékerhetsatgarder for att kunna 6verfora uppgifter till USA
eller andra lander med liknande lagstiftning. Skyddsatgarderna beh6vde i princip
omojliggora for utlandska myndigheter att kunna fa del av uppgifterna, genom
exempelvis kryptering eller anonymisering. Domen har fatt stor paverkan, och
sedan den kom har darfor fragan om tredjelandsoverféringar varit standigt aktuell.
Under aret har ocksa nagra vagledningar publicerats av Europeiska
dataskyddsstyrelsen, EDPB, ett organ dar samtliga landers tillsynsmyndigheter
samverkar. Domen har inneburit att en 6versyn av aktuella
personuppgiftsbehandlingar har behovt ske for att ta reda pa om nagon éverféring
sker till USA eller i vissa fall dven annat land. Begreppet éverforing ar dessutom
brett och inkluderar dven att ge nagon i USA atkomst till uppgifter, aven nar
uppgifterna befinner sig inom EU. Domstolen har uppmanat tillsynsmyndigheterna
i respektive land att borja agera i fragan.

Kommentarer och rekommendationer

Om denna Oversyn &nnu inte genomforts rekommenderar dataskyddsombudet att
detta arbete prioriteras, sa verksamheten far en tydlig riskbild och kan vidta
atgarder eller fatta nodvandiga beslut.

2.2.2 Ratt beslutsniva

Fragan om tredjelandsoverforingar har varit omfattande och har berort saval
anvandningen av olika system (M365, Google) som sociala medier, cookies, osv.
Fragan ar komplex eftersom stora investeringar gjorts under den tid som avtalet
mellan EU och USA var i kraft och forutsattningarna nu andrats. Det har ocksa
forelegat en osdkerhet om USA ténker andra sin lagstiftning, om leverantérerna
kommer att skapa nya koncernkonstellationer eller om nya férhandlingar mellan
EU och USA kan leda till ett nytt avtal (vilket idag endast ar mgjligt om
amerikansk lagstiftning forst andras). Mer an ett ar har dock passerat sedan domen
kom och nagra nya losningar for att kunna éverfora personuppgifter till USA i
klartext finns fortfarande inte. Det innebér att det idag i de flesta fall saknas lagliga
mojligheter for Gverforing av personuppgifter till USA. Om en verksamhet valjer
att fortsétta att behandla personuppgifter utan att ha sékerstéllt en laglig 6verforing
sa innebar detta ett accepterande av risk for fortroendeskada, skadestand och
sanktionsavgift. Ett accepterande skulle dven kunna forstas som att man medvetet
valjer att bryta mot gallande lagstiftning och riskera de registrerades fri- och
rattigheter.

Kommentarer och rekommendationer

Néamnd/styrelse ar ansvarig for att verksamheten foljer lagen. Namnd/styrelse
rekommenderas att sakerstalla att beslut som innebéar en avvikelse fran gallande
dataskyddslagstiftning fattas pa behorig niva.
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2.2.3 Kommungemensamma interna tjanster

De kommungemensamma interna tjansterna erbjuds och levereras idag av
Intraservice. Vad som utgdér en kommungemensam intern tjanst beslutas av
stadsdirektoren, pa delegation av kommunstyrelsen, efter samrad med forvaltnings-
och bolagsledningar.

Enligt stadens styrande dokument sa ar det for manga av stadens verksamheter
obligatoriskt att anvénda tjansterna. | vissa fall pekar styrande dokument ut exakt
vilket system som utgors av tjansten, tex. M365, medan det i andra fall endast
anges typ av tjanst. Intraservice roll innebar att upphandla och/eller teckna avtal
med en underleverantor for stadens rékning. | styrande dokument anges att
Intraservice ska betraktas som leverantr och dérmed ett personuppgiftsbitréade
(dvs. nagon som behandlar personuppgifter for annans rakning) at stadens bolag
och forvaltningar.

Den personuppgiftsansvarige ar den som bestammer dandamal och medel med en
behandling. | normala fall ar det respektive bolag och ndmnd som &r
personuppgiftsansvarig for de personuppgiftsbehandlingar som sker inom
verksamheten. Nar det kommer till stadens kommungemensamma interna tjanster
blir detta dock ofta problematiskt eftersom verksamheterna ibland inte har nagon
mojlighet att paverka vissa av de andamal och medel for behandlingar som sker
inom dessa tjanster. Utifran detta uppstar fragor om vilket ansvar som Intraservice
och kommunstyrelsen har for dessa tjanster, samt hur stadens struktur for
kommungemensamma interna tjanster paverkar fordelningen av
personuppgiftsansvaret for de behandlingar dar dessa tjanster anvands. Oaktat vad
som anges i styrande dokument skulle utgangspunkten, vid en rattslig prévning,
vara vem som faktiskt hade radighet att besluta om dndamal och medel.

Kommentarer och rekommendationer

Utifran ett ansvarsperspektiv, da sanktionsavgifter i normalfallet riktas mot den
som dar personuppgiftsansvarig, rekommenderar dataskyddsombudet att bolaget
sakerstaller att de har tillgang till komplett och aktuell information om de
kommungemensamma interna tjanster som anvénds i bolaget och att eventuell
tredjelandsdverforing i tjansterna ar laglig. Da det ar Intraservice som ar
personuppgiftbitrade for de kommungemensamma interna tjansterna sa ar det
Intraservice som pa anmodan ska tillse att denna information ges till bolaget.

2.3 Arets kontrollarbete

2.3.1 Fordjupad kontroll

Den fordjupade kontrollen har bestatt av IT-system och digitala verktyg.
Kontrollen har genomférts under varen och resultatet har kommunicerats i maj
2021.
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Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft nagra
rekommendationer till verksamheten vilka har foljts upp under punkten 2.5.2.

2.3.2 Fasta kontrollpunkter

For att ge verksamheten en bild av hur langt man har kommit i det systematiska
dataskyddsarbetet har dataskyddsenheten tagit fram en enkat utifran de fasta
kontrollpunkterna. Enkéten ar avsedd att spdnna 6ver de viktigaste delarna inom
dataskyddsarbetet for att pa sa satt fanga in en storre bredd av fragor. Enkaten
bestar av tolv punkter dar varje punkt innehaller ett antal delfragor i form av
pastaenden och/eller skattningsfragor. Verksamheten har fatt besvara fragorna
utifran aktuellt lage inom verksamheten.

| arbetet anvands en modell som bestar av fyra kategorier, vilka representerar fyra
olika mognadsnivaer. Verksamheten har utifran svaren pa den enkéat som skickats
ut fran dataskyddsenheten fatt ett varde som indikerar vilken mognadsniva
verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att arbeta med
forbattringsomraden majliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten kan behova
prioritera i dataskyddsarbetet framat.

Resultaten fran enkaten ger en generell 6gonblicksbild for respektive
kontrollpunkt. Enkéten kommer att upprepas kommande ar. Avsikten med detta
arbetssatt ar att bade att fa en bild av nuldget och att kunna askadliggora de
forandringar som vidtas 6ver tid. Enkaten har ej framst for avsikt att peka ut brister
utan ska ses som en végledning for verksamheten och ett verktyg for att identifiera
relevanta prioriteringar. Syftet ar att fa till ett langsiktigt och systematiskt arbetssatt
som mojliggor uppfdljning dver tid.

Beskrivning av mognadsnivaer

Mognadsnivéer Fargkod
Niva 1. Bolaget har sjalvskattat sig lagt pa flertalet av de ingaende
komponenterna i kontrollpunkten. Kan indikera att kontrollpunkten &r ett
prioriterat forbattringsomrade avseende dataskydd.

Niva 2. Bolaget har sjalvskattat sig lagt pa flera punkter av de ingdende
komponenterna i kontrollpunkten. Kan indikera att flera prioriterade
forbattringar finns inom kontrollpunkten avseende dataskydd.

Niva 3. Bolaget har sjalvskattat sig lagt pd nagra av de ingéende
komponenterna i kontrollpunkten. Kan indikera att ett mindre antal
prioriterade forbattringar finns inom kontrollpunkten avseende dataskydd.
Niva 4. Bolaget har sjalvskattat sig hogt pé flera av de ingéende
komponenterna i kontrollpunkten. Kan indikera att det finns fa eller inga
prioriterade forbattringar inom kontrollpunkten avseende dataskydd.

11 arbetet med enkéaten har dataskyddsenheten utgatt frin Myndigheten fér samhallsskydd och
beredskaps (MSB) uppfdljningsstruktur for den offentliga forvaltningens systematiska
informationssékerhetsarbete.
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2.4 Resultat av fasta kontrollpunkter for
Higab AB

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutséttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvagar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Kommentarer och rekommendationer:

Dataskyddsombudet bedomer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden gallande
dataskydd.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
B <

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedoma eventuella forbattringsomraden gallande
dataskydd.

2.4.3 Kontrollpunkt 3: Bitrddesavtal och andra
overenskommelser

B«
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Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
Overenskommelser géallande dataskydd, och forutsatter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppfdljning av tecknade bitrddesavtal
innefattas.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjalvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden gallande
dataskydd.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B«

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sékerstalla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden géllande
dataskydd.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens évergripande strategi for att arbeta med
dataskydd.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjalvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden géllande
dataskydd.
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2.4.6 Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthalla
kunskapsnivan i dataskyddsfragor hos anstéllda.

Kommentarer och rekommendationer:

Dataskyddsombudet bedomer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden gallande
dataskydd.

2.4.7 Kontrollpunkt 7: Integritetspolicy
. ox

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att uppratthalla en aktuell integritetspolicy omfattas.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedoma eventuella forbattringsomraden géllande
dataskydd.

2.4.8 Kontrollpunkt 8: Mejl och dokumenthantering
. ]

Kontrollpunkten avser verksamhetens rutiner fér mejl och dokumenthantering. |
detta &r en aktuell och faststalld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sékra féljsamhet gentemot
dataskyddsfoérordningen. Aven verksamhetens rutin for att sakerstilla att
gallringsrutiner for personuppgifter foljs innefattas.
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Kommentarer och rekommendationer:

Dataskyddsombudet bedomer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden géllande
dataskydd.

2.4.9 Kontrollpunkt 9: Konsekvensbeddmning/samrad
. ]

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nar en
konsekvensbeddémning ska géras, samt rutiner kopplat till detta.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjalvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten goéra en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden gallande
dataskydd.

2.4.10 Kontrollpunkt 10: IT-projekt och upphandling
B x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten gora en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden géllande
dataskydd.
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2.4.11 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sékerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg ar férenlig
med dataskyddsforordningen. Rutin for att sdkerstalla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar aven.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden géllande
dataskydd.

2.4.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

BN«

Kontrollpunkten avser verksamhetens forutsattningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.

Kommentarer och rekommendationer:

Dataskyddsombudet bedémer verksamhetens sjélvskattning som rimlig utifran
fragornas formulering i kontrollpunkten. Bolagets dataskyddsombud kommer att
tillsammans med verksamheten géra en djupare analys av kontrollpunktens
ingaende komponenter for att bedéma eventuella forbattringsomraden géllande
dataskydd.

2.5 Uppfdljning

2.5.1 Uppfoéljning av genomférda kontroller 2018 - 2020

Dataskyddsombudet har under aret fljt upp vilka atgarder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll 1 (2018): Organisatoriska forutsattningar for dataskyddsarbetet.
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Verksamheten gavs foljande rekommendationer:

Utifran den sarbarhet som utgors av att dataskyddsarbetet centreras kring en person
(dataskyddskontakten) rekommenderar dataskyddsombudet bolaget att uttka
bemanningen och skapa en storre dataskyddsorganisation.

Kommentarer och rekommendationer:

Bolaget genomfor en omorganisation som innebar en forédndring av bolagets
dataskyddsorganisation. Dataskyddsombudet har fatt forfragan om att delta i de delar
av omorganisationen som ror dataskydd vilket dataskyddsombudet ser som valdigt
positivt. Uppféljning kommer att ske under 2022.

2.5.2 Uppfoéljning av genomford kontroll 2021

Verksamheten har fatt en kort enkét med fragor om atgérder har vidtagits med
anledning av dataskyddsombudets lamnade rekommendationer fér den genomférda
kontrollen under varen 2021.

Kontroll 1 (2021): IT-system och digitala verktyg
Verksamheten gavs foljande rekommendationer:

De forbattringar som bolaget kan vidta ar att dokumentera informationsklassningen
av behandling/IT-system sa att det framgar hur bolaget har kommit fram till
respektive niva utifran konfidentialitet, riktighet och tillganglighet.

Yiterligare forbattringsomrade &r att infora regelbundna dokumenterade
riskanalyser utifran informationssakerhet/dataskydd. Da bolaget har bedémt
granskade 1T-system som verksamhetskritiska ar det extra viktigt att
informationssékerhetsrisker hanteras i bolagets 6vergripande riskhanteringsprocess.

Kommentarer och rekommendationer:

Bolaget kommer fortsétta arbetet med dessa fragor under 2022. Rutin ar upprattad
for att identifiera kritiska informationstillgangar. Dataskyddsombudet kommer att
folja upp arbetet under 2022.

2.6 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt beh6vs en mer noggrann genomgang av
enkatresultaten. | detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framat bor utformas och vilka delar som
bor prioriteras utifran verksamhetens risker. Aven for verksamheter med laga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.
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3 Bilagor

3.1 Bilaga 1: Diagram odver resultat av fasta

kontrollpunkter, i jdmforelse med
GOteborgs Stads genomsnitt.

Summa av Kontrollpunkt 1:
Dataskyddsorganisation

Summa av Kontrollpunkt 12:
Hantering av registrerades
rattigheter

Summa av Kontrollpunkt 2:
Personuppgiftsincidenter

Summa av Kontrollpunkt 3:
Bitradesavtal och andra
overenskommelser

Summa av Kontrollpunkt 11: IT-
system och digitala verktyg

Summa av Kontrollpunkt 10: IT-

projekt och upphandling Personuppgiftsregister

Summa av Kontrollpunkt 5:
Overgripande strategi for
dataskydd

Summa av Kontrollpunkt 9:
k bedomning/samrad

Summa av Kontrollpunkt 8: Me
och dokumenthantering

ma av Kontrollpunkt 6:
Utbildning

Summa av Kontrollpunkt 7:
Integritetspolicy

Summa av Kontrollpunkt 4:

em— Nivi 1
e Niva 2
Niva 3
o Niva 4
=@ Hantverks- & industrihus i GBG

AB (HIGAB)
«+ @+« Genomsnitt Goteborgs Stad
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1 Bakgrund

1.1 Dataskyddsforordningen

Dataskyddsforordningen (GDPR) tréadde i kraft den 25 maj 2018 och &r en EU-
forordning med syfte att skydda fysiska personers grundldggande fri- och
rattigheter, att garantera ett likvardigt skydd samt att sékerstélla det fria flodet
av personuppgifter inom unionen. Férordningen kompletteras av
dataskyddslagen (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsforordning. Dessa samspelar dven med annan speciallagstiftning.

Dataskyddsforordningen stéller hoga krav pa organisationers behandling av
enskildas personuppgifter. Utbver att insamlingen av personuppgifterna ska
vara tillaten, maste den personuppgiftsansvarige dessutom hantera dessa upp-
gifter pa ett korrekt satt. Detta ska ske med respekt for den enskildes integritet
och genom att vidta lampliga sakerhetsatgarder.

Efterlevnaden av lagstiftningen 6vervakas av Integritetsskyddsmyndigheten och
overtradelser kan bland annat leda till sanktionsavgifter eller skadestand.

1.1.1 Personuppgiftsansvarig

En personuppgiftsansvarig kan vara en fysisk person eller juridisk person, en
offentlig myndighet, institution eller ett annat organ. Varje forvaltning med
egen namnd raknas som en egen offentlig myndighet. Varje enskild ndmnd eller
styrelse &r ytterst ansvarig for att organisationen behandlar personuppgifter i
enlighet med géllande regelverk. For att folja dataskyddsarbetet och halla
namnden/styrelsen informerad bor, enligt dataskyddsforordningen, ett
dataskyddsombud, med sérskild sakkunskap om dataskyddslagstiftning och
praxis, utses for att bista den ansvarige med att 6vervaka den interna
efterlevnaden av forordningen.

1.1.2 Dataskyddsombud

Dataskyddsombudet ska ge rad och information till den
personuppgiftsansvarige samt 6vervaka efterlevnaden av dataskydds-
forordningen och annan relevant dataskyddslagstiftning. Det innebér bland
annat att kontrollera hur den personuppgiftsansvarige behandlar
personuppgifter, att bestimmelser och interna styrdokument féljs samt att ge rad
och stdd vid konsekvensbeddmningar. Dataskyddsombudet ska enligt
dataskyddsforordningen utfora sitt arbete pa ett oberoende satt gentemot den
som &r personuppgiftsansvarig och far inte instrueras av denne i hur arbetet ska
utforas. Dataskyddsombudet &r inte heller ansvarig for att lagstiftningen
efterlevs.

Dataskyddsombudet &r &ven kontaktperson for de registrerade och
tillsynsmyndigheten. Dataskyddsenheten kommer under 2022 att bli
dataskyddsombud for férvaltningar och bolag i Géteborgs Stad.

Higab AB

Kontrollplan for dataskyddsarbetet 2022
Goteborgs Stad, Dataskyddsenheten

3 (11)

2022-01-21



2 Kontrollplan for
dataskyddsarbetet 2022

2.1 Syfte och mal

Dataskyddsombudets uppgift att dvervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 GDPR. En del av denna
Overvakning innebar att dataskyddsombudet genomfér kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation. Dessa
kontroller specificeras genom denna kontrollplan som syftar till att informera
personuppgiftsansvariga om tidplan och sérskilda fokusomraden for
kontrollarbetet ar 2022.

Syftet med att arbeta utefter en pa forhand faststélld kontrollplan &r att det ska
bidra till att satta fokus pa verksamhetens dataskyddsarbete och darmed:

1. Sakerstélla ett kontinuerligt dataskyddsarbete som skapar forutsattningar
for efterlevnad av férordningen.

2. Uppmuntra ett riskbaserat arbetssatt och darigenom minimera risken for
lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssakerhetsarbete.

2.2 Ett riskbaserat arbetssatt

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en
riskbaserad metod. Kontrollplanen utgar darfor ifran dataskyddsombudets
beddmning avseende risker kopplat till verksamhetens
personuppgiftsbehandlingar.

Riskbedémningen utgar ifran riskerna for de registrerades fri- och rattigheter.
Det tas aven hansyn till potentiella konsekvenser for verksamheten. Bade till
risken for ekonomisk skada (exempelvis skadestand och sanktionsavgifter),
samt till risken for fortroendeskada (sa som exempelvis forsamrat varuméarke
och minskad tillit). Genom ett systematiskt och proaktivt dataskyddsarbete kan
risken for att drabbas av nagon av dessa foljder minimeras.

2.3 Upplagg

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge saval
dataskyddsombud som personuppgiftsansvariga en éverblick dver
verksamhetens dataskyddsarbete och dess féljsamhet gentemot férordningen.

a) Den forsta delen bestar av fasta kontrollpunkter dar varje punkt bedoms
arligen. Bedomningen gors genom lopande kontroller, genom deltagande i
verksamhetens arbete och i forekommande fall utifran given information.
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Genom att ha en arlig uppféljning av de fasta kontrollpunkterna kommer varije
personuppgiftsansvarig kunna félja utvecklingen av dataskyddsarbetet inom
verksamheten dver tid.

b) Den andra delen &r en férdjupad kontroll av en eller flera utvalda
verksamhetsspecifika kontrollpunkter.

c¢) Den tredje delen &r en uppféljning och beddmning av hur verksamheten
hanterat tidigare lamnande rekommendationer.

Kontrollarbetets olika delar kommer sammanstallas och presenteras i
arsrapporten for namnd/styrelse.

2.3.1 Verksamhetsspecifika forutsattningar

Dataskyddsombudets arbete kommer att bedrivas utifran verksamhetens
specifika forutsattningar. ldentifierade aktiviteter kan darfér komma att justeras
utifrdn handelser som intraffar i verksamheterna eller i omvérlden.

2.4 Tidplan for kontroller 2022

Manad Aktivitet

Januari Kontrollplan for aret Iamnas till namnd/styrelse

Arsrapport presenteras for namnd/styrelse (januari/februari)

Februari - Fordjupad kontroll av utvalda verksamhetsspecifika

april kontrollpunkter genomférs

Maj - juni Fordjupad kontroll slutférs och delarsrapport lamnas till
verksamheten (rapportering infor namnd/styrelse sker vid
behov)

September - | Uppfoljning av tidigare lamnade rekommendationer

november
Kontroll av fasta kontrollpunkter

December Arsrapport 1amnas till verksamheten

3 Kontrollpunkter

3.1 Fasta kontrollpunkter

De fasta kontrollpunkternas omfattning utgar fran principerna om inbyggt
dataskydd och dataskydd som standard (enligt artikel 25 GDPR).
Verksamhetens foljsamhet mot forordningen beror till stor del pa hur val dessa
principer har integrerats i verksamhetens ordinarie processer. Att principerna
har en central roll i arbetet med dataskydd blir sérskilt tydligt i beaktandesats
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(skél) 78 GDPR, som anger att ’skyddet av fysiska personers rittigheter och
friheter i samband med behandling av personuppgifter forutsatter att lampliga
tekniska och organisatoriska atgarder vidtas”, och dértill att den
personuppgiftsansvarige, for att kunna visa att férordningen efterlevs, bor anta
interna strategier och vidta atgarder sarskilt for att uppfylla principerna om
inbyggt dataskydd och dataskydd som standard.

Med principerna som utgangspunkt har tolv kontrollpunkter identifierats. Dessa
ar av bade teknisk och organisatorisk karaktar och & gemensamma for alla
verksamheter inom Goéteborgs Stad. De punkter som faststéllts utgér en del av
fundamentet i lagstiftningen. Syftet med arbetsséattet ar att tillsammans hitta
strategier, rutiner och arbetssatt sa att kontrollerna éver tid kommer att krava
mindre och mindre arbete.

De fasta kontrollpunkterna kontrolleras genom en enkat som kommer att vara
aterkommande varje ar. Enkaten utgar ifran de tolv kontrollpunkterna dar varje
punkt innehaller ett antal delfragor i form av pastaenden och/eller
skattningsfragor. Det ar verksamheten som ansvarar for att enkaten fylls i. For
att uppskattningarna ska bli sa korrekta som mojligt kan det kravas att olika
personer fran olika delar i verksamheten deltar i att fylla i enkaten.

Resultaten fran enkaten ger en generell gonblicksbild for respektive
kontrollpunkt. Avsikten med detta arbetssatt ar att bade att fa en bild av nulaget
och att kunna askadliggora de forandringar som vidtas éver tid. Enkéten har ej
framst fOr avsikt att peka ut brister utan ska ses som en végledning for
verksamheten och ett verktyg for att identifiera relevanta prioriteringar. Syftet
ar att fa till ett langsiktigt och systematiskt arbetssatt som mojliggor uppfoljning
Over tid.

Kontrollpunkter
. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitradesavtal och andra 6verenskommelser

. Personuppgiftsregister

. Overgripande strategi for dataskydd
. Utbildning
. Integritetspolicy

. Mejl- och dokumenthantering

O 0| N[ O O | W N| B~

. Konsekvensbeddmning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rattigheter
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3.1.1 Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsattningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvagar for involverade funktioner samt tillhandahallna resurser for
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsattningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. | de fall verksamheten
ar bade personuppgiftsansvarig och personuppgiftshitrade bor rutinen omfatta
bada scenarier. | kontrollpunkten ingar dven éversyn av verksamhetens rutin for
att bedéma incidenter, hantering av eventuell anmalan till tillsynsmyndigheten,
samt hur rutinerna tillgangliggors och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intraffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
Overenskommelser géallande dataskydd och forutsatter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppféljning av tecknade
bitradesavtal innefattas.

Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sakerstalla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Kontrollpunkt 5: Overgripande strategi for dataskydd

Kontrollpunkten avser verksamhetens évergripande strategi for att arbeta med
dataskydd. En verksamhetsspecifik strategi som anger ramarna for arbetet med
dataskydd kan bade framja ett riskbaserat arbetssatt och bidra till en kontinuitet
i dataskyddsarbetet.

Kontrollpunkten innefattar &ven verksamhetens strategi for att integrera
dataskyddsfragorna i det Gvriga informationssakerhetsarbetet, samt hur

verksamheten arbetar med egna interna kontroller for att sakerstalla att

dataskyddsforordningen efterlevs.
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Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthalla
kunskapsnivan i dataskyddsfragor hos anstallda.

Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av
dess integritetspolicy till registrerade (bade internt och externt). Aven
verksamhetens rutin for att uppratthalla en aktuell integritetspolicy omfattas.

Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. |
detta &r en aktuell och faststalld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sakra féljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sakerstalla att
gallringsrutiner for personuppgifter foljs innefattas.

Kontrollpunkt 9: Konsekvensbeddmning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera
nér en konsekvensbeddmning ska goras samt genomféra denna. Aven
verksamhetens rutiner for arbetet med konsekvensbeddmningar samt hur
dataskyddsombudet involveras i arbetet ingar. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbeddémningen, samt
hur genomférda konsekvensbedomningar foljs upp och halls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom 1T-projekt och upphandling. I detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjanster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sakerstalla att
verksamhetens personuppgiftshantering inom ramen for 1T-system och digitala
verktyg ar férenlig med dataskyddsférordningen. Rutin for att sékerstalla och
kontrollera att dessa system/tjanster uppfyller kraven pa dataskydd ingar aven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutsattningar for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering. En
forutsattning for att verksamheten ska kunna hantera de registrerades réttigheter
ar att man har en process och rutiner for arbetet, sa att den registrerades
personuppgifter enkelt kan lokaliseras vid efterfragan. Aven verksamhetens
rutin for att hantera ett tillbakadragande av samtycke ingdr i kontrollpunkten.
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3.2 Fordjupad kontroll 2022

Den fordjupade kontrollen utgar fran verksamhetens specifika risker. For
verksamhetsaret har féljande punkt/punkter faststéllts:

Fokusomrade: Bitradesavtal och andra éverenskommelser

Den personuppgiftsansvarige ar ansvarig for all behandling som utfors a dennes
vagnar. En personuppgiftsansvarig som anlitar ett personuppgiftsbitrade att
utfora personuppgiftsbehandlingar for sin rakning ar alltsa fortfarande
personuppgiftsansvarig och kan inte avsaga sig de skyldigheter som foljer av
detta ansvar. Det ar saledes av stor vikt att personuppgiftsansvariga har
Overblick Gver sina anlitade personuppgiftsbitraden och att de uppfyller de
kvalitetskrav och krav vid anlitande av underbitraden som uppstélls i
dataskyddsforordningen.

Forordningen kraver ocksa att forhallandet mellan den personuppgiftsansvarige
och personuppgiftsbitradet regleras genom avtal (eller annan rattsakt) och det ar
den personuppgiftsansvarige som ar ansvarig for att ett sadant avtal upprattas.
Forordningen uppstéller dven vissa krav pa vad ett sadant avtal ska innehalla.

Denna fordjupade kontroll syftar till att undersdka vilka personuppgiftsbitraden
som behandlar personuppgifter for Higabs rakning och ifall dessa forhallanden
ar reglerade genom adekvata avtal. For att skapa en éverblick dver den
personuppgiftsansvariges overgripande arbete med personuppgiftsbitraden
inkluderar kontrollen dven en undersékning av vilka rutiner och arbetssatt som
den personuppgiftsansvarige har vid anlitande av personuppgiftsbitraden.

4 Uppfdljning

4.1 Uppféljning av [amnade
rekommendationer

| dataskyddsférordningen anges att dataskyddsombudet ska rapportera direkt till
den personuppgiftsansvariges eller personuppgiftsbitradets hogsta
forvaltningsniva, for att sakerstélla att hogsta ledningen ar medveten om
dataskyddsombudets rad och rekommendationer. Detta ar grunden for ett
proaktivt arbetssétt och utgdr en trygghet for namnd/styrelse som
uppméarksammas pa status och observerade brister i dataskyddsarbetet. Det ar da
ocksa av vikt for namnd/styrelse att veta hur eventuella
rekommendationer/brister omhandertagits. Dataskyddsombudet kommer darfor
arligen att folja upp hanteringen av de rekommendationer som lamnats till
verksamheten och rapportera detta i arsrapporten.
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4.1.1 Uppfdljning av hittills genomférda kontroller

Sedan dataskyddsforordningen tradde i kraft i maj 2018 har dataskyddsombudet
genomfort ett antal kontroller for er verksamhet. For det fall att
rekommendationer for tidigare kontroller kvarstar genomfors en sérskild
uppféljning. I annat fall kommer kontrollerna att foljas upp inom ramen for de
fasta kontrollpunkterna.

5 Rapportering till
namnd/styrelse

5.1 Delarsrapportering

I juni manad kommer respektive namnd/styrelse att fa en delarsrapport for
dataskyddsarbetet av dataskyddsombudet. Fokus for delsarsrapporteringen &r
den verksamhetsspecifika fordjupade kontrollen som genomfors under varen.

Genom en delarsrapportering sakerstalls att personuppgiftsansvarig
namnd/styrelse halls informerad om dataskyddsombudets observationer av
verksamhetens personuppgiftshantering. Formen for rapporteringen anpassas
efter dataskyddsombudets bedémning av verksamhetens behov.

5.2 Arsrapport

Verksamhetens dataskyddsarbete kommer att sammanstallas i en skriftlig
arsrapport till namnd/styrelse. Arsrapporten kommer innehélla information om
verksamhetens samarbete med dataskyddsombudet, genomférda kontroller,
lamnade rekommendationer samt en 6vergripande bedémning av status pa
verksamhetens personuppgiftshantering utifran fasta kontrollpunkter.

For att mojliggora en direkt kommunikation mellan dataskyddsombud och
personuppgiftsansvarig namnd/styrelse ska arsrapporten presenteras i méte med
namnd/styrelse.

5.3 Sarskilt yttrande till hogsta ledning

Om det skulle uppsta situationer dar den ansvarige fattar beslut som ar
ofdrenliga med den allménna dataskyddsforordningen och dataskyddsombudets
rad, till exempel om en allvarlig brist kvarstar och inte atgéardas, har
dataskyddsombudet mojlighet att klargora sin avvikande standpunkt genom ett
yttrande riktat till hogsta forvaltningsniva och till dem som fattar besluten.

Higab AB 10 (11)
Kontrollplan for dataskyddsarbetet 2022
Goteborgs Stad, Dataskyddsenheten 2022-01-21



5.4 Beslutanderatten i dataskyddsfragor

Beslutanderétten i dataskyddsfragor ligger alltid pa den personuppgiftsansvarige
och aldrig pa dataskyddsombudet. Dataskyddsombudet &r en specialist med en
radgivande roll och &r en resurs som, pa ett oberoende sétt, fokuserar pa
dataskyddsfragorna i verksamheten och pa det sattet bistar den
personuppgiftsansvarige med bedomningar och rad. Om namnden/styrelsen
véljer att inte folja dataskyddsombudets rekommendationer ska skélen till detta
motiveras och dokumenteras i enlighet med god praxis samt for att uppfylla
ansvarsskyldigheten. Detta ar aven viktigt for det fall fragan senare skulle bli
foremal for tillsyn.

6 Kontakt

Eventuella fragor och synpunkter hanvisas i forsta hand till er kontaktperson.
Fragor kan ocksa alltid stéllas till dso@intraservice.goteborg.se.
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