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1. Bakgrund

Enligt Goteborgs Stads Sakerhetspolicy inkluderas personsakerhet, fysisk sékerhet,
informationssékerhet och krisberedskap i sékerhetsarbetet. Sékerhetspolicyn
konkretiseras genom

riktlinje for systematiskt brandskyddsarbete — SBA
riktlinje for informationssékerhet

riktlinje for hantering av sékerhetsrisker

riktlinje for krisberedskap

riktlinje for hojd beredskap

riktlinje for personsékerhet

Bolaget samordnar all kommunal parkeringsverksamhet under varumarket Parkering
Goteborg. Det ar viktigt att bolagets parkeringsverksamhet ar och upplevs trygg och
séker.

Bolaget har en sakerhetsstrateg som ansvarar for bolagets strategiska sékerhetsarbete
innehallande; informationssékerhet, personsakerhet, fysisk sakerhet inklusive
systematiskt brandskyddsarbete samt krisberedskap och civilt forsvar.

Denna rapports syfte &r att beskriva sakerhetsnivan i bolaget for att styrelsen ska kunna
bedéma om den &r pa en acceptabel niva.

2. Personséakerhet

Arbetsmilj6

Arbetsmiljon under 2021 har paverkats av Coronapandemin da det till 6vervagande del
har varit aktuellt med arbete hemifran. Arbete hemifran har inneburit nya risker i
arbetsmiljon som stallt stora krav pa medarbetare och chefer. Bolagets krisledningsgrupp
har varit aktiv under storre delen av aret och har fokuserat pa tydlig och uppdaterad
information till medarbetarna.

Avrets arbetsmiljérond gjordes till stérsta delen via Teams med hjélp av verktyget
Mentimeter dar medarbetare kan kénna sig trygga med att svaren ar anonyma. Fragorna
har tagits fram med hjalp av en checklista fran Prevent, med fokus pa distansarbete och
arbete pa kontoret.

En webbutbildning i arbetsmiljo for att 6ka kunskapen om bolagets systematiska
arbetsmiljoarbete har genomforts under hosten. Pa sa sétt sakerstalls att alla medarbetare
har en gemensam bild av vad som géller for verksamheten.

Riskbedémningar

Avrligen gérs riskbeddmningar av arbetsmiljériskerna i bolaget och handlingsplaner
skapas for de atgarder som inte kan goras direkt.

Riskbedomning gérs ocksa infor andringar i verksamheten sasom
organisationsférandringar, nya arbetstider och arbetsmetoder, om- och nybyggnation samt
ny maskinell utrustning.
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Riskbeddmning vid organisationsforandring har gjorts pa 1T-avdelningen. Samtliga risker

ar omhéndertagna.

En riskbedomning vid atergang till kontoret i hostas genomfordes ocksa. Samtliga risker
ar omhéndertagna.

Trygga och sékra parkeringsanlaggningar

Att parkera sin bil ska sjalvklart vara tryggt och sékert. Goteborgs Stads Parkering
prioriterar det trygghetsskapande och brottsforebyggande arbetet hogt. Med detta i fokus
arbetar bolaget standigt for att bade underhalla och utveckla saval fysiska platser som

digitala system.

Bolaget har kamerabevakning i syfte att forebygga, upptécka och forhindra brottslig

verksamhet, eller for att utreda och lagfora begangna brott. Idag finns bevakningskameror

pa 20 av bolagets parkeringsomraden. Men bevakningen utokas successivt varje ar,
eftersom man ocksa vet att kamerabevakning 6kar upplevelsen av trygghet.
Trygghetskamerorna &r kopplade till véktare som har méjlighet att se i realtid via
surfplatta vad som hander i fastigheterna.

Under 2021 har ett nytt lassystem installerats i flera parkeringsanlaggningar. Det nya
systemet innebar att kunden, som har en forhyrd plats eller ett parkeringstillstand i
anlaggningen, far en digital nyckel. Kunden behdver inte halla reda pa en fysisk nyckel,
nyckeln finns istéllet i sékert forvar i mobilen. Kunden maste forst aktivera den digitala
nyckeln for att fa tillgang till anlaggningen.

Rondering av véktarbil sker dygnet runt i de anldggningar som beslutas av bolaget.
Véaktaren gar dven runt i parkeringshusen och ser 6ver alla utrymmen. Samarbete med
Polisen ar uppréttad for att identifiera brottslighet via kameradvervakningen.

Bolaget ingér i en samverkansgrupp “Trygghet i staden”. Denna grupp representeras av
bland annat av Socialn&mnden Centrum, Polisen, Social resurs, Trafikkontoret,
Fastighetskontoret och Parkering Goteborg, dven privata parkeringsbolag kan nérvara.

Resultaten av bolagets kontinuerliga trygghetsarbete har lett till mindre brottslighet i och
runt parkeringshus och andra omraden som é&r utsatta.

Mot denna bakgrund anser bolaget att nivan for personsakerhetsarbetet ar tillrackligt.
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3. Fysisk sakerhet

SBA - systematiskt brandskyddsarbete

I bolagets roll som fastighetségare finns en skyldighet att bedriva ett systematiskt
brandskyddsarbete for de fastigheter som bolaget dger. Det handlar om parkeringshus
samt fastigheter med parkeringsanlédggningar och verksamhetslokaler. Férvaltningen av
verksamhetslokaler skots genom ett avtal med GoteborgsLokaler.

FOr bolagets systematiska brandskyddsarbete anvands bland annat IT-systemet PreVision
fran foretaget Presto. Detta ar ett webbaserat kontroll- och dokumenthanteringssystem for
SBA som gor det lattare att arbeta systematiskt, hantera atgarder och félja upp.

Anvisningen for SBA ses dver arligen och har reviderats och faststallts av avdelningschef
fastighet och parkeringsservice som ar brandskyddsansvarig inom bolaget.

Mal med SBA arbetet
Styrelsen har tidigare beslutat om mal och nivaer for SBA-arbetet. Bolaget ska bedriva ett
systematiskt brandskyddsarbete som:

«  Uppfyller kraven i lagstiftningarna inom omradet.

» Tar bort eller minskar risker for brand i verksamheten.

» Minskar kostnaderna for skador.

+  Motsvarar de krav som forsakringsbolaget stéller for att kunna erhalla forsakring.

Uppféljning av nivaer i SBA

Bolagets parkeringshus hamnar till stor del i grundlaggande niva, fem parkeringshus har
bedomts att vara i mellanniva och ett i hog niva. Utifran dessa nivaer ska
brandskyddsarbetet féljas upp mot. Nivaerna beslutas av styrelsen och utgar bland annat
fran de riskanalyser som gjorts pa respektive parkeringshus, om det ingar
verksamhetslokaler i fastigheten eller om fastigheten oftare utsatts for vandalisering.
Bedomningen &r att bolaget behaller de nuvarande nivaerna pa parkeringshusen.

Bolaget granskar dver 1000 kontrollpunkter per ar. Vid uppfoljning har kontroller gjorts
tva ganger per ar pa de parkeringshus som ligger i grundlaggande niva och varje kvartal

vid mellan- och hog niva. Kontrollerna planeras och dokumenteras i systemet PreVision.
Samtliga kontrollpunkter kontrolleras varje gang.

Under aret registrerades 28 avvikelser vilket ar en minskning fran foregaende ar. Tva
avvikelser kvarstar att hantera, dessa handlar om ritningsunderlag. Kontrollanter for SBA
kops in av foretaget Goteborgs brandservice som utfor kontrollerna och registrerar i
PreVision. Atgarder bestills darefter av Fastighet och parkeringsservice. Bolaget arbetar
aktivt med brandskyddsarbetet for att sakerhetsstélla en god funktion vid eventuell
utrymning av en fastighet.

En bilbrand uppstod i Focushuset men kunde sléckas snabbt med handbrandslackare av
privatpersoner som fanns i nérheten. Inga andra bréder har noterats.

Revisionsbesiktning av brandlarm har gjorts pa de anlaggningar dar brandlarm finns.
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Mot denna bakgrund anser bolaget att nivan for brandskyddsarbetet i parkeringshusen ar
tillrackligt.

Uppféljning av brandskyddsorganisation verksamhet

Bolaget ar hyresgaéster till Higab och fordelningen av ansvaret for det systematiska
brandskyddsarbetet regleras i hyresavtalet. For kontor, verkstad/forrad och arkiv finns ett
brandskyddsombud i var egen organisation som utfor egenkontroller av brandskyddet
fyra ganger om aret. For planlaggning och dokumentation anvands PreVision. Vid
uppféljning konstaterades att egenkontrollerna ar utférda enligt plan och finns
dokumenterade. De avvikelser som hittats vid kontrollerna ar atgardade.

Information om brandskydd och utrymning ingdr i checklistan for introduktion av
nyanstéllda och informationen ges forsta arbetsdagen. Utrymningsévningar genomfors
arligen och skedde senast i november 2021.

En webbaserad grundutbildning om brandskydd finns med i introduktionsprogrammet for
nyanstallda. Alla anstélla ska regelbundet genomga utbildning i brandskydd.

Uppdaterade utrymningsplaner samt kontroll av brandritningar pa kontoret har utforts.

Mot denna bakgrund anser bolaget att nivan for brandskyddsarbetet i verksamheten ar
tillrackligt.

Passersystem
Under 2021 har bolaget infort ett nytt passersystem pa kontoret.

Entréddrrar in till kontor och verkstad ar lasta. Inpassering sker med lasbricka da larmet
ar avaktiverat och med lasbricka och kod da larmet &r aktiverat (automatiskt mellan vissa
klockslag). Loggning gors av alla in- och utpasseringar.

Receptionen &r normalt bemannad 08.00 — 16.30. For att komma in i receptionen
(gastutrymmet) kravs att personal i receptionen éppnar entrédorren. Mellan reception och
kontor finns lasta dorrar som oppnas med lasbricka. Alla besokare registrerar sig i det
elektroniska besokssystemet som finns i receptionen. Genom detta system kan gasten
ocksa fa tidsbegransad tillgang till wi-fi.

Serverrummets lokal ar alltid larmad och maste alltid larmas av. Fyra personer har
tillgang till serverrummet. | serverrummet driftas bara ett fatal system, flertalet av vara
system driftas av Framtidens-1T/Intraservice och andra driftleverantorer.
Kamerabevakning

| sékerhetsrapporten foljs graden av intrang i den personliga integriteten upp pa platser
som kamerabevakas och uppfoljning om sakerhetsnivan vid hanteringen av inspelat
material r acceptabel.

Under ledorden trygg och séker ingar kamerabevakning.
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Trygghetskameror
Malet ar att installera trygghetskameror i samtliga parkeringshus. Idag finns det installerat
trygghetskameror i 15 parkeringshus samt pa 5 platser inom omradet Saltholmen.

Bolaget har under aret gjort tva ansokningar om kamerabevakning till
Integritetsskyddsmyndigheten, IMY gallande utomhusparkeringar. IMY har godként
ansokan om kamerabevakning pa parkeringen vid Adolf Edelsvards gata. For parkeringen
Banehagsgatan har ansokan fatt avslag. Orsaken ar att integriteten véager tyngre an
bolagets bevakningsintresse eftersom manga vistas i omradet for rekreationssyfte.

Tillstand for kamerabevakning i parkeringshus kravs dock inte.

En rutin for kamerabevakning finns med syfte att sakerstélla att bolaget uppfyller
gallande lagar och regler for kamerabevakning. Som bilaga till rutinen finns ocksé en
forteckning over installerad kamerabevakning. Eftersom antalet kameror 6kat under 2021
har forteckningen uppdaterats kontinuerligt.

Uppfdljning av graden av intrang i den personliga integriteten vid kamerabevakning
Utefter tidigare kundundersokningar sa visar det sig att kamerabevakning gér kunderna
mer trygga och sakra. Det finns &ven statistik som pavisar att brotten minskar dar kameror
ar installerade. Med detta som underlag tolkar vi resultatet att upplevelsen av dkad
trygghet och sakerhet dvervager kanslan av intrang i den personliga integriteten.

Uppfoljning av sakerhetsnivan for inspelat material

Inspelningsutrustningen har dubbelt skalskydd, tre personer har tillgang till det inre
skalskyddet. Det krdvs separata inloggningar till datorn och till programvaran for att
komma at det inspelade materialet. Tre personer har denna tillgang. Inspelat material
raderas automatiskt efter 30 dagar.

Om polisen eller annan brottsbekdampande myndighet efterfragar inspelat material hamtas
detta ut fran inspelningsutrustningen och éverlamnas manuellt eller med krypterad e-post.
Material fran kamerabevakning har lamnats ut ett tjugotal ganger under 2021, vilket ar en
okning fran forra aret. Orsaken kan vara att bolaget utokat kamerabevakningen, dock ar
flera forfragningar pa omraden dar kamerabevakning inte finns.

Mot denna bakgrund anser bolaget att sékerhetsnivan for kamerabevakning och inspelat
material &r tillracklig.

Registreringsnummeravlasning med kamera

Bolaget utvarderar att utoka anvéndningen av kamerabevakning for att forenkla tjansterna
nar det galler betalning av parkeringsavgift och realtidsmétning med sa kallad
registreringsnummeravlasning med kamera. Ett tillstand for kamerabevakning behovs inte
men dataskyddsforordningen ska féljas. Tio personer har tillgang till systemet och
uppgifterna sparas i max sex manader.

Integritetsintranget ar forsumbart da kamerorna inte ar avsedda for personbevakning utan
har en teknik som fokuserar pa fordonets registreringsskylt och omgaende Gversétter
bilden till text.

7(12)



l' PARKERING
‘ GOTEBORG

GOTEBORGS STADS PARKERING AB

Mot denna bakgrund anser bolaget att sakerhetsnivan for registreringsnummeravlasning

ar tillracklig.

Rapportering av egendomsskador till Géta Lejon

Egendomsskadekostnader under sjalvrisk for samtliga bolag och férvaltningar foljs
arligen upp av Goteborgs Stads Forsakrings AB Gaéta Lejon. Redovisningen géller
perioden fr o m 1 december 2020 t o m 30 november 2021.

Tabell skadeuppféljning:

Brand 0 kr

stsld 26 795 ki Stold av ka}mera i park.erlngshus Olskroken
och parkeringshus Kvilletorget

Larm 0 kr

Glaskross 0 kr G_I.askrc_)ss ingar i bola}gets_dagll_ga
stadrutiner och redovisas inte hér.

Klotter 225 241 kr

Vandalisering 111 845 kr

Vatten 10 430 kr Undersokning av en vattenldcka

o Tva pakorda betalautomater dar nya

Ovrigt 21 003 kr fundament behdvdes.

8(12)



-

PARKERING
GOTEBORG

GOTEBORGS STADS PARKERING AB

4. Informationssakerhet

Malet med bolagets informationsséakerhetsarbete ar att skapa ratt skyddsniva for den
information som behandlas inom ramen foér verksamheten. Med rétt skydd menas att det
ska vara anpassat till informationens skyddsvarde, riskniva och radande lagkrav.

Ledningssystem for informationssakerhet
Under aret har bland annat féljande genomforts:

e Anvisning och rutiner for informationssakerhet har uppdaterats.

e Kampanjvecka i informationssakerhet och dataskydd. Kampanjen tog upp
information om bolagets uppdaterade systemagarmodell, hantering av e-post,
tilldelning, kontroll och avslut av behorigheter samt en webbutbildning om
dataskydd pa arbetsplatsen.

En introduktion for nyanstéllda kring informationssékerhet med sékerhetsstrateg och en

webbaserad utbildning i dataskydd pa arbetsplatsen finns med i introduktionsprogrammet.

Systemagarmodellen

Ett krav for att uppfylla Goteborgs Stads grundsékerhetsniva gallande
informationssékerhet ar att ha en forteckning over vilka IT-system som bolaget anvander
och hanterar information i. | forteckningen beskrivs bland annat &ndamal samt
ansvarsfordelning sdsom informationsagare, systemagare, support med mera.

Bolaget har tidigare haft en systemagarmodell som inte varit kdnd. Den har darfor setts
over och uppdaterats. Systeméagarmodellen bestar av en anvisning samt en forteckning
over IT-system.

Payment Card Industry data security standard (PCI DSS)

Fran och med 22 december 2020 &r bolaget certifierade enligt PCI DSS. En arlig extern
revision har aven gjorts under 2021 och bolaget ar fortsatt certifierade i ett ar till.

PCI DSS ar en internationell informationssékerhetsstandard som syftar till att skydda
kortbetalningar och minska kortbedragerier.

Bolaget har fatt krav pa att folja standarden fran VISA, Mastercard och Amex eftersom vi
har ett stort antal korttransaktioner. Ett projekt for att kunna méta kraven i standarden
startades. Projektgruppen leds av Projektledare IT och Sékerhetsstrateg.

En webbaserad utbildning om saker hantering av kortuppgifter genomfors arligen av de
medarbetare och konsulter som &r berérda.

Sakra betalningslésningar for kunderna

Né&r kund betalar med bankkort i betalautomaten eller registrerar sitt bankkort i appen
Parkering Goteborg ar betalningen av hogsta sakerhetsklass. Bolaget anvander en sa
kallad betalvéxel, Nets, och deras system ar godkanda av alla svenska banker och
certifierade av bade VISA och MasterCard for att formedla transaktioner i hogsta
sékerhetsklass.
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All kommunikation mellan kopstallet och banken skots av Nets och den &r krypterad. Det
innebar att bolaget aldrig har tillgang till fullstandiga kortuppgifter och kan inte registrera
eller lagra dessa uppgifter.

Dataskyddsfoérordningen

Begaran fran kunder

Under 2021 har sex kunder begért och erhallit registerutdrag enligt
dataskyddsforordningen. Cirka 170 kunder har begért och fatt sina konton raderade, vilket
ar en 6kning sedan aret innan.

Personuppgiftsincidenter

Ett tjugotal interna anmélningar om personuppgiftsincidenter har rapporterats 2021.
Majoriteten har handlat om att kansliga uppgifter skickas in till oss via okrypterad e-post.
Rutin for hantering av dessa drenden finns.

Tva incidenter har bedomts kunna paverka den registrerades rattigheter till integritet och
darfor anmalts till Integritetsskyddsmyndigheten, IMY som ér tillsynsmyndighet.
1. Bugg i formansportalen dar vissa administratorer inom Goteborgs Stad hade
tillgang till uppgifter om fler anstallda an nodvandigt.
2. Stulen server med filmmaterial fran évervakningskameror. Materialet gar endast
att komma at om man har behérighet och inloggningsuppgifter.

Nodvandiga atgarder har vidtagits. Tillsynsmyndigheten har inte begért vidare
granskningar.

Samarbete med dataskyddsombudet

I borjan av ar 2021 sa beslutades att dataskyddsombuden ska arbeta efter en gemensam
kontrollplan for att skapa forutsagbarhet for stadens verksamheter. Utifran kontrollplanen
sa ska dataskyddsombudet utfora tva kontroller avseende dataskydd mellan mars och maj
manad varje ar. Detta ar har dataskyddsombudet valt att utféra kontroller avseende
bolagets mejl och dokumenthantering och IT-system (appen Parkering Géteborg) mobil
parkering.

Arsrapport for dataskyddsarbetet 2021 frén dataskyddsombudet pé dataskyddsenheten
finns i ett separat &rende med diarienummer: 0010-22.

Dataskyddsombudet konstaterar att det finns bra forutsattningar att verka i bolaget och att
dataskyddsombudet far ett bra stod av bade dataskyddskontakt och dvriga medarbetare
som dataskyddsombudet har varit i kontakt med.

Mot denna bakgrund anser bolaget att informationssakerhets- och dataskyddsnivan ar
tillracklig.
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5. Krisberedskap

Bolagets krisledningsplan har uppdaterats bade utefter Goteborgs Stads nya riktlinje for
krisberedskap, men ocksa fran erfarenheter under Coronapandemin.

Krisparmen har uppdaterats och ses éver kontinuerligt. Rutinerna i pArmen har delats upp
till enskilda rutiner med bertrd avdelningschef som beslutare for att lattare kunna
uppdateras, tidigare har samtliga rutiner beslutats av vd.

For kommunikationssystemet Rakel har bolaget deltagit i teknikproven som genomforts
kvartalsvis under 2021 enligt schema. WIS som &r ett informationssystem har inte dvats
under 2021 pa grund av skarp anvandning av systemet under Coronapandemin.

Coronapandemin, covid-19

Bolagets krisledningsgrupp har varit aktiverad under storre delen av éret och har varit
sammankallad vid flertal tillfallen. Undantaget mellan 10 september till och med 21
december. Under denna tid hanterades arbetet med atergang till kontoret av HR-
avdelningen och ledningsgruppen. Pa grund av okad smitta och restriktioner aktiverades
krisledningsgruppen den 22 december igen for att snabbt kunna fatta nodvéndiga beslut.

Kontoret har anpassats for att medarbetare ska kunna halla avstand och i olika
utstrackning under aret har flertalet medarbetare arbetat hemifran.

Riskanalys har uppréttats och uppdaterats vid behov. Genom kontinuerliga
samverkansmdéten med alla stadens forvaltningar och bolag har 16pande anpassning till
stadens och de nationella restriktionerna skett.

Den storsta konsekvensen pa verksamheten till foljd av covid-19 ar av ekonomisk
karaktér.

Civilt forsvar
Projektet civilt forsvar har under 2021 6vergatt till en ordinarie arbetsuppgift inom
bolaget.

Syftet ar att starka Géteborgs Stads formaga att uppratthalla samhéllsviktig verksamhet i
bade kris och krig. Vid krig eller fara for krig kan regeringen besluta om hojd beredskap i
hela eller delar av Sverige. H6jd beredskap kan vara antingen skarpt eller hdgsta
beredskap. Beroende pa situationen behdver bolagets verksamhet fungera till viss del
aven vid hojd beredskap. Rutin vid héjd beredskap samt handlingsplan for detta planeras
att tas fram under 2022.

Mot denna bakgrund anser bolaget att nivan for krisberedskap éar tillracklig.
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6. Séakerhetsskydd

Sakerhetsskydd innebar i korthet forebyggande atgarder for att skydda Sveriges sékerhet.

Syftet ar primart att ge skydd mot antagonistiska angrepp sasom spioneri, sabotage,
terroristbrott och andra brott mot landets sékerhet.

Bolaget har infort rollen sdkerhetsskyddschef som vd delegerat ansvaret till gallande
arbetet kring sékerhetsskydd. En organisation och arbetssatt kring detta haller pa att
byggas upp. Tva medarbetare har genomgatt en sakerhetsskyddschefsutbildning.

7. Hantering av sakerhetsrisker

Riktlinjen for hantering av sakerhetsrisker konkretiserar sdkerhetspolicyn avseende
hantering av risker inom sakerhetsomradet som kan paverka verksamhetens formaga att
uppna sina mal eller utféra sina uppdrag. Med sakerhetsrisker avses risker inom
personsakerhet, fysisk sakerhet och informationssakerhet samt risker avseende
krisberedskap.

Riskanalyser

Arligen genomfér bolaget riskanalyser inom ramen for arbetet med intern styrning och
kontroll. Det gors en 6vergripande riskbedomning for hela verksamheten med
utgangspunkt i bolagets mal och uppdrag. | denna bedoms om, och hur, existerande
kontroller minskar respektive risk och vad som behdver goras for att sakerstélla en
tillracklig hantering av riskerna framdver. Sakerhetsstrategen har méjlighet inkomma
med forslag pa risker till riskbedémningen. Styrelsen bedémer vilka risker som ar
vasentliga. Dessa utgdr sedan styrelsens internkontrollplan.

Ledningssystemet, som baseras pa stadens styrsystem, staller krav pa riskbaserat
tdnkande vilket gor att risker hanteras i den dagliga verksamheten.

Riskbedomningar genomfors ocksa i dvriga processer, som i det systematiska
arbetsmiljoarbetet, i projekt och vid konsekvensbeddémningar kopplat till
dataskyddsforordningen.
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