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Fordjupad kontroll

Hantering av anstélldas personuppgifter: Positioneringsteknik (GPS)

Bakgrund

Den fordjupade kontrollen géllande verksamhetens hantering av anstélldas
personuppgifter vid anvandningen av positioneringsteknik (GPS) har haft till syfte

att dels kartlagga anvandningen av positioneringsteknik, dels undersdka

om verksamhetens hantering och arbetssétt uppfyller kraven i dataskyddsforordningen. |
arbetet har dataskyddsombudet utgatt fran Integritetskyddsmyndighetens véagledning for
behandling av personuppgifter i arbetslivet (fran 2020). Kontrollen har genomforts i tva
delar dér del ett har bestatt av att verksamheten har ombetts att besvara ett antal fragor om
anvandningen av positioneringsteknik. Del tva har bestatt av fragor kopplade

till hur verksamheten informerar anstéllda om behandlingen.

lakttagelser fran kontrollen

Arbetsgivare ska i sin behandling av anstélldas personuppgifter félja
dataskyddsforordningen. Genom att en arbetsgivare foljer grundldggande principer, har
stod i en rattslig grund och har lamnat tillracklig information till de anstallda, i samband
med att uppgifterna ifraga samlades in eller tidigare, sékerstalls att behandlingen &r

laglig.

IMY:s vagledning for anvandning av positioneringsteknik (GPS)

IMY anger att arbetsgivare som hénvisar till att man utfér en uppgift av allmént intresse i
sin anvandning av positioneringsteknik behéver kunna visa att behandlingen ar
nddvandig for den avsedda uppgiften, och att det inte finns andra mindre
integritetskansliga alternativ att tillga. Som exempel pa berattigade &ndamal ges bland
annat sakerhet, resursfordelning, klagomalshantering eller underlag for fakturering.
Dartill lyfter IMY fram att behandlingen ska vara motiverad inom ramen for
verksamheten och inte utforas pa ett alltfor omfattande sétt. Som regel ar det inte tillatet
att anvanda positioneringsteknik med syftet att kontrollera hur anstéllda arbetar, men det
kan finnas undantag vid konkreta misstankar om att en anstalld allvarligt missbrukar
arbetsgivaren fortroende. For att arbetsgivare ska kunna anvénda uppgifter insamlade via
GPS-systemet for den typ av kontroll ska anstallda ha fatt information om detta i forvag

Renova AB:s anvandning av positioneringsteknik

Renova AB anger att positioneringsteknik anvands i 2 behandlingar som finns
registrerade i personuppgiftsbehandlingsregistret; verktyg for korstatistik och
ruttoptimering samt verktyg for att hantera fardskrivare. Efter uppfoljning av
dataskyddsombudet har det ocksa angetts att positioneringsteknik anvands i de
formansbilar bolaget har, genom ISA-systemet som finns installerat i de bilar som
tillhandahalls av Goteborgs Stads Leasing AB (GSL).

For behandlingen verktyg for korstatistik och ruttoptimering har andamalet angetts vara
for att verksamheten ska kunna planera bemanning, ruttoptimering och ta ut korstatistik
som deras kunder efterfragar. Syftet uppges vara att leverera befintliga dtaganden och
kunna effektivisera och planera verksamheten. Nagon rattslig grund har Renova inte
angivit i sina svar. For den andra behandlingen rérande fardskrivare anges andamalet vara
att samla in relevant information for att uppfylla lagkraven for de fordon som inte &r
undantagna ifran kor- och vilotider. Den rattsliga grunden &r réttslig forpliktelse.
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For de formansbilar som har ISA-systemet inkopplat anger Renova varken andamal eller
rattslig grund for behandlingen. Informationen som framkommer &r att inget undantag ska
foreligga utan samma system som GSL har finns hos Renova.

Vad galler information till anstéllda har Renova angett att en del information om
personuppgiftsbehandlingar finns tillgangliga pa deras intranat, men att man &r oséker pa
vilka krav den uppfyller.

Nagra risk- eller konsekvensbedémningar &r inte genomférda. Renova har tagit in en
konsult som ska se éver personuppgiftsbehandlingarna och vid behov genomféra
konsekvensbedémningar.

Dataskyddsombudets rekommendation

Rattslig grund

Pa grund av den bristande information som bolaget lamnat i granskningen, har
dataskyddsombudet kompletterat genom att kolla i Renovas
personuppgiftsbehandlingsregister.

For behandlingen som i registret heter ”verktyg for positionering, korstatistik™ anges
berattigat intresse som réttslig grund och andamalet ar att anstélldas
lokaliseringsuppagifter registreras i syfte att optimera kdrrutter, skapa underlag for
bransleeffektivisering av fordon samt dvrig statistik. Gallande den rattsliga grunden sa
har kommunala bolag visst utrymme att anvanda sig av intresseavvégning under
forutsattningen att bolagets intresse av att behandla personuppgifterna vager tyngre an de
registrerades intresse av att inte fa sina personuppgifter behandlade. I registret finns ocksa
en behandling som heter ”’positionering — effektiv planering av rutter” dér avtal &r angivet
som rattslig grund. Dataskyddsombudet ifragasatter lampligheten av att anvéanda sig av
avtal om rattslig grund i det har fallet.

Dataskyddsombudet identifierar tva behandlingar kopplade till fardskrivare: positionering
och fardskrivarnedladdning samt transport, fardskrivare. Réttslig grund for den forsta ar
avtal och for den andra réttslig forpliktelse. Géllande behandlingen som heter transport,
fardskrivare framkommer det inte om positioneringsuppgifter behandlas.
Dataskyddsombudet ifragasatter om bada behandlingarna sker och hur de skiljer sig, men
framforallt huruvida avtal dr en lamplig rattslig grund. For att avtal ska vara en rattslig
grund sa maste behandlingen av positioneringsuppgifter vara nédvandig for ett avtal
mellan personuppgiftsansvarige och den registrerade. For det fall att nagon av ovan
behandlingar innebar elektroniska kdrjournaler for redovisning till Skatteverket bedémer
dataskyddsombudet att rattslig forpliktelse &r en korrekt rattslig grund att luta sig emot.

For behandlingen som innebdr insamling av uppgifter via ISA-systemet behdver Renova
undersoka vilken rattslig grund som &r 1amplig. Det &r sérskilt viktigt eftersom
formanshilarna anvénds av personal dven utanfor arbetstid. Om ISA-systemet inte stangs
av efter arbetstid ser dataskyddsombudet en stor risk med att 6vervakning sker dven av de
anstalldas privatliv.

Beskrivning av @ndamal och syfte

Renova beskriver ett par behandlingar dar positioneringsteknik forekommer och
dataskyddsombudets granskning i registret visar pa att det kan vara fler 4n sd. Andamalen
ar i vissa fall breda och kanske i praktiken omfattar flera behandlingar. De andamal som
framkommer &r dels planering av bemanning, ruttoptimering och korstatistik som
efterfragas av kunder, dels information fran fordon for att uppfylla lagkraven. Planering
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av bemanning, ruttoptimering och korstatistik ar andamal som IMY pa sin hemsida
beskriver som berattigade. Dataskyddsombudet rekommenderar daremot att &ndamalet
rorande lagkrav fortydligas sa det framkommer vilka lagkrav det géller. | Renovas svar
av hur personuppgifter behandlas genom positioneringsteknik samt
personuppgiftsbehandlingsregister framgar att det kan finnas en relativt omfattande
personuppgiftsbehandling som sker pa detta satt. Mot bakgrund av de svar pa
uppfoljningsfragor som dataskyddsombudet stéllt ar det uppenbart att Renova inte har
full dversikt dver vilka personuppgifter man behandlar och varfér. Mot bakgrund av

de 6vervakningsmdjligheter som positioneringsteknik innebdr och det

integritetsintrang det innebéar for den enskilde om detta sker pa ett oreglerat satt ar det av
stor vikt att Renova genomfor en genomlysning av sitt anvéandande av
positioneringsteknik och de personuppgiftsbehandlingar som detta medfor. For varje
enskild personuppgiftsbehandling maste det finnas ett tydligt avgransat andamal och en
tillamplig rattslig grund. For att sakerstéllda att detta finns och for att klargéra hur och nar
personuppgifter far behandlas pa detta satt bor det finnas anvisningar eller rutiner som
tydliggor detta. Behandlingen maste ocksa vara nodvandig for &ndamalet, sé om Renova
kan uppna samma andamal utan att behandla uppgifter om positioneringsteknik ar
behandlingen inte nédvéndig.

Dataskyddsombudet har tidigare varit i kontakt med bolaget rérande kontroll av anstéllda
vid misstanke av missbruk av fordon. Dataskyddsombudets rekommendation var att en
sadan behandling bor upptas sérskilt i registret som en separat behandling, i enlighet med
svar ifran IMY. Om Renova utfor en sadan behandling bor den darfor ocksa registreras
och andamal och rattslig grund ska dokumenteras. Renova bor fortydliga om uppgifterna
far anvandas for att hitta eller leta upp misstankar eller om de far anvandas forst efter att
en misstanke om missbruk redan har uppstatt. Enligt dataskyddsombudet &r det enbart
det senare scenariot som beddms kunna stédjas mot den rattsliga grunden allmant
intresse, forutsatt att det finns en konkret, och med fordel dokumenterad, misstanke.

Mot bakgrund av de oklarheter som finns avseende anvandandet av positioneringsteknik
kan dataskyddsombudet inte med sakerhet séga att det i dagslaget finns ett andamal och
korrekt identifierad laglig grund for de aktuella behandlingarna av de

anstalldas personuppgifter hos Renova. Detta utgor en inte obetydlig risk for

deras rattigheter och friheter. Utifran detta rekommenderas Renova att kartlagga sina
behandlingar dar positioneringsteknik anvands och/eller forekommer och i aktuella fall
genomfora konsekvensbedémningar for dessa behandlingar. En forutséttning for att detta
ska kunna ske ar att de som genomfor kartlaggningen har forstaelse for dataskydd och for
den teknik som anvéands. Det behdver dven finnas avsatt tid och resurser for att kunna
utfora arbetet grundligt.

Information till anstéllda

Renovas information till de anstéllda avseende behandling av personuppgifter via
positioneringsteknik kan dataskyddsombudet inte bedéma eftersom den inte bifogats.
Renova sjalva uppger att viss information finns tillganglig pa deras intranét. |
personuppgiftsbehandlingsregistret framkommer ocksa att information lamnats till de
anstéllda vid anstéllning samt i personalhandbok. Dataskyddsombudet rekommenderar
Renova att kartlagga vilken information som finns tillganglig och sékerstélla att alla
anstallda som berdrs av behandlingarna far korrekt och uppdaterad information.

For att Renova ska kunna behandla sina anstalldas personuppgifter med hjalp av
positioneringsteknik behover de sékerstélla att deras anstéllda far den information som de
har rétt till och ld&mna denna information i forvag.

Dataskyddsenheten 3(5)
Rosenlundsgatan 4 dso@intraservice.goteborg.se
403 31 Goteborg 031-365 00 00 (kontaktcenter) goteborg.se



>

Dataskyddsenheten P G6teb0rgs
li#e4 Stad

Konsekvensbeddmning

For behandling av personuppgifter som sannolikt leder till hdg risk for de registrerades
fri- och rattigheter, bor verksamheten gora en konsekvensbeddmning avseende dataskydd
enligt dataskyddsférordningens regler. Syftet med en konsekvensbedémning &r att
forebygga risker innan de uppkommer och minimera risker genom atgarder och rutiner.
Enligt dataskyddsforordningen bor en konsekvensbedémning goras nar tva eller fler
angivna kriterier foreligger, men personuppgiftsansvarige kan bedoéma att behandlingen
trots att kriterierna ar uppfyllda inte sannolikt leder till hog risk. Detta ska da
dokumenteras. P& IMY:s hemsida finns exempel pa behandlingar som uppfyller tva eller
flera kriterier. Renova bor kontrollera vilka av sina behandlingar som sannolikt leder till
hog risk, med hjalp av den végledning som finns, for att sakerstalla huruvida man
behdver gora konsekvensbeddmningar eller inte. Dataskyddsombudet har tidigare
rekommenderat verksamheten att utféra konsekvensbedémningar bade avseende
behandlingen for driftsoptimering/ruttplanering och kontroll av missbruk. Eftersom
dvervakning av anstéllda ar forbjudet som huvudregel, far man endast vid konkret
misstanke anvanda sig av sadana uppgifter for kontroll. Dataskyddsombudet vill till
denna rekommendation ocksa tillagga att en konsekvensbedémning troligtvis bor goras
for de formansbilar som har ISA-systemet inkopplat. Framforallt eftersom det finns risk
att évervakning sker efter arbetstid och det i dagslaget inte verkar finnas vare sig kontroll
eller rutin for nar man far anvanda dessa uppgifter.

Sammanfattade rekommendationer (punktform)

e Renova bor gora en grundlig genomgang av de behandlingar som anvénder
positioneringsteknik och sakerstalla att det finns réattslig grund och ett tydligt
angivet andamal for dessa.

e Renova bor kontrollera att de registrerade (anstallda) som berérs av
behandlingarna far komplett information om det.

e Renova bor undersoka huruvida konsekvensbheddémningar bor gdras for
behandlingarna avseende positioneringsteknik.

Bilagor

1. Fragestallningsutskick
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Fordjupad kontroll 2021

Hantering av anstalldas personuppgifter:
Positioneringsteknik (GPS)
Del 1
1. Redogor for vilka personuppgiftsbehandlingar dar ni anvander positioneringsteknik
(bade dar ni ar personuppgiftsansvariga och personuppgiftsbitrade)
a. Specificera for vilka behandlingar ni ar personuppgiftsansvariga och
for vilka ni &r personuppgiftsbitraden. i. Ange om det finns
personuppgiftsbitrddesavtal.
b. Ange for vilket/vilka andamal och i vilka situationer som ni anvander
personuppgifterna.
c. Ange réttslig grund for de olika personuppgiftsbehandlingarna.
Redogor for hur ni kommit fram till den réttsliga grunden/de olika
rattsliga grunderna.

2. Redogor for den riskbeddmning/konsekvensbedémning som ni genomfort for
behandlingen/behandlingarna. Om ni inte har genomfort en
riskbedémning/konsekvensbeddmning, redogor for varfor det inte gjorts.
a. Bifoga in eventuellt underlag kopplat till riskbeddmningar
(riskanalyser/troskelanalyser/konsekvensbedémningar).

Del 2

1. Har ni informerat era anstéllda om behandlingen/behandlingarna och for
vilket/vilka &ndamal som personuppgifterna anvands? a. Om ja, vilken information
far de anstallda och pa vilket satt far de informationen? (om majligt, bifoga den
information som lamnas)
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