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Inledning
| enlighet med stadens sakerhetspolicy, aterrapporterar Higab i och med den har rapporten, bolagets
mest vasentliga aktiviteter, handelser och statistik for 2021.

Sammanfattning

Under aret har en stérre genomlysning av Higabs sdkerhetsarbete genomforts. Resultatet har
inneburit att ett antal styrande dokument har uppdaterats eller skrivits fram. Férstaelsen och
kulturen kring sdkerhetsfragor generellt har fokuserats samtidigt som insatser kopplade till
forandrade rutiner och arbetssatt har genomforts.

Ledning och styrning av sakerhetsarbetet

En mindre organisatorisk forandring har genomfoérts under 2021. Sakerhetsfunktionen ingar fran
2021 i VD staben med direkt rapportering till VD. VD ar ytterst ansvarig for sakerhetsarbetet.
Styrning, ledning, personella- (Hallbarhets- och sdkerhetsansvarig) och centrala ekonomiska resurser
erhalls genom VD staben 6vrig finansiering, personella resurser samt ansvar for genomférande
aterfinns inom ramen for respektive huvudprocess. Foretagsledningens sakerhetsdag genomfordes i
september.

Samverkan
Extern samverkan i urval:

e Arbetsgrupp for beredskapsplan

e Lokalkoncernens sdkerhetsrad

e Samverkan forvaltningar och bolag Covid19
o Arbetsgrupp for Saker uthyrning

e Kontaktgrupp for civilt forsvar

Fysisk sakerhet

Vadervarningar

| samband med att SMHI i oktober 2021 gick 6ver till ett fornyat vadervarningssystem med
konsekvensbaserade varningar fick WIS ett helt nytt menyval for hantering av beslutade och
foreslagna vadervarningar och meddelanden fran SMHI. | och med att det férnyade
vadervarningssystemet infordes har Higab sett 6ver sina rutiner for vadervarningar vilka idag i forsta
hand gors genom meddelandeutskick fran WIS. Higab har under 2021 utvecklat sin formaga att ta
emot vadervarningar fran det nya vadervarningssystemet.

Systematiskt brandskydd

Under aret har Anvisning for systematiskt brandskyddsarbete och Instruktion for systematiskt
brandskyddsarbete reviderats. Arbetet med diversifierad riskanalys i enlighet med G6teborgs Stads
riktlinje for systematiskt brandskydd med avseende pa brand har fortsatt.

Brandskyddsorganisation
Fastighetschefen har det 6vergripande ansvaret for brandskyddet, fastighetsférvaltare ar ansvarig for
brandskyddet for fastighet inom respektive affarsomrade, chef fastighetsservice ansvarar for att
teknisk forvaltare och servicetekniker har den kompetens som kravs for att utfora det systematiska
brandskyddsarbetet, servicetekniker ansvarar for de kontroller som ska genomforas, projektledare



ansvarar for att brandskyddsfragor blir omhandertagna i samband med ny- och ombyggnadsprojekt,
teknisk forvaltare ansvarar for att avtal och att myndighetskrav efterlevs samt samordning inom
teknikgrupp. Hallbarhets- och sdkerhetsansvarig ar ansvarig for upprattande av process och struktur.

Brandskyddsarbete under aret
Nedan féljer krav och omhandertagande av kraven.

Samarbete med kunder, kundansvariga, projektledare, raddningstjanst med flera for att uppna ett
skaligt brandskydd i respektive fastighet:

1 (0) platsbesok har skett tillsammans med Raddningstjansten under januari 2021
Utféra egenkontroller av brandskyddet:

Enligt faststallda rutiner dr SBA kontroller genomforda pa samtliga fastigheter och
dokumenterade i SBA systemet Brandkontroll.nu. 3 (4) stora SBA kontroller ar
genomforda.

Dokumentera egenkontroller och anmarkningar i system:
| november fanns det totalt 51 (95) punkter att atgarda i brandkontroll.nu

Atgarda brister som framkommit vid tillsyn, revision eller egenkontroll:
Uppféljning av brister har foljts upp genom brandkontroll.nu

Uppratta verksamhetsbeskrivning, byggnadsbeskrivning och adg for brandskyddsarbetet relevanta
dokument:
Uppfoljning sker inom ramen for internkontrollerna. Under aret har det beslutats att
fastighetsingenjor ska utfora stickprover.

Uppratta och revidera anvisningar, rutiner och instruktioner for det systematiskabrandskyddsarbetet:
Revidering av Anvisning for systematiskt brandskyddsarbete och Instruktion for
systematiskt brandskyddsarbete.

Vidareutbildning for det systematiska brandskyddsarbetet:
Sprinklerutbildning for anlaggningsskotare utfordes pa plats hos
brandskyddsforeningen under november manad. Den forstarkta SBA-utbildningen &r
planerad under forsta kvartalet 2022.

Informationssdkerhet

Under aret har kontroll av efterlevnad av dataskyddsférordningen genomforts genom fordjupade
kontroller och ett antal fasta kontrollpunkter. De fordjupade kontrollerna genomférdes avseende
bolagets dataskyddsorganisation, it- system och digitala verktyg. Higab har, utifran kontrollerna, god
kontroll gallande dataskydd pa de kontrollerade it — systemen och behandlingarna. Tva
rekommendationer lamnades i samband med de férdjupade kontrollerna; att definiera respektive
niva av konfidentialitet, riktighet och tillgdnglighet i informationsklassningarna samt att inkludera
informationssakerhetsrisker i riskanalyserna. De fasta kontrollpunkterna kontrollerades genom en
enkat som dataskyddsombudet skickade ut och som verksamheten besvarade. Enkaten innehdll 12
omraden varpa samtliga bedomdes tillfredstallande. Omradet utbildning och konsekvensbedémning
bedémdes ha storst utvecklingspotential. Omhandertagande av rekommendationer sker inom ramen
for riskanalyserna och kontinuitetsplaneringen.

Inga personuppgiftsincidenter har rapporterats under aret.



Under aret har ett stoérre arbete genomforts for att sdkerstalla hantering av skyddsvarda handlingar,
framst med utgangspunkt i de skyddsobjekt som Higab dger och forvaltar.

Personsakerhet

Under aret har Anvisning for systematiskt arbetsmiljdarbete antagits. Instruktion vid fysisk och
psykisk paverkan i arbetsmiljon, Checklista for ndrmaste chef vid fysisk och psykisk personskada och
Rutin vid polisanmalan har tagits fram.

Tilloud, allvarligare tillbud och arbetsskador

Personsakerhet hanteras inom ramen for det systematiska arbetsmiljoarbetet och
internkontrollprogrammet. Allvarligare tillbud och arbetsskador ska rapporteras till
arbetsmiljoverket. Under aret har 5 (3) tilloud rapporterats. Inget allvarligare tillbud har rapporterats.
Tva arbetsskador har rapporterats inom ramen for byggprojekt och i dessa tva fall har entreprenaden
gjort anmalan till arbetsmiljéverket.

Rutiner gallande hot och vald

VD fick 2021-09-23 i uppdrag att sakerstélla att stadens riktlinjer for personsédkerhet, rutiner for
polisanmalan vid hot och vald i tjansten dr kdnda samt att nya och reviderade dokument ar fullt
implementerade i hela bolaget. Uppdraget ska samverkas med berérda fackliga organisationer.

VD genomférde en intern genomlysning av bolagets rutiner gallande hot mot anstallda. Utredningen
syftade till att granska om Higab har tydliga anvisningar, instruktionen och rutiner och mallar for att
sdkerstalla en trygg och sdker hantering vid hot och valdssituationer. Resultatet av genomlysningen
pekar pa att grundldaggande rutiner kring hot och vald finns och att forstaelsen och kunskapen i storre
delen av organisationen ar god.

En av VD:s slutsatser var att det behovdes en generell kompetenshoéjning bland medarbetarna hur
medarbetarna ska forsta och agera utifran rutiner, instruktioner och anvisningar pa hot och
valdssituationer. Under hosten har darfor tva utbildningar kring hot, vald och oegentligheter
genomforts. Darutéver har tva utbildningar kring Higabs interna rutiner, instruktioner och
anvisningar genomforts. Totalt har 92 medarbetare gatt utbildningen kring Higabs interna rutiner,
instruktioner och anvisningar. 39 medarbetare har gatt utbildningen kring hot och vald. Utbildningen
kring hot och vald for 6vriga medarbetare kommer genomféras under forsta kvartalet 2022.

Visselblasarfunktion
Utifran det nya lagkravet som bérjar gélla 21-12-17 har behoriga personer utsetts samt att dessa har
gatt pa tva utbildningar kring nytt lagkrav.

Krishantering

Under aret har bolagets Instruktion for krishantering reviderats utifran stadens revidering av
riktlinjen for krishantering med medfdljande revidering av Higabs Kriskommunikationsplan.

Krisledning

Under aret har coronapandemin hanterats inom ramen for krisledningen. | 6vrigt har inga ada
handelser intraffat som foranlett aktivering av krisledning. Krisledningsorganisationen for
hanterandet av coronapandemin avvecklades fran och med den 18 oktober 2021. Krisledningsarbetet
mittutvarderades 2021-04-15 i form av en enkédt som krisledningen svarade pa samt att ett
utvarderingssamtal genomférdes i samband med avvecklingsbeslutet den 18/10. Avvecklingen
kommunicerades pa intranadtet och pa APT till samtliga medarbetare. Fortsatt arbete drivs inom
ramen for ordinarie kundvardsarbete samt genom det systematiska arbetsmiljoarbetet.



Under aret har Higab utvecklat formaga att ta emot utlarmning fran SOS enligt stadens nya rutiner
for utlarmning samt tillsatt ISK (kontaktpunkt enligt sambandskatalogen).

Under dret har 1(0) krisledningsdvning genomforts.

Civilt férsvar

Under aret har dokumentet Instruktion for krisberedskap och civilférsvar tagits fram i enlighet med

Goteborgs stads plan for arbetet med krisberedskap och civilt férsvar 2021 - 2023 och riktlinjen for

hojd beredskap. Darutdver har Instruktion for sdkerhetsskyddsanalys samt Instruktion for hantering
av handlingar for skyddsobjekt tagits fram.

Sakerhetsskyddsanalys

Med utgangspunkt i sakerhetsskyddsanalysen 2020 har sakerhetsskyddsanalysen 2021 fokuserat pa
huvudprocessen “drift och underhall av fastigheter”. Higab bedéms inte hantera information som
traffas av sdkerhetsskyddslagen. Det innebar att inga skyddsvarda uppgifter finns utifran
kategorierna:

o sdkerhetsskyddsklassificerade uppgifter

e verksamheter eller uppgifter som omfattas av ett fér Sverige forpliktande internationellt
atagande om sdkerhetsskydd eller

o sdkerhetskanslig verksamhet i 6vrigt utifran perspektiven konfidentialitet, tillganglighet
och/eller riktighet

2021-12-15, | enlighet med den har rapporten, informeras styrelsen om att sakerhetsskyddsanalys ar
gjord 2021 och resultatet av den.

Forsakrings- och skadestatistik
Forsakringsvardena hojdes i slutet av 2019 med ca 12,4 miljarder kr (65 %) efter samrad med Go6ta
Lejon, premien hojdes pa grund av detta med 3,3 miljoner kr (44 %).

Av forsakringsbeloppet pa 31,6 miljarder kr:
Fullvdrde 20,0 miljarder kr (63 %)
Helvarde 11,6 miljarder kr (37 %)

Byggnader med foérsdkringsvarde over 1 miljard kr:

e Nya Ullevi 1,5 miljarder kr
e Scandinavium 1,5 miljarder kr
e Valhallabadet 1,2 miljarder kr

e Stadsteatern 1 miljard kr



Genomforda besiktningar av Gota Lejon

Bravida Arena
Hantverkshuset Stampen
Konsthallen
Konstmuséet

Kvarteret Hogvakten
Naturhistoriska Muséet
Radhuset

Scandinavium

. Stora Tullhuset

10. Valands Konsthdgskola
11. Valhallabadet/Valhalla Sport
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Riskanalyser

En rutin for riskanalyser har etablerats under aret vilket forvantas ringa in vasentliga
sdkerhetsaspekter och centrala element for ett systematiskt sdakerhetsarbete framgent.
Riskanalysernas fokusomraden éar fysisk sdkerhet, informationssakerhet, personsidkerhet och
krisberedskap. Riskanalyserna genomfors pa avdelningsniva och &r en del av bolagets 6vergripande
overvakningsplan. Den accepterade risknivan beslutades 10 november av styrelsen i samband med
att 6vervakningsplanen antogs.

Framtida sakerhetsarbete

Vadervarningar

Higab har under 2021 utvecklat sin formaga att ta emot vadervarningar fran det nya
vadervarningssystemet och kommer framgent utveckla férmaga att forsta och anpassa atgarder
utifran varningssystemet.

Utbildningsplan

Under 2021 har en utbildningsplan for sakerhetsaspekter tagits fram. Det innebar framgent att bade
ekonomiska och tidsmassiga resurser kommer avsattas till utbildning. Syftet ar att organisationen ska
ha goda forutsattningar att mote de krav och férvantningar som finns pa det systematiska
sdkerhetsarbetet.

Civilt forsvar

Den forandrade hotbilden innebér att starka saval den fredstida krisberedskapen som det civila
forsvaret for att kunna mota svara samhallsstérningar, som utrymningar och avbrott i exempelvis el-
och vattenforsorjningen samt tele- och datakommunikation. Bakgrunden ar bland annat risk for
eskalerande grazon (antagonistiska attacker i grazon mellan fred och krig) samt krigsfara och krig.
Aven risken fér negativa effekter kopplade till klimatférdndringar gér att hoten mot samhillets
funktionalitet kan antas 6ka. Det innebar att Higab framgent tydligare kommer fokusera beredskaps-
och kontinuitetsplanering med ett tatar samarbete med stadens sdkerhetsfunktioner.

Karnkraftverk
Nya beredskapszoner runt kdrnkraftverken. Hur Higab paverkas ar annu oklart.



