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Omslagsbild: Douglas Lumley. En sammanstillning av bilder frain G6teborgs posten, Dagens
Nyheter, Aftonbladet, SLU-nyhet och en symbolisering av SARS-CoV-2 viruset.



Sammanfattning

Rapporten redovisas hur sidkerhets- och arbetsmiljoarbetet bedrivits under perioden 2020-11-01
till 2021-10-31.

Det finns ett fortsatt gott sikerhetsmedvetande hos personalen som tillsammans med chefer och
skyddsombud gor sitt basta for att skapa en dnnu sikrare arbetsplats. Intresse och engagemang
vid utbildningar och 6vningar ér stort och leder ofta till virdefulla forbattringsforslag for
verksamheten.

Inga allvarliga personskador har intriffat under perioden. Den mest pétagit paverkan pa arbetet
har varit Covid-19-pandemin och de anpassningar som har gjords for att skydda personalen och
kunna uppritthalla en samhillsviktig verksamhet.

Den 1 oktober 2021 var flodet och vattennivin i omradet dir tunnelsystemet korsar Molndalsan
sa hog att det aterigen forelag akut risk for 6versvimning vid Hedin Bil. Gryaabs krisledning
tillkallades och beslut fattades att delar av Mélndal och dven Lerum och Partille bridda sitt
avloppsvatten till lokala recipienter fér att avlasta den drabbade tunnelstrickan. Atgirderna var
tillrickliga for att avlasta den sydostra tunnelgrenen och 6versvamning vid Hedin Bil kunde dven
denna gang undvikas. Risken for 6versvimning i omradet ér ett aterkommande problem sedan
2019 da den forsta situationen av liknande slag intriffade. Den aterkommande
oversvamningsrisken dr mycket oroande da det krivt stora insatser for att hantera de situationer
som uppkommit och di man vill undvika braddning i kinsliga recipienter. En utredning har
paborjats fOr att identifiera var de 6kade vattenmingderna kommer in i tunnelsystemet. Ett
pagaende projekt ska skapa redundans pa strickan men dé projektet inte beriknas vara firdigt
forrain december 2025 ir utredningen prioriterad fOr att minska risken f6r kommande
Oversvamningar.

Douglas Lumley
Sikerhetsansvarig

Sakerhetspolicy

Enligt beslut 1 Gryaabs styrelse 2019-11-29 ansluter Gryaab sig till Géteborg Stads
sdkerhetspolicy. Policyn dr generell 61 samtliga nimnder och bolag i Géteborg och omfattar
dven riktlinjer for informationssikerhet och systematiskt brandskyddsarbetet. Av policyn framgar
att:

”Bolagets ledning ska genom tydlig inriktning och férdelning av ansvar engagera sig i
verksamhetens sidkerhetsarbete samt minst arligen f6lja upp att sikerhetsnivan dr acceptabel
med aterrapportering till styrelsen.”

Denna rapport dr den aterrapportering till styrelsen som anges enligt ovan.

Organisation

I enlighet med sidkerhetspolicyn har VD har upprittat en delegation till sikerhetsansvarig
(Douglas Lumley). Sikerhetsansvarig har i sin tur upprittat en delegation till stillféretridande



sikerhetsansvarig (Johan Eidenby). I linjeorganisationen ar respektive chef ansvarig for
sikerhetsarbetet inom sina arbetsomraden.

VD har ocksa upprittat delegationer avseende arbetsmiljoarbetet till alla avdelningschefer.
Avdelningscheferna pa Driftavdelningen och Teknisk forsorjning har i sin tur vidaredelegerat
arbetsmiljarbetet till sina respektive gruppchefer avseende gruppens ansvarsomraden.

Fysisk sakerhet som skalskydd, brandskydd och
sakerhetsutrustning

Syrhala: Sevesoklassning

Vid Syrhaila finns fyra bergrumsanliggningar och Gryaab har enligt servitut ritt att nyttja ett av
dem (bergrum 2 p4 600 000 m’) for deponering av avvattnat slam. Bergrummet innehaller sd pass
mycket brandfarlig gas att det édr klassat som en Seveso-anlidggning enligt den hogre kravnivan.
Sevesoklassningen innebir 6kade krav fran sambhillet f6r att férebygga och begrinsa féljderna av
en allvarlig olycka dir farliga imnen ingar. G6teborgs Hamn nyttjar de 6vriga tre bergrummen,
varav tva hyrs ut for oljelagring.

For att uppfylla kraven om att forebygga olyckor enligt Sevesolagstiftningen f6r Syrhala
genomfors kontinuerliga moten med férestandarna for brandfarlig vara och genomgang av
Sikerhetsledningssystemet for Syrhalaanldggningen. Aktuella sakerhetsfragor belyses da med
medverkan av dem som ansvarar for sina respektive delar. Den planerade Seveso-6vningen
tillsammans med Scandinavian Tank Storage, Riddningstjansten och Géteborgs Hamn som forst
skulle ha skett under hésten 2019 har, med hansyn till liget med Covid-19, skjutits upp och
Riddningstjansten avvaktar tills det dr limplig att genomféra Gvningen.

Vid Syrhala har Gryaab haft en slamavvattningsanldggning som matade avvattnat slam till
bergrum 2 for deponering. Da Gryaab har beslutat att avveckla den aktiva anvindningen av
Syrhalaanliggningen har slamavvattningsutrustning tagits bort och maskinhuset har demonterats.
Det har skett under ar 2020. I omradet didr maskinhuset och slamplanen fanns bygger
Scandinavian Tank Storage en cistern for sluttémning av de bergrum som anvinds f6r oljelagring.
I samband med avveckling av bergrummet som deponi har Gryaab inlimnat en begiran om
sluttickning for bergrum 2. For att behandla begiran har Linsstyrelsen krivt att
Sikerhetsrapporten f6r Syrhala uppdaterades for att spegla dndringar i riskbilden. En uppdaterad
Sikerhetsrapport rev 6 limnades in 2020-01-31. Lansstyrelsens tillsyn av Syrhalaanldggningen
gjordes under oktober och november 2020. Nagra mindre justeringar av Sikerhetsrapporten
kommer att géras fOr att spegla dessa forindringar nir dndringar i samband med bygget av
cisternen ar klara.

Skalskydd Ryaverket, Syrhala och tunnlarna

Skalskyddet kring Ryaverket och kameraévervakningen fungerar fortsatt vl och det har inte varit
nagra inbrott under perioden. En utredning pagar for att ta fram en handlingsplan f6r
modernisering av kamerabevakningssystemet.

Under 2021 har det varit nagra inbrott och ringa skadegorelser 1 Gryaabs tillfartstunnlar. Det
vanligaste dr, som tidigare, klotter eller forsok att med hjilp av batteridrivna verktyg typ
rondellkapmaskin, kapa av lasbygeln pa hanglaset, gingjarnet eller tvirbalken framfor porten.



Normalt finns det inget att stjila innanfoér portarna. Kostnaden som drabbar Gryaab ar
klottersanering eller reparation av porten. Installationen av larm 1 Gryaabs samtliga tunnelportar
pagar. Ett flertal portar dr klara och det finns fem stycken kvar varav flertalet invintar
framdragning av el. Arbetet forvintas blir klart under 2022. Rorelsedetektorer samt
passerkontroll har installerats fOr att kunna detektera om nagon obehérig gatt ner 1
tillfartstunneln.

Brandskydd

Brandskyddsutrustning, som automatiska slicksystem (Inergengas, Novecgas, sprinkler),
slickutrustning och utrymningslarm, kontrolleras arligen av externa foretag. Inga direkta brister
har patalats under det gingna dret.

Nigra utrymningslarm har 16st ut under september 2021 1 samband med bytet av
brandlarmscentralen. Ett skirpt medvetande, kontroll pa arbetsplatsen samt férbattrade rutiner
for att stinga ber6rd brandsektion vid vissa typer av arbete har bidragit till det liga antalet falska
larm 1 6vrigt. For att forebygga risksituationer gor forestandarna for brandfarlig vara regelbundna
ronder pa sina anliggningsdelar. Tva ganger per ar gor de ronderna tillsammans som en utékad
kontroll.

De nya byggnads- och kontorsdelarna som togs i bruk 2017 har bade rokdetektorer och
sprinklersystem. Ovriga kontorsdelar pa Ryaverket ir inte férsedda med sprinklersystem.
Grovrenscontainerhallen 4r inte férsedd med brandlarm, Gryaab bevakar dock marknaden fér
limpliga detektorer som skulle fungera i den miljon. Delar av plan -1 i centralbyggnaden, bland
annat ett storre forradsutrymme har tidigare inte haft brandlarm installerat men det kommer att
genomforas 1 projekt AS kompressorer.

Under 2017 togs beslut att forse stillverket i biobaddarna med ett battre brandskydd. Under 2022
kommer ett slicksystem typ Novec, som dr av samma typ som finns i driftcentralens teknikrum,
att installeras. Noveckoncepten anvinder en kombination av kylning och kemisk paverkan for att
slicka en brand utan negativ miljépaverkan eller skada pad inventarier i utrymmet. I samband med
byte av brandcentralen har de flesta kvarstaiende virmedetektorer av dldre modell ute 1
processanliggningen bytts ut, flertalet till smarta sa kallat introspektiva detektorer som bland
annat kan differentiera olika sorts rékpartiklar.

Det férekommer mycket reparationer och montage pa plats i processanliggningen dar
arbetsmomenten ger upphov till 6ppen laga, gnista eller heta ytor. For att utfora arbetet pa ett
sikert sitt foljs Brandskyddsféreningens koncept Heta Arbeten®. Tillfilligt tillstind f6r Heta
Arbeten delas ut av en tillstandsansvarig kontrollrumsingenjor 1 kontrollrummet nar utféraren
soker ett arbetstillstind. Det stills hoga krav pa de som ska utféra Heta Arbeten, bland annat
krivs godkind utbildning och certifikat for att bli behorig. Det ingar i det fortlopande
sakerhetsarbetet att halla ritt kunskapsniva hos personalen samt att halla vara rutiner, blanketter
samt hjilpmedel som slickutrustning m.m. aktuella.

Séakerhetsutrustning, ovrigt

I Gryaabs sikerhetsrutin f6r sdkerhetsansvariga finns 22 uppriknade
sakerhetsutrustningar/funktioner som ir bedémda som sirskilt viktiga ur sikerhetssynpunkt.
Den som har ansvaret for en utrustning eller funktion ska avrapportera att de har gjort de
kontroller som krivs under det senaste aret. Det giller kontroller av sadant som



livraiddningsutrustning pa bassinger, testkOrning av reservkraftaggregat eller kontroll av
utrymningsvigar och brandslickningsutrustning. Avrapportering gors i underhallssystemet
MaintMaster. Sikerhetsansvarig tar del av resultatet via en sammanstillningsrapport som
genereras i underhallssystemet.

Personsakerhet, sakerhet inom arbetsmiljoarbetet

Allmant om arbetsmiljdarbetet pa Gryaab

Gryaabs arbetsmiljoarbete bedrivs enligt den av styrelsen faststallda (2020-04-22) Medarbetar-
och arbetsmiljopolicy med tillh6rande riktlinjer som finns i Ledningshandboken. For att uppfylla
kraven i Arbetsmiljoverkets foreskrift om systematiskt arbetsmiljoarbete finns avsnitt
Systematiskt arbetsmiljéarbete i rutinen Arbetsmilj6 pa Gryaab. Att Gryaabs systematiska
arbetsmiljéarbete fungerar foljs arligen upp av Gryaabs Arbetsmiljogrupp (skyddskommitté) som
bestar av VD, sikerhetsansvarig, arbetsmiljésamordnare och skyddsombud.

Ansvaret for det fungerande arbetsmiljoarbetet finns i linjeorganisationen. Det ir alltsa cheferna
som driver och samordnar. Arbetsmilj6 dr en stiende punkt pa agendan pa arbetsplatstriffar pa
grupp- och avdelningsniva samt pa personalmoten som VD ansvarar for.

Olyckor och tilloud

Arbetsmiljégruppen foljer arligen upp statistik 6ver olyckor och tillbud samt att det som noterats
vid arbetsmiljéronder blivit atgirdat. Vid Arbetsmiljégruppens uppfoljning 2021 av 2020 ars
olyckor och tillbud konstaterades att det har registrerats 5 stycken olyckor och 11 stycken tillbud.
Ingen av de inrapporterade tillbuden eller olyckorna var av allvarlig karaktir. Antalet olyckor och
tillbud var mindre dn ar 2019 och 2018. Under 2021 har inga allvarliga olyckor intriffat.

Arbetsmiljogruppen har inte kunnat se att det férkommit nagra systematiska tillbud eller olyckor
under 2020. Se bifogad Sammanstillning 6ver olyckor och tillbud, bilaga 1.

Laglistan

For att underlitta f6r Gryaabs chefer att ha kontroll 6ver befintlig arbetsmiljolagstiftning samt de
nyheter som kommer inom arbetsmiljéomradet koper Gryaab in tjansten Laglistan fran ett
konsultféretag. Alla chefer far tillgang till en lista med den arbetsmiljélagstiftning som direkt
beror den aktuella tjidnsten. Tva ganger om aret sker en uppdatering av Laglistan och en
genomgang/presentation av nyheter inom arbetsmilj6lagstiftningen som péaverkar Gryaab.

Utbildning

Under 2020-2021 ir f6ljande allmidnna utbildningar planerade eller genomférda:

e Ergonomi: Féredrag om kontorsergonomi kunde genomfoéras under senhésten 2020
dock har besok pa varje arbetsplats skjutits fram till december 2021 pa grund covid-19.
e Skyliftutbildning: Teoridel genomférd som distansutbildning, praktisk del genomférd

utomhus pa grund av de radande lokala skirpta allminna raden 1 Vistra Gétaland.



e Sikerhetsdagar: Gryaabs sikerhetsdagar kunde genomfdras under december 2020. Det
var heldagsutbildningar med teoridel pa Teams och praktik som var covid-19 anpassat

med sma grupper och god distansering.

Personlig skyddsutrustning

Personalen som arbetar ute 1 verksamheten har normalt en personlig skyddsutrustning saisom
andningsmask, skyddsklider och liknande som beh6vs for att kunna utféra sitt uppdrag. Centralt
1 forradet finns extrautrustning for den som behéver skyddsutrustning vid enskilda tillfallen. I
respektive sikerhetsrutin for riskfyllda arbetsmoment finns angivet vilken skyddsutrustning som
ska anvindas vid det aktuella arbetstillfallet.

Under den forsta halvaret av covid-19 pandemin férekom brister pa viss personlig
skyddsutrustning, speciellt andningsmasker. Sedan hosten 2020 har leverans av dess bristvaror
fungerat battre. Metoden och utrustning som togs fram for att kunna rengora andningsmasker
som var i dugligt skick f6r ateranvindning har anvints i begrinsad omfattning. Se d4ven nedan
under Covid-19.

Sakerhetsrutiner

En 6versyn av sikerhetsrutinerna i Sikerhetshandboken pagar. Over 60 stycken rutiner har
granskats av tvirarbetsgrupper med stdd av en sidkerhetskonsult. Sdkerhetskonsulten har efter
granskningen gjort bedomning av nuvarande rutiner och foreslagit forbattringar. Dessa forslag
har inarbetats 1 rutinerna och sedan granskats av tvirgrupperna. Ndgra fa rutiner finns kvar att
uppdatera. Arbete har paverkats av omprioritering i samband med Covid-19. Malsittningen ar att
arbetet ar klart till arsskiftet.

Sakerhetveckan

Gryaab hade under v37 en temavecka kring sikerheten pé arbetsplatsen. Under veckan fanns
teman kring vikten av skyddsombudsarbete, sikerhetstink nir man arbeta ute pa
processanliggningen, personlig skyddsutrustning samt en sakerhetsquiz. Tre egenproducerade
kortfilmer togs fram som belyste olika aspekter kring sikerhet: anvindning av personlig
skyddsutrustning, att réra sig pa anldggningen samt att gora snabba riskbedémningar med
checklistan Min riskanalys.



Skyddsombud

Figur:  Sikerhetskulturveckan. Bilder om skyddsombudsinformation, scener frain Gryaabs
kortfilmer (foto Julia Forsberg) samt priser till sikerhetsquizen (foto Douglas
Lumley).

Krishantering och krisledningsorganisation
Allmant

Gryaab har rutiner for krishantering och krisledningsorganisation som finns i Gryaabs
Sikerhetshandbok. Dir finns ocksa checklistor som respektive disciplin har som stod 1 samband
med att en eventuell kris intraffar.

Under 2021:s arliga genomgang med krisledningsorganisationen har de gillande rutinerna och
checklistorna angiende krishanteringsarbetet gatts igenom. Gryaabs TiB-funktion (Tjinsteman 1
Beredskap) nis via kontrollrummet dir kontrollrummet/beredskap kontaktar nagon i
krisledningen. Krisledningen kan nas genom ett centraliserat utskick till bade det internt barbara
telefonsystemet samt till mobiltelefoner. Bemanningen 1 krisledningen har anpassats efter
kompetens- och funktionsbehovet. TiB-rutinen har uppdaterats for att synka med Goteborgs
Stads TiB-rutin.

En uppdatering av Gryaabs Krisledningsplan pagar sa att den f6ljer Goteborgs Stads riktlinjer.
Krisledningsplanen ska vara faststilld innan arsskiftet.

Krissituation

Den 1 oktober 2021 tillkallades Gryaabs krisledning for att hantera en akut
oversvimningssituation 1 omradet dér tunnelsystemet korsar Mélndalsan. Situationen beskrivs
nedan under punkten Incidenter 2021. Krisledningens insatser krivdes huvudsakligen under cirka
24 timmar till flédet i tunnelsystemet vid den drabbade strickan hade stabiliserats under den
kritiska nivan.



KrisOvningar

Efter den tunnelkrisévning som hoélls i november 2019 togs beslut att revidera de atgirdsplaner
som giller vid en allvarlig incident i tunnlarna, Atgirdsplan tunnelras samt Atgirdsplan vid
begrinsat kapacitet pa Ryaverket. Gryaab tillsammans med dgarkommunerna har bearbetat
rutinerna vilket lett till att de tidigare atgirdsplanerna har slagits ihop till en ny rutin Atgirdsplan
Tunnelsystemet som giller for alla typer av tunnelkriser. Den styrande delen av Atgirdsplan
Tunnelsystemet ér faststilld i Gryaabs Sikerhetshandbok. Det 6vergripande uppligget for att
hantera en tunnelkris och detaljer finns i ett antal bilagor 1 en Excelfil som littare kan hallas
uppdaterat. Den nya Atgirdsplan Tunnelsystemet har Gvats i en gemensam tunnelkrisévning den
9 november 2021. Resultatet frin denna évning kommer att redovisas 1 2022-ars sikerhetsrapport
till styrelsen.

Interna 6vningar efter MSB:s koncept Ova enkelt har genomforts for rollerna krisledare,
samordnare och kommunikatér under april och oktober 2021. Ovningarna ir korta, en timmes
”snabbtriningar” dir olika moment for varje roll trinas. Deltagarna uppskattar de korta
ovningarna och kinner sig bittre férberedda infor eventuella verkliga kriser. WIS-6vningar
tillsammans med Goteborgs Stad skulle ha genomférts fyra gingar under 2021. Ovningarna
stalldes dock in med motiveringen att de flesta aktorer har goda fardigheter fran hanteringen av
covid-19 krisen.

Figur: Atgéirdsplan Tunnelsystemet. Bilder fran huvudrutinen samt bilaga 1 till 6.

Kemolycksgruppen hade en 6vning planerad 2020-11-18 tillsammans med Riddningstjansten dar
man skulle trina att ta hand om kemskadat och kemspill vid lossningsstationen f6r
processkemikalier. Aven denna évning har skjutits upp. Som nimndes tidigare har dven den
planerade Seveso-6vning vid Syrhalaanliaggningen blivit uppskjuten. Riddningstjansten planerade
r6kdykarévningar 1 Gryaabs lokaler under senhdsten 2020 dock dven dessa blev uppskjuten.
Troligen kan dessa 6vningar genomfdras under 2022. Raddningstjinsten uppskattar att kunna 6va
1 en riktig processmiljé sa pass nara deras utbildningscentrum vid Firjenis. Fordelen f6r Gryaab



ar att raddningstjansten far vardefull kunskap om var anliggning sa de kan reagera snabbare om
det skulle intriffa en olycka hir.

Processakerhet, riskhantering och riskbedomningar
Riskhantering 2021

Under aret har arbetet med riskhantering framst varit inriktat pa omradena Processrisker, Civilt
forsvar, Sikerhetsskydd och Ovriga risker.

Processrisker

Med utgangspunkt i den under 2015 och 2016 genomférda Hazop-analysen (Hazard and
operability study — en strukturerad och systematisk riskanalysmetod som ir vanlig i
processindustrin) pa Gryaabs processanliggningar har arbetet under 2017- 2020 varit inriktat mot
att genomfora atgarder dir risker identifierats. Storst fokus har riktats mot att forbattra
arbetsmiljon 1 anlaggningsdel IN (inloppspumpsstationen). Ombyggnation av transportsystemet
for grovrens har pabérjats och den forsta etappen skulle ha varit fardigstilld under varen 2020
men har blivit férsenat pa grund av liget med Covid-19. Etappen har provkorts under aret men
tekniska problem har hindrat idrifttagningen.

De grundliggande Hazop-riskvirderingarna skulle fornyas ar 2020 (5 ars cykel) genom en
kompletterande analys som bygger pa befintliga riskvirderingar och dir man kontrollerar vad har
andrats eller om man kan ha missat risker m.m. Arbetet pabodrjades under varen 2020 men efter
att cirka hilften av anlaggningsdelarna hade gatts igenom har arbetet skjutits upp pa grund av
covid-19 ldget. Det var planerat att riskvirderingarna skulle goras fardigt under 2021 dock har
resursbrister internt och hos konsulten led till beslutet att ateruppta riskvirderingarna efter
semestern 2022.

Civilt forsvar

I samband med uppbyggnad av totalférsvaret ska kommuner och regioner enligt en
overenskommelse med Myndigheten f6r samhillsskydd och beredskap se Gver sitt bidrag till det
civila forsvaret. Goteborgs Stad driver ett projekt for att uppfylla uppgifterna i
overenskommelsen som inkluderar att géra en kompetenshéjning gillande totalforsvaret, arbete
med sikerhetsskydd samt paborja planering kring krigsorganisation och krisplanering. Som ett led
1 arbetet driver Stadsledningskontoret 1 Goteborgs Stad, Sikerhet och beredskap, med stéd av
FOI (Totalforsvarets forskningsinstitut) en serie workshops med grupperingar av Géteborgs
Stads olika forvaltningar och bolag. En workshop genomférdes 2020-09-30 med Goteborgs Stad
Kretslopp och vatten, Miljo- och klimatférvaltningen, Renova och Gryaab. Direfter fick varje
verksambhet ett uppdrag att genomféra en foérdjupad analys av sin verksamhet under h6jd
beredskap (krigsfara eller krig) med hinsyn till faktorer som grunduppdraget, organisationen,
personal, externa leverantorer, vad varje verksamhet kan bidra med, samverkan och behév av
stod. Analysen limnades in i november 2020. Goteborgs Stad fortsitter arbetet med Civilt
torsvar under 2022 med bland annat att utreda staden krigsorganisation samt riktlinjer f6r héjd
beredskap.

Séakerhetsskydd

Goteborgs Stad har beslutat, 1 samband med arbetet med Civilt forsvar, att alla forvaltningar och
bolag under 2020 ska paborja en sikerhetsskyddsanalys av sin verksamhet. En metodik dr

10



framtagen for att stodja verksamheterna. Till arsskiftet 2020 var de forsta tva stegen i metodiken,
Identifiera verksamhet samt Identifiera skyddsvirde, genomforda. De resterande stegen,
Identifiera krav, Klassa, Riskanalys samt Tydligg6r skyddsatgird, blev klara innan sommaren. En
atgirdslista ar framtagen.

Figur:  Sikerhetsskyddsanalys. Arbetsprocessen.

Ovriga risker

Ovriga risker omfattar risker pa grund av yttre paverkan, intring, hot, informationssikerhet m.m.
Enligt rutinen Operativa risker ska en férnyad riskbedémning genomforas vart tredje ar. Den
senast fornyade riskbedomningen, dir riskerna bedéms enligt rutinen Gryaabs tolerabla riskniva
med femgradig skala, gjordes 2019 och nista ska géras 2022.

Informationssakerhet

Gryaab f6ljer de riktlinjer f6r informationssikerhet som finns bilagda G6teborgs stads
sakerhetspolicy. Det pagar ett kontinuerligt arbete inom IT-gruppen for att uppritthalla
skyddsnivan. All datatrafik passerar Gryaabs brandvigg och en viss del av datatrafiken aven
Goteborgs stads brandvigg. Brandviggarna hur under 2021 uppgraderats for att bade héja
sikerheten och fa en stabilare fjairruppkoppling.

Sikerheten 1 Gryaabs natverk hojs genom kontostyrning och att sikerhetsuppgraderingar
installeras regelbundet i alla datorer och servrar. Under 2019 forstirktes anvindning av Office
365 genom att Gverga till inloggning med minst tva faktorer (minst tva kontroller) samt birbara
datorerna har sikrats genom kryptering av harddiskarna.

For att hoja integriteten av processtyrsystemet har komponenter i processnitverket uppgraderats
under 2018 f6r att ge ett bittre skydd mot intrang. Controller-enheterna, som ar den grundande
styrkomponenten i processtyrsystemet, byttes under 2018 och under varen 2020 uppgraderades
systemprogramvaran och centrala servrar i styrsystemet. Lopande arbete med
sikerhetsuppgraderingar har gjorts under 2021.

Gryaab har gjort anpassningar for att uppfylla Dataskyddsférordningen (DSF) ocksa kint som
GDPR (General Data Protection Regulation). Erforderliga roller, som personuppgiftsansvarig,
personuppgiftsbitride, dataskyddombud samt dataskyddskontakt, ar tillsatta och utbildningar har
hallits med varje avdelning for att informera personalen hur personuppgifter ska hanteras. Under
2021 genomfor Gryaab en obligatorisk e-utbildning i DSF f6r de roller som hanterar
personuppgifter i sitt dagliga arbete.

Incidenter 2021

Redovisning av allvarliga incidenter pa Gryaab mellan 2020-11-01 och 2021-10-31 samt
uppfoljning av vissa tidigare rapporterat incidenter.

Identifiera Identifiera Identifiera Tydliggor

verksamhet skyddsvarde krav skyddsatg.




Covid-19

Gryaab boérjade att bevaka utbrottet av SARS-CoV-2 och Covid-19 i februari 2020. En
handlingsplan f6r Gryaab togs fram 2020-03-11 och har uppdaterats efter behov. Aktuell
revision, rev W, dr daterad 2021-10-22. Handlingsplanen beskriver bland annat forhallningssatt
for att hélla en hog hygienniva, hur personalen ska skyddas fran smittspridning,
minimibemanning vid stor personalbortgang med mera.

Manga planerade arbeten pa Ryaverket och 1 tunnelsystemet har anpassats eller skjutits upp,
speciellt jobb som har méanga entreprendrer pa plats. Manga anstillda har arbetat pa distans for
att minska tringsel pa jobbet, i lokaltrafik och i trafiken. Drygt hilften av personalen maste arbeta
pa plats och de andra gor anpassningar for att minska tringsel. Det har varit cirka 20-30% firre
personer pa Ryaverket en genomsnittlig dag. Deltagande 1 utbildningar, konferenser, 6vningar
m,m. har under langt tid skjutits upp eller hallits digitalt. Under hésten 2021 har det dock kunnat
tilldtas fler fysiska moten, utbildningar m.m.

Gryaab samverkar med Goteborgs Stads krisledning och deltar i deras samverkansméten,
ligesrapportering 1 WIS, inventering av skyddsutrustning m.m. Gryaab bevakar dven olika forum
och webinars som ordnades av olika organisationer regionalt, nationellt och internationellt for att
hallas uppdaterad av utvecklingen.

WHO kunde tidigt under pandemin konstatera att den finns ingen pavisad smittrisk for SARS-
CoV-2 via vatten eller avloppsvatten sa det dr inte en fara for personalen att utfora sina vanliga
arbetsuppgifter. Da den huvudsakliga smittvagen ér via dropp eller acrosoler har anvindning av
personlig skyddsutrustning och att halla en hog hygienniva varit viktig. Efterfragan pa speciellt
andningsmasker har varit stort 1 samhillet vilket led tidig till brist hos leverantérer. Leveranser har
dock blivit bittre med tid. Gryaab utvecklade en metod och skaffat utrustning for rengdring av
andningsmask av typ FFP2 och FFP3 som gor att andningsmaskerna ar i dugligt skick for
ateranvindning.

Forskare i virlden har utvecklat metoder for att mita rester av RNA fran SARS-CoV-2 i
avloppsvatten och dirmed fa en god indikation om spridningen av Covid-19 i samhillet. Gryaab
bidrar med provar till I16pande mitningar som Sahlgrenska Akademin pa Go6teborgs universitet
g0r pa avloppsvatten. Dessa mitningar visar ett tydligt samband mellan RNA i avloppsvatten och
Covid-19 i samhillet och att dndringarna syns tidigare i avloppsvattnet.

Risk for dversvamning fran tunnelsystem

Den 1 oktober 2021 var flédet och vattennivan sa hog i omradet dir tunnelsystemet korsar
Molndalsan att det forelag akut risk for 6versvimning vid Hedin Bil. Gryaabs krisledning
tillkallades och beslut fattades att delar av Mélndal och dven Lerum och Partille bridda sitt
avloppsvatten till lokala recipienter. Atgirderna var tillrickliga for att avlasta den sydostra
tunnelgrenen och éversvimning vid Hedin Bil kunde dven denna ging undvikas.

Incidenter dr risk f6r 6versvimning vid den drabbade tunnelstrickan, dir tva tunnelsektioner
kopplas thop med en ledning, har 6kat sedan 2019 da den forsta situationen av likande slag
intriffade. Det pdgar en utredning fOr att identifiera var de 6kade vattenmingderna kommer in i
tunnelsystemet Det pdgar dven ett projekt som ska skapa god redundans pa den aktuella
ledningsstrickan. men da projektet inte beriknas vara fardigt forrin december 2025 ar
utredningen prioriterad fOr att minska risken f6r kommande 6versvimningar. Det
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Provisorisk mitutrustning har tidigare installerats i den aktuella brunnen och larm och rutiner
finns for att snabbt avhjilpa liknade situationer. Niva- och flodesmitningar fran mandverpunkten
nedstroms i tunnelsystemet vid Varbergsgatan bidrar till att hindelseférloppen vid hoga fléden
kan Overvakas battre. Rutinen som har tagits fram for att hantera 6versvimningsrisken ska
kompletteras med bland annat ytterligare information om den lokala férhallandena i det drabbade
omradet.

Inloppspumpstationen

En ny pumpinsats som fungerar med de tre stora inloppspumparna levererades under hosten
2021. En installation av den nya pumpinsatsen paborjades kort direfter i inloppspump 1. En
extra pumpinsats gor att aterstillandet efter en pumpskada eller genomforandet av en planerad
pumprevision kan kortas ned visentligt och funktionen pa den snart 50-driga pumpstationen kan
sakras. Beroende pa skada eller slitage kan reparationen av inloppspumparna ibland ta mer dn ett
halvar. Inférskaffandet av en extra pumpinsats ar en atgird som kommer fran en internutredning
efter ett haveri 2019 dir inloppspump 3 fick omfattande skador. I projektet Nya Rya pagar
forprojektering av en kompletterande inloppspumpstation.

Aterkommande stromavbrott

Vid flera tillfallen under de senaste aren har det uppstatt stromavbrott pa Gryaab. Flera av
stromavbrotten har haft koppling till G6teborg Energis transformatorstation Repeshall.
Ombyggnad av Repeshill till ett gasisolerat stallverk samt 6versyn av de 10 kV kablar som matar
Ryaverket med vissa kabelomliggningar samt byte av vissa kablar eller omldggning till storre
dimension har 6kat sikerheten och tillférlitligheten med bara nagra mindre strémavbrott och
sttomdippar som foljd. Dessa avbrott har kunnat hanteras utan att det paverkat reningen.
Goteborg Energi planerar att komplettera ett antal stillverk i omradet vilket kommer att 6ka
redundansen for industrierna i och runt Energihamnen. Ryaverket har nédkraft (4 MW) for att
kunna kéra inloppspumparna och vissa kringutrustningar dock har nédkraften inte behovts
kopplas in vid dessa strémavbrott.
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Bilaga 1

Sammanstillning 6ver olyckor och tillbud 2020.
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‘((Grgaab

Bilaga 1

Gryaab AB, Box 8984, 402 74 Géteborg, 031-64 74 00, gryaab.se

Sammanstallning av olyckor och tillbud

Lopnr | Handelsedatum | Handelserubrik Handelse- | Anstéllnings- Handelse- Handelse- | Antal Antal Status
enhet ansvari t klara atgarder
enhet g yp g
atgarder | totalt
2020- | 2020-02-24 Osaker tillfartsled Drift- Driftavdelning AC Drift Tillbud 1 1 Klar
18 Anlaggning
2020- | 2020-03-03 Problem vid Drift- Drift-Anlaggning | AC Drift Tillbud 1 1 Klar
20 syratvatt Anlaggning
2020- | 2020-03-11 Arbete pa driftsatt | Drift- Driftavdelning AC Drift Tillbud 1 1 Klar
21 anlaggningsobjekt | avdelning
MO
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Lopnr | Handelsedatum | Handelserubrik Handelse- | Anstéallnings- Handelse- Héandelse- | Antal Antal Status
enhet ansvari t klara atgarder
enhet ) P g
atgarder | totalt

2020- | 2020-03-13 Senskada Drift — Lab Drift — Lab AC Drift Olycksfall | 0 0 Klar
27 hogerlangfinger

(malletfinger)
2020- | 2020-03-31 Verktyg foll genom | Drift- Drift-Anlaggning AC Dirift Tillbud 2 2 Under
33 retin Anlaggnin

g g ggning uppfoljning
2020- | 2020-04-12 Paskhelgen TF- Drift — Lab ACTF Tillbud 1 1 Klar
34 Fastighet
2020- | 2020-06-17 Lyft gick fel Drift- Drift-Anlaggning AC Dirift Olycksfall | 3 3 Klar
48 resulterade i Anlaggning

stukad tumme
2020- | 2020-06-25 Krankande Drift- Drift-Anlaggning AC Drift Tillbud 2 2 Klar
50 behandling av Anlaggning

medarbetare

Gryaab AB, Box 8984, 402 74 Géteborg, 031-64 74 00, gryaab.se 2
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Lopnr | Handelsedatum | Handelserubrik Handelse- | Anstéllnings- Handelse- Handelse- | Antal Antal Status
enhet ansvari t klara atgarder
enhet ) P g
atgarder | totalt

2020- | 2020-08-27 Avstallning AS Drift- Drift-Anlaggning AC Drift Tillbud 5 5 Klar
57 Kompressorer. Anlaggning : .

Lackage vid pa — €j godkand

stéllning.
2020- | 2020-09-02 Maskinfel vid TF- TF-Fastighet ACTF Tillbud 0 0 Klar
59 tunnelbesiktning Fastighet
2020- | 2020-09-24 Tumskada med TF- El TF — El ACTF Olycksfall | 1 1 Klar
63 sparskruvmejsel
2020- | 2020-09-28 Serviceingenjor Drift — Lab Driftavdelning AC Dirift Olycksfall | 1 1 Klar
79 fran Skalar skar sig

i handen med

skalpell
2020- | 2020-10-13 Halkade omkull Drift- Teknisk AC Drift Olycksfall | 1 1 Klar
81 Anlaggning | forsorjning
2020- | 2020-11-13 Inspektionslucka TF — Drift — Process ACTF Tillbud 1 1 Klar
90 tak ramlat ned Fastighet

Gryaab AB, Box 8984, 402 74 Géteborg, 031-64 74 00, gryaab.se 3
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Lopnr | Handelsedatum | Handelserubrik Handelse- | Anstéallnings- Handelse- Héandelse- | Antal Antal Status
enhet ansvari t klara atgarder
enhet ) P g
atgarder | totalt
2020- | 2020-12-02 Stark farglukt fran | Teknisk TF — Fastighet ACTF Tillbud 1 1 Klar
92 matsalarpelar- forsorjning
projektet
2020- | 2020-12-04 Overskoljd av slam | Drift- TF Automation AC Drift Tillbud 0 3 Under atgard
93 Anlaggning | och IT
Gryaab AB, Box 8984, 402 74 Géteborg, 031-64 74 00, gryaab.se 4
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