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1 Inledning och lasanvisning

Stadsrevisionens rapport Granskning av krisberedskap i Géteborgs stad blev
klar den 19 oktober 2021. Till rapporten finns ett rapportsammandrag.

Rapporten syftar till att bedoma om de berdrda bolagen och ndmnden har en
tillracklig krisberedskap samt om de har forutséttningar for en &ndamalsenlig
krishantering.

Rapporten, med diarienummer 0156/21, och rapportsammandraget
finns tillgangliga pa www.goteborg.se/stadsrevisionen.

1.1 Lasanvisning

Vi inleder med en sammanfattning av vad vi har granskat och vad vi
har kommit fram till. Darefter beskriver vi utgangspunkterna for
granskningen.

Vi har delat upp granskningen utifran de revisionsfragor vi formulerat i
granskningen. Varje avsnitt beskriver granskningens iakttagelser, uppdelade per
granskad enhet, och avslutas med vara bedémningar. Var sammanfattande
bedomning finns pa sidorna 33-35.

Pa sidorna 13-31 foljer revisorernas iakttagelser och bedémningar.
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2 Sammanfattning

Stadsrevisionen har granskat krisberedskap i Géteborgs Stad. Granskningen
omfattar grundskolendmnden, Got Event AB, Familjebostéder i Goteborg AB
och Goteborg Energi AB.

Syftet med granskningen har varit att beddéma om nd&mnden och styrelserna har
en andamalsenlig krisberedskap samt om de har forutsattningar for en
andamalsenlig krishantering. Med andamalsenlig krisberedskap och
krishantering avses att ndmnd och styrelser vidtagit for den egna organisationen
lampliga atgarder utifran kraven i stadens styrande dokument pa omradet
krisberedskap.

For att uppfylla granskningens syfte har vi inriktat granskningen pa fyra
omraden:

1. Har namnden och styrelserna genomfort risk- och sarbarhetsanalyser
och upprattat erforderliga handlingsplaner! for krisberedskaps- och
krishanteringsarbetet?

2. Har namnden och styrelserna &ndamalsenliga organisationer for
krisberedskap, krisledning samt former foér samverkan med andra
verksamheter i staden?

3. Har ndamnden och styrelserna d&ndamalsenliga rutiner for att utbilda och
Ova for extraordindra handelser?

4. Har namnden och styrelserna andamalsenliga rutiner for att folja upp
och rapportera sitt krisberedskapsarbete?

Stadsrevisionen beddmer att verksamheterna till 6vervagande del har genomfort
risk- och sarbarhetsanalyser i enlighet med stadens instruktioner och att
krisledningsplaner finns uppréattade. Daremot saknas, forutom for Got Event, de
handlings- och atgardsplaner som ska tas fram utifran de risk- och sarbarhets-
analyser som har gjorts. Ytterligare en brist i hanteringen av dessa viktiga
dokument &r att grundskolendmnden och styrelsen for Goteborg Energi AB inte
har informerats om det arbete som bedrivits. Stadsrevisionens bedémning &r att
dessa tva verksamheter behover starka sin aterrapportering for att kunna anses
ha en tillracklig intern styrning och kontroll.

Stadsrevisionen beddmer att de granskade verksamheterna i huvudsak har
andamalsenliga krisledningsorganisationer. Grundskolenamndens bemanning av
den sa kallade inriktnings- och samordningskontakten bedoms daremot inte vara
andamalsenlig.

1 Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023 hanvisar dels till
handlingsplaner for att hantera de risker som namnderna och bolagen identifierar, dels till
krisledningsplaner som ska beskriva namndernas och bolagens krisledningsorganisationer och hur
namnderna och bolagen ska agera vid kriser.
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Vidare &r det stadsrevisionens beddmning att samtliga granskade verksamheter
har andamalsenliga rutiner for att utbilda och 6va sina krislednings-
organisationer dven om vi noterat vissa brister. Avsteg fran de upprattade
utbildningsplanerna har pa grund av covid-19 pandemin skett av flera granskade
verksamheter. Detta har enligt verksamheterna kompenserats av att de har
kommunicerat ’skarpt” i de system som annars hade vats.

Granskningen visar slutligen att grundskolendmnden och Géteborg Energi
brister i uppféljningen och rapporteringen av sitt krisberedskapsarbete. Var
bedomning ar att bada verksamheterna saknar en systematisk uppféljning och
rapportering av krisberedskapsarbetet.

Vi lamnar darfor foljande rekommendationer:

Stadsrevisionen rekommenderar styrelserna for Familjebostader i Goteborg AB
och Goteborg Energi AB och grundskolenamnden att utifran genomforda risk-
och sarbarhetsanalyser uppratta och besluta om erforderliga handlings- och
atgardsplaner.

Stadsrevisionen rekommenderar grundskolendmnden att stérka foljsamheten
mot Goteborgs Stads riktlinje for krishantering avseende utformningen av
inriktnings- och samordningskontakten.

Stadsrevisionen rekommenderar grundskolendmnden och styrelsen for
Goteborg Energi AB att stérka foljsamheten mot stadens styrande dokument
avseende uppfoljning och rapportering av krisberedskapsarbetet.
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3 Bakgrund

Den radande Coronapandemin aktualiserar fragan om Sveriges kommuners och
regioners formaga att hantera kriser och extraordinéra handelser. Fragans
aktualitet har ocksa uppmarksammats av revisorerna som i 2021 ars
revisionsplan identifierar stadens krisberedskap som en granskningsinriktning.

UtoOver att orsakas av allvarliga sjukdomar/pandemier kan kriser och
extraordinara handelser uppsta pa grund av bland annat olyckor, brander,
omfattande stérningar i teknisk infrastruktur, extremvader och terrorattentat. |
Goteborgs Stads risk- och sarbarhetsanalys for aren 20192022 identifieras och
analyseras ett stort antal risker som pa olika satt kan paverka stadens
verksamheter.

Hur kommuner och regioner ska agera infor och i dylika situationer bestdms
ytterst i lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordinédra héndelser i fredstid och hojd beredskap (fortséattningsvis lagen om
extraordindra handelser). Enligt lagen, som ”syftar till att kommuner och
regioner ska minska sarbarheten i sin verksamhet och ha en god formaga att
hantera krissituationer i fred”, 4r kommuner och regioner skyldiga att gora
foljande:

» Analysera vilka extraordindra handelser som kan intréffa i fredstid och
hur dessa handelser kan paverka den egna verksamheten.

 Faststalla en plan for hur sadana handelser ska hanteras.

« Sakerstélla att det finns en krisledningsnd&mnd som vid behov kan ta
over hela eller delar av verksamhetsomraden fran évriga namnder.

+  Sakerstalla att fortroendevalda och anstalld personal far erforderlig
utbildning och 6vning for att 16sa de uppgifter som kan uppsta vid
extraordindra handelser.

UtoOver att regleras i lagen om extraordinéra handelser regleras den kommunala
och regionala krisberedskapen i en 6verenskommelse mellan Myndigheten for
samhallsskydd och beredskap (MSB) och Sveriges Kommuner och Regioner
(SKR). Overenskommelsen utgar fran de delar i lagen om extraordinéra
handelser som anger att kommuner och regioner ska fa ersattning av staten for
de forberedande uppgifter de utfér enligt lagen. Overenskommelsen uttrycker
ocksa, pa en 6vergripande niva, vad kommuner och regioner, lansstyrelser och
MSB ska gora for att sakerstélla en god krisberedskap. En kommun ska bland
annat uppratta en risk- och sarbarhetsanalys for sitt geografiska omradesansvar,
for kommunens organisation och berérda namnder, bolag och kommunal-
forbund. Utifran analysen ska kommunen ta fram ett styrdokument for
krisberedskap, en plan for hur extraordindra héndelser ska hanteras om de
intraffar samt ett reglemente for kommunens krisledningsndmnd. Dessa
dokument ska beslutas senaste den 31 december under den nya
mandatperiodens forsta ar.
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3.1

GOteborgs Stads organisation och regelverk
for krisberedskap och krishantering

Som framgar ovan ar kommunernas krisberedskaps- och krishanteringsarbete
kringgardat av ett omfattande regelverk. Kommunfullmaktige beslutade om
Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021—
2023 och en reviderad riktlinje for krishantering den 28 januari 2021.

Planen och riktlinjen kompletterar varandra, men har delvis olika karaktér. Den
reviderade riktlinjen berdr endast krishantering — till skillnad fran den tidigare
riktlinjen som uppmarksammade béade krisberedskap och krishantering — och
vilka formagor namnder och bolag ska ha nar handelser intraffar. Det
forebyggande och forberedande arbetet beskrivs ndrmare i planen for
krisberedskap och civilt forsvar.

Ansvaret for stadens krisberedskap ar fordelat pa flera instanser.
Kommunstyrelsen leder, samordnar och har det évergripande ansvaret for
kommunens arbete med krisberedskap och civilt férsvar. Kommunstyrelsen ar
ocksa stadens krisledningsnamnd och ska darmed fullgéra de uppgifter som
ankommer en sadan. Stadens namnder och bolag ansvarar for att deras arbete
med krisberedskap dels bedrivs utifran deras olika behov, dels utifran stadens
plan for krisberedskap och civilt forsvar. | detta ligger bland annat att utifran
namnds- och bolagsspecifika risk- och sarbarhetsanalyser besluta om
nodvandiga atgarder och sakerstalla att arbetet med krisberedskap ges
tillrackliga resurser. Namnder och bolag ska ocksa utbilda och dva
krisberedskap och tillhandahalla kommunstyrelsen den information som
kommunstyrelsen behdver for att halla lansstyrelsen informerad om stadens
krisberedskapsarbete.

Den ansvars- och arbetsférdelning som finns for krishantering — det vill sdga
nar en kris eller extraordinar handelse intraffar — aterfinns i delar i riktlinjen for
krishantering. Riktlinjen reglerar vad stadsledningskontoret ska gora for att
hantera extraordinara handelser, men ocksa vilket ansvar namnder och styrelser
har. Namnder och styrelser ska bland annat sékerstélla att férvaltningen/bolaget
har en krisledningsorganisation som kan aktiveras vid behov, att
forvaltningen/bolaget har en kontaktpunkt vid samhallsstérningar och att
forvaltningen/bolaget har formaga att medverka i stadens gemensamma
krishantering.

Stadsrevisionen
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4  Granskningens utgangspunkter

Granskningen syftar till att beddma om namnden och styrelserna har en
andamalsenlig krisberedskap samt om de har forutsattningar for en
andamalsenlig krishantering. Med en andamalsenlig krisberedskap och
krishantering avser vi en krishantering som éverensstammer med stadens krav
och som &r anpassad efter den egna organisationen

4.1 Revisionsfragor

Foljande revisionsfragor ska besvaras i granskningen:

e Har niamnden och styrelserna genomfort risk- och sarbarhetsanalyser
och uppréttat erforderliga handlingsplaner for krisberedskaps- och
krishanteringsarbetet??

e Har namnden och styrelserna andamalsenliga organisationer for
krisberedskap, krisledning samt former foér samverkan med andra
verksamheter i staden?

e Har namnden och styrelserna andamalsenliga rutiner for att utbilda och
Ova for extraordindra héndelser?

e Har namnden och styrelserna &ndamalsenliga rutiner for att folja upp
och rapportera sitt krisberedskapsarbete?

4.2 Avgransningar

De namnder och bolag som ingar i granskningen ar Familjebostader i Goteborg
AB, grundskolendmnden, Got Event AB och Goteborg Energi AB. Medan
kommunstyrelsen spelar en central roll i stadens krisberedskaps- och
krishanteringsarbete har inte kommunstyrelsen ingatt i granskningen. Dels

for att omradet berdrdes i 2020 ars granskning av kommunstyrelsens kris-
kommunikation, dels for att den kravbild som géller for kommunstyrelsen i
manga avseende ar annorlunda an den som géller for stadens namnder och
bolag. Urvalet av namnder och bolag har skett med ambitionen att granska
verksamheter som ar av samhallskritisk karaktar alternativt paverkar ett stort
antal ménniskor. Vi har dven stravat efter att inkludera verksamheter som Ioper
en forhojd risk att utsattas for nagon form av sabotage eller attentat.

Granskningen omfattar enbart de granskande namndernas och bolagens férmaga
att uppratthalla beredskap for och hantera en kris. Granskningen har inte
utvdrderat hur en intréffad kris hanterats av respektive ndmnd och bolag.
Granskningen omfattar inte heller den delen i Géteborgs Stads plan for

2 Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023 hanvisar dels till
handlingsplaner for att hantera de risker som namnderna och bolagen identifierar, dels till
krisledningsplaner som ska beskriva namndernas och bolagens krisledningsorganisationer och hur
namnderna och bolagen ska agera vid kriser.
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krisberedskap och civilt férsvar som beror civilt forsvar. Riksdag och regering
har inlett ett arbete med att ateruppbygga civilforsvaret men det ar annu
underutvecklat pa saval nationell som kommunal niva. Nér detta utvecklings-
arbete har fortskridit nagot kan stadens ansvar for civilt forsvar bli foremal for
granskning av revisorerna.

4.3 Revisionskriterier

I granskningen anvénds foljande revisionskriterier:

+ Lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap

«  Forordning (2006:637) om kommuners och regioners atgarder infor och
vid extraordinéra handelser i fredstid och hojd beredskap

+  Overenskommelse om kommunernas krisberedskap 2019—2022,
Myndigheten for samhallsskydd och beredskap och Sveriges
Kommuner och Landsting

+  Kommunallag (2017:725)

+  Goteborgs Stads risk- och sarbarhetsanalys 2019-2022

» Goteborgs Stads sakerhetspolicy

» Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar
2021-2023

» Goteborgs Stads riktlinje for krishantering

» Goteborgs Stads riktlinje for kriskommunikation

» Goteborgs Stads riktlinje for styrning, uppféljning och kontroll

4.4 Metod

Granskningen har genomforts genom intervjuer och dokumentstudier. Vi har
tagit del av upprattade risk- och sarbarhetsanalyser samt andra handlingar
kopplade till detta dokument. Vi har vidare tagit del av upprattade
krisledningsplaner och 6vnings- och utbildningsplaner.

Vi har i tva av de granskade verksamheterna intervjuat sakerhetsansvarig, men
for Goteborg Energi och grundskolendmnden har vi dven intervjuat vd
respektive forvaltningsdirektor.

Nér det galler grundskolenamnden har vi pa grund av forvaltningens omfattning
valt att ga langre ut i organisationen och aven intervjuat utbildningschefer samt
sex rektorer pa ett antal storre och geografiskt utspridda skolor®.

3 vart urval omfattade 5 stycken F-9-skolor och en 4-9-skola.
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5 lakttagelser och beddmningar

5.1 Risk- och sarbarhetsanalyser samt
handlingsplaner for krisberedskaps- och
krishanteringsarbetet

Verksamheternas skyldighet att upprétta en risk- och sarbarhetsanalys framgar
av Goteborgs Stads plan for arbetet med krisberedskap och civilt férsvar 2021—
2023* Av planen framgar att risk- och sarbarhetsanalyser ska genomforas i
stadens namnder och bolag enligt instruktion fran stadsledningskontoret.

Stadsledningskontoret har infor arbetet med att ta fram risk och
sarbarhetsanalyser utbildat sakerhetsansvariga per verksamhet for att sa langt
det gar sakerstalla att arbetet bedrivs pa korrekt satt. Analyserna sker i tva steg
dar steg ett handlar om att identifiera verksamheternas mest kritiska ataganden
inom fyra malomraden och darefter gora en beddmning av den egna
krishanterings-formagan utifran Myndigheten for samhallsskydd och
beredskaps (MSB) bedémningsmodell. Steg tva handlar om att genomfora en
riskanalys utifran de fyra malomradena manniska, miljo, egendom och
samhéllets funktionalitet. Det samlade materialet har sedan dversants till
stadsledningskontoret som en del i Goteborgs stads samlade risk- och
sarbarhetsanalys. Stadsledningskontoret uppger att kvaliteten pa det inlamnade
materialet skiljer sig mycket at mellan olika verksamheter, bade avseende
identifierade risker och foreslagna atgarder for att hantera dessa.

Utifran de framtagna riskerna ska verksamheterna ta fram atgards- och
handlingsplaner for att hantera de risker som varje verksamhet har bedémt att
de inte kan acceptera. Namnd/styrelsedvergripande krav pa riskhantering
framgar av stadens riktlinje for styrning, uppféljning och kontroll vilken anger
att riskhantering ska vara en integrerad del i ndmndens/bolagsstyrelsens
styrning. Resultatet av risk- och sarbarbetsanalysen utgor en del av detta arbete.
Stadsledningskontoret genomfér inga uppfoéljningar av huruvida stadens
verksamheter uppréttar genomférandeplaner i enlighet med planen.

Samhallsstorningar kan ofta hanteras inom ramen for verksamhetens ordinarie
organisation. Det kravs dock planering och forberedelse for att anpassa
organisationen for att battre svara mot de behov som kan uppsta vid en
samhallsstorning. Goteborgs Stads plan for arbetet med krisberedskap och civilt
forsvar 2021-2023 anger hur namnder och styrelser ska planera for
samhéllsstorningar under perioden. Ndmndernas och bolagens planering ska
omfatta kontinuitetshantering, generell planering och specifik planering.

4 Kommunfullmaktiges protokoll, 2021-01-28, § 14.
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5.1.1

Kontinuitetshantering handlar om att planera for att en verksamhet ska fungera
pa en tolerabel niva, oavsett vilken storning den utsatts for.® Enligt Géteborgs
Stads plan for arbetet med krisberedskap ska namnder och styrelser som
bedriver samhéllsviktig verksamhet kontinuitetsplanera for att ha reserv-
I6sningar som sakerstéller att verksamheten kan bedrivas pa en acceptabel niva.

Generell planering

Planen anger att hogst prioriterat under perioden 2021-2023 &r att uppdatera
generella krisledningsplaner i namnder och bolagsstyrelser. Den generella
planeringen ska ha utgangspunkt i Géteborgs Stads riktlinje for krishantering
och ta verksamheternas risk- och sarbarhetsanalyser i beaktande.

Enligt Goteborgs Stads riktlinje for krishantering ska varje namnd och bolag i
sin krisledningsplan redogora for hur foljande krav tillgodoses:

e Att en inriktnings- och samordningskontakt finns och att denna lever
upp till ett antal krav, bland annat tillganglighet aret om, dygnet runt.

e Hur den egna krisledningsorganisationen ser ut och hur den aktiveras.

e Hur krisledningsorganisationen ska leda och samverka med andra.

e Hur behovet av lokaler och teknisk utrustning tillgodoses.

e Hur krisledningsorganisationen ska avvecklas.

e Hur en intraffad kris ska utvérderas.

Specifik planering

Utbver den ovan namnda planeringen ska Goteborgs Stad som helhet uppratta
eller revidera planer for ett antal specifika scenarier.

Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar innehaller
utdver mer generella beskrivningar av namndernas och styrelsernas ansvar och
uppgifter aven en sammanstallning av ett antal prioriterade atgarder som visar
hur Géteborgs Stad avser l6sa uppgifterna i lagen om extraordinara handelser
(LEH). Av sammanstallningen framgar vem eller vilka som ansvarar for att
atgarderna genomfors och nar de ska genomforas. Verksamheterna som ingar i
granskningen har i varierande grad alagts ansvar for dessa prioriterade atgarder.

Got Event

Got Event har genomfort och dokumenterat risk- och sarbarhetsanalyser i
enlighet med det styrande dokumentet pa omradet.® Detta har gjorts i de tva steg
som beskrivs ovan.

Intervjuer med bolagets foretradare visar att arbetet med att ta fram risk- och
sarbarhetsanalyser (RSA) i huvudsak genomfors av bolagets ordinarie
ledningsgrupp med en sékerhetsansvarig som stddfunktion. Bolagets fyra
avdelningschefer ar medlemmar i ledningsgruppen. Bolagets samlade RSA som

5 Goteborgs stads plan for arbetet med krisberedskap och civilt férsvar 2021-2023, s. 20.
6 Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023.
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5.1.2

oversands till stadsledningskontoret vart fjarde ar bygger i grunden pa en
riskanalys och som kontinuerligt uppdateras. Styrelsen har inte antagit eller pa
annat satt godkant risk- och sarbarhetsanalysen.

Bolaget har tagit fram en krisledningsplan i enlighet med de krav som framgar
Goteborgs Stads anvisningar’. Stadens riktlinje stéller bland annat krav pa att
bolag och namnder ska ha férmagan att hantera en kris, ha en kontaktpunkt
kallad inriktnings- och samordningskontakt, en férutbestamd krislednings-
organisation och former for inlarmning, ha former for ledning, styrning och
samverkan samt ha sakerstéllt att lokaler och teknisk utrustning ska finna och
fungerar dven under en kris. Planen beskriver hur bolaget l6ser kraven i
Goteborgs stads riktlinje for krishantering

Krisledningsplanen och 6vrig dokumentation finns tillganglig pa en gemensam
yta pa bolagets intranat. Varje medlem och erséttare i ledningsgruppen har
enligt sakerhetsansvarig kannedom om samarbetsytan. Krisledningsplanen
uppdateras minst en gang per ar eller i samband med att ledningsgruppens
sammanséttning andras. Krisledningsplanen uppdaterades i mars 2021.

Krisledningsplanen beskriver krishantering steg for steg utifran bolagets
specifika forutséattningar och beskriver krisledningsgruppens ansvar i
krisledningsarbetet.

Granskningen visar att Got Events krisledningsplan inte innehaller nagon
kontinuitetsplanering och att bolaget inte berors av den specifika planeringen
som staden behdver genomfora. Enligt bolagets sakerhetsansvarige beror detta
pa verksamhetens art som enligt bolaget inte &r samhallskritisk och darfor
tillfalligt kan upphora vid en samhéllskris. Bolaget har utifran den genomfarda
risk- och sérbarhetsanalysen atgardat risken for ammoniakutslapp.® Ovriga
risker som identifieras ryms till viss del inom atgéarder kopplad till bolagets
6vnings- och utbildningsplan. For dvriga risker som identifierats i den
genomforda risk- och sarbarhetsanalysen har Got Event tagit fram handlings-
och atgardsplaner.

Grundskolenamnden

Var granskning visar att grundskoleforvaltningen pa central niva har genomfort
de risk- och sarbarhetsanalyser som kravs for verksamheten och att dessa i allt
vasentligt har dokumenterats i enlighet med stadens styrande dokument pa
omradet. Detta har gjorts i tva steg enligt instruktionen fran stadslednings-
kontoret.

Enligt férvaltningens ansvarige for krishanteringsfragor har risk och
sarbarhetsanalysen tagits fram av tjanstepersoner pa den forvaltningscentrala
sékerhetsenheten. Ett utkast har sedan presenterats for ett urval nyckelpersoner
pa forvaltningen, exempelvis kommunikationschef, chef for arendeberedning

" Goéteborgs Stads riktlinje for krishantering.
8 Kan uppsta via utslapp fran kylmaskin.
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och utvecklingsledare. Den fardiga risk- och sarbarhetsanalysen beslutades av
forvaltningsdirektoren. Namnden har inte antagit eller pa annat satt godkant
dokumentet.

Forvaltningen har tagit fram en krisledningsplan i enlighet med kraven i stadens
riktlinje. Kraven beskrivs utforligare i stycke 5.1 om generell planering. UtGver
detta har forvaltningen tagit fram en rad stédjande dokument och rutiner
exempelvis instruktioner for att anvanda vissa system, forteckningar éver
lokaler etcetera FOrvaltningen har &ven kontinuitetsplanerat for personalbortfall,
bade for pedagoger och for maltidspersonal och vaktmasteri. Krislednings-
planen och évrigt material kring krishantering finns pa en digital
forvaltningsgemensam yta.

Da grundskolenamndens verksamhet ar omfattande har vi dven granskat hur den
centrala krisledningsplanen med tillhérande dokument implementerats langre ut
i organisationen. Vi har intervjuat rektorer for sex stérre grundskolor i olika
delar av staden for att fa en sa bra helhetshild som mojligt. Var granskning visar
att styrningen inte alltid nar hela vagen ut. Samtliga granskade skolor har en
skolspecifik krisledningsplan som skolledningen ansvarar for att halla
uppdaterad. Var granskning visar att dessa forvisso varierar i saval utformning
som omfattning och innehall men att planerna uppdaterades arligen. De flesta
skolspecifika krisplaner togs fram nar stadsdelarna ansvarade for grundskolan.
Forvaltningen anser att detta innebér en brist i styrningen av krisberedskaps-
arbetet och har inlett ett arbete med att ta fram nya mallar fér skolornas
krisledningsplaner. Samtliga intervjuade rektorer gav tydliga besked om hur de
forvéntas agera vid en kris.

Granskningen visar att den nuvarande centralt framtagna krisledningsplanen
inte har presenterats for grundskolendmnden.

Det ar bara grundskolenamnden som har alagts att ansvara for specifik
planering i form av en beredskapsplan for pagaende dodligt vald i skolmiljé
med deadline 2021 och en beredskapsplan for varmebdélja med deadline 2022.
Var granskning visar att forvaltningen har ett pagaende arbete med planen for
pagaende dodligt vald. Vi har valt att inte granska arbetet med planen for
varmebolja da deadline ligger for langt fram i tid.

Slutligen visar var granskning att inga handlings- eller atgardsplaner uppréttats
for att hantera riskerna som identifierats i risk- och sarbarhetsanalysen.

Goteborg Energi

Goteborg Energi har pa koncernniva genomfort de risk- och sarbarhetsanalyser
som kravs och dessa har dokumenterats i enlighet med stadens styrande
dokument. Bolaget bedriver samhéllsviktig verksamhet enligt MSB:s definition
och har en kontinuitetsplanering for att sakerstélla att verksamheten kan fungera
pa en tolerabel niva. Kontinuitetsplaneringen innefattar exempelvis en analys
Over bolagets viktigaste leverantdrer och uppméarksammar minibemanning och
sérskilt kritisk kompetens. Bolaget har &ven en skyldighet att rapportera denna
typ av data till Energimyndigheten som ar tillsynsmyndighet.
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Bolaget har ocksa tagit fram de handlingsplaner som kravs for krisberedskaps-
och krishanteringsarbetet. Daremot saknar bolaget en framtagen atgardsplan
med utgangspunkt i de risker som framkommit i den genomfoérda risk- och
sarbarhetsanalysen och som bolaget bedomt att de inte kan acceptera.

Enligt bolaget ar det sdkerhetschefen och ett antal sakerhetssamordnare som
medverkat i framtagandet av dokumenten. Dessa har sedan stdmts av i
koncernens ledningsgrupp och darefter faststallts i densamma. Bolagets styrelse
har inte varit involverade i framtagandet eller beslutat om dokumenten, da detta
ses som en lopande forvaltningsfraga.

Risk- och sarbarhetsanalysen samt koncernens krisledningsplan ar omfattande
och utformade enligt stadsledningskontorets instruktion. Utdver dessa
dokument har bolaget en rad andra stodjande dokument inom krisberedskaps-
och kontinuitetsplaneringsomradet daribland en sakerhetsstrategi som beskriver
bolagets 6vergripande inriktning och mal samt ansvar och organisation for
sékerhetsarbetet.

Familjebostader

Familjebostader genomforde sin risk- och sarbarhetsanalys (RSA) 2018 i
enlighet med gallande riktlinjer. Bolaget har i sin RSA identifierat tretton
ataganden enligt stadsledningskontorets anvisning, varav fyra ar samhalls-
viktiga enligt MSB:s definition. De samhallsviktiga atagandena utgors av
tillhandahallande av bostéader, dldreboenden, och lokaler till forskolan samt att
verka for trygga bostadsomraden. Familjebostader har kontinuitetsplaner vilka
togs fram i samband med svininfluensan och omarbetades i samband med
covidpandemin. Dessa innehaller olika scenarier och hur bolaget avser lésa sin
uppgift vid exempelvis personalbortfall samt ett antal beroenden som bolaget
har mot andra aktorer. Granskningen visar att bolagets styrelse inte har antagit
risk- och sarbarhetsanalysen.

Bolagets krisledningsplan och 6vriga dokumentation inom omradet uppfyller i
allt vasentligt kraven i stadens riktlinje. Krisledningsplanen innehaller dels
overgripande checklistor for krisledningsgruppen, dels handlingsplaner for ett
antal definierade funktioner i krisledningsarbetet. Daremot noterar vi tva mindre
brister; inriktnings- och samordningskontakten namns inte explicit i nagra av
dokumenten men enligt sakerhetschefen likstaller bolaget sin TiB-organisation®
med denna funktion. Vidare saknar krishanteringsplanen kriterier for och
tillvagagangssatt vid avslutandet av en kris. Daremot innehaller planen rutiner
for erfarenhetsaterforing efter en handelse.

® TIB — tjansteman i beredskap &r en funktion som kan nas dygnet runt, aret runt och som ska
initiera och samordna det inledande arbetet for att upptacka, verifiera, larma och informera vid
allvarliga kriser.
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Samlad beddmning

Stadsrevisionen beddmer att de granskade verksamheterna har upprattat risk-
och sarbarhetsanalyser i enlighet med stadsledningskontorets instruktioner.
Samtliga verksamheter har dven aktuella krisledningsplaner med tillhérande
stodjande dokument. Var bedomning &r att dessa dokument ar rimliga i
forhallande till verksamheternas storlek och ansvar och att de i allt vasentligt ar
utformade i enlighet med kraven i riktlinjen for krishantering. Vi ser positivt pa
att grundskoleférvaltningen arbetar med framtagandet av en gemensam mall for
krisledningsplan till samtliga grundskolor.

En vasentlig del i arbetet med riskhantering &r att atgarda de risker som &r av sa
allvarlig karaktér att de inte kan accepteras. Vi ser det som en brist att endast
Got Event upprattat handlings- och atgardsplaner for de risker som ar
identifierade i risk- och sarbarhetsanalysen. En effektiv riskhantering forutsatter
att de identifierade riskerna hanteras pa ett tillfredsstallande satt, vilket
forsvaras utan en atgardsplan. I manga fall behéver dessutom namnden och
styrelsen ta stéllning till hur risker ska prioriteras, i vilken ordning de ska
atgardas och till de ekonomiska effekter som atgarderna innebéar fér namnden
eller styrelsen.

Vad galler kraven kopplade till kontinuitets-, generell- och specifik planering sa
bedomer vi att samtliga verksamheter utom Got Event har kontinuitetsplanerat,
om &n i varierande omfattning. Da Got Events verksamhet inte &r
samhéllskritisk har bolaget beslutat att inte ha nagon kontinuitetsplanering.
Samtliga granskade verksamheter har delvis genomfért den generella
planeringen satillvida att de har uppdaterade krisledningsplaner. Daremot
saknas handlings- och atgardsplaner for de risker som inte kan accepteras for
samtliga granskade verksamheter utom Got Event.

Vi noterar att ingen av de granskade styrelserna eller ndmnderna har antagit de
upprattade risk- och sarbarhetsanalyserna. Aterkoppling av det genomférda
arbetet med att ta fram dokumentationen sker endast delvis, exempelvis genom
en arlig sakerhetsrapport. Riktlinjen anger inte att vare sig risk- och
sarbarhetsanalysen eller handlingsplaner ska antas av namnd eller styrelse.
Goteborgs Stads plan for arbetet med krisberedskap och civilt férsvar 2021—
2023 anger istillet att “n&mnder och bolagsstyrelser ansvarar for arbetet med
krisberedskap och civilt férsvar inom respektive verksamhet™° och att
’namnder och bolagsstyrelser beslutar utifran verksamhetens risk- och
sarbarhetsanalys om vilka atgéarder de genomfor for att utveckla

9 11

krisberedskapen”.

Granskningen visar dven att inte heller krisledningsplanerna har antagits av
nagon styrelse eller namnd. Vi noterar daremot att Got Events styrelse vid motet

10 Goteborgs Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023, s. 16.
1 Ibid, s. 16.
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i oktober 2021 kommer att foreslas godkénna tidigare upprattad
krisledningsplan.

Stadsrevisionen noterar att Got Event, genom sin féljsamhet mot Géteborgs
Stads riktlinje for styrning, uppfdljning och kontroll gallande riskhantering,
sékerstallt att styrelsen informeras om genomfort krisberedskapsarbete.

5.2 Organisation for krisberedskap,
krisledning och samverkan i staden

Stadens organisering av krisberedskapsarbetet regleras dels genom skrivelserna
i lagen om extraordindra handelser, dels genom ansvarsprincipen,
narhetsprincipen och likhetsprincipen. Dessa principer innebér kortfattat att en
eventuell kris ska hanteras av den som normalt ansvarar for den berdrda
verksamheten, sa nara handelsen, bade geografiskt och organisatoriskt, som
mojligt samt att verksamheterna inte ska gora storre forandringar &n vad
situationen kréver.

Goteborgs Stads riktlinje for krishantering anger att namnder och
bolagsstyrelser ansvarar for att forvaltningen/bolaget kan aktivera en
krisledningsorganisation vid en héndelse som berdr det egna
verksamhetsomradet eller kraver samverkan med andra aktorer. Riktlinjen anger
bland annat att krisledningsorganisationen ska:

- Ha utsedda beslutsfattare med nddvéndiga mandat inom
ansvarsomradet.

- Besta av en krisledningsgrupp med berérda beslutsfattare.

- Besta av ett stod till berorda beslutsfattare (stab) som stédjer och
bereder arenden med syfte att 6ka kapaciteten till ledning, samverkan
och kommunikation.

- Kunna anpassas utifran samhéllsstorningens art, tidsforhallanden och
omfattning men ska ha en kand och forberedd struktur.

- Haen uthllighet for att kunna l6sa sina uppgifter dygnet runt i sju
dygn.

- Kunna vara aktiverad i samband med samhallsstérningar som pagar
lange.

Riktlinjen stéller krav pa namnder och bolagsstyrelser att ha en inriktnings- och
samordningskontakt som ar den primara kontaktvagen vid samhallsstérningar.
Kontaktpunkten ska:

- Hahdg tillganglighet och kunna nas dygnet runt, aret runt.

- Taemot larm eller annan information och se till att ratt mottagare nas.

- Kunna gora en forsta beddémning av den uppkomna situationen.

- Kunna vidta atgéarder och koordinera det inledande arbetet.

- Sakerstdlla att stadsledningskontorets tjansteperson i beredskap far
information om héandelser.

Riktlinjen anger ocksa att namnder och bolagsstyrelser ansvarar for att
verksamheterna har former for samverkan och ledning. Detta innebér bland
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annat verksamheten ska kunna dela och ta emot information under en handelse,
faststélla en inriktning for hanteringen av handelsen och sammanstalla en
lagesbild. Verksamheten ska ocksa ha formaga att sammanstélla en
kommunikationsplan, analysera vilka hjalp- och atgardsbehov som finns samt
rapportera till stadsledningskontoret.

Vidare kravs att verksamheterna ska ha formagan att dokumentera information,
atgarder och beslut, folja upp om genomférda atgarder far effekt, medverka i
samverkansmoten, fysiska eller digitala, medverka i en inriktnings- och
samordningsfunktion, medverka i samordning av kriskommunikationsinsatserna
och kunna sanda samverkansperson till stadsledningskontoret.

Riktlinjen anger ocksa att namnder och bolagsstyrelser ansvarar for att
verksamheterna har andamalsenliga lokaler for samverkan och ledning samt att
verksamheterna har den tekniska utrustning som kravs for att ta emot och dela
information i WIS'2, ta emot och dela information via Rakel*® samt att anvanda
Rakel som reservsamband for telefoni.

Slutligen ska verksamheterna ha rutiner for avveckling av krislednings-
organisationen samt utvérdering av intraffade samhallsstérningar inklusive
utveckling av den framtida férmagan att hantera sammahallsstorningar.

Got Event

Got Event beskriver sin krisledningsorganisation i bolagets krisledningsplan. |
héndelse av en kris eller extraordinér handelse ska bolagets vd sammankalla
bolagets krisledningsgrupp som bestar av berérda chefer, sakerhetsansvarig och
kommunikationsansvarig. Krisledningsplanen beskriver pa en évergripande
niva ansvaret for respektive roll.

Bolaget har sakerstéllt att organisationen har kompetens for att hantera Rakel
och WIS och att redundans finns avseende krisledningsplats och teknisk
utrustning. | krisledningsplanen anges beskrivs vilka funktioner i bolaget som
har befogenhet att anvanda systemet WIS samt deras roller i systemet. Med
redundans menas att bolaget har alternativa krisledningsplatser och de
sékerstallt att den nédvandiga tekniska utrustningen utdver Rakel och WIS &aven
gar att anvanda pa dessa platser.

Bolaget har utsett en inriktnings- och samordningskontakt och denna roll roterar
pa ett antal personer. Riktlinjens krav pa uthallighet i krisarbetet dver sju dygn
hanteras av bolaget genom att respektive medlem i krisledningsgruppen vander
sig till linjeorganisationen for att utse erséttare i de fall en kris eller sérskild
handelse bedoms bli langvarig. Bolaget har inte definierat exakt hur detta ska
goras vid en handelse utan later varje handelse avgora.

12 Webbaserat informationssystem (WIS) som tillhandahélls av myndigheten for samhéllsskydd och
beredskap (MSB).
13 System for radiokommunikation for aktérer med samhaéllsviktig verksamhet.
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Grundskolenadmnden

Grundskolendmnden har en omfattande central organisation for krisledning som
bestar av kompetenser fran olika delar och nivaer av organisationen.
Organisationen beskrivs i den tidigare ndmnda krisledningsplanen.

Forvaltningens krisledningsorganisation utgors av fyra delar:

e primér krisstab

e primar krisledning

e central krisledningsstab
e kommunikationsstab.

Primar krisstab ar ett komplement till de enskilda skolornas krisledning samt
till primar krisledning i forvaltningen och syftar till att kunna hantera handelser
dar primar krisledning inte aktiverats, men informerats.

Primar krisledning ar den grupp av tjanstepersoner som bereder drenden och
skoter forvaltningens strategiska ledning. Primar krisledning kan vid behov
utokas med en central krisstab och en kommunikationsstab.

Central krisledningsstab sammankallas vid handelser av storre skala och dar
primar krisledning behdver stod i att hantera hdndelsen under langre tid. Stod
kan ges for exempelvis att bereda beslutsunderlag, skapa uthallighet och
genomfora analyser och att planera arbetet.

Forvaltningen har sakerstallt att organisationen har férmagan att kommunicera
via Rakel och WIS i enlighet med kraven i riktlinjen och att redundans finns
avseende krisledningsplats och teknisk utrustning. Med detta menas att
forvaltningen har alternativa krisledningsplatser och de sékerstéllt att den
nodvandiga tekniska utrustningen utdver Rakel och WIS aven gar att anvanda
pa dessa platser. Uppdraget att hantera Rakel och WIS ligger pa den centrala
sakerhetsenheten som ansvarar for intern utbildning. Samtliga medarbetare pa
sékerhetsenheten samt forvaltningens sakerhetschef, utvecklingsledare och ett
utvalt antal kommunikatorer kan hantera dessa verktyg.

Som tidigare namnts ar tva centrala delar i stadens krisberedskap att varje
namnd dels ska sakerstélla att krisledningsorganisationen har en uthallighet dver
minst sju dygn, dels att det finns en utsedd inriktnings- och samordnings-
kontakt.

Var granskning visar att grundskolenamnden delvis har vidtagit atgarder for att
sakerstalla formagan till uthallighet 6ver sju dygn genom att medlemmar kan
adjungeras in i krisledningsgruppen. Férvaltningen har dven utsett en
inriktnings- och samordningskontakt. Denna funktion utgors av forvaltningens
TiB, en roll som dock innehas av en enda person vilket gér upplagget mycket
sarbart da redundans helt saknas. Detta paverkar aven majligheten att
sakerstalla uthallighet dygnet runt i sju dygn eftersom inriktnings- och
samordningskontakten behtver ha méjligheten att tjanstgora under sju dygn,
nagot som framstar som mycket svart eftersom denna funktion innehas av en
enda person. Vid intervju menar direktéren for grundskoleforvaltningen att
denna l6sning valts med tanke pa att forvaltningen ar forhallandevis ny och
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5.24

under uppbyggnad. Stadsrevisionen konstaterar att grundskolendmndens
uppléagg i detta hanseende skiljer sig vasentligt fran 6vriga granskade
verksamheter.

Goteborg Energi

Bolagets organisation for krisberedskap bestar av representanter fran olika delar
och nivaer av bolaget. Dessa personer har mandat att fatta beslut kring
igangsattande av krisledningsorganisationen. Bolaget har valt att skilja sin
krisledningsorganisation fran koncernledningen vilket innebar att
koncernledningen inte per automatik deltar operativt i krisledningen.
Krisledningen bestar istallet av den del av bolagets linjeorganisation som berors
av den aktuella handelsen. Detta ger enligt bolaget koncernledningen mgjlighet
att skapa sig en évergripande helhetsbild och inte riskera att fokusera for
mycket pa operativa fragor.

Bolaget har inte fullt ut sékerstallt att hela bolagets krisberedskapsorganisation
har formagan att kommunicera via Rakel och WIS i enlighet med kraven i
riktlinjen, da inte samtliga personer i TiB-rollen har utbildats i anvandningen av
Rakel. Déremot har samtliga personer i TiB-organisationen utbildats i, och har
tillgang till, WIS. Bolaget har dock sakerstallt att redundans finns avseende
krisledningsplats och teknisk utrustning. Med detta menas att bolaget har
alternativa krisledningsplatser och att man sakerstallt att den nédvéndiga
tekniska utrustningen utover Rakel och WIS é&ven gar att anvanda pa dessa
platser

Bolaget har utsett en inriktnings- och samordningskontakt som utgdrs av den
tidigare namnda TiB-funktionen. Utformningen av TiB-funktionen med manga
utsedda tjanstepersoner som delar pa rollen, representation fran manga delar av
bolaget samt att de utsedda personerna har god kunskap om bolaget samt har
behorighet att fatta beslut, skapar en stark redundans i funktionen. I bolagets
handlingsplaner finns en instruktion som ror hur bolaget sakerstéller uthallighet
over sju dygn. Bolaget har inte definierat exakt hur detta ska goras vid en
handelse utan later varje handelse avgora. Bolagets vd menar att tidigare
erfarenheter visat pa svarigheten att detaljplanera scenarier da véldigt manga
parametrar &r osakra.

Familjebostader

Familjebostader beskriver bolagets krisledningsorganisation i den tidigare
namnda krisledningsparmen. | den beskrivs ocksa vilka som har mandat att fatta
beslut i handelse av en kris. Av dokumentet framgar att ledningsgruppen i
grunden utgor krisledningsgrupp, men att sammansattningen och bemanningen
kan anpassas utifran handelsens art och omfattning. Krisledningsgruppen
innehaller i sin ursprungliga utformning funktionerna krisledare, information
och media, analys, drift, dokumentation/support och beredskapsledare.
Krisledningsplanen (parmen) beskriver ansvarsomrade och forslag pa
bemanning for respektive funktion i krisledningsgruppen.
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Bolaget har sakerstéllt att organisationen har kompetens for att hantera Rakel
och WIS. Bolagets sékerhetschef samt ett antal kommunikatorer kan anvanda
WIS och krisledningsorganisationen har tillgang till Rakel. Krisledningsparmen
anger en primar och en sekundar krisledningsplats men dven att en tredje,
sarskilt anvisad lokal kan utses till krisledningsplats. Styrelsen har utsett en
inriktnings- och samordningskontakt som utgérs av bolagets TiB-funktion.
Redundans sékerstalls genom att funktionen bemannas av chefer i linje-
organisationen. Uthallighet 6ver sju dygn sakerstalls for krislednings-
organisationen genom att hela bolagets ledningsgrupp ingdr i krislednings-
organisationen.

Samlad beddmning

Var granskning visar att de granskade verksamheternas organisationer for
krisberedskap i flera avseenden skiljer sig at. Goteborgs Stads riktlinje for
krishantering anger att stadens ndmnder och styrelser ansvarar for att berérda
forvaltning eller bolag ska kunna aktivera en krisledningsorganisation vid en
samhallsstorning. Riktlinjen anger alltsa inte hur en sadan organisation ska vara
utformad.

Var bedémning &r att tre av de granskade verksamheterna, Géteborg Energi,
Got Event och Familjebostader, har inrattat krisledningsorganisationer som helt
kan anses uppfylla riktlinjens krav. Den fjarde granskade verksamheten,
grundskolendmnden, uppfyller trots sin omfattande krisledningsorganisation
bara delvis riktlinjens krav. Orsaken &r ndmndens satt att organisera inriktnings-
och samordningskontakten. Var bedémning ar att grundskolenamnden inte
uppfyller riktlinjens krav pa inriktnings- och samordningskontakt i och med att
rollen bemannas av endast en tjansteperson. Enligt var bedomning lever detta
inte upp till riktlinjens krav pé att “ha hog tillgéinglighet och kunna nas dygnet
runt, aret om”.

Avseende samverkan och ledning sa ar var bedomning att de olika kompetenser
som finns i de granskade verksamheternas krisledningar och i linje-
organisationen gor att verksamheterna har goda forutsattningar for att leva upp
till kraven i riktlinjen som roér samverkan och ledning. Exempelvis finns
kommunikationskompentens i samtliga krisledningsgrupper. Grupperna kan
anvanda den tekniska utrustningen som kréavs och kan darmed delta i bade
fysiska sa val som digitala méten. Gruppernas storlek gor ocksa att de klarar av
att utse personer for att inta de roller och utfora det arbete som krévs,
exempelvis att sammanstalla l1agesbilder och att utse och skicka kontaktpersoner
till stadsledningskontoret vid behov.
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5.3.1

5.3.2

5.3 Rutiner for utbildning och dvning

| Goteborgs Stads plan for arbete med krisberedskap och civilt forsvar
2021-2023 framgar vikten av en systematisk utbildnings- och 6vnings-
verksamhet.!* Syftet med denna ar att anstalld personal far den utbildning och
6vning som de behdver for att kunna I6sa sina uppgifter vid en samhélls-
stérning. Genom en planlagd utbildnings- och dvningsverksamhet ska namnder
och bolagsstyrelser ansvara for att detta sker.

Goteborgs Stads riktlinje for krishantering tydliggor och konkretiserar
namnders och styrelsers ansvar for att sakerstélla att forvaltningens/bolagets
krisledningsorganisation har den uthallighet som kravs for att kunna lsa sina
uppgifter dygnet runt i sju dygn. Detta ska ses som en formaga som genom
planering, utbildning och évning ska astadkommas pa basta mojliga satt med
befintliga resurser och ut efter forvaltningen/bolagets specifika behov. Nedan
redovisas hur de granskade verksamheterna valt att hantera fragan.

Got Event

Bolaget har en 6vnings- och utbildningsplan. Den innefattar dvningar bade for
forvaltningen och for styrelsen och innehaller dven planering av utbildnings-
insatser for informationssakerhet, personsakerhet och systematiskt brandskydds-
arbete. Planen anger omfattning, beréknad tid for varje utbildningsmoment och
tidpunkt for genomférandet. Det framgar tydligt vilka utbildningar och 6vningar
som ska genomforas samt vilken malgrupp dessa riktar sig till. Var granskning
visar att bolaget har genomfort de utbildningar som varit planerade. Bolaget har
aven deltagit i en stdrre krisdvning i december 2019.

Bolagets krisledningsplan innehaller dven en uthildningstabell som beskriver
utbildningsinsatser for krisledningsgruppen och krisledningsévningar i bolaget
och bolagsstyrelsen. Bolagets sakerhetsansvarig uppger att den separata
utbildningsplanen inte har antagits av styrelsen.

Grundskolenamnden

Grundskolenamnden har pa central niva en évnings- och utbildningsplan som
finns upplagd pa den gemensamma digitala ytan for krishantering. Pa grund av
situationen med covid-19 har 6vnings- och utbildningstillfallen ej genomforts
under varen 2021. Fran och med hésten 2021 och helaret 2022 finns ett antal
utbildningar och 6vningar inplanerade. Det framgar i cirka halften av tillfallen
vilken typ av 6vning eller utbildning som kommer att genomforas.

Var granskning visar att ingen av de granskade skolorna, utéver brandévningar,
genomfor nagra évningar for hur maéjliga kriser skulle kunna hanteras, eller
ovningar baserade pa olika scenarier. Fler av de intervjuade ar av uppfattningen

1 Framgar &ven i Goteborgs Stads sakerhetspolicy.
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5.3.3

5.3.4

att detta galler for grundskolorna i Goteborg generellt och att detta upplevs som
ett problem.

Var granskning visar att scenariot pagaende dodligt vald i nulaget inte finns i
nagra av de granskade skolornas krisledningsplaner. Grundskolenamnden har
dock, tillsammans med utbildningsnd&mnden, ett sérskilt uppdrag att under 2021
ta fram en beredskapsplan for pagaende dodligt vald i skolmiljo. *> Enligt
forvaltningens tidplan kommer beredskapsplanen for pagaende dodligt vald att
beslutas i november 2021. Under 2022 kommer planen forankras i forvaltningen
och darefter kommer I6pande utbildningsinsatser att ske for att ge rektorerna
forutsattningar for att genomfora lokala Gvningar ute pa skolorna.

Goteborg Energi

Bolaget har pa koncernniva en évnings- och utbildningsplan som &r beslutad
av koncernledningen. Planen ar framtagen av de olika kompetenser inom
sakerhetsomradet som finns pa bolaget i samband med natverkstraffar som sker
ett antal ganger per ar. Sakerhetschefen ar ansvarig for att de styrdokument som
kravs finns och att dessa halls uppdaterade.

Ovnings- och utbildningsplanen beskriver utforligt syfte, inriktning, planering
och mal med bolagets 6vnings- och utbildningsverksamhet. Till planen finns en
detaljerad bilaga som anger omfattningen for varje utbildningsmoment och nar i
tid de planeras genomforas. Bilagan anger ocksa vilka funktioner i vilka
organisatoriska delar av bolaget som ska delta. Bilagan innehaller dven
noteringar avseende vilka 6vningar som &r genomfdrda samt nér de
genomfordes. Enligt sammanstéliningen har utbildningar anordnats for olika
nivaer i bolaget, inte bara ledningsfunktionerna. Bolaget genomférde senaste
ovningen i januari 2020, precis fore utbrottet av covid-19.

Familjebostader

Vi har tagit del av bolagets 6vnings- och utbildningsplan. Vi noterar att planen
inte innehaller nagon tidplan for nér utbildnings- respektive 6vningstillfallen
ska genomforas utan istéllet framstar planen som en forteckning med forslag pa
tdnkbara utbildnings- och 6vningsmajligheter.

Bolagets sékerhetsansvarige uppger att ett antal utbildningsinsatser och
évningar har genomforts de senaste fem aren. Genomforda utbildningsinsatser
presenteras i bolagets sakerhetsrapport. Vi har inte kunnat ta del av vare sig
nagon planering for kommande utbildningsinsatser eller ssmmanstéallning av
redan genomforda utbildnings- och dvningsinsatser i utbildningsplanen.

15 Uppdraget klargors i Goteborgs Stads plan for arbetet med krisberedskap och civilt férsvar
2021-2023 s. 27.

Stadsrevisionen

24 (33)

2021-10-19



5.3.5

Samlad beddmning

Stadsrevisionen beddmer att de granskade verksamheterna i huvudsak har
uppfyller de krav i Goteborgs Stads plan for krisberedskap och civilt forsvar
som ror kraven pa utbildning och 6vning. Vi noterar dock stora variationer i
bade de granskade verksamheternas omfattning av utbildning och évning samt
utformning av utbildnings- och évningsplaner.

Vi bedémer att utbildnings- och évningsverksamheten kan stérkas inom
grundskolenamndens omrade, i synnerhet vad galler utbildnings- och
dvningsinsatser ute pa skolorna. VAar granskning visar att inga typer av 6vningar
utdver brandovningar idag genomfors pa de granskade skolorna och att en
samlad bild 6ver genomforda 6vningar saknas. Namnden bor sakerstélla att
varje enskild skola ges méjligheten att Gva pa scenarier utifran den enskilda
skolans forutséttningar i likhet med det som idag sker inom varje skolas arbete
med systematiskt brandskyddsarbete. Sarskilt betydelsefullt blir detta i samband
med framtagandet av en beredskapsplan for pagaende dodligt vald i skolmiljo,
ett scenario som var granskning visar att inga av de granskade skolorna dvat pa.
Vi noterar dock och ser positivt pa att grundskoleférvaltningen arbetar med
uppdraget att ta fram en plan for hur man ska agera i handelse av pagaende
dodligt vald. Under 2022 kommer forvaltningen informera skolorna om planen.
Dérefter kommer ett antal utbildningsinsatser ske for att ge rektorerna
forutsattningar for att genomfora 6vningar pa skolorna.

Slutligen &r det stadsrevisionens bedémning att det underlag som utgér
Familjebostaders utbildnings- och dvningsplan ar otydligt da det ur underlaget
inte gar att utlasa vilka insatser som har genomforts, planeras att genomforas,
nér i tid som utbildningar och 6vningar har genomforts eller vilka som deltagit.
Styrelsen bor sakerstalla att dokumentationen inom detta omrade starks.

5.4 Rutiner for uppfoljning och rapportering

For att leva upp till dverenskommelsen mellan Myndigheten for samhallsskydd
och beredskap (MSB) och Sveriges Kommuner och Regioner (SKR), vilken
redogors for i kapitel 4, kravs att staden haller lansstyrelsen informerad om
vilka atgarder som vidtagits i arbetet med krisberedskap och hur atgarderna
paverkat krisberedskapslaget. Ansvaret for detta ligger pA kommunstyrelsen.
For att méjliggora kommunstyrelsens ansvar i denna fraga kravs att stadens
namnder och bolag foljer upp och analyserar det egna krisberedskapsarbetet.®

Stadens systematik for uppféljning och rapportering konkretiseras i Goteborgs
Stads riktlinje for styrning, uppféljning och kontroll. Namnders och bolags-
styrelsers styrning, uppféljning och kontroll av verksamheten ska vara
systematisk, forebyggande och utvecklingsinriktad och med rimlig grad
sakerstalla andamalsenlighet, effektivitet, lagefterlevnad och tillforlitlig

16 Detta krav framgar aven i Goteborgs Stads sakerhetspolicy.
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543

finansiell rapportering. Dé bade stadens sakerhetspolicy, planen for arbetet med
krisberedskap och civilt férsvar och riktlinjen for krishantering innehaller ett
antal skall-krav menar vi att en rimlig niva av uppfoljning bor utga fran hur
namnden och bolagen sékerstaller att de lever upp till dessa krav.

Got Event

Bolaget har en systematik for uppfoljning och rapportering av sitt
krisberedskapsarbete. Uppfoljningen gors arligen genom en sa kallad
sakerhetsrapport. Sakerhetsrapporten innehaller en uppfdljning och bedomning
av status inom omradena evenemangssékerhet, fysisk sakerhet, IT- och
informationssakerhet, krisberedskap, personsékerhet, riskreducerande arbete,
brandsakerhet samt genomforda utbildningar och dvningar.

Bolagets krisledningsplan innehaller ett avsnitt om utvardering. Av planen
framgar att bolagets formaga att hantera en kris ska utvarderas inom en manad
efter krisen. Resultatet ska anvéndas till att revidera krisledningsplanen och
krisledningens organisation och arbetssétt.

Enligt bolagets sakerhetsansvarige som ansvarar for arbetet med att
dokumentera och rapportera krisberedskapsarbetet dokumenteras
forbéattringsforslag.

Bolaget hanvisar i sakerhetsrapporten till kravet pa uppféljning vilket framgar i
Goteborgs Stads sékerhetspolicy och har valt att behandla fragan som ett eget
arende till styrelsen.

Grundskolenamnden

Var granskning visar att forvaltningen saknar en systematisk analys och
uppfdljning av krisberedskapsarbetet vilket &ven innefattar att forvaltningen inte
utsett ndgon for att folja upp krisberedskapsarbetet. Forslag pa forbattringar
dokumenteras inte och nagon formaliserad aterkoppling till namnden sker inte,
varken separat eller inom ramen for delars- och arsrapporteringen.

Enskilda rektorer har vid intervju angett att de foljer upp den egna
organisationens agerande vid en specifik handelse. Uppféljningen leder i vissa
fall till att skolans krisledningsplan uppdateras direkt efter. Daremot &r den
samlade asikten hos de intervjuade rektorerna att uppféljningen inte sker
systematiskt och att uppfoljningen séllan nedtecknas utan genomfors i form av
en muntlig diskussion/utvardering. Resultatet av uppféljningen efterfragas inte
heller i forvaltningen eftersom en systematik for detta saknas.

Goteborg Energi

Bolagets krishanteringsplan och tillnrande krishanteringsmanual innehéller en
detaljerad beskrivning av hur och inom vilket tidsspann som en enskild avslutad
kris ska rapporteras och utvdrderas inom organisationen.
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5.4.5

Vid intervju med vd framkommer att incidenter i verksamheten féljs upp i
linjen och rapporteras till koncernledningen och till facket. Vidare sker vecko-
visa avstamningar inom ramen for hanteringen av den pagaende covid 19-
pandemin. Daremot sker ingen systematisk uppfoljning och rapportering av
koncernens krisheredskapsarbete till styrelsen, varken inom ramen for den
ordinarie verksamhetsuppféljningen eller via en sarskild rapport, exempelvis en
sékerhetsrapport eller liknande. Detta trots att det ska genomforas enligt stadens
sakerhetspolicy. Var granskning visar dven att forbattringsforslag inte
dokumenteras systematiskt.

Familjebostader

Bolaget har en systematik for uppféljning och rapportering av sitt kris-
beredskapsarbete. Bolagets sékerhetschef ansvarar for att sammanstélla och
rapportera uppféljningen

En samlad aterkoppling av bolagets arbete med krisberedskap sker arligen till
styrelsen genom en sérskild sakerhetsrapport. Sakerhetsrapporten redogor bland
annat for de krav som stalls inom sékerhets- och krisberedskapsarbetet,
lageshild (statusbeddmning), framtida behov samt en sammanfattande
bedomning av bolagets formaga inom omradena personsékerhet, fysisk
sékerhet, informationssékerhet och incident- och krisberedskap. Rapporten
avslutas med en handlingsplan som beskriver vilka atgarder som ar prioriterade,
nér de ska genomféras och vem/vilka som ansvarar for att genomféra dem. Det
finns dock ingen koppling mellan denna handlingsplan och de handlings- och
atgardsplaner som ska tas fram efter den genomforda risk- och
sarbarhetsanalysen. Handlingsplanen kan darfor inte likstallas med kraven i
stycke 5.1

Bolaget hanvisar i sakerhetsrapporten till kravet pa uppfoljning vilket framgar i
Goteborgs Stads sakerhetspolicy och har valt att behandla drendet som ett
styrelsebeslut. Vi noterar att bolaget inte dokumenterar forbattringsforslag pa ett
systematiskt satt

Samlad beddmning

Utifran genomford granskning gor stadsrevisionen bedomningen att tva av fyra
granskade verksamheter i allt vasentligt har tillfredstallande rutiner for
uppfoljning och rapportering. For tva av de granskade verksamheterna &r
bristerna stora da en systematisk uppfoljning helt saknas.

Var bedémning ar att Got Event och till viss del Familjebostader har
andamalsenliga rutiner for att folja upp och rapportera bolagens arbete med
krisberedskap. | bada bolagens krisledningsplaner framgar vikten av en
systematisk uppféljning och rapportering samt en hanvisning till att detta krav
framgar i Goteborgs Stads sakerhetspolicy. Vi noterar att bada bolagens
sakerhetsrapporter ar utforliga och saval beskriver som utvarderar nulaget i
bolagens formaga att hantera ett antal sikerhetsrelaterade omraden, bland annat
krisberedskap. FOr Familjebostader utgors bristerna av att de genomférda
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évnings- och utbildningsinsatser som dndock aterrapporteras i sakerhets-
rapporten inte gar att relatera till en 6vnings- och utbildningsplan. Det gar
darmed inte att utldsa om det var dessa insatser som man planerade for eller om
det &r nya, tillkommande insatser. Vidare har Familjebostader bedomt att
bolagets dokumentation av forbattringsforslag kan starkas, en beddmning som
vi delar. Sammantaget menar vi att den typ av sakerhetsrapport som finns hos
Got Event och Familjebostader, i kombination med att den gar upp som ett
beslutsarende i respektive styrelse, ger styrelsen en god méjlighet att bilda sig
en uppfattning om bolagens styrkor och svagheter inom sékerhets- och
krisberedskapsomradet vilket 6kar styrelsens mojlighet att styra verksamheten.

Var granskning visar samtidigt att grundskolenamnden och Géteborg Energi
brister i uppféljningen och rapporteringen av sitt krisberedskapsarbete. Var
bedémning &r att bada verksamheterna saknar en systematisk uppféljning och
rapportering av krisberedskapsarbetet. Detta strider mot s& val Goéteborgs Stads
sékerhetspolicy som uttryckligen kréaver att krisberedskapsarbetet ska foljas upp
arligen, som mot stadens riktlinje for styrning, uppféljning och kontroll. Vi
noterar att Goteborg Energi forvisso foljer upp incidenter i linjen som sedan
rapporteras till koncernledningen men att ndgon samlad utvérdering, bedémning
och rapportering av hela koncernens krisberedskapsarbete inte sker.

For grundskolenamnden innebér avsaknaden av en systematisk uppféljning och
rapportering att forvaltningen och ytterst namndens férmaga att bilda sig en
uppfattning om skolornas formaga att hantera krissituationer forsvaras. Var
granskning visar att styrningen inte alltid nar hela vagen ut till de enskilda
skolorna och att mojligheterna att upptédcka och komma tillrétta med den
bristande styrningen minskar vid brist av systematisk uppféljning.

Var bedémning ar att den uppféljning och rapportering pa krisberedskaps-
omradet som Got Event och Familjebostader genomfor aktivt bidrar till att ge
styrelserna en formaga att bilda sig en uppfattning om bolagens styrkor och
svagheter inom sakerhets- och krisberedskapsomradet. Darmed stéarks
mojligheten att styra verksamheten. En fungerande uppfoljning ar ocksa central
for att ge kommunstyrelsen den information som behdévs for att staden ska
kunna uppfylla sina atagande enligt bade lagen om extraordinara handelser samt
dverenskommelsen mellan MSB och SKR. P4 motsvarande satt ar det var
beddmning att avsaknad av uppféljning och rapportering hos grundskole-
namnden och Goteborg Energi forsvarar den egna styrelsens och namndens
formaga att bilda sig en uppfattning om organisationens styrkor och svagheter
inom omradet. Detta minskar bade styrelsens och namndens majlighet att styra
sa val som kommunstyrelsens formaga att formedla en helhetsbild av stadens
verksamheter, vilket i sin tur forsvarar stadens mojligheter att uppfylla sina
atagandet gentemot ingangna avtal och lagstiftning.
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6 Sammanfattande beddmning och
rekommendationer

Syftet med denna granskning har varit att bedéma om ndmnden och bolagen har
en tillracklig krisberedskap samt om de har forutsattningar for en andamalsenlig
krishantering. Med en andamalsenlig krishantering avser vi en krishantering
som Overensstdmmer med stadens krav och som &r anpassad efter den egna
organisationen. | granskningen har Familjebostader, grundskolenamnden, Got
Event och Goteborg Energi ingatt.

For att besvara syftet har granskningen fokuserat pa fyra revisionsfragor:

e Har ndamnden och styrelserna genomfort risk- och sarbarhetsanalyser
och uppréttat erforderliga handlingsplaner for krisberedskaps- och
krishanteringsarbetet?

e Har ndamnden och styrelserna &ndamalsenliga organisationer for
krisberedskap, krisledning samt former for samverkan med andra
verksamheter i staden?

e Har namnden och styrelserna andamalsenliga rutiner for att utbilda och
Ova for extraordindra handelser?

e Har namnden och styrelserna &ndamalsenliga rutiner for att folja upp
och rapportera sitt krisberedskapsarbete?

Den samlade bilden efter genomférd granskning &r att stadens plan for arbetet
med krisberedskap inte foljs, och kanske inte forstas, fullt ut av de granskade
verksamheterna. lakttagelserna avseende hur verksamheternas brister i att
uppratta atgardsplaner samt stadsledningskontorets bedémning av det kvaliteten
pa de inrapporterade risk- och sarbarhetsanalyserna tyder pa detta.

6.1 Handlings- och atgardsplaner saknas

Granskningens forsta revisionsfraga handlade om namnden och bolagen har
genomfort risk- och sarbarhetsanalyser och darefter upprattat erforderliga
handlingsplaner. Enligt Goteborgs Stads plan for arbetet med krisberedskap och
civilt forsvar 2021-2023 ska verksamheterna dels ta fram atgardsplaner utifran
identifierade risker i risk- och sarbarhetsanalyser, dels krisledningsplaner som
beskriver hur verksamheterna ska agera i handelse av kris.

Vi beddmer att de granskade verksamheterna har genomfoért de risk- och
sarbarhetsanalyser som kravs och att dessa genomforts i enlighet med
stadsledningskontorets instruktioner. Var granskning visar ocksa att samtliga
granskade verksamheter har tagit fram krisledningsplaner, och att dessa till
innehallet i allt vasentligt lever upp till kraven i Goteborgs Stads riktlinje for
krishantering.

En barande del i arbetet med riskhantering ar att atgarda de risker som varje
verksamhet har och som ar av sa allvarlig karaktar att de inte kan accepteras.
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Var granskning visar att endast en av de granskade verksamheterna uppréattat
handlings- och atgardsplaner for de risker som de identifierat i risk- och
sarbarhetsanalyserna, vilket vi bedomer &r en vésentlig avvikelse. Mot bakgrund
av det l&mnar vi darfor foljande rekommendation till samtliga verksamheter
utom Got Event AB:

Stadsrevisionen rekommenderar styrelserna for Familjebostéder i Goteborg AB,
Goteborg Energi AB och grundskolenamnden att utifran genomforda risk- och
sarbarhetsanalyser uppratta och besluta om erforderliga handlings- och
atgardsplaner.

6.2 Variationer i organisation av inriktnings-
och samordningskontakt

Granskningens andra revisionsfraga avser huruvida namnden och bolagen har
andamalsenliga organisationer for krisheredskap och krishantering samt former
for samverkan med andra aktorer i staden.

Var bedoémning &r att samtliga granskade verksamheter har inrattat
krisledningsorganisationer och att dessa 6verlag ar av rimlig storlek i
forhallande till verksamheternas storlek och ansvar.

Grundskolenamnden avviker dock vasentligt fran dvriga granskade
verksamheter nar det kommer till hur ndmnden valt att organisera sin
inriktnings- och samordningskontakt. Da denna funktion bemannas av en enda
person blir upplagget mycket sarbart. Detta paverkar i sin tur mojligheten att
sakerstalla uthallighet dygnet runt i sju dygn eftersom inriktnings- och
samordningskontakten behdver vara i tjanst under sju dygn, nagot som framstar
som mycket svart for en enda person att klara av. Stadsrevisionens bedémning
ar att namndens organisering av funktionen inriktnings- och samordnings-
kontakt inte & andamalsenligt da losningen inte lever upp till kravet att
inriktnings- och samordningskontakten ska ha hog tillgédnglighet och kunna nas
dygnet runt, aret om”. Vi limnar dirfor foljande rekommendation:

Stadsrevisionen rekommenderar grundskolendmnden att starka foljsamheten
mot Goteborgs Stads riktlinje for krishantering avseende utformningen av
inriktnings- och samordningskontakten.

6.3 Variationer i 6vnings- och
utbildningsverksamheten

Granskningens tredje revisionsfraga avser huruvida namnden och bolagen har
andamalsenliga rutiner for att utbilda och 6va for extraordinara handelser.

Var bedémning ar att grundskolenamndens, Got Events och Goteborg Energis
ovnings- och utbildningsplaner &r andamalsenliga.

Vi noterar dock att uthildnings- och dvningsinsatser kopplade till extraordinéra
handelser inte genomfors pa skolorna utan endast pa central niva. Samtidigt har
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grundskolenamnden ett pagaende uppdrag med att uppratta en handlingsplan for
pagaende dodligt vald i skolmiljo vilket vi ser positivt pa. Var beddmning ar att
grundskolendmnden bor sakerstélla att varje enskild skola ges moéjligheten att
6va pa scenarier utifran den enskilda skolans forutséttningar i likhet med vad
som idag sker inom varje skolas arbete med systematiskt brandskyddsarbete.

Slutligen &r det stadsrevisionens beddmning att det underlag som utgér
Familjebostaders utbildnings- och évningsplan &r otydligt da det ur underlaget
inte gar att utlasa vilka insatser som planeras att genomféras, som har
genomforts eller vilka som har deltagit i insatserna. Styrelsen bor sakerstélla att
dokumentationen inom detta omrade stérks. Mot bakgrund av att de avvikelser
som vi noterat inom detta omrade &r relativt sma lamnas ingen
rekommendation.

6.4 Uppfoljningen brister

Granskningens fjarde och sista revisionsfraga avser huruvida namnden och
bolagen har andamalsenligt rutiner for att folja upp och rapportera sitt
krisberedskapsarbete.

Var granskning visar att Got Event och Familjebostader har andamalsenliga
rutiner for uppfoljning och rapportering av sitt krisberedskapsarbete. Daremot
saknas detta hos grundskolendmnden och Goteborg Energi. Vi lamnar darfor
foljande rekommendation:

Stadsrevisionen rekommenderar grundskolendmnden och styrelsen for
Goteborg Energi AB att starka féljsamheten mot stadens styrande dokument
avseende uppfdljning och rapportering av krisberedskapsarbetet.
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/ Stadsrevisionens uppdrag och
rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument med
uppdrag att granska den verksamhet som bedrivs i kommunen.

Revisorerna dr fortroendevalda och utses av kommunfullmaktige. | Géteborg ar
de totalt 22. Revisorerna ar oberoende och granskar pad kommunfullmaktiges
uppdrag, och darigenom indirekt ocksa for medborgarna.

Revisorerna provar arligen om ledaméterna i kommunstyrelsen och namnderna
fullgor sina uppdrag. Revisorerna uttalar sig arligen om namndledamoternas
ansvar i en revisionsberéttelse som lamnas till kommunfullméktige. Utover
revisionsberéttelsen upprattar revisorerna aven revisionsredogorelser, en for
varje namnd. | revisionsredogdrelsen sammanfattas all granskning som
revisorerna har genomfort i namnden under aret.

Bland de valda revisorerna utser kommunfullmaktige &ven lekmannarevisorer.
Dessa har ett sjalvstandigt uppdrag att granska de bolag som helt eller delvis ags
av kommunen. | Géteborg utses i regel tva lekmannarevisorer for varje bolag.

Revisorerna genomfor ocksa sarskilda granskningar som i regel ror flera
namnder och bolag. Dessa redovisas l6pande under aret till kommunfullméaktige
i revisionsrapporter.

Revisorerna tar aven varje ar fram en arsredogorelse som sammanfattar all den
granskning som har gjorts i kommunen under det aktuella aret. Revisorernas
rapporter hittar du pa www.goteborg.se/stadsrevisionen.
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