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Handlingsplan for dataskyddsarbetet under 2021 avseende
affarsstodet i GSK samt de helagda bolagen GSB och GST

Inledning

Under hosten 2019 genomforde dataskyddsombudet en granskning av arbetet med
utbildning inom dataskyddslagstiftningen och kunskapsnivaerna hos de anstéllda inom hela
GSK-koncernen.

Enkat till ca 140 personer skickades ut och syftet var att undersoka vilken niva av kunskap
bolagen har och identifiera eventuella behov av ytterligare utbildningsinsatser.

Resultatet av granskningen visade stora brister vad géllde kunskapsnivan om vad som &r en
personuppgift, vem som ar personuppgiftsansvarig och hur en personuppgiftsincident ska
hanteras inom bolagen.

Utifran granskningsplanen och dataskyddsombudets rekommendationer gjordes en
handlingsplan 2020 for affarsstodet i GSK och de heldgda bolagen GSB och GST.
Handlingsplanen innehdll fyra aktiviteter

Utbildning fér chefer och medarbetare

Pa hosten 2020 genomfordes en halvdags grundlaggande utbildning for personal som
kommer i kontakt med personuppgifter i sitt dagliga arbete. Det var ca 40 personer fran
GSK, GSB och GST som deltog i utbildningen.

Férvaltningsorganisation fér dataskyddsarbetet
GSK har beslutat om en forvaltningsorganisation dar roller, ansvar och arbetsuppgifter ar
utpekade inom affarsstodet i GSK samt de heldagda bolagen GSB och GST.

Information till externa, medarbetare och nyanstillda

Under 2020 skapades egna sidor pa goteborg.se dar information om behandling av
personuppgifter till externa finns beskrivna. Information lamnas vid nyanstallning och ett
informationsblad som dataskyddsenheten utformat har delats ut.

Rutin fér personuppgiftsincidenter

Under 2020 har processen for personuppgiftsincidenter setts 6éver och publicerats pa
verksamhetsledningssystemet GSK One. Processen avser affarsstoden i GSK samt de tva
heldgda bolagen GSB och GST.

Dataskyddsenhetens arbete under 2021

Dataskyddenheten pa Intraservice tog fram en kontrollplan for affarsstéden i GSK samt de
tva heldgda bolagen GSB och GST betraffande arbetet med dataskyddsférordningen som
presenterades for styrelsen i GSK i februari 2021. Den innehaller en tidplan fér kontroller
och for deladrsrapporter.
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Den forsta delarsrapporten presenterades for styrelsen i juni och innehaller granskning av
tva kontrollomraden; hantering av personuppgiftsincidenter och 6kad kunskapsniva
betraffande dataskyddsforordningen for affarsstéd GSK samt bolagen GSB och GSK.

De iakttagelser for affarsstoden i GSK samt for de heldagda dotterbolagen GSB och GST fran
dataskyddombudet betraffande rutiner och hantering av personuppgiftsincidenter kan
sammanfattas med att det finns forbattringsomraden inom processen, kunskapen om vad
som ar en personuppgiftsincident samt rollerna.

Delarsrapporten som galler 6kad kunskapsniva och utbildningsinsatser grundar sig pa en
enkat som gjordes av dataskyddsenheten under varen 2021. Enkaten hade hog
svarsfrekvens och kunskapsnivan var hog.

Den forsta deldrsrapporten fér GSAB innehéll tva kontrollomraden; hantering av
personuppgiftsincidenter samt hantering av de registrerades rattigheter med rubriken
Hantering av de anstalldas personuppgifter: Positioneringsteknik (GPS).

GSAB har dock inte expedierat nagon handlingsplan.

Dataskyddsombudets sammanfattande rekommendationer for affarsstod GSK
samt bolagen GSB och GST

Personuppgiftsincidenter

e Instruktionen bor tydliggdras och kompletteras med en beskrivning av hur
beddmningen av risken for de registrerades fri- och rattigheter ska goras.

e Instruktionen bor kompletteras med beskrivning av nar de registrerade ska
informeras, vad informationen ska innehalla och hur den ska tillhandahallas.

e Bolaget bor ha en rutin/plan for att regelbundet informera sina anstéallda om den
interna incidenthanteringen och gora det till en obligatorisk del av introduktionen
for nyanstallda.

Utbildning

e Bolaget bor ta fram en utbildningsplan for att sakerstélla att anstallda har tillrdcklig
kunskap om dataskydd. Av planen bor ocksa framga hur man sakerstaller att
kunskaperna uppratthalls.

e Bolaget bor sdkerstilla att det finns tydliga och uppdaterade rutiner/instruktioner
som de anstallda har tillgang till.

Handlingsplan for det fortsatta arbetet 2021 for affarsstod GSK och bolagen
GSB och GST

Nedan beskrivs de aktiviteter som GSK tillsammans med sina dotterbolag GSB och GST ska
genomfora under 2021. Enligt dataskyddsombudets rekommendationer ar utbildning och
uppdatering av processen for personuppgiftsincidenter atgarder som behéver genomforas.
Om dataskyddsarbetet ska fungera maste medarbetare och chefer ha grundlaggande
kunskaper om personuppgiftsbehandlingar och processerna behover fortydligas.
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Aktiviteter
e Faststalla utbildnings- och informationsplan

Under hosten 2021 utarbeta ett forslag pa utbildnings- och informationsplan.
Dataskyddsenheten pa Intraservice har tagit fram en kortfattad e-utbildning fér samtliga
medarbetare i Goteborgs Stad. Samtliga medarbetare ska ges maojlighet att fa information
om Dataskyddsforordningen/GDPR genom e-utbildningen. Anstallningsavtalet ska
uppdateras med lattforstaelig information om hur bolaget hanterar personuppgifter. |
checklistan for introduktion av nya medarbetare ska information om bolagets hantering av
personuppgifter inga.

e Utbildning fér chefer och administrativ personal

Utbildning for chefer och medarbetare, som hanterar personuppgifter i stérre mangd ska
genomfdéras under hosten 2021. Fokus ska ligga pa personuppgiftsincidenter och processen
kring dessa men dven vara en repetition av 2020 ars utbildning.

o Oversyn av personuppgiftsincidentsprocessen

Enligt dataskyddsombudets rekommendationer kommer personuppgiftsincidentsprocessen
ses over och fortydligas. Det galler saval roller, versyn av rutiner, och att sdkerstalla
kunskapsnivan.

Dataskyddsombudets sammanfattande rekommendationer for GSAB.
Styrelsen for GSAB har inte inkommit med nagon handlingsplan utifran dessa
rekommendationer

Personuppgiftsincidenter

e Instruktionen bor kompletteras med en beskrivning av hur bedémningen av risken
for de registrerades fri- och rattigheter ska goras

e Instruktionen bor kompletteras med instruktioner om nar de registrerade ska
informeras, vad informationen ska innehalla och hur den ska tillhandahallas

e Incidenthanteringen bor géras mindre personberoende genom att tydliggéra och
konkretisera instruktionerna sa att fler kan félja dem

e Bolaget bor ha en rutin for att regelbundet informera sina anstallda om den interna
incidenthanteringen och gora det till en obligatorisk del av introduktionen for
nyanstallda.

Hantering av de anstélldas personuppgifter: Positioneringsteknik (GPS)

e GSAB rekommenderas att genomfora en kartlaggning av
personuppgiftsbehandlingar dar positioneringsteknik anvands och/eller
forekommer, och bedéma huruvida behandlingarna kan motiveras med hanvisning
till andamal, nédvandighet och rattslig grund.
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e GSAB rekommenderas att genomféra konsekvensbedémningar for identifierade
personuppgiftsbehandlingar dar positioneringsteknik anvands och/eller
forekommer.

e GSAB rekommenderas att skriftligen informera de anstédllda om
personuppgiftsbehandlingarna.

Handlingsplan for det fortsatta arbetet 2021 for GSAB

GSAB har inte redovisat nagon handlingsplan foér det fortsatta arbetet 2021

Uppf6ljning av vidtagna atgarder
Dataskyddsombudet kommer att félja upp vidtagna atgarder enligt dataskyddsenhetens
kontrollplan 2021.

Tidplan
Arbetet med aktiviteterna for affarsstoden i GSK samt for de heldagda bolagen GSB, GST har
paborjats under sommaren 2021 och I6per under hela aret.

Ansvarig for aktiviteterna

Ledningen for GSK, GSB och GST ansvarar for att arbetet genomférs for respektive bolag.
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