o Goteborgs

‘/“2’ Stad

Dataskyddsenheten

Delarsrapport for dataskyddsarbetet

GS Buss AB

2021-05-24



Innehall

1 Arets arbete NttillS ......ccoeeveeeieeiecceeee e, 3
1.1  Dataskyddsarbetet hittills...........cccooeeeeiiiiiiiiii e, 3
1.2 Fordjupade Kontroller............ooooooiioi 3

121 lakttagelser fran kontrollen avseende hantering av

personuppgiftsincidenter under 2020...............eueiiiiiiiiiiiiiiiiis 3

1.2.2 lakttagelser fran kontrollen avseende utbildning ............... 4
1.3 UNAErlag. ..o 4

2 Arets fortsatta arbete ..........ccoveveeveeeeeececeeeeee e 4
2.1 AKIUEHA FrAQOT ..o 4
2.2 KOmMmMAaNde frAgOT........ccueiiuieiieeiiieiieesieesiee e e saeesree e 4

Delarsrapport for dataskyddsarbetet 2(5)

GS Buss AB
Goteborgs Stad 2021-05-24



1 Arets arbete hittills

1.1 Dataskyddsarbetet hittills

| januari 2021 6versande dataskyddsombudet en kontrollplan till bolaget med
information om hur dataskyddsarbetet, bade enskilt och tillsammans med
verksamheten, var planerat att fortga.

Dataskyddsombudet har bl.a. till uppgift att ge rad och information till den
personuppgiftsansvarige. Under arets forsta del har dataskyddsombudet haft
regelbundna avstamningar med bolagets dataskyddssamordnare, besvarat fragor
om olika personuppgiftsbehandlingar och personuppgiftsincidenter.
Dataskyddsombudet har dven hallit i en genomgang i dataskyddsforordningen
for dataskyddssamordnaren samt gett rad avseende en konsekvensbedémning.

Hittills under 2021 har tva nyhetsbrev skickats ut innehallandes
omvaérldsbevakning och annan information. Dataskyddsenheten har aven
arrangerat och genomfort en traff for stadens dataskyddskontakter med tema
informationssakerhet.

Dataskyddsombudet har aven till uppgift att 6vervaka efterlevnaden av
forordningen. | kontrollplanen har dataskyddsombudet redogjort for att detta
kommer att genomforas i och med tva fordjupade kontroller samt ett antal fasta
kontrollpunkter. De fordjupade kontrollerna ér verksamhetsspecifika och har
valts ut eftersom dataskyddsombudet identifierat att det inom dessa omraden
kan finnas en hog risk for de registrerades fri- och rattigheter. Under arets forsta
del har de tva fordjupade kontrollerna genomforts.

1.2 Fordjupade kontroller

De omraden for fordjupade kontroller som valts ut for ar 2021 &r hantering av
personuppgiftsincidenter under 2020 och utbildning.

1.2.1 lakttagelser fran kontrollen avseende hantering av
personuppgiftsincidenter under 2020

Avseende den fordjupade kontrollen om personuppgiftsincidenter har
dataskyddsombudet identifierat ett antal forbattringsomraden.

GSB har en instruktion och en processkarta som tillsammans utgdr stod vid
personuppgiftsincidenter. Av instruktionen framgar att det till stor del faller pa
dataskyddskontakten hos GSK att hantera och bedéma incidenten vilket gor
hanteringen personberoende och darmed ocksa sarbar. En incident maste
hanteras skyndsamt och de incidenter som ska anmélas till tillsynsmyndigheten
maste skickas in inom 72 h. Darfor rekommenderar dataskyddsombudet att
bolaget fortydligar, forenklar och kompletterar sina stdddokument. Detta for att
gora det mojligt aven for andra inom bolaget att korrekt hantera missténka
incidenter dven om dataskyddskontakten skulle vara franvarande.
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GSB har under ar 2020 enbart identifierat en personuppgiftsincident vilket kan
vara ett tecken pa att anstallda saknar tillracklig kunskap om hur man
identifierar en incident eller att dessa inte rapporteras in. Det framgar inte att
bolaget har konkreta och dokumenterade rutiner eller utbildningsplaner for hur
man informerar de anstéllda om personuppgiftsincidenter. Dataskyddsombudet
rekommenderar darfor bolaget att ta fram en sadan plan och rutin.

1.2.2 lakttagelser fran kontrollen avseende utbildning

Avseende den fordjupade kontrollen om utbildning framgar det att de som fyllt i
enkaten, i de flesta delar, har grundldggande kunskaper om dataskydd. Det finns
vissa kunskapsluckor, bl.a. angaende vem som &r personuppgiftsansvarig, vad
en personuppgiftsbehandling &r och vad som kan utgora en
personuppgiftsincident. Det &r positivt att kunskapsnivan har hojts i forhallande
till vad resultatet fran den tidigare gjorda granskningen av kunskapsnivan
visade, dven om det fortfarande finns utrymme for forbattring.
Dataskyddsombudets rekommendation till bolaget avseende utbildning ar att ta
fram en plan for hur man ska séakerstélla att alla anstallda far grundlaggande
kunskaper, och hur redan existerande kunskaper ska underhallas. For att géra
det mojligt for de anstallda att pa egen hand ta reda pa hur de ska agera vid t.ex.
en personuppgiftsincident bor det finns tydliga och lattillgangliga rutiner.

1.3 Underlag

Bilaga 1 Kontrollplan for dataskyddsarbetet 2021
Bilaga 2 Fordjupade kontroll: hantering av personuppgiftsincidenter

Bilaga 3 Fordjupad kontroll: utbildning

2 Arets fortsatta arbete

2.1 Aktuella fragor

Dataskyddsombudet fortsatter att arbeta radgivande i bolagets dataskyddsarbete.
| dagslaget handlar det ofta om att diskutera prioriteringar och hur man arbetar
mest strategiskt med dataskydd, med tanke pa bolagets i viss man oklara
framtid. Dataskyddsombudet fortsatter dven att vara radgivande avseende de
kommungemensamma tjanster som kan komma att inféras och som potentiellt
kan innebdra att konsekvensbedémningar behéver genomforas.

2.2 Kommande fragor

Under hosten 2021 kommer dataskyddsombudet att genomfora kontroll av de
fasta kontrollpunkterna, félja upp tidigare lamnade rekommendationer samt ta
fram en ny kontrollplan for 2022. Dataskyddsombudet kommer ocksa
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fortlopande att svara pa inkommande fragor och agera radgivande vid de
konsekvensbeddmningar som inforande av nya system kan ge upphov till.

Dérutdver kommer dataskyddsenheten att fortsatta att regelbundet skicka ut
nyhetsbrev med information fran dataskyddsenheten och relevant
omvérldsbevakning. Dataskyddsenheten arbetar d&ven med att ta fram ett antal
utbildningar som kommer att goras tillgangliga for alla stadens forvaltningar
och bolag. Ett urval av dessa utbildningar kommer att hallas under hosten 2021.
Dataskyddsenheten bevakar dven aktivt fragan om tredjelandsoverféringar som
uppstatt efter Schrems 11-domen (se tidigare utskick Information fran Goteborgs
Stads Dataskyddsenhet med anledning av Schrems I1-domen fran
dataskyddsenheten till forvaltningar och bolag i Géteborgs Stad 2020-09-18).
Uppdateringar, nar de uppstar, kommuniceras skyndsamt till berérda inom
respektive forvaltning och bolag.
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