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Forslag till beslut

Styrelsen for Forvaltnings AB Framtiden:

1. Styrelsen godkanner GoteborgsLokalers aterrapportering av
verksamhetsoverenskommelse avseende Framtidens IT:s Gverforing av
driftsverksambhet till Intraservice, enligt bilaga 1.

2. Styrelsen uppdrar at verkstallande direktor att pateckna
leveransoverenskommelse avseende konsolidering av IT-tjanster mellan
Forvaltnings AB Framtiden och Intraservice, i linje med bilaga 2.

Sammanfattning

Foreliggande arende innehaller en beskrivning av verksamhetsovergangen av Framtidens
IT:s driftsverksamhet fran GéteborgsLokaler till Intraservice och konsolideringen med
stadens kommungemensamma I T-tjanster. Arendet innehaller ocksa en beskrivning av
konsekvenser av dvergangen och forslag till fortsatt hantering av IT-infrastrukturella
fragor i koncernen. | arendet framgar hur Framtidenkoncernen har omhandertagit och
avser att verkstélla de beslut som kommunfullméktige har fattat avseende konsolidering
av stadens IT-tjanster.

Framtidenkoncernens bolag &r enligt beslutad tidplan férst ut bland de kommunala
bolagen att konsolideras med stadens IT.

Infér 6vergang och konsolidering har forstudier genomforts for att identifiera behov,
nyttor, risker och konsekvenser och Framtidenkoncernen bedémer att de risker som har
identifierats for verksamhetsévergang och konsolidering har omhandertagits sa langt det
ar mojligt i den leveranséverenskommelse som tecknats med Intraservice. De risker och
befarade negativa konsekvenser som kvarstar harror sig i flera fall till att en teknisk
analys &nnu inte dr gjord samt att stadens styrande riktlinje for kommungemensamma
tjanster ar under omarbetning.

I leveransdverenskommelsen med Intraservice sakerstélls att Framtidenkoncernen ska
erbjudas likvardiga eller béttre tjanster i forhallande till nuvarande leveranser vad galler
funktion, kvalitet, sékerhet och kostnad och att den totala kostnaden efter konsolidering
ska vara lagre an 2021 ars kostnad for motsvarande leverans.
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Beddmning ur ekonomisk dimension

Verksamhetsovergangen innebdr att Intraservice tar 6ver verksamhetens direkta intakter
och kostnader fram till och med ar 2023. Ut6ver det far GoteborgsLokaler tackning for
OH-kostnader motsvarande 3,1 mnkr per helar fram till och med 2023 for hyra och
administrativa stodkostnader.

Fram till och med 2023 kommer kostnaden for motsvarande tjanster som Framtidens IT
levererar i nuldget att vara samma som idag. Kostnaden darefter ar i nuldget okénd, men
Framtidenkoncernen har i en leveranséverenskommelse med Intraservice sékerstallt att
kostnaden fér motsvarande tjanster som dagens ska vara lagre efter genomférande av
konsolidering.

Kortsiktigt kommer Framtidenkoncernens kostnader att 6ka eftersom
Framtidenkoncernen far betala for projekt- och eventuella omstallningskostnader.
Framtidenkoncernen kommer &ven att beh6va anlita extra resurser for att kunna medverka
i projektet i den utstrackning som krdvs och sannolikt dven behdva rekrytera for
bestallarrollen i forvaltning. Langsiktigt ar syftet med konsolideringen att den totala
kostnaden for IT-infrastrukturella kostnader ska minska. Den inledande férstudien som
genomfordes av Intraservice/Stadshus visade pa betydande besparingar. Intraservice anser
dock inte att den tidigare uppskattningen bér vara vagledande med héanvisning till att
Framtidenkoncernen har en mangd tjanster som inte kommer att kunna inga i de
kommungemensamma tjansterna.

Stadens riktlinje for styrning av kommungemensamma tjanster ar under omarbetning
vilket innebar att det i nulaget inte finns nagra beslut for hur stadens framtida kostnads-
och leveransmodell ser ut.

Sammanfattningsvis gor bolaget bedémningen att kostnaden kortsiktigt kommer att oka
pa grund av det stora projekt och omfattande arbete som ska genomftras men att
forhoppningen &r att kostnaden darefter ska minska. | nulaget ar det svart att beddma om
minskningen ar sa stor att den kommer att tdcka de initiala projektkostnaderna inom en
rimlig tidsperiod.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra aspekter pa fragan utifran denna dimension.

Samverkan

2020-09-29 fick koncernfackliga radet information om status och fortsatt arbete infor
Framtidens IT:s verksamhetsovergang till Intraservice. 2021-06-09 fick koncernfackliga
radet information om foreliggande arende.

Expedieras
Samtliga dotterbolag i Framtidenkoncernen.
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Bilagor

1. Protokollsutdrag och styrelsehandling fran GoéteborgsLokaler 2021-

06-03, nr 06. Overféring av Framtidens IT:s nuvarande

driftsverksamhet till Intraservice.

2. Forslag pa leveranséverenskommelse Goteborgs Stads Intraservice
och Forvaltnings AB Framtiden avseende konsolidering av IT-tjanster.
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Arendet

Foreliggande arende innehaller en beskrivning av verksamhetsévergang av Framtidens
IT:s driftsverksamhet fran GéteborgsLokaler till Intraservice fran och med 1 oktober
2021 samt en konsolidering med stadens kommungemensamma IT-tjanster. Arendet
innehaller ocksa en beskrivning av konsekvenser av dvergangen och forslag till fortsatt
hantering av IT-infrastrukturella fragor i koncernen.

| samband med delarsrapporten for augusti 2021 avser bolaget att gora en kort
aterrapportering till kommunstyrelsen om hur bolaget har omhandertagit konsolideringen
av Framtidens IT till de kommungemensamma IT-tjénsterna.

Beskrivning av arendet

| detta drende har 16pande dialog forts mellan GéteborgsLokaler och Intraservice samt
med 6vriga dotterbolag i koncernen och moderbolaget. Arendet har av bolaget bedémts
innebéra en vasentlig forandring for Framtidenkoncernen som helhet, inte bara for
GoteborgsLokaler, och bolaget har darfor funnit skal att ta upp arendet for beslut dven i
koncernstyrelsen.

Bakgrund

Kommunfullmaktige beslutade 2015-02-26 att Goteborgs Stads bolag ska anvanda de
gemensamma IT-system som staden beslutat ska vara kommungemensamma.
Bestaimmelsen finns inford i det tidigare sa kallade “generella dgardirektivet” - Riktlinjer
och direktiv for Goteborgs stads bolag.

I kommunfullmaktiges budget for 2018 finns inskrivet pa s. 62  Det finns en stor
potential i att utveckla och effektivisera IT-arbetet pa samma gang. Namnden for
Intraservice ska gora systematiska insatser for att konsolidera och rationalisera IT-
hanteringen inom Goteborgs Stad ...”

Med utgangpunkt fran skrivningen i fullmaktiges budget om konsolidering av stadens IT,
togs initiativ att konsolidera den del av Stadens IT-verksamhet som innefattas av de
kommungemensamma interna IT-tjansterna. Arbetet startades under 2018 och planeras
fortga under ca fem ar.

Stadshus AB:s styrelse gav pa sitt sammantrade 2019-01-21 VD i uppdrag att ta fram en
Overgripande strategi géllande digitalisering och IT for Stadshuskoncernen. | uppdraget
ingick att utreda pa vilket satt verksamheten vid Framtidens IT skulle kunna nyttjas for att
skapa nytta for hela Stadshuskoncernen. Uppdraget aterrapporterades till Stadshus
styrelse 2019-09-30 som en del av forslag till en digitaliseringsstrategi som beskriver
bolagens synergiarbete for IT verksamhet. Styrelsen beslutade att godk&nna ambitionen
och inriktningen.

Under 2020 genomfordes i samarbete mellan Stadshus och Intraservice en forstudie med
syfte att sékerstélla ekonomi, kvalitet, nytta samt skapa rétt underlag for en effektiv
konsolidering av IT-infrastrukturtjnsterna. | forstudien kom man fram till att en
konsolidering av IT-tjansterna skulle leda till stora ekonomiska besparingar for staden
som helhet. Studiens resultat starker enligt Stadshus och Intraservice beslutet att
konsolidera bolagens IT- infrastruktur till de kommungemensamma interna IT-tjansterna.
| forstudien framkom ocksa att det kravs ytterligare analyser for att sakerstalla varje
bolags egna nyttor, med hansyn till stadens tamligen komplicerade struktur och styrning,
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Konsolideringen ska, via ett gemensamt projekt, utféras i samarbete mellan Intraservice
och Goteborg Stadshus AB for att sékerstalla ekonomi, kvalitet, nytta samt skapa ratt
underlag for en effektiv konsolidering av IT-infrastruktur.

Tidplan
Framtidenkoncernens bolag ér enligt den beslutade tidplanen forst ut bland de
kommunala bolagen att konsolideras med stadens IT.

Nedan framgar tidplanen for verksamhetsGvergangen och Gvriga projektaktiviteter for
konsolidering av IT-tjansterna.

| tidplanen foreslas en verksamhetsévergang av Framtidens IT:s personal tidigt i projektet
for att sakerstalla fortsatta resurser, kompetens samt en trygg arbetssituation for
Framtidens IT:s medarbetare.

Efter verksamhetsovergangen planeras en konsolidering av Framtidens 1T:s nuvarande
tjanster med stadens gemensamma tjanster. I bilaga 2, *Forslag pa
verksamhetsoverenskommelse’ beskrivs de olika faserna i projektet.

Figur 1 Overgripande projektplan
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Forvaltnings AB Framtiden

GoteborgsLokaler

Framtidens IT

Framtidenkoncernens behov av IT-infrastruktur och tillhdrande tjénster tillgodoses idag i
huvudsak av Framtidens IT. Uppdraget innebar leverans av drift, teknisk infrastruktur och
support till bostads- och lokalklustret inom Stadshuskoncernen.

Framtidens IT ar en “Shared Service” organisation. Det innebér att koncernens delade
tjanster ar tillhandahallna av en och samma organisation i form av Framtidens IT.
Organisationen bestar av knappt 20 anstallda och ar placerad pa GoteborgsLokaler.
Framtidens IT ar en kostnadsfordelad verksamhet dar kunderna delar pa saval
finansiering som resurser.

Framtidens IT styrs och utvecklas med utgangspunkt fran kundernas behov och darmed
har Framtidenkoncernen stora méjligheter att paverka leverans och fokus med
utgangspunkt fran identifierade behov. Respektive bolag har avtal, SLA (Service Level
Agreement) och bitradesavtal med Framtidens IT. Support och driftvervakning sker pa
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kontorstid helgfria vardagar med vissa undantag dar organisationen har avtal med
underentreprendrer.

Intraservice

N&mnden for Intraservice fungerar som Goteborgs Stads interna serviceorganisation.
Verksamheten omfattar ca 700 anstéllda. Ndmnden ska leverera samordnad intern service
till stadens forvaltningar, bolag och stiftelser samt far ocksa utfora dessa uppgifter for
delagda bolag, kommunalforbund eller gemensam namnd eller liknande som staden ingar
i.

N&mnden har bland annat till uppgift att utveckla, leverera och f6lja upp samordnade
interna tjanster med IT-stod i staden. Detta ska ske i enlighet med de riktlinjer for
styrning av kommungemensamma interna tjanster som ar faststallda av
kommunfullméktige. Vidare kan Intraservice besluta om arenden géllande
stadengemensamma IT-stdd och vid behov bereda drenden till kommunstyrelsen och
kommunfullmaktige. Efter samrad med 6vriga namnder och styrelser kan namnden aven
besluta om standardiseringar avseende exempelvis gemensamma verktyg, arbetssatt och
mallar.

Nulége och hittills genomfdrda aktiviteter i projektet

Framtidens genomforda forstudie (PwC)

Framtidenkoncernen har latit PwC genomfora en forstudie for att kartlagga och beskriva
nyttor, risker och konsekvenser fér koncernen kopplat till kommande konsolidering med
stadens IT-infrastrukturtjanster.

Tillsammans med den av Stadshus och Intraservice genomforda forstudien har malet varit
att det da skall finnas ett tydligare beslutsunderlag och en évergripande beskrivning for
hur en sadan teknisk konsolidering skall genomforas utan att riskera stora stérningar eller
bortfall av verksamhetskritiska IT-infrastrukturtjanster som skulle kunna drabba
Framtidenkoncernens bolag pa ett negativt satt med betydande operativa och ekonomiska
konsekvenser.

PwC:s kartlaggning genomférdes i ett relativt tidigt skede i projektet och avslutades i
februari 2021. Arbetet resulterade framst i att ett antal risker, sdsom projektrisker, risker
for resurser och risker for det faktiska tjansteutbudet belystes. Rapporten analyserade
aven mojliga positiva och negativa konsekvenser for Framtidenkoncernens rakning.
Dessa risker och konsekvenser har, och kommer &ven fortsattningsvis att beaktas i
projektet.

Intraservice kompletterande forstudie och mappning av tjanster

Som ett komplement till PwC:s kartldggning har Intraservice, tillsammans med
Framtidenkoncernen och Framtidens IT, genomfért en kompletterande forstudie dér man
framforallt har fokuserat pa att forsta Framtidenkoncerens behov samt genomfora en
mappning och GAP-analys av tjansteutbudet. Intraservice har gjort bedémningen att
Framtidens IT:s tjanster mappar val mot Intraservice tjansteerbjudanden samt att
Intraservice tjanster &ven erbjuder mervarde for vissa av tjansterna. Ytterligare ett antal
tjanster ar kundspecifika och kommer &ven fortsattningsvis att behdva hanteras som
sadana.
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Det hittills utférda projektarbetet har resulterat i en 6vergripande tidplan, se figur 1.
Enligt tidplanen som Gverenskommits efter férhandling framgar att en
verksamhetsovergang av Framtidens IT:s personal genomfors innan vidare teknisk analys
och konsolidering av tjénster. Detta for att sdkerstélla resurser for genomférandet samt for
att skapa en trygg arbetssituation for Framtidens IT:s medarbetare.

Arbetet har dven resulterat i tva forslag pa 6verenskommelser, en
VerksamhetsGverenskommelse som hanterar verksamhetsovergangen fran
GoteborgsLokaler till Intraservice, samt en Leveranséverenskommelse som syftar till att
sékerstélla fortsatt IT-leverans till Framtidenkoncernen.

Forvaltnings AB Framtiden, beslutsérende

7 (15)



Overforing av Framtiden IT:s hela nuvarande
driftsverksambhet till Intraservice

GoteborgsLokaler har tillsammans med Intraservice tagit fram ett forslag till
dverenskommelse for en verksamhetsovergang av Framtiden IT:s driftsverksamhet, inom
GoteborgsLokaler, till Intraservice. Overenskommelsen reglerar vilken verksamhet som
ska overlatas och innebér att GoteborgsLokaler 6verlater Framtiden IT:s hela
driftsverksamhet, som den ser ut idag, till Intraservice. Inledningsvis har Intraservice for
avsikt att driva verksamheten vidare sa som den ar for att darefter succesivt gora den
tekniska forandringen, samt teckna nya avtal med respektive bolag (kund).

Verksamhetsdverenskommelsens innehdll och ekonomi
Verksamhetsoverenskommelsen beskriver vilka atagande och férpliktelser mot kund och
leverantor samt vilka inventarier, anldggningar, licenser, och personella resurser som ska
tas Over. Intraservice tar éver samtliga kundavtal med Framtiden IT:s kunder och
levererar enligt Framtiden 1T:s kundavtal fram till och med 2023, efter det ingar kunderna
i en 6verenskommelse med Intraservice. FOr bolagen inom Framtidenkoncernen innebar
det i praktiken att den kostnad som bolagen har idag for IT kommer att besta fram till och
med 2023, och ska inte 6ka jamfort dagens kostnadsniva.

Malet &r att samtliga tjanster ska vara migrerade till Intraservice senast 31 december
2023.

Overenskommelsen innebar ocksé att Intraservice utéver ovan tar dver kostnaden for
vissa bolagsgemensamma resurser fram till och med ar 2023, motsvarande ca 3,2 mnkr
per ar. Det innebdr att GéteborgsLokaler far viss kostnadstackning for omstéallning och
anpassning av verksamheten till nya forutsattningar. Kostnadstackningen framgar av
nedanstaende tabell.

Framtiden IT:s andel (kr) Fran 01 okt -21 2022 2023
Hyra Avagen 40 360 000 1 036 000 1 036 000
Bolagsstod 700 000 700 000
Kommunikation 160 000 160 000
Ekonomi 320 000 940 000 940 000
Kvalitet/hallbarhet 325000 325000
TOTALT 680 000 3161000 3161000

Goteborgslokalers styrelse har godkant forslag till verksamhetséverenskommelse pa sitt
sammantrade 2021-06-03 (se bilaga 1). Bolaget gér beddmningen att 6verenskommelsen
ger skélig kostnadstackning for omstallning och anpassning av verksamhetens nya
forutsattningar under drygt tva ars tid. Bolagets bedémning &r dven att
verksamhetsoverenskommelsen mellan GoteborgsLokaler och Intraservice reglerar
verksamhetsovergangen av Framtiden IT:s driftsverksamhet till Intraservice pa ett
tillfredstallande sétt.
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Konsolidering med stadens gemensamma IT-tjanster
Framtidenkoncernen har tillsammans med Intraservice tagit fram ett forslag till
leveransoverenskommelse for den fortsatta leveransen av IT-tjanster till
Framtidenkoncernen.

Leveransoverenskommelsens innehall och ekonomi
Leveransdverenskommelsen syftar till att sakerstélla och kvalitetssakra den framtida
leveransen av IT-tjanster till Framtidenkoncernen. Den baserar sig pa féljande
forutsattningar:

e Vid verksamhetsovergangen tar Intraservice 6ver Framtidens IT:s befintliga
kund- och leverantorsavtal.

e En 6vergangsperiod fram till 2023-12-31 foreslas och darefter forutsatts
Framtidenkoncernen ha konsoliderat till Intraservice tjansteerbjudanden.

e Under 6vergangsperioden forbinder sig Intraservice att leverera samma
tjanster som Framtidens IT for en faststalld kostnad som motsvarar kostnaden
for 2021 ars leverans.

e Efter dvergangsperioden forbinder sig Intraservice att leverera motsvarande
leverans som dagens. Det ska dock ske med nya ingangna tjansteavtal med
Intraservice enligt den da gallande prismodellen.

o Framtidenkoncernen ska for att en konsolidering ska vara aktuell, erbjudas
likvardiga eller béttre tjanster i forhallande till nuvarande leveranser vad
galler funktion, kvalitet, sékerhet och kostnad.

e Den totala kostnaden efter konsolidering ska vara lagre an 2021 ars kostnad
for motsvarande leverans.

Leveransdverenskommelsen syftar &ven till att minska och hantera de 14 risker som har
identifierats i samband med den forstudie som PwC har genomfort (se bilaga 2).
Sammanfattningsvis har dessa risker hanterats enligt nedan:

Projektrisker som handlar om HUR projektet genomfors.

Det kan t ex vara att en konsolidering genomfors utan tillrackligt beslutsunderlag
eller att projektet saknar metodik och kvalitetssékring. Risken hanteras genom ett
strukturerat arbetssétt med tydliga beslutspunkter samt metodik for test och
validering innan genomférande. En évergripande projektplan redovisas i
leveransdverenskommelsen och Framtidenkoncernen har dven sékerstéllt att
extern kompetens kan anlitas vid behov for en oberoende tredjepartsbeddmning.

Risker kopplat till projektets tillgang pa resurser och ratt kompetens, saval hos
Intraservice som hos Framtidens IT och Framtidenkoncernen.

En verksamhetsoverforing av Framtidens IT:s personal till Intraservice foreslas
genomfdras i borjan av projektet. Det innebar att kompetens sékras dven om
projektet kommer att ta langre tid &n tidigare berdknat. Framtidenkoncernen har
aven sakerstallt att Intraservice atar sig att bredda kompetensen pa
Framtidenkoncernens leverans for att minska risk- och personberoende. Utover
detta har dessutom en relativt lang évergangsperiod foreslagits i
Overenskommelser. Det innebér att projekt och resurser kan planeras dver tid.
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o Risker for langsiktig forlust av vasentlig funktionalitet
Intraservice atar sig ett fullstandigt leveransansvar for Framtidens 1T:s befintliga
tjanster fram till 2023-12-31. Darefter atar sig Intraservice att, som minst,
leverera motsvarande tjansteleverans som dagens.

e Risker for forsamrad support och forlust av viktig kompetens
Framtidenkoncernen har sakerstallt att det aligger Intraservice att tillse val
fungerade rutiner for support, incidenthantering och nya bestallningar vid
verksamhetsovergang av personal. Framtidenkoncernen har aven sakerstallt i
Overenskommelser att befintligt SLA (Service Level Agreement) tas dver av
Intraservice. Utdver det har Framtidenkoncernen dven sakerstéllt att Intraservice
atar sig att bredda kompetensen pa Framtidenkoncernens leverans for att minska
risk- och personberoende.

o Risk for kraftiga kostnadsdkningar i samband med konsolidering
Kortsiktigt kommer kostnader for Framtidenkoncernen att oka da
Framtidenkoncernen far betala for projekt- och eventuella omstallningskostnader.
Framtidenkoncernen kommer dven att behdva anlita extra resurser for att kunna
medverka i projektet i den utstrackning som kravs. Langsiktigt ar syftet med
konsolideringen att den totala kostnaden for IT-infrastrukturella kostnader ska
minska. Den inledande forstudien som genomférdes av Intraservice/Stadshus
visade pa betydande besparingar. Intraservice anser dock inte att den tidigare
uppskattningen bor vara vagledande med hanvisning till att Framtiden har en
mangd tjanster som inte kommer att kunna inga i de kommungemensamma
tjansterna. Stadens riktlinje for styrning av kommungemensamma tjanster &r
ocksa under omarbetning vilket innebar att det inte finns nagra beslut for hur den
framtida kostnads- och leveransmodellen ser ut. Framtidenkoncernen har dock
sékerstallt att kostnaden for motsvarande tjanster som dagens ska vara lagre efter
genomfdrandet.
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Konsekvenser av Framtidens IT:s verksamhetsdvergang och
konsolidering med stadens gemensamma IT-tjanster

Framtidenkoncernens behov av IT-infrastrukturtjanster tillgodoses val av den verksamhet
som Framtidens IT bedriver idag. Den nuvarande verksamheten speglar i mangt och
mycket de behov som Framtidenkoncernen har haft historiskt da organisationen har
utvecklats utifran kundernas behov. Den nuvarande leveransen av tjanster stodjer
Framtidenkoncernens nio separata bolag med drift av separata system, applikationer och
behorighetsstrukturer. Vidare stottar Framtidens IT ca 150 kontor med
natverksuppkoppling och ca 2 000 uppkopplade byggnader med tekniska system for
varme och ventilation. Framtidens IT skoter drift av ca 50 - 100 verksamhetsspecifika
system och ca 100 000 hyresgéster har tillgang till tjdnster pd "Mina sidor”.

Det finns hos bolagen ett stort beroende till ett antal systemleverantorer vilket staller hdga
krav pa tillganglighet och stabila uppkopplingsméjligheter. En stor del av verksamheten
bedrivs pa kontorstid men viss del av verksamheten sdsom Storningsjour och
Fastighetsjour bedrivs framférallt pa kvallar, nétter och helger. Det finns ocksa
forvantningar pa att digitala hyresgéasttjanster ska vara tillgangliga dygnet runt.

Tillgangen till en val anpassad IT-infrastruktur ar idag verksamhetskritiskt for att
Framtidenkoncernen dven fortséattningsvis ska kunna bedriva en effektiv och stabil
verksamhet. Tillganglighet till system och information &r absolut avgdrande och de
infrastrukturella tjansterna utgor basplattan i sa gott som alla I1T-leveranser.

Ett stort antal risker med konsolidering av IT-tjanster har identifierats i forstudien varav
de flesta har omhéndertagits i de foreslagna éverenskommelserna. Ett fatal risker kvarstar
dock och kan sammanfattas enligt nedan:

o Risk for att respektive bolags egna IT-personal blir fullt upptagen med att hantera
konsolideringsprojektet vilket kan medfora att andra planerade 1T-projekt och
digitala ansatser inte gar att genomfora. Bolagens egna IT-personal arbetar till
stor del med IT-fragor som syftar till att utveckla verksamheten. En uttalad
malsattning ar ocksa att oka det strategiska och langsiktiga arbetet vilket kanske
inte kommer att vara mojligt om en betydande arbetsinsats ska laggas pa att
konsolidera till de kommungemensamma tjansterna.

For att minska risken har en relativt lang dvergangsperiod foreslagits och
Framtidenkoncernen kommer sannolikt dven att behdva ta hjalp av extra resurser
for att balansera arbetsinsatsen. Trots detta gor Framtidenkoncernen
bedémningen att en betydande risk kvarstar och att den kommer att behdva
hanteras vidare framover.

e Stadens riktlinje for styrning av kommungemensamma tjanster ar under
omarbetning vilket innebér att det inte finns nagra beslut for hur den framtida
kostnads- och leveransmodellen ser ut. Den nya styrmodellen forvéantas borja
galla fran och med 2023-01-01. Det ar i nulaget svart att 6verblicka vilken
paverkan den nya styrmodellen kommer att ha pa projektet och vilka tjanster som
kommer att kategoriseras som obligatoriska bastjanster och som darmed &r
aktuella att konsolidera.
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Risk for betydande driftsstorningar vid genomférande av konsolidering.
Intraservice har, som organisation, ingen erfarenhet av att konsolidera ett bolag
av Framtidenkoncernens komplexitet. Det saknas i nuldget beslut for hur
grundldggande “’byggstenar” ska hanteras och i vilken utstréckning en
konsolidering faktiskt ska ske. Dessa fragor ska utredas i den tekniska analysen
och Framtidenkoncernen har sékerstallt att extern expertkompetens ska nyttjas
vid behov. Framtidenkoncernen bedémer dock att en betydande risk kvarstar och
att den kommer att behéva hanteras vidare framover.

Risker kopplade till Framtidenkoncernens relativt stora natverksinstallation.
Framtidenkoncernen har ett stort antal natverksenheter da bade kontor och
fastigheter ar uppkopplade. En konsolidering till Intraservice natverk innebér en
50% 6kning for Intraservice att hantera. Den stora 6kningen kan framforallt
hérledas till Framtidenkoncernens uppkopplade fastigheter dér system for att
reglera varme och ventilation, 1as och 6vervakningskameror kraver
natverksatkomst. Det &r av stor vikt for Framtidenkoncernen att fastighetsdriften
inte paverkas av betydande driftstérningar och Framtidenkoncernen bedémer
aven fortsattningsvis att denna risk ar betydande och kommer att behdva hanteras
vidare.

| det inledande arbetet har aven potentiella langsiktiga konsekvenser belysts.
Framtidenkoncernen gér bedémning att en dverforing till Intraservice kommer att ge
Framtidenkoncernen mervarde i form av att:

Framtidenkoncernen far tillgang till en mer omfattande drift-, support och
underhallsorganisation med utokade supporttider. Idag sker support och
driftovervakning i forsta hand pa kontorstid trots att en viss del av verksamheten
bedrivs dygnet runt. Framtidens IT har haft att svart att leverera utokade
supporttider da organisationen &r relativt liten.

Framtidenkoncernen far tillgang till en betydligt stérre personalbas och darmed
ett minskat personberoende. Det forutsatter dock att Intraservice lyckas med
ansatsen att sprida kompetens om Framtidens leveranser i den egna
organisationen.

Framtidenkoncernen far tillgang till en dedikerad IT-sékerhetsgrupp och darmed
en mer strukturerad omvérldsbevakning inom IT-sakerhetsomradet. Da allt mer
av verksamheten blir digitaliserad samtidigt som digitala hot och attacker dkar i
samhéllet sa krévs ett dedikerat och strukturerat arbete med 1T-sakerhet. Det blir
ocksa allt mer komplext vilket sammantaget ar en stor utmaning for en mindre
organisation som Framtidens IT att hantera.

Framtidenkoncernen far tillgang till en modern integrationsplattform vilket pa
sikt beddms kunna nyttjas for att skapa mer struktur for befintliga integrationer
samt 6ppna for nya mojligheter.
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Framtidenkoncernen ser aven att en éverforing till Intraservice kommer att kunna
medfdra langsiktigt negativa konsekvenser for verksamheten da:

Framtidenkoncernen forlorar dedikerad support- och specialistkompetens.
Framtidens IT har lang erfarenhet och god kompetens om koncernens
verksamhet. Det innebér att man sjalvstandigt har en god férmaga att prioritera
arenden av allvarlig karaktér och fokusera arbetet dar det finns storst behov. Det
medfor att den dagliga driften och supporten fungerar mycket val idag.
Intraservice ar en storre organisation och dver tid gor Framtidenkoncernen
bedémningen att det kommer att vara svart att uppratthalla samma niva pa
verksamhetskannedom som idag och att det &ven kommer att krdvas mer av
Framtidenkoncernens egen organisation i form av tydliga bestéllare och
kravstéllare.

| samband med overforingen till Intraservice sa dverlater Framtidenkoncernen sin
egen IT-infrastruktur till Intraservice. Det innebér att Framtidenkoncernen pa
lang sikt forlorar radighet 6ver sin egen IT-infrastruktur. Det &r i nulaget svart att
overblicka de langsiktiga konsekvenserna av det men det skulle kunna leda till att
Framtidenkoncernen sjalvstandigt inte kommer att kunna genomféra 6nskad
utveckling pa grund av att andra forvaltningar och bolag inte ser behovet som
prioriterat. De kommungemensamma tjansterna styrs av stadens styrande
dokument och utveckling prioriteras och beslutas i s k tjansteforum, prioforum
och beslutsforum. Framtidenkoncernen har kravstallt representation i
tjansteforum (samt i eventuella framtida forum i enlighet med ny styrmodell) i
leveranséverenskommelsen. Framtidenkoncernen ser i nulaget inte fler atgarder
som kan vidtas for att minska konsekvensen av detta.

Eftersom Framtidenkoncernen i nuléget inte vet vilka tjanster som faktiskt
kommer att kunna konsolideras med stadens gemensamma tjénster sa kvarstar
viss osédkerhet kring hur tjanster som inte passar in i Intraservice
tjansteerbjudanden ska hanteras pa langre sikt. Da stadens riktlinje for styrning av
kommungemensamma tjanster ar under omarbetning sa ar det inte heller mojligt
for Intraservice att gora nagra utfastelser. Framtidenkoncernen gor darfor
bedémningen att det ar svart att 6verblicka de langsiktiga konsekvenserna av
detta.

Utvecklingen for alla typer av IT-tjanster sker i hog takt och det finns ett tydligt
fokus och forvantan pa okad digitalisering i samhéllet i stort saval som internt hos
Framtidenkoncernen. Ett projekt av den omfattningen som en konsolidering av
IT-tjanster innebdr kommer att krdva en stor arbetsinsats for att projektet ska
kunna genomfdras med kvalitet. Det kan innebdra att en stor del av de
tillgangliga resurserna kommer att fokusera pa inre effektivitet och
kostnadsbesparingar istallet for att bidra till yttre innovation och dkad
digitalisering. Framtidenkoncernen kommer att behtva bade rekrytera och anlita
externa resurser i form av konsulter for att kunna genomfoéra projektet men
Framtidenkoncernen bedomer trots det att befintliga resurser maste engagera sig i
viss utstrackning med konsekvensen att andra prioriterade aktiviteter kan fa sta
tillbaka.
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Fortsatt hantering av IT-fragor av infrastrukturell karaktar i
Framtidenkoncernen

For att minska de befarade negativa konsekvenserna for Framtidenkoncernens
verksamhetsnara IT gdrs beddmningen att en resursforstarkning i form av externa resurser
kravs, t ex for att bemanna roller som projektledare och testledare. Projektet bor &ven
arbeta med malsattningen att belasta den befintliga verksamheten sa lite som majligt med
arbete relaterat till konsolideringsprojektet. For att hantera projektet pa ett sa effektivt satt
som mojligt bedomer Framtidenkoncernen att en koncerngemensam hantering ar
Onskvard och att en koncerngemensam projektorganisation bor tillséttas.

For att hantera relationen med Intraservice i forvaltning och pa langre sikt bedémer
Framtidenkoncernen att en koncerngemensam rekrytering behéver genomforas.
Rekryteringen ska ha formaga att kunna agera som en professionell kravstéllare och
bestéllare gentemot Intraservice organisation. Relationen med Intraservice hanteras
forslagsvis dven med en koncerngemensam forvaltningsgrupp som leds av den nya
rekryteringen.

Framtidenkoncernen bor dven sékerstélla ett engagemang i gemensamma forum, sasom
tjansteforum, for att kunna paverka att tjansterna utvecklas i 6nskvard riktning utifran
Framtidenkoncernens behov.

Bolagets beddmning

Bolagets beddémning &r att bifogat forslag till leveransdverenskommelse mellan
Framtidenkoncernen och Intraservice reglerar sakerstallandet av fortsatt 1T-leverans for
Framtidenkoncernen pa ett tillfredstallande satt. | dverenskommelsen regleras vilka
atagande och forpliktelser mot Framtidenkoncernen som Intraservice tar 6ver fran
Framtidens IT och hur konsolideringsprojektet ska bedrivas. Overenskommelsen
beskriver ocksa, i kombination med verksamhetsoverenskommelsen, den ekonomiska
regleringen mellan bolagen.

Bolaget bedomer att verksamhetséverenskommelsen ger en skalig kostnadsniva under en
overgangsperiod, d v s fram till och med 2023-12-31. Framtidenkoncernen och
Intraservice ar ocksa 6verens i leveransdverenskommelsen om att kostnadsnivan efter
konsolideringsarbetet ska vara lagre an dagens niva. Det ar dock inte beddmningsbart i
vilken omfattning den kommer att vara lagre och om kostnaden som projektet medfor kan
motiveras.

Framtidenkoncernen bedomer att de risker som har identifierats har omhandertagits pa ett
tillfredsstallande satt i Gverenskommelserna i den man det anses vara mojligt. Det
kvarstar dock ett antal risker och befarade negativa konsekvenser. Dessa harror sig i flera
fall till att en teknisk analys &nnu inte ar gjord pa djupet samt att stadens styrande riktlinje
for kommungemensamma tjanster &r under omarbetning. Det skulle givetvis vara
onskvart att dessa fragor var utredda innan en verksamhetsoverforing av Framtidens 1T:s
verksamhet genomfors.

Det &r dock Framtidenkoncernens samlade beddmning att det, trots de risker som
kvarstar, inte ar lampligt att skjuta pa verksamhetséverforingen. Avvagningen ar gjord
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med hansyn till de beslut som redan ar fattade i kommunfullméktige och Stadshus, om att
bolagens grundlaggande IT-infrastruktur ska konsolideras med stadens
kommungemensamma IT-tjanster.
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E-post: michael.backegren@goteborgslokaler.se

Overféring av Framtidens IT:s nuvarande driftsverksamhet till
Intraservice

Forslag till beslut

Styrelsen for GoteborgsLokaler:
1. Att godkénna forslag till verksamhetséverenskommelse avseende 6verféring av
hela Framtiden IT:s nuvarande driftsverksamhet till Intraservice.
2. Att 6versdnda arendet med bifogad verksamhetséverenskommelse till
Forvaltnings AB Framtidens styrelse for vidare hantering.

Sammanfattning

Foreliggande arende innehaller forslag till 6verenskommelse for verksamhetsévergang av
Framtidens IT:s driftsverksamhet fran GoteborgsLokaler till Intraservice. Forslaget
innebar att Framtidens IT:s drifts- och supportpersonal dvergar till Intraservice, planerat
fran och med 1 oktober 2021. GéteborgsLokaler har tillsammans med Intraservice tagit
fram ett forslag till 6verenskommelse for verksamhetsdvergangen, som innebdr att
GoteborgsLokaler dverlater Framtidens 1T:s driftsverksamhet, som verksamheten ser ut
idag, till Intraservice.

Bolagets bedémning &r att bifogat férslag till 6verenskommelse reglerar
verksamhetsovergangen pa ett tillfredstallande satt. | dverenskommelsen regleras vilka
atagande och forpliktelser mot kund och leverant6r, inventarier, anlaggningar, licenser
och personella resurser som Intraservice tar 6ver. Overenskommelsen beskriver ocksa den
ekonomiska regleringen mellan bolagen.

Beddmning ur ekonomisk dimension

Overféringen av Framtidens 1T:s verksamhet till Intraservice innebér att Intraservice tar
over verksamhetens direkta intakter och kostnader fram till och med 2023. Ut6ver det far
GoteborgsLokaler ocksa kostnadstackning for bolagsgemensamma resurser sdsom hyra
och administrativt stod motsvarande 3,2 mnkr per ar fram till och med 2023.

Beddmning ur ekologisk dimension
Bolaget har inte funnit nagra aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit nagra aspekter pa fragan utifran denna dimension.
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Samverkan
Arendet har samverkats. Inga synpunkter har noterats.

Expedieras
Forvaltnings AB Framtiden

Bilagor

1. Forslag pa verksamhetséverenskommelse med Intraservice
Datum
Underskrift Namnfortydligande

.................................. Robert Hornquist VD

................................... Michael Backegren Vice Vd/ Ekonomichef
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Arendet

Foreliggande arende innehaller forslag till Gverenskommelse for verksamhetsévergang av
Framtiden IT:s driftsverksamhet fran GoteborgsLokaler till Intraservice. Forslaget
innebar att Framtiden IT:s nuvarande drifts- och supportpersonal planeras att 6verga till
Intraservice fran och med 1 oktober 2021.

Beskrivning av arendet

| detta &rende har I6pande dialog forts mellan GoteborgsLokaler och Intraservice samt
med 6vriga dotterbolag i koncernen och moderbolaget. Arendet har bedémts innebara en
vasentlig férandring for Framtidenkoncernen som helhet, inte bara for GoteborgsLokaler,
och drendet dversands darfor efter beslut i GéteborgsLokalers styrelse aven till
Forvaltnings AB Framtidens styrelse.

Bakgrund

Kommunfullmaktige beslutade 2015-02-26 att Goteborgs Stads bolag ska anvanda de
gemensamma IT-system som staden beslutat ska vara kommungemensamma.
Bestaimmelsen finns inford i det tidigare sa kallade “generella dgardirektivet” - Riktlinjer
och direktiv for Goteborgs stads bolag.

I kommunfullmaktiges budget for 2018 finns inskrivet pa s. 62 > Det finns en stor
potential i att utveckla och effektivisera IT-arbetet pa samma gang. Namnden for
Intraservice ska gora systematiska insatser for att konsolidera och rationalisera IT-
hanteringen inom Goteborgs Stad ...~

Med utgangpunkt fran skrivningen i fullmaktiges budget om konsolidering av stadens IT,
togs initiativ att konsolidera den del av Stadens IT-verksamhet som innefattas av de
kommungemensamma interna IT-tjansterna. Arbetet startades under 2018 och planeras
fortga under ca fem ar.

Stadshus styrelse gav pa sitt sammantrade 2019-01-21 bolagets VD i uppdrag att ta fram
en dvergripande strategi gallande digitalisering och IT fér Stadshuskoncernen. |
uppdraget ingick att utreda pa vilket satt verksamheten vid Framtidens IT skulle kunna
nyttjas for att skapa nytta for hela Stadshuskoncernen. Uppdraget aterrapporterades till
Stadshus styrelse 2019-09-30 som en del av forslag till en digitaliseringsstrategi som
beskriver bolagens synergiarbete for IT verksamhet. Styrelsen beslutade att godkanna
ambitionen och inriktningen att “utveckling av Framtidens IT inom Stadshuskoncernen o
Framtidens IT skall ses som gemensam, konkurrensutsatt, resurs for leverans inom
Stadshuskoncernen, med strategisk inriktning fran Stadshus AB baserat pa en nara
Overenskommelse med Intraservice.”

Konsolidering av IT-infrastruktur till Intraservice

Under 2020 genomfdrdes i samarbete mellan Goéteborgs Stadshus AB och Intraservice en
forstudie med syfte att sékerstélla ekonomi, kvalitet och nytta samt skapa rétt underlag for
en effektiv konsolidering av IT-infrastrukturtjansterna. | forstudien kom man fram till att
en konsolidering av IT-tjansterna skulle leda till stora ekonomiska besparingar for staden
som helhet. Studiens resultat starker enligt Stadshus och Intraservice beslutet att
konsolidera bolagens IT infrastruktur till de kommungemensamma interna IT-tjansterna.

| forstudien framkom ocksa att det krévs ytterligare analyser for att sakerstélla varje
bolags egna nyttor, med hansyn till stadens tamligen komplicerade struktur och styrning.
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Konsolideringen ska, via ett gemensamt projekt, utforas i samarbete mellan Intraservice
och Goteborg Stadshus AB for att sékerstalla ekonomi, kvalitet, nytta samt skapa ratt
underlag for en effektiv konsolidering av IT-infrastruktur.

Tidplan

Framtidens bolag ar enligt den beslutade tidplanen forst ut bland de kommunala bolagen
att konsolideras med stadens IT.

Nedan framgar tidplanen for verksamhetsGvergangen.

Projekt: Gemensamma tjanster inom IT

Projekt Verksahetst‘)veréng Fratidens T I ‘ I I ‘
|

‘ I [ ‘ ‘ ‘
. Forbereder Teknisk analys
FORSTUDIE: :
- Teknisk . .
utredning/analys Inférandeprojektet
analys

Mappning av tjanster
‘ | ‘ Personal jobbar "as is”

SLK foérhandlingar

2-3 manader -
2 veckor
‘ Beténketid

JAN FEB MAR  APR MAJ ..r

BESLUT:

« Projektplan: Infér:
och Kostnadsplan

+  Overenskommelse med
Foérvaltnings AB Framtiden

deplan. Tidplan BESLUT:
v » Tidp! = Verksamhetsévergang - Tidpunkt
» Overenskommelse med

GoteborgslLokaler

Overforing av Framtiden IT:s hela nuvarande
driftsverksambhet till Intraservice

GoteborgsLokaler har tillsammans med Intraservice tagit fram ett forslag till
overenskommelse for en verksamhetsovergang av Framtiden 1T:s driftsverksamhet, inom
GoteborgsLokaler, till Intraservice. Overenskommelsen reglerar vilken verksamhet som
ska Gverlatas och innebér att GoteborgsLokaler dverlater Framtiden IT:s hela
driftsverksamhet, som den ser ut idag, till Intraservice. Inledningsvis har Intraservice for
avsikt att driva verksamheten vidare sa som den ar for att darefter succesivt gora den
tekniska férandringen, samt teckna nya avtal med respektive bolag (kund).

Verksamhetsdverenskommelsens innehdll och ekonomi

Overenskommelsen beskriver vilka dtagande och forpliktelser mot kund och leverantor
samt vilka inventarier, anldggningar, licenser, och personella resurser som ska tas dver.
Intraservice tar Over samtliga kundavtal med Framtiden 1T:s kunder och levererar enligt
Framtiden IT:s kundavtal fram till och med 2023, efter det ingar kunderna i en
Overenskommelse med Intraservice. FOr bolagen inom Framtidenkoncernen innebar det i
praktiken att den kostnad som bolagen har idag for IT kommer att besta fram till och med
2023, och ska inte 6ka jamfort dagens kostnadsniva.

Malet ar att samtliga tjanster ska vara migrerade till Intraservice senast 31 december
2023.
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Overenskommelsen innebar ocksa att Intraservice utéver ovan tar Gver kostnaden for
vissa bolagsgemensamma resurser fram till och med ar 2023, motsvarande ca 3,2 mnkr
per ar. Det innebar att GoteborgsLokaler far viss kostnadstackning for omstallning och
anpassning av verksamheten till nya forutsattningar. Kostnadstackningen framgar av
nedanstaende tabell.

Framtiden IT:s andel (kr) Fréan 01 okt -21 2022 2023
Hyra Avagen 40 360 000 1 036 000 1 036 000
Bolagsstod 700 000 700 000
Kommunikation 160 000 160 000
Ekonomi 320 000 940 000 940 000
Kvalitet/hallbarhet 325000 325000
TOTALT 680 000 3161 000 3161 000

Bolagets bedémning

Bolagets beddémning &r att bifogat forslag till verksamhetsoverenskommelse mellan
GoteborgsLokaler och Intraservice reglerar verksamhetsévergangen av Framtiden 1T:s
driftsverksamhet till Intraservice pa ett tillfredstallande satt. | Gverenskommelsen regleras
vilka atagande och forpliktelser mot kund och leverantdr, inventarier, anlaggningar,
licenser och personella resurser som Intraservice tar éver. Overenskommelsen beskriver
ocksa den ekonomiska regleringen mellan bolagen.

Bolaget bedomer att dverenskommelsen ger skalig kostnadstackning for omstallning och
anpassning av verksamhetens nya forutsattningar under drygt tva ars tid efter att
Framtiden IT:s driftsverksamhet gar 6ver till Intraservice.

For att bolaget ska bibehalla en langsiktigt hallbar ekonomi kommer utéver den
kostnadstéckning som regleras av avtalet att krévas att bolaget arbetar aktivt med fortsatt
effektivisering och utveckling av verksamheten. | det ingar bland annat att hitta en ny
hyresgast till de lokaler som nyttjas for Framtiden IT:s driftsverksamhet.
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Forvaltnings AB Goteborgslokaler GOTEBORGSL$KALER

Protokoll (nr 3)
Fort vid styrelsesammantrade
Sammantradesdatum: 2021-06-03

Tid: kl. 09:00 — 10:55
Plats: Teamsmote

Narvarande

Ledamoter

Arne Heldtander (M) ordférande
Goran Larsson (MP) vice ordférande
Kerstin Billmark (S) ledamot

Karin Alfredsson (D) ledamot

Tjanstgérande suppleant
Peter Ljunggren (M) suppleant

Suppleanter

Yngve Karlsson (D) suppleant

Ovriga

Robert Hornquist VD

Michael Backegren vice VD

Lena Eineving verksamhetschef IT, Intraservice, 8 6
Peter Soderstrom forvaltningsdirektor, Intraservice, § 6
Christer Henriksson IT-chef, 86

Catharina Sundberg fastighetschef, § 7
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86
Overforing av Framtidens IT:s driftverksamhet

Michael Backegren, Lena Eineving, Peter Soderstrom och Christer Henriksson redogor
for dverforing av Framtiden IT:s nuvarande driftverksamhet till Intraservice, i enlighet
med utsand handling.

Beslut

Styrelsen beslutar:

1. att godké&nna forslag till verksamhetséverenskommelse avseende dverforing av
hela Framtiden IT:s nuvarande driftverksamhet till Intraservice.

2. att Oversénda arendet med bifogad verksamhetsoverenskommelse till styrelsen i
Forvaltnings AB Framtiden for vidare hantering.

Forvaltnings AB GoteborgsLokaler, protokoll 2021-06-03
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Intraservice

Goteborgs

GoteborgsLokaler U
Datum: 2021-05-25 ‘@! Stad
Version: 1.0

Verksamhetsdverenskommelse

Verksamhetsovergang av Framtidens IT, inom GoteborgsLokaler, till Intraservice.
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1. Verksamhetsdvergang
VerksamhetsGvergang innebér att en ny arbetsgivare tar éver ansvaret for verksamheten,
till exempel vid uppkop. Regler for verksamhetsovergang finns i EU-radets
direktiv, lagen om anstéllningsskydd (LAS LAS 6b § och 7 §,) och
medbestammandelagen (MBL 28 §) och kollektivavtal.*

1.1 Kriterier for verksamhetsdvergang
EU-domstolen praxis for kriterier av en verksamhetsévergang?.

o Arten av foretag eller verksamhet

e Om foretagets materiella tillgdngar sésom byggnader, inventarier, bilar och
arbetsredskap Overtagits

e Virdet av dverlatna immateriella tillgangar, det vill saga patent, goodwill,
varumarken, vid overlatelsetidpunkten

¢ Om majoriteten av de anstéllda dvertagits eller inte

e Om kunderna tagits 6ver eller inte

e Graden av likhet mellan verksamheten fére och efter Gverlatelsen

e | forekommande fall den tidsperiod som verksamheten legat nere.

En 6vergang av en verksamhets-forutsatter att en ekonomisk enhet dvergar till en annan
arbetsgivare. Bytet ska ske som en foljd av Gverlatelse, som exempelvis ett avtal.

1.2 Gallande personal
Det finns skyddsregler for arbetstagare nér det sker ett ofrivilligt arbetsgivarbyte (det vill
sdga en verksamhetsovergang).*

Personal har alltid rétt att félja med nér en verksamhet byter arbetsgivare i enlighet med
lagreglerna. Personal kan tacka nej men riskerar att bli uppsagd pa grund av arbetsbrist.
Det kan ocksa paverka personalens rtt till ersattning fran a-kassa. °

Grundregler ar att personalen behaller I6nen och sina tidigare anstallningsvillkor hos sin
nya arbetsgivare.

1 Verksamhetsovergang - vad som géller vid évergang av verksamhet | Unionen
2 Verksamhetsovergang - SKR
8 Verksamhetstvergang - vad som galler vid 6vergdng av verksamhet | Unionen
4 VVerksamhetsévergang - SKR
5 Verksamhetstvergdng - vad som galler vid 6vergdng av verksamhet | Unionen
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2. Omfattning av 0verenskommelsen

Den formella grunden for overlatelsen av verksamheten ar en éverenskommelse mellan
GoteborgsLokaler och Intraservice som reglerar vilken verksamhet som ska Gverlatas.

Overenskommelsen ligger till grund for att personalréttsligt kunna beddéma om detta
formellt &r en verksamhetsévergang eller inte och utgor underlag for
inrangeringsforhandling.

Overenskommelsen innefattar vilka atagande och forpliktelser mot kund och leverantor
som tas Over, samt vilka inventarier, anlaggningar, licenser, och personella resurser.
Overenskommelse ska ocksa tydliggora vilka tjansteleveranser som inte tas Gver.

| dverenskommelsen tas aven aktuella ekonomiska regleringar med.

Formen for denna dverenskommelse beslutar GéteborgsLokaler och Intraservice om
gemensamt, samt vem i respektive organisation som fattar beslut om att teckna
Overenskommelsen.

2.1 Arten av foretag
GoteborgsLokaler, Framtidens IT, kommunalt bolag

Intraservice, kommunal forvaltning

GoteborgsLokaler 6verlater hela nuvarande Framtidens IT:s verksamhet, sa som den ser
ut idag, till Intraservice. Inledningsvis har Intraservice for avsikt att driva Framtidens IT
verksamhet vidare sa som den é&r, dérefter successivt gora den tekniska forandringen,
samt teckna nya avtal med respektive bolag (kund).

Goteborgs Stad Intraservice, Verksamhetséverenskommelse
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2.2 Materiella tillgangar — GoteborgsLokaler -
Framtidens IT

2.2.1 Kostnader for Framtidens IT idag, 2021
| tabell nedan redovisas Framtidens IT:s nuvarande kostnader for 2021, samt om dessa
kostnader ska Overlatas till Intraservice fran GoteborgsLokaler eller inte.

Tabell 1: Redovisade kostnader for Framtidens IT, 2021

Kosthad Kr/ar Tas kostnaden over?

Lokalhyra (ej egna) 425 000 | Ja, Intraservice tar 6ver kostnaden men enligt
Intraservice kostnadsmodell

El 360 000 | Ja, kostnad som Intraservice tar dver

Driftkostnad, as is: 4300 000 | Ja, Kostnad som Intraservice tar dver

system & verktyg

Personalkostnader 13 717 000 | Ja, Intraservice tar Gver kostnaden men enligt
Intraservice kostnadsmodell

Avskrivningar 2 100 000 | Ja, kostnad som Intraservice tar 6ver

(Bilaga 1)

Fordelade kostnader 5592 000 | Ungefar samma kostnad kommer belasta

(OH etc.) Intraservice, men enligt Intraservice
kostnadsmodell (OH etc.)*

Vinstmarginal 3% 810 000 | Ja, tas dver av Intraservice*

Totalt 27 304 000

*Kostnader som kommer uppkomma pa Intraservice efter verksamhetsévergang som OH,
kompetensuppvaxling, utveckling och anpassning av tjanster etc.

Goteborgs Stad Intraservice, Verksamhetséverenskommelse
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2.2.2 Overtag av intakter och kostnader till Intraservice

2221

Overtag av intékter till Intraservice fr&n Framtidens IT

Framtidens IT:s kunder, kluster Bostad (bolag inom Framtiden) och kluster Lokal (Higab,
Parkeringsholaget och Alvstranden), betalar fortsatt samma kostnad for sina IT-leveranser
frén 1 oktober 2021 till 31 december 2023, fast till Intraservice efter
verksamhetsévergang av Framtidens IT, sa lange inte ndgot annat ar 6verenskommet.

Vinstmarginal 3% (Tabell 1) & medraknat i intakterna (Tabell 2) fran bolagen.

Tabell 2: Overtag av intakter till Intraservice fran Framtidens IT

Framtidens IT:s intakter (kr) Fran 01-okt-21 2022 2023
Tjanster, Kluster Bostad (Framtiden) 5706715 | 22826860 | 22826 860
Tjanster, Higab* och

Parkeringsbolaget* 598 396 | 2393583 2 393 583
Tjanster, Alvstranden* 694 519 2 083 556 2 083 556
Arbetsplatstjanst (Bilaga 2) 1982397 | 7929588 7 929 588
Intakter totalt 8982026 | 35233587 | 35233587

*Kan foréndras till Intraservice kostnadsmodell enligt 6verenskommelse med respektive

bolag.

Arbetsplatstjanst

Framtidens IT:s kunder betalar fortsatt sina kostnader (7 929 588 kr per ar) for
arbetsplatstjanster, fast till Intraservice fran och med 1 oktober 2021 tills befintliga avtal

16per ut.

Tabell 3: Arbetsplatstjanst

Bolag Kr/man Kr/ar | Kommentar
Framtiden (Kluster Bostad) 537 192 6 446 304 se Bilaga 2
Kluster Lokal (Higab och 123 607 1483 284 se Bilaga 2
Alvstranden)

Totalt 660 799 7 929 588
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2.2.2.2 Overtag av kostnader till Intraservice fran Framtidens IT

Tabell 4: Overtag av kostnader fran Framtidens IT till Intraservice frén 1 oktober 2021

Kostnadsslag (kr) Fran 01-okt-21 2022 2023
Arbetsplatstjanst (Bilaga 2) 1982397 | 7929588 | 7929588
Lokalhyra (datahall) och El 90 000 785 000 785 000
Driftkostnad, as is: system & 1107 500 4300000 | 4300000
verktyg

Personalkostnad* 3739750 | 13717000 | 14 060 000
Avskrivningar 525000 | 2100000 | 2100000
Kostnadstackning for gemensamma 680000 | 3161000 | 3161000
resurser till GoteborgsLokaler fran

Intraservice (se Tabell 5)

Fordelade kostnader (OH etc.) som 857379 | 2431000 | 2088000
kommer uppkomma hos Intraservice.

Vinstmarginal, ca 3% 810 000 810 000
Totalt 8982026 | 35233588 | 35233588

*Uppskattade personalkostnader utifran GoéteborgsLokalers budget. Personalkostnader
kommer bli efter Intraservice kostnadsmodell.

Arbetsplatstjanst
Se forklaring ovan.

El (datacenter, datahall)

Intraservice tar dver elkostnader (360 000 kr per ar), fran och med 1 oktober 2021, pa
grund av datahallsflytten som innebér 6kade kostnader av el.

Driftkostnad, as is: system & verktyg

Intraservice tar 6ver driften av Framtidens IT:s licenser, programvara, supportavtal, ev.
konsultkostnader etc. for 4 300 000 kr per ar, fran Framtidens 1T 1 oktober 2021.

Personalkostnader

Personalkostnader av Framtidens IT:s personal tar Intraservice dver 1 oktober 2021.
Personalkostnaderna ar uppskattade utifran GoteborgsLokalers kalkyl, men kommer bli
kostnadssatta efter Intraservice kostnadsmodell.

Avskrivningar

Avskrivningarna for inventarier avser restvarde for materiella och immateriella tillgangar
tillnérande Framtidens IT. Kostnaden tas av Intraservice.
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Kostnadstackning for gemensamma resurser

e Hyra (under aren 1 oktober 2021 — 31 december 2023)
e Tjanster/personal (kostnadstéckning till och med 2023):
o Bolagsstod: del av reception, diariet, GDPR, trygghet och sakerhet
o Kommunikation: del av kommunikator
o Ekonomi: del av ekonomi och I6neadministration
o Kuvalitet/hallbarhet: del av kvalitet och hallbarhet

Tabell 5: Kostnadstackning till GoteborgsLokaler fran Intraservice

Framtidens IT:s andel (kr) Fran 01-okt-21 2022 2023
Hyra Avagen 40 360 000 1 036 000 1 036 000
Bolagsstod 700 000 700 000
Kommunikation 160 000 160 000
Ekonomi 320 000 940 000 940 000
Kvalitet/hallbarhet 325000 325000
Totalt 680000 3161000 3161000

Hyra Avagen 40 (Bilaga 3: Framtidens IT hyresavtal)

Nér Framtidens IT skulle organiserades juridiskt under GoteborgsLokaler (1999) flyttade
Framtidens IT till GoteborgsLokalers kontor p& Avagen 40 (Focus). | samband med detta
behovdes det kontoret byggas till. Denna pabyggnad pa nuvarande kontor p& Avagen
gjordes enbart for att Framtidens IT skulle flytta in. Idag har Framtidens IT ca 30% av
lokalytan. Kontoret &r inte I&tt att dela av utan stérre ombyggnationer och
GoteborgsLokaler har ett hyreskontrakt som Iéper till 2026-12-31 och déar &r Framtidens
IT en del av detta kontrakt.

For kontorsytorna behéver GoteborgsLokaler kostnadstéackning fram till dess
hyreskontraktet 16per ut, tom 2026-12-31. Sa fort slutligt beslut ar taget kring
verksamhetsovergangen kommer GoteborgsLokaler gora vad bolaget kan for att hitta en
andrahandshyresgést till de ytorna Framtidens IT [&mnar. Dock behdver en ombyggnad
goras i samband med att lokalen delas, vilket innebar en kostnad som GoteborgsLokaler
behdver kostnadstackning for.

Bolagsstdd, kommunikation, Ekonomi och kvalitet/hallbarhet

Framtidens IT ar en stor del av bolaget (ca 30 %) och en av bolagets tva huvudprocesser.
Detta innebar att Framtidens IT ocksa har en del av de bolagsgemensamma resurser for
att kunna leverera tjanster utifran sitt uppdrag. Under de 20 &r som Framtidens IT ingatt i
GoteborgsLokaler har dessa resurser varit en del av den gemensamma organisationen. De
gemensamma resurserna kan inte bara tas bort fran en dag till en annan.
GoteborgsLokaler behdver t.o.m. 31 december 2023 for att kunna stélla om och anpassa
utifran de nya forutsattningarna som blir nar Framtidens IT gar 6ver till Intraservice.

GateborgsLokaler maste minska pa kostnader och darmed saga upp personal pga.
arbetsbrist. For GéteborgsLokalers personal rader uppsagningstid som man maste ha
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kostnadstackning for. Uppsagningarna far ekonomisk verkan under 2022 varav
kompensation &r nodvandig.

For de gemensamma resurserna behdver GoteborgsLokaler en kostnadstackning t.o.m. 31
december 2023 for foljande (gemensamma OH, exkl. management fee):

Intraservice godkénner att betala hyra och kostnadstackning for gemensamma resurser i
en dvergangsfas, enligt tabell 1 (se ovan) fram till och med 31 december 2023.

Fordelade kostnader

Fordelade kostnader som kommer uppkomma pa Intraservice ar dels kostnadstackning
for gemensamma resurser till GéteborgsLokaler (se Tabell 5) och dels egna uppkomna
fordelade kostnader pa Intraservice efter verksamhetsévergangen (sasom OH per
medarbetare, hyra, kompetenshdjning av personal for att leverera Framtidens IT:s
tjanster, samt utveckling av tjanster for att besvara nya kunders behov och krav etc.).

Tabell 6: Framtidens I1T:s fordelade kostnader vs Intraservice kommande fordelade
kostnader

Fordelade kostnader Kr/ar | Tas kostnaden over?
(OH etc.)
Framtidens IT 5592 000 | Ungefar samma kostnad kommer belasta

Intraservice, men enligt Intraservice
kostnadsmodell (OH etc.)*

Intraservice 3161 000 | Kostnadstackning till GoteborgsLokaler

+
2431 000 | Kommande fordelade kostnader pa
Intraservice

Framtidens IT har burit delar av gemensamma kostnader fran GoteborgsLokaler till ett
vérde av 5 592 000 kr (exempelvis; koncernledningsarvode (management fee), revisorer
PwC, stadsrevision, styrelse, mm), och kommer under 2022 och 2023 fa kompensation
fran Intraservice med 3 161 000 kr. Motsvarande kostnader bedoms uppkomma hos
Intraservice.
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2.3 Overlatelse av kundavtal inklusive bitradesavtal

Intraservice tar dver kundavtalen med Framtidens IT:s kunder i sin helhet (dvs SLA:er,

personuppgiftsbitradesavtal etc.).

Framtidens IT:s kunder betalar enligt Tabell 2 ovan under perioden 1 oktober 2021 till 31

december 2023 for tjansteleveranser fran Intraservice, om inte nagot annat ar

Overenskommet.

Intraservice tar éver och levererar enligt Framtidens IT:s kundavtal (se bilaga 4) till 31

december 2023, efter det ingar kunderna i Overenskommelse med Intraservice.

Malet ar att samtliga tjanster ska vara migrerade till befintliga eller nya tjanster senast 31

december 2023.

2.4 Overlatelse av leverantdrsavtal, licensavtal,

resursavtal

Vid avslutande av huvudavtal for DLM-tjansten (arbetsplats: barbardator, skarm etc.) tar

respektive bolag kostnaden for 16sen av tillaggsavtalen. Bolagen tar ocksa sjélva

kostnaden for eventuellt tillkommande kostnader for defekt utrustning vid atertag (vilket

innebadr ingen risk for varken Framtidens IT eller nu kommande Intraservice).

2.4.1 Overlatelse av leveranttrsavtal

Tabell 7: Leverantdrsavtal som dverlats till Intraservice

Avtal Leverantor | Overlats till | Kommentar
Intraservice
Tjansteavtal tredje linjen Enfo JA Fakturering: ingar i
support ZervicePoint/BAD budget.
Uppdragsavtal Panorama Enfo JA Avtalet anvénds av
support Stadshus.
Fakturering: utanfor
budget, faktureras
Stadshus separat.
Supportavtal kvallar/helger | Tripnet JA Avtalet avser support
for Storningsjouren (eller ev. utanfor arbetstid.
avslutas) Kommer diskuteras med
berdrda parter for att se
om det finns en annan
16sning.
Fakturering: utanfor
budget, faktureras
Stdrningsjouren separat.
Overvakning/forsta hjalpen | Tripnet JA Avtalet avser support
Familjebostaders Webbsida (eller ev. utanfor arbetstid.
kvéllar/helger avslutas) Kommer diskuteras med

berérda parter for att se
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om det finns annan
10sning.
Fakturering: utanfor
budget, faktureras

Familjebostéder separat.

Supportavtal - Unified
Support

Microsoft

JA

Fakturering: utanfor

budget, faktureras bolagen

efter fordelning separat
(rsvis avrop).

Tabell 8: Leverantdrsavtal som INTE o6verlats till Intraservice

Avtal Leverantor Hanteras | Overlats till | Kommentar
via Intraservice

FDA Underhallsavtal | Enfo eWorks | NEJ Support och

Fastpris underhall for
"Framtidens
Digitala
Arbetsplats",
diarier, intranat
etc.

FDA Underhallsavtal | Enfo eWorks | NEJ

I6pande timmar

Integration/Utveckling | Analyskuben | eWorks NEJ Avropsavtal for

Resursavtal utveckling av
integrationer
etc.

Huvudavtal Enfo NEJ Avtalen bor

Konsulttjanster avslutas.

Séakerhetsskanning Orange eWorks NEJ Tredjeparts-

Cyberdefence granskning av

webbar etc.

2.4.2 Overlételse av licensavtal/supportavtal

Nedan licenser vidare fakturerar Framtidens IT berérda bolag.

Tabell 9: Licenser som hanteras genom Framtidens IT och SKA Gverlatas till Intraservice

Foretag

Typ av licens

Ovrigt

Overlatas till
Intraservice?

Microsoft

Klientlicenser

JA

Fakturering: utanfor
budget, faktureras
bolagen separat efter
nyttjande av licenser.

Microsoft

Serverlicenser

JA
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Fakturering: ingar i
budget.

Microsoft

Databaslicenser

JA

Fakturering: utanfor
budget, faktureras
bolagen separat efter
nyttjande av licenser.

Adobe Creative
Cloud

Klientlicens Brytdag

november

JA

Fakturering: utanfor
budget, faktureras
bolagen separat efter
nyttjande av licenser.

Sitekiosk

Klientlicens

Lopande

JA

Fakturering: utanfor
budget, faktureras
bolagen separat efter
nyttjande
(engangskostnad).

Netclean

Klientlicens

Ramavtal

JA

Fakturering: utanfor
budget, faktureras
bolagen separat efter
nyttjande av licenser (3-
arsavtal).

Tabell 10: Licenser som hanteras genom Framtidens IT och INTE ska 6verlatas till

Intraservice

Foretag | Typav Ovrig info Overlétas till Kommentar

licens Intraservice?
Harmonie | Klientlicens | Komponent i NEJ Men kan komma
Diariet. Kops via att tillkomma
Enfo. Loper till senare.
december 2021.

Muhimbi | Klientlicens | Komponent i NEJ Men kan komma
Diariet. Kops via att tillkomma
Enfo. Arsvis. senare.

AutoCad | Klientlicens NEJ Men kan komma
att tillkomma
senare.

BlueBeam | Klientlicens NEJ Men kan komma
att tillkomma
senare.
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2.5 Vardet over immateriella tillgdngar — Framtidens IT
Framtidens IT:s immateriella tillgangar som Overtas av Intraservice ges i Bilaga 1:
Avskrivningsforteckning

2.6 Antal anstallda som dvertas vid
verksamhetsdvergangen
Omfattning av Framtidens IT:

17 medarbetare, samtliga medarbetare fran Framtidens 1T, dvertas vid
verksamhetsovergangen.

GoteborgsLokaler inkommer med handlingar till SLK.

2.7 Overtag av kunder vid verksamhetsdvergang.
Samtliga kunder fran Framtidens IT tas dver av Intraservice vid verksamhetsévergangen.

Framtidens IT:s kunder:
Kluster Bostad:

e GoOteborgs stads bostadsaktiebolag (Bostadsbolaget)
Bostads AB Poseidon

Familjebostader i Gbg AB

Gardstenshostader AB

Framtiden Byggutveckling AB

Forvaltnings AB Framtiden

Stérningsjouren i Goteborg AB

Foérvaltnings AB GoteborgsLokaler

Goteborgs Egnahems AB

Kluster Lokal:

e HIGAB
e Goteborgs Stads parkering AB (Parkeringsbolaget)
e Alvstranden Utveckling AB

2.8 Tid for verksamhetsovergang
Tidpunkt for verksamhetsévergang:

e Fran och med 1 oktober 2021 dvergar Framtidens IT:s personal till Intraservice i
och med verksamhetsovergang av Framtidens IT fran GoteborgsLokaler till
Intraservice.

2.9 Varumarke, namn ”"Framtidens IT”
e Namnet och varumérket Framtidens IT &r registrerat och kommer fortsattas agas
av GoteborgsLokaler/Framtidenkoncernen.

2.10 Arkiv och handlingar

e Hantering av arkiv, handlingar och dokumentation hanteras enligt vedertagen
process.
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Denna Overenskommelse ar upprattad i tva likalydande exemplar. Ett exemplar av
Overenskommelsen emotses av Intraservice Leverantoren i retur efter det att Bolaget har
undertecknat bada exemplaren.

Goteborg 2021-MM-DD Goteborg 2021-MM-DD

Peter Soderstrém, Forvaltningsdirektor Rober Hornquist, VD

Goteborgs Stad Intraservice Forvaltnings AB
GoteborgsLokaler

Goteborgs Stad Intraservice, Verksamhetséverenskommelse
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Bilaga 1 Avskrivningsfdrteckning

Tabell 11: Forteckning 6ver avskrivningar

G E D ENUMAIB Avskrning hiRUB Aterstdende avskriving
90901|Anskaffningsvarde SQL-servrar 4 0 678 000 - 678 000
90901 |Planenliga avskrivningar |SQL-servrar 4 1 214700 |- 22600 - 237300 440 700201906 - 202405 |avskrivning 5 &r (20%)
90901|Anskaffningsvarde ITD18243 0 28951 - 28951
90901 |Planenliga avskrivningar |ITD18243 1l- 16884 |- 1608 |- 18492 10 459|201904-202204 |avskrivning 3 &r (33,33%)
90901 |Anskaffningsvarde Backupdiskar| 0 202 000 - 202000
90901 |Planenliga avskrivningar |Backupdiskar| 1]- 162720 |- 11222 |- 173942 28 058|201808-202108 |avskrivning 3 &r (33,33%) |Avslutas Augusti 2021
90901 |Anskaffningsvarde Dator ITJE344) 0 29731 - 29731
90901|Planenliga avskrivningar | Dator ITJE344| 1j- 26431 |- 1652 |- 28083 1648|201805-202104 |avskrivning 3 &r (33,33%) |Avslutas April 2021
90901|Anskaffningsvirde Datorer IT-av| 0 212895 - 212895
90901 |Planenliga avskrivningar |Datorer IT-av| 1]- 171481 |- 11826 |- 183307 29 588|201808-202108 |avskrivning 3 &r (33,33%) |Avslutas Augusti 2021
90901|Anskaffningsvirde Fabri 0 362384 - 362384
90901|Planenliga avskrivningar |Fabric 1]- 151000 |- 12080 |- 163080 199 304|201812-202311 |avskrivning 5 ar (20%)
90901|Anskaffningsvirde Fabric-2018 0| 2609000 - 2609000
90901|Planenliga avskrivningar |Fabric-2018 1]- 1521909 |- 86966 |- 1608875 1000 125|201802-202301 |avskrivning 5 ar (20%)
90901|Anskaffningsvirde Diskhylla far 0 205 400 - 205 400
90901|Planenliga avskrivningar | Diskhylla fér 1l- 13692 |- 6846 |- 20538 184 862|202009-202508 |avskrivning 5 ar (20%)
90901|Anskaffningsvirde Brandviggar 0 379195 - 379195
90901|Planenliga avskrivningar |Brandviggar 1]- 252799 |- 12640 |- 265439 113 756|201709-202208 |avskrivning 5 ar (20%)
90901|Anskaffningsvirde Switchar 0 332123 - 332123
90901|Planenliga avskrivningar |Switchar 1]- 232297 |- 8680 [- 240977 91 145|201712-202211 |avskrivning 5 &r (20%)
90901|Anskaffningsvirde Nya BAD 0| 1359650 - 1359 650
90901|Planenliga avskrivningar |Nya BAD 1]- 566525 |- 45322 |- 611847 747 803|201812-202311 |avskrivning 5 &r (20%) PROGRAMVARA IMAT
90901|Anskaffningsvirde Natverk 0 258 363 - 258 363
90901|Planenliga avskrivningar | N&tverk 1 107 650 |- 8612 [- 116262 142 100|201812-202311 |avskrivning 5 &r (20%)
-230054| 2 989 550,06| 2 989 550
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Bilaga 2 Arbetsplatstjanst

Tabell 12: Kostnader for Arbetstjanst, Framtiden (Kluster Bostad)

LT
Bolag Avtalsnr. Manadsbelopp | Avslutas Fakturaméarkning
Bostadsbolaget 362 133 545 2023-04-30 | BB362
378 1371 2023-10-31 | BB378
386 5118 2023-12-31 | BB386
140 034
Familjebostader | 368 118 643 2023-05-31 | FAMBO368
380 449 2023-10-31 | FAMBO380
389 1359 2023-12-31 | FAMBO389
120 451
EgnaHem 372 22 167 2023-06-30 | EH372
388 461 2023-12-31 | EH388
22 628
Framtidens 2020-05-
Byggutveckling 366 22 150 031 BUD366
379 2 257 2023-10-31 | FBU379
387 946 2023-12-31 | FBU387
25 353
Foérvaltnings AB 2020-05-
Framtiden 367 12 317 031 MOD367
12 317
Gardsten 371 19871 2023-06-30 | GB371
19 871
GoteborgsLokaler | 363 25 317 2023-04-30 | GL363
381 1499 2023-10-31 | GL381
26 816
Poseidon 361 144 580 2023-03-31 | PO361
382 1820 2023-10-31 | PO382
391 3098 2023-12-31 | PO391
149 498
Storningsjouren | 370 18 877 2023-06-30 | SJ370
383 1347 2023-10-31 | SJ383
20 224
Kr/manad 537 192
Kr/ar 6 446 304
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Tabell 13: Kostnader for Arbetstjanst, Kluster Lokal (Higab och Alvstranden)

LT
Bolag Avtalsnr. Manadsbelopp | Avslutas Fakturamarkning
Higab 258 49 215 2021-05-31 | HID258
Higab 274 2654 2021-08-31 | HIG274
Higab 292 1002 2021-11-30 | HIG292
Higab 309 852 2022-01-31 | HIG309
Higab 317 1811 2022-03-31 | HIG317
Higab 328 700 2022-05-31 | HIG328
Higab 340 248 2022-09-30 | HIG340
Higab 348 372 2022-11-30 | HIG348
Higab 357 124 2023-02-28 | HIG357
Higab 360 400 2023-03-31 | HIG360
Higab 390 2103 2023-12-31 | HIG390
Kr/méanad 59 481
Alvstranden 214 54 586 2020-10-31 | AU214
Alvstranden 246 2 440 2021-03-31 | AU246
Alvstranden 252 389 2021-04-30 | AU252
Alvstranden 277 2732 2021-08-31 | AU277
Alvstranden 295 156 2021-11-30 | AU295
Alvstranden 312 1008 2022-01-31 | AU312
Alvstranden 343 2184 2022-09-30 | AU343
Alvstranden 349 553 2022-11-30 | AU349
Alvstranden 358 78 2023-02-28 | AU358
Kr/méanad 64 126
Kr/manad 123 607
Kr/ar 1483 284
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Bilaga 3 Framtidens IT hyresavtal

Bilaga 3: Framtidens IT hyreseavtal_2604022-1107-1
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Bilaga 4 Forteckning Kundavtal inklusive
bitrddesavtal

Framtidens IT:s kunder:

Kluster Bostad (Tillhandahalla IT-infrastruktur, drift och support):

Bilaga 4.1: Kundavtal Goteborgs stads bostadsaktiebolag (Bostadsbolaget)
Bilaga 4.1.1: PUB-avtal Bostadsbolaget
Bilaga 4.2: Kundavtal Bostads AB Poseidon
Bilaga 4.2.1: PUB-avtal Bostads AB Poseidon
Bilaga 4.3: Kundavtal Familjebostéder i Gbg AB
Bilaga 4.3.1: PUB-avtal Familjebostader i Gbg AB
Bilaga 4.4: Kundavtal Gardstensbostader AB
Bilaga 4.4.1: PUB-avtal Gardstensbostader AB
Bilaga 4.5: Kundavtal Framtiden Byggutveckling AB (ska kompletteras med paskrift)

Bilaga 4.5.1: PUB Framtiden Byggutveckling AB ((saknas, ska
kompletteras med)

Bilaga 4.6: Kundavtal Forvaltnings AB Framtiden

Bilaga 4.6.1 PUB-avtal Forvaltnings AB Framtiden
Bilaga 4.7: Kundavtal Stérningsjouren i Géteborg AB

Bilaga 4.7.1: PUB-avtal Storningsjouren i Goteborg AB
Bilaga 4.8: Kundavtal Forvaltnings AB GoéteborgsLokaler

Bilaga 4.8.1: PUB-avtal Forvaltnings AB GoteborgsLokaler
Bilaga 4.9: Kundavtal Goéteborgs Egnahems AB

Bilaga 4.8.1: PUB-avtal Géteborgs Egnahems AB

Kluster Lokal (Tillhandahlla IT-infrastruktur, drift och support):

Bilaga 4.10: Kundavtal Higab
Bilaga 4.10.1: PUB-avtal Higab
Bilaga 4.11: Kundavtal Géteborgs Stads parkering AB
Bilaga 4.12: Kundavtal Alvstranden Utveckling AB
Bilaga 4.12.1: PUB-avtal Alvstranden Utveckling AB
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Stadshus (Drift av Panorama)

Bilaga 4.13: Stadshus

Gemensamma bilagor till Kundavtalen:

Bilaga 4.14: Kundavtal Bilaga 1 SLA bestallare utférare v1.0

Bilaga 4:15: Kundavtal Bilaga 2 Framtidens Arbetsplatstjanst(utkast) - Klientplattform
v1.0 (002)

Bilaga 4.16: Kundavtal Bilaga 3 Framtidens Natverk och Kommunikation v1.0 (002)
Bilaga 4.17: Kundavtal Bilaga 5 dvriga tillagg och underliggande leveranser v1.0 (002)
Bilaga 4.18: Kundavtal Bilaga 6 Pris och kostnad v1.0 (002)

Bilaga 4.19: Kundavtal Bilaga 7 Process och Rutin dokumentférteckning v1.0 (002)
Bilaga 4.20: Bilaga 8 Change Management Framtiden v12 (002)

Bilaga 4.21: Kundavtal Bilaga 9 Framtidens Digitala Arbetsplats FDA v 1.0 (002)
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FASTIGHETSAGARNA HYRESKONTRAKT e
FOR LOKAL Nr:  2604022-1107-1
Undertecknande parter har denna dag traffat féljande hyresavtal. Kryss i ruta innebér att den darefter foljande texten galler
Hyresvdrd Namn: Personnrforgnr:
Goteborgs Stads Parkerings AB 556119-4878
Hyresgéast Namn: Personnrforgnr:
Forvaltnings AB GoteborgsLokaler 556082-4897

Aviseringsadress:

B433 Férvaltnings AB GoteborgsLokaler, 405 38 GOTEBORG

Lokalens adress Kommun: Fastighetsbeteckning:

m.m Goteborg Garda 32:52
Gata: Trappor/hus: Lokalensnr:
Fabriksgatan 45

Lokalens Lokalen med tillhérande utrymmen hyrs ut for att anvéndas till

anvédndning Kontor
[ ] Anvéndningsdndamalet har narmare angetts i bifogad specifikation. Bilaga:

Lokalens skick Lokalen hyrs uti befintligt skick.

[] En beskrivning av lokalens skick vid detta kontrakts tecknande samt uppgift om vem som patilitradesdagen i

forekommande fall ska ha ombessrjt och bekostat dels &tgérdandet av brister, dels 6verenskomna andringar framgar Bllage:
av bifogat besiktnings- och atgardsprotokoll.
Lokalens storlek | Areatyp Plan cam 2 Areatyp Plan cam?2
och omfattning
kontor 4 1449

Om i kontraktet angiven area avviker fran faktisk area medfér avvikelsen inte ratt for hyresgasten till aterbetalning eller sankning av hyran
respektive hyresvdrden ratt till hégre hyra.

X Omfattningen av den férhyrda lokalen framgar av bifogade ritning(ar). Bilaga: 4
[] Tillfart fér bil for i- Platsfér |[] Plats for skyltskap/ |[_] Parkeringsplats(er) |[_] Garageplats(er) ]
och urlastning skylt automat for bil(ar) for bil(ar)
Hyrestid Fran och med den: Till och med den:
2017-01-01 2026-12-31
Uppségningstid/ T el . o . . A
Férlangningstid Uppsdgning av detta kontrakt ska ske skriftligen minst 9 manader fére den avtalade hyrestidens utgang.
| annat fall & kontraktet fér varje gang férlangt med (X 5 ar [ manader
Hyra Kronor 2 471 400 per &r exklusive nedan markeradetillagg
Indexklausul [_] Andring av ovan angiven hyra sker i enlighet med bifogad indexklausul. Bilaga: 1
Fastighetsskatt | Fastighetsskatt ersatts i enlighet med bifogad fastighetsskattekiausul. [ ] Fastighetsskatt ingar i hyran, éilaga~ 2
Tillhanda- " . g =
hallande av och Hyresvérden tillhandahallerfombestrjer
betalning for el, El va Vérme Varmvatten Kyla X] Ventilation
va, varme, Betalning:
varmvatten, El [ ] Hyresgasten har eget [ ] Hyresgadsten betalar i enlighet med bifogad X Ingar i hyran. ]
kyla och ; Bilaga:
ey abonnemang. driftskostnadsklausul.
ventilation
va [ ] Hyresgasten har eget [ ] Hyresgasten betalar i enlighet med bifogad X tngar i hyran. .
. Bilaga:
abonnemang. driftskostnadsklausul.
Varme [ ] Hyresgasten har eget [ ] Hyresgésten betalar i enlighet med bifogad X Ingari hyran. )
f Bilaga:
abonnemang. driftskostnadsklausul.
Varmvatten [ ] Hyresgdsten har eget [ ] Hyresgasten betalar i enlighet med bifogad X Ingar i hyran. )
: Bilaga:
abonnemang. driftskostnadsklausul.
Kyla [ ] Hyresgéasten har eget [ ] Hyresgésten betalar i enlighet med bifogad Ingéri hyran. Bilaga:
abonnemang. driftskostnadsklausul. aga:
Ventilation [ ] Hyresgasten betalar i enlighet med bifogad X Ingari hyran. Bilaga:
driftskostnadsklausul. 9

Fastighetsidgarna Sveriges formuldr 12B.2 uppréttat 2008 i samrdd med SABO, Svensk Handel och Visita. Reviderat 2012 och 2014,
Eftertryck forbjuds.
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FASTIGHETSAGARNA

Undertecknande parter har denna dag triffat féljande hyresavtal.

HYRESKONTRAKT Sid 2 (4)

FOR LOKAL Nr:  2604022-1107-1

Kryss i ruta innebar att den darefter foljande texten galler

Matare Om hyresgésten ska ha eget abonnemang enligt ovan och métare saknas utfors och bekostas installationen av erforderliga matare av

[] hyresvérden [ ] hyresgasten
Avfalls- | den omfattning hyresvéarden &r skyldig att delstillhandahalla utrymme fér lagring av avfall, dels ordna borttransport av avfall ar hyresgasten
hantering skyldig att placera avfall i avsett kdrl pa avsedd plats liksom att utan kompensation medverka till den ytterligare kéllsortering som hyresvarden

kan komma att besluta. Harutover galler f6ljande:

[ Hyresgasten ska svara for och bekosta borttransport av avfall som harrér fran den verksamhet som hyresgésten bedriver i lokalen
(dockéligger det hyresvdrden att tillhandahalla avfallskérl och erforderligt avfallsutrymme) . Hyresgésten forbinder sig att med
renhaliningsentreprendr teckna och vidmakthalla kontrakt om borttransport av avfall.

[ ] Hyresvédrden samordnar borttransport av avfall fér flera hyresgésters verksamhet i fastigheten. Hyresgisten ska som till&gg till hyran till
hyresvarden betala erséttning for hyresgastens andel av kostnaden fér borttransporten. Lokalens andel av denna kostnad ska anses

vara procent. Hyrestilldgget uppgar vid detta kontraktstecknande till kronor per ar.

[X] Kostnaden for borttransport av avfall som harrér frén den verksamhet som hyresgésten bedriver i lokalen ingar i hyran,

[ ] Annan reglering enligt bilaga Bilaga:
Trappstéddning ingar i hyran [ ] ombesbrjs och bekostas av hyresgasten [] annan reglering enligt bilaga Bilaga:
Snorojning och [[X] ingéri hyran [ ] ombesérjs och bekostas av hyresgasten [ ] annan reglering enligt bilaga Bilaga:
sandning 9a:
Ofdrutsedda Skulle efter kontraktets tecknande of Srutsedda kostnadsdkningar uppkomma fér fastigheten pa grund av
kostnader a)inférandeeller hojning av sérskild fér fastigheten utgdende skatt, avgift eller palaga som riksdag, regering, kommun eller myndighet
kan komma att besluta om, eller
b) generella ombyggnadsétgarder eller liknande pa fastigheten som inte enbart avser lokalen och som hyresvéarden ar skyldig att utforatill
foljd av beslut av riksdag, regering, kommun eller myndighet
ska hyresgésten med verkan fran intradd kostnadsokning betala ersattning till hyresvérden f6r den palokalen beldpande andelen av den totala
arligakostnadsokningen for fastigheten.
Lokalensandel skaansesvara 11,36 procent. Har andelen inte angetts utgors denna av hyresgéstens hyra (exkl eventuell moms)i
forhallandetill dei fastigheten vid tidpunkten fér kostnadskningen utgdende lokalhyrorna (exkl eventuell moms). Fér lokal som inte &r
uthyrd gérs darvid en uppskattning av marknadshyran fér lokalen.
Med skatt enligt a) ovan avses inte moms och fastighetsskatt i den mén erséttning for denna betalasi enlighet med verenskommelse. Med
ofrutsedda kostnader menas sadana kostnader som vid kontraktets ingdende inte beslutats av de under a) och b) angivnainstanserna.
Ersdttningen betalas entigt nedanstaende regler om hyrans betalning.
Mervirdesskatt
(moms})
Hyresg'a:stens [ Hyresgasten ska bedriva momspliktig verksamhet i lokalen.
momsplikt | ] Hyresgésten ska inte bedriva momspliktig verksamhet i lokalen.
Hyresvirdens Fastighetsagaren/hyresvarden &r skattskyldig till momsfor uthyrning av lokalen. Hyresgasten ska utéver hyran erldgga vid varje tillfalle
momsplikt gallande moms.

[ ] Om fastighetsdgaren/hyresvirden véljer att bli skattskyldig till moms for uthyrning av lokalen ska hyresgésten utéver hyran erlgga vid
varjetillfalle gillande moms.

Momsen, som ska betalas samtidigt med hyran, berdknas pa angivet hyresbelopp jamte, enligt vid varje tidpunkt géllande regler for moms pa

hyran, paiférekommandefall enligt hyreskontraktet utgdende tilligg och andra ersattningar,

Om hyresvarden till f6ljd av hyresgéstens sjalvstandiga agerande - sdsom exempelvis upplatelse av lokalen helt eller delvis i andra hand (dven

upplatelsetill eget bolag), eller &verlatelse —blir jsmkningsskyldig fér moms enligt bestdmmelsernai mervirdesskattelagen, ska hyresgésten

fullt ut ersétta hyresvérden for dennes férlorade avdragsrétt. Hyresgasten skavidare utge ersittning fér den kostnadsékning som foljer av

hyresvérdens férlorade avdragsrétt fér ingdende moms pa driftskostnader som uppstar genom hyresgdstens agerande.

Hyrans betaining

Hyran betalas utan anfordran i forskott senast sistavardagen fore varje PlusGiro nr: BankGiro nr:
[ ] kalenderménads bérjan kalenderkvartals borjan genom inséttning pé 4768302-4 738-8671

Réanta, betal-
ningspadminnelse

Vid férsenad hyresbetalning ska hyresgésten betala dels ranta enligt réntelagen, dels ersittning for skriftlig betalningspdminnelse enligt
lagstiftningen om erséttning for inkassokostnader m.m.

Miljopaverkan

Hyresgasten ska fore tilltradet inhamta erforderliga tillstand fér den verksamhet fr vilken lokalen uppléts. Verksamheten ska bedrivas pa ett
sadant sétt att den uppfyller vid varje tidpunkt géllande milj8lagstiftning och dvriga féreskrifter fér miljsn. Hyresgéstens ansvar for
miljépéverkan géller dven efter kontraktets upphérande och preskriberasinte enligt bestimmelsernai 12 kap. 61 § jordabalken.

[_] For ytterligare bestimmelser avseende miljofarlig verksamhet, se bifogad miljéklausul, Bilaga:

[] Parterna har traffat en Sverenskommelse om att minska fastighetens och lokalens miljép&verkan, se grén bilaga.

Bilaga:

Byggvaru-
deklarationer

Om hyresgasten i enlighet med bestammelser i detta kontrakt eller i annat fall utfér underhdlls-, férbéttrings- eller &ndringsarbeten avseende
lokalen ska hyresgésten for hyresvérden i god tid fore arbetets utférande férete byggvarudeklarationer —i den mén s&danafinns utarbetade —
for de produkter och material som ska tillféras|okalen.

Revisions-
besiktningar

Om det vid en avmyndighet pakallad revisionsbesiktning av installationer sdsom el- eller sprinkleranordningar konstateras fel och brister i
hyresgasten tillhorig installation, ska hyresgésten pa egen bekostnad utféra begérda tgérder inom den tid myndigheten har féreskrivit. Om
hyresgésten inom ndmnda tid inte har dtgérdat fel och brister har hyresvdrden ritt att p& hyresgéstens bekostnad utféra sédana dtgérder som
myndigheten har foreskrivit.

Tillgénglighet till
vissa utrymmen

Hyresgéasten ansvarar for att tilltrade till sddana utrymmen som hyresvérden eller ndgon som féretréder hyresvirden eller som personal fran
energibolag, va-bolag, telekombolag eller motsvarande maste hatillgang till fér sktsel och drift av fastigheten inte hindras genom

Fastighetsdgarna Sveriges formuléri12B.2 upprittat 2008 i samrdd med SABO, Svensk Handel och Visita. Reviderat 2012 och 2014.

Eftertryck forbjuds.
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FASTIGHETSAGARNA

Undertecknande parter har denna dag triffat féljande hyresavtal.

HYRESKONTRAKT Sid 3 (4)
FOR LOKAL Nr:__2604022-1107-1

Kryss iruta innebar att den dérefter foljande texten géller

PBL-avgifter

Om hyresgasten utan erforderligt bygglov, annat lov eller tillstdnd vidtar &ndringar i lokalen och hyresvarden till féljd av detta enligtreglerna
i plan- och bygglagen (PBL)tvingas utge byggsanktionsavgift eller vite, ska hyresgésten till hyresvirden betala ersittning med motsvarande
belopp.

Brandskydd

Parternas skyldigheter gentemot varandrai anledning av lagstiftningen om skydd mot olyckor reglerasi bifogad

Bilaga:
brandskyddsklausul. llaga 3

Myndighetskrav
m.m.

ska pd eget ansvar och egen bekostnad svara fér de dtgarder som myndighet, domstol eller férsakringsbolag med stéd
av nu géllande eller framtida lagstiftning eller avtal fr.o.m. tilltrddesdagen kan komma att kréva fér lokalens nyttjande
for avsedd anvandning. Hyresgésten ska samradamed hyresvirden innan atgérder vidtas.

[] Hyresvérden

Xl Hyresgésten

Inredning

Lokalen uthyrs

(X utan sérskild fér verksamheten avsedd inredning [ med sérskild fér verksamheten avsedd inredning enl bilaga

Bilaga:

Underhall

[ ] Hyresvérden ska utféraoch bekosta erforderligt underhall | Hyresgésten svarar dock for
av lokalen och av hyresvarden sérskild fér verksamheten

tillhandahallen inredning

Bilaga:
[_lenl bilaga

Hyresgdstens underhallsskyldighet omfattar darutdver
[enl bilaga

X Hyresgasten ska utféra och bekosta erforderligt underhall
dels av ytskikt p& golv, véggar och tak, delsav inredning
som hyresvarden sarskilt tillhandahéller fér verksamheten.

Bilaga:

[ ] Annan férdelning av underhalisansvaret, se bilaga. Bilaga:

Om hyresgésten sidosatter sin underhallsskyldighet enligt ovan och inte inom skalig tid vidtar réttelse efter skriftlig uppmaning har
hyresvérden rétt att fullgéra skyldigheten pd hyresgéstens bekostnad.

Skétsel, drift och
andringsarbeten

Om inte annat &verenskommits ska hyresvarden i férekommande fall ombesdrja skétsel, drift och underhall av allménna och gemensamma
utrymmen.

[_] Annan Gverenskommelse avseende allminna och gemensamma utrymmen Bilaga:

Hyresgasten far inte utan hyresvardens skriftliga godkannande, i lokalen eller annars inom fastigheten, utférainrednings- och/eller
installations- eller andringsarbeten som direkt berér barande byggnadsdelar eller fér fastighetens funktion viktiga anlaggningar eller
installationer sdsom el, va och ventilation.

Installationer sdsom sprinklerhuvuden och anordningar f5r ventilation far inte av hyresgésten byggasin i inredning sa att effekten av sddana
anordningar férsémras. Hyresgasten skavid utférande av inredningsarbeten se till att funktionen hos radiatorer och andra
uppvarmningsanordningar i allt vasentligt behalls.

Ledningar for

kommunikation

telefoni och data-

[ ] Hyresvérden X Hyresgésten

bekostar erforderlig dragning av ledningar for telefoni och datakommunikation frén den anslutningspunkt operatéren anger till de
stéllen i lokalen som hyresgasten i samrad med hyresvarden viljer.

[] Annan férdelning av ansvaret fér telefoni och datakommunikation, se bilaga. Bilaga:

Skyltar, markiser
m.m.

Hyresgésten har efter samrad med hyresvarden rétt att satta upp for verksamheten sedvanlig skylt, under férutsattning att hyresvirden inte
har befogad anledning att vigra samtycke och att hyresgasten har inhémtat erforderliga tillstand av berérda myndigheter. Ovriga
anordningar sdsom markiser och antenner far inte sittas upp utan hyresvirdenstillstand. Vid avflyttning ska hyresgésten &terstalla husfasaden
i godtagbart skick.

Vid mera omfattande fastighetsunderhall sdsom fasadrenovering ska hyresgésten p& egen bekostnad och utan ersittning nedmontera och ter
uppmontera skyltar och andra anordningar som hyresg@sten satt upp pabyggnaden.

Hyresvérden férbinder sig att inte satta upp automater och skyltskdp p& ytterviggarnatill den av hyresgésten férhyrda lokalen utan
hyresgastens medgivande samt medger hyresgésten féretrédesritt att uppsitta automater och skyltskap pa ifragavarande viggar,

[_] Hyresgésten férbinder sig att folja bifogat skyltprogram. Bilaga:

Forsdkringar

Det &ligger hyresvarden att teckna och vidmakthalla sedvanlig fastighetsforsakring avseende den fastighet inom vilken den férhyrda lokalen &r
beldgen. Hyresgasten &r skyldig att teckna och vidmakthalla féretagsforsakring for den verksamhet som bedrivs i lokalen. Saval hyresvérdens
som hyresgastens forsakring ska omfatta skada orsakad av tredje man.

Yttre dverkan

[ ] Hyresvérden Hyresgésten

ska svara fér skador pa grund av dverkan patill lokalen tillhérande fonster, skyltfénster, skyltar samt entré- och andra dorrar eller portar
som leder till eller fran lokalen. | samtliga fall omfattar ansvaret dven karmar, bagar och foder.

L3sanordningar

[] Hyresvérden

ska utrustalokalerna med sddana l&s- och stéldskyddsanordningar som kravs for hyresgastens foretagsforsakring.

X Hyresgdsten

Nedséattning av
hyra
Avtalat skick
m.m

Sedvanligt
underhall

Hyresgésten har interatt till nedséttning av hyran for tid d& hyresvirden |ter utfora arbete for att sattalokalen i avtalat skick eller annat
arbete som sérskilt anges i detta kontrakt med tillhgrande bilagor.

[ ] Nedséttning av hyran fér hinder eller men i nyttjanderitten till f5ljd av att hyresvarden |ster utféra sedvanligt underhall av lokalen eller
fastigheten i Gvrigt utgér enligt hyreslagens regler.

X Hyresgésten har inte ratt till nedsittning av hyran fér hinder eller men i nyttjanderdtten till f6ljd av att hyresvarden [ater utféra sedvanligt
underhall av lokalen eller fastigheten i 6vrigt. Det 8ligger dock hyresvarden att i god tid underratta hyresgésten om arbetets art och
omfattning samt nér och under vilken tid arbetet ska utféras.

(] Parterna &r 6verens om att ratten till nedsattning av hyran nar hyresvirden |ater utféra sedvanligt underhall av

lokalen eller fastigheten i Gvrigt ska regleras enligt sérskild bilaga. Bilaga:

Fastighetsagarna Sveriges formulara2B.2 upprattat 2008 i samréd med SABO, Svensk Handel och Visita. Reviderat 2012 och 2014.
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FASTIGHETSAGARNA

Undertecknande parter har denna dag triaffat féljande hyresavtal.

HYRESKONTRAKT
FOR LOKAL

Nr:

Sid 4 (4)

2604022-1107-1

Kryss i ruta innebér att den darefter foljande texten galler

Aterstillande vid
avflyttning

Senast vid hyresférhallandets upphdrande ska hyresgasten, om inte annan dverenskommelse har traffats, ha bortfért sin egendom och

aterstallt lokalen i godtagbart skick.

[ ] Annan 8verenskommelse om bortférande och dterstallande enligt bilaga.

Bilaga:

Parterna &r eniga om att senast sista dagen av hyresforhallandet gemensamt genomfora besiktning av lokalen. Om till f6ljd av hyresgéstens
atgarder —vidtagna med eller utan hyresvdrdens medgivande —lokalen vid avflyttning innehaller material, som inte sérskilt Gverenskommits
att hyresvarden svarar for, ska hyresgasten avidgsna materialet eller ersatta hyresvarden dennes kostnader for kvittblivning sdsom
férekommande avfallsskatt, transport och avgift fér deponering eller motsvarande.

Force majeure

Hyresvarden fritar sig fran skyldighet att fullg6ra sin del av kontraktet och fran skyldighet att betala skadestdnd om hyresvardens ataganden
intealls eller endast till onormalt h6g kostnad kan fullgoras pd grund av krig eller upplopp, pa grund av sddan arbetsinstallelse, blockad,
eldsvada, explosion eller ingrepp av offentlig myndighet som hyresvarden inte rader 6ver och inte heller kunnat forutse.

Sdkerhet Hyresgdsten ska till hyresvarden senast den ldmna sakerhet for sina forpliktelser enligt detta kontrakt genom
[ ] borgen stalld av [ ] bankgarantiintill ett beloppom  [] annan sakerheti form av Bilaga:
Om avtalad sakerhet inte lamnats senast vid foreskriven tidpunkt &r detta kontrakt férfallet, om hyresvarden fére tilltradet sa pafordrar.
Person- [ ] Information till hyresgast om behandling av personuppgift och skriftligt samtycke, se bifogad Bilaga:
uppgiftslagen personuppgiftsklausul. (Géller inte n&r hyresgésten ar en juridisk person.) o
sarskilda Sarskilda bestammelser Bilaga 3
bestammelser
Bilaga:
Bilaga:
Bilaga:
Bilaga:
Bilaga:
Bilaga:

Underskrift

Detta kontrakt, som inte utan sarskilt medgivande far inskrivas, har upprattats i tva likalydande exemplar, av vilka parternatagit var sitt.
Tidigare kontrakt mellan parterna avseende denna lokal upphér att gélla fr.o.m. detta kontrakts ikrafttradande.

Ort/datum:

Goteborg den

5/ - 2016

Ort/datum:

Goteborg den & /'_7 2016

Hyresvardens namn:

Giteborgs Stads Parkerings AB

Hyresgédstens namn:

Forvaltnings AB GoteborgsLokaler

A

Namnteckning{firmatecknarefombud):

[ Firmatecknare
[ ] Ombud enligt

O |

fullmakt

iha firmateckr?[ei mbyd):
AL

[ ] Firmatecknare
[ ] Ombud enligt
fullmakt

Namnfértydligande:
Magnus Feldt

Maria Stenstrom

T\lamn'fértydligande:
Magnus Ranch

URobert Hornquist

Overlatelse

Underskrift

Hyresvédrdens
godkdnnande

Ovanstdende hyreskontrakt 6verlts fr.o.m. den

Frantradande hyresgast (namn):

Tilltradande hyresgast (namn):

Personnr/orgnr

Namnteckning (fréntradande hyresgast):

|| Firmatecknare
[ ] Ombudenligt
fullmakt

Namnteckning (tilitrddande hyresgést):

[] Firmatecknare
[ ] Ombud enligt
fullmakt

Namnfortydligande (frantradande hyresgast):

Namnfértydligande (tilltradande hyresgast):

Hyresvarden godkanner dverlatelsen
Ort/datum:

Namnteckning (firmatecknare/fombud):

[ ] Firmatecknare
[ ] Ombud enligt
fullmakt

Hyresvardensnamn:

Namnfortydligande (hyresvérd/firmatecknare):

Fastighetsdgarna Sveriges formular 12B.2 upprdttat 2008 i samrdd med SABO, Svensk Handel och Visita. Reviderat 2012 och 2014. Eftertryck férbjuds.




INDEXKLAUSUL Sid 1 (2)
FOR LOKAL Bilaganr 1

Avser

Hyreskontrakt nr [ fastigheten
2604022-1107-1 Garda 32:52

Hyresvird

Goteborgs Stads Parkerings AB, 556119-4878

Hyresgiist

Férvaltnings AB GoteborgsLokaler, 556082-4897

Klausul

Bashyra enligt denna klausul utgdrs av
X] 100 % av det hyresbelopp som har angetts i kontraktet, dvs 2 441 400 kronor.
Ll % av de fasta hyrestilligg som har angetts i en till kontraktet fogad

driftskostnadsklausul (se bilaga ), dvs. kronor.
Summa bashyra kronor per ar.

Under hyrestiden ska med hénsyn till féréindringarna i konsumentprisindex (totalindex med
1980 som basdr) tilldgg till hyresbeloppet jamte fasta hyrestilligg utgd med en viss procent
av bashyran enligt de grunder som anges i det foljande:

- hyresavtal som borjar 16pa ndgon gang under tiden 1/1 — 30/6 anses bashyran
anpassad till indextalet for oktober manad aret innan.

- For hyresavtal som borjar 16pa ndgon géng under tiden 1/7 — 31/12 anses
bashyran istdllet anpassad till indextalet f5r oktober mdnad under samma tid.

Indextalet for den oktobermanad till vilken bashyran enligt ovan anses anpassad, utgor
bastal savida inte annat avtalats enligt foljande genom angivande av dr. Annat
overenskommet bastal, nimligen indextalet for oktober médnad dr 2016.

Skulle indextalet nigon pafoljande oktoberménad ha stigit i forhallande till bastalet, ska
tilligg utgd med det procenttal varmed indextalet indrats i forhallande till bastalet. I
fortsittningen ska tilligg utgd i forhallande till indexédndringarna, varvid hyresforindringen
beriiknas pa basis av den procentuella forindringen mellan bastalet och indextalet for
respektive oktober manad.

Utgdende hyra kan dock aldrig sittas ligre dn foregdende ars hyra jimte fasta hyrestilligg
enligt ovan.

Hyreséndringen sker alltid fr.o.m. den 1 januari efter det att oktoberindex foranlett
omrékning,

P4 sidan 2 intagna anvisningar géller fér denna indexklausul.

Underskrift

Ort/datum Ort/datum »
Géteborg den l&/ /11/ 2016 Goteborg den d)/ 7 2016

Hyresvird Hyresgiist

Goteborgs Stads Parkerings AB _| Fory, tm AB Goteborgstekaler
/—""—Tf‘;—‘—-—-—h >

AV

Namnfortydligande (—"—N’{lmnf'(}ﬂydll}_..dndt. u
Magnus Feldt Maria Stenstrom Magnus Ranch Robert Hérnquist




Anvisningar for indexuppriikning av hyra for lokal

Bashyran

Om hela eller viss andel av det i kontraktet angivna hyresbeloppet jimte fasta hyrestilligg ska
utgdra bashyra &r en forhandlingsfraga och kan bero pa hyresvillkoren i dvrigt (sdsom
exempelvis hyrans storlek samt vilka Gvriga forpliktelser som dvilar hyresgiisten).

Bastalet

Indextalet for den oktoberménad till vilken bashyran anses anpassad utgor bastalet sivida inte
annat anges genom angivande av 4r (se bestimmelserna pé sidan 1).

Jimfdrelsen mellan indextalen ska ske s snart drets oktoberindex har blivit kiint. De senaste
aren ha oktoberindex blivit kdnt i mitten av november.

Beriikning av indextilligget

1 Berikna skillnaden mellan aktuellt oktoberindex och bastalet.
2 Om skillnaden ér positiv, divideras den framridknade skillnaden med bastalet.
3 Tillaggets storlek berdknas genom att denna kvot multipliceras med bashyran.

Exempel
Berikning av indextillagg for ar 2008:

Bashyran antas vara 100 000 kr/ar och anpassad till konsumentprisindex (KPI) for oktober
2005, som é&r 282,4 (bastalet). Oktoberindex for ar 2007 &r 293,85.

1. Berikna skillnaden mellan indextalet 293,85 och 282,4. Skillnaden &r positiv och
uppgér till 11,45.

2. Dividera 11,45 med 282,4 och multiplicera kvoten (utan avrundning) med bashyran
100 000 kr. Resultatet blir 4 054,53 kr och utgér indextilldgget for ar 2008 enligt
klausulen.

Alternativ: Om KPI for oktober 2007 i stéllet skulle ha varit ligre én bastalet 282,4, t.ex.
282,0 skulle skillnaden mellan 282,0 och bastalet 282,4 ha blivit negativt. I detta fall ir
det foregéende 4rs hyra jamte fasta hyrestilligg som giller.



E— FASTIGHETSSKATTEKLAUSUL Sidz(2)
v
x FOR LOKAL Bilaga nr: 2
FASTIGHETSAGARNA ganr:
Kryssirutainnebaratt den darefterféljande texten galler
Avser Hyreskontrakt nr: Fastighetsbeteckning:
2604022-1107-1 Gérda 32:52
Hyresvird Namn: Personnrjorgnr:
Goteborgs Stads Parkerings AB 556119-4878
Hyresgést Namn: Personnrforgnr:
Forvaltnings AB GoteborgsLokaler 556082-4897
Kiausol Tillampligt alternativ markeras med kryss i ruta och ifyllande av nddvandiga uppgifter.
I den man de delar av fastigheten som utgérs av lokaler blir eller &r skattepliktig till fastighetsskatt ska hyresgésten samtidigt med hyran till
hyresvérden betala erséttning for skatten enligt markerat alternativ.
Hyresgasten ska utdver i avtalet angivet hyresbelopp &rligen betala erséttning fér sin andel av vid varje
tillfélle utgdende fastighetsskatt for lokaler. Hyresgastens andel skaansesvara {1 ,36 procent.
Enligt de regler som galler vid avtalets tecknande utgér ersittningen vid hyrestidens
bérjan 335120 kronor per ar.
D Ersdttning som fér den andel av fastighetsskatten som belper pa lokalen ingdr i det hyresbelopp som har angetts i hyresavtalet
och utgor vid avtalets tecknande kronor.
Lokalens andel av fastighetsskatten for lokaler ska anses vara procent. Hyresgésten ska betala
ersdttning for sin andel av, efter avtalets tecknande, intraffade andringar (oavsett sklet till dessa) av fastighetsskatten for lokaler i den man
skatten dverstiger den i hyran ingdende ersittningen f&r fastighetsskatten.
Skulle fastighetsskatten minska eller upphora s att hyresgéstens andel av ersittningen understiger den ersattning som enligt
ovaningar i den i avtalet angivna hyran ska hyran likvél utgd med minst ursprungligt belopp. Salunda medfér i avtalet
férekommande andra klausuler (t.ex. index) att det totala hyresbeloppet hyresgésten betalar &r eller kan vara hégre &n den i avtalet
angivna hyressumman.
Hyresgdstens ovan angivna andel som ska vara ofrandrad under hyrestiden har berdknats enligt féljande:
Hyresgastens férhyrda yta om 1 449 kvm i férhallande till fastighetens totala uthyrbar yta fér kontor
och butiker om 12 751 kvm.
Pa sidan 2 intagna anvisningar géller fr avtalet.
Underskrift Ort/datum: Ort/datum: f
Goteborg den [@ / A 2016 Géteborg den / 7 2016
Hyresvérdens namn: Hyresgastens namn:
Goteborgs Stads Parkerings AB Forvaltnings AB GoteborgsLokaler
Namnteckning (firmatecknarefombud): Firmatecknare atecknarefombud): |:| Firmatecknare
r\ p— e Ombud enligt Ombud enligt
e fullmakt A A fullmakt
Namnfortydiigande: Hamnfﬁrtydligande: { éf L
Magnus Feldt Maria Stenstrom Magnus Ranch ( obeft Hornquist

p g

Fastighetsdgarna Sveriges formular nr 7B uppréttat 1995 och reviderat 2011. Punkt 2i Anvisningar reviderad 1997. Eftertryck forbjuds.




o FASTIGHETSSKATTEKLAUSUL Sid2(2)

e — il .
. FOR LOKAL ) _
FASTIGHETSAGARNA Bilaga nr: 2
Anvisningar
1.

Klausulen &r utformad i juni 1995, dvs fore den tidpunkt (normalt den 1 januari 1996) fran vilken fastighetsskatt galler for lokaler. Klausulen har darfér en
lydelse som gor att den kan inféras i avtal som tecknas innan skatt utgér liksom i avtal som tecknas nar skatt faktiskt utgar.

2,

Ersattningen ska kompensera for kade kostnader i férvaltningen oavsett vem som faktiskt &r skattskyldig. Skattskyldig &r fastighetsagare/hyresvard. Om
handelsbolag &r fastighetségare/ hyresvérd var enligt tidigare regler deldgarna skattskyldiga. Tilldgget skulle givetvis and4 betalas till hyresvarden. Efter
den 1 januari 1997 &r daremot handelsbolag som dgare skattskyldigt till fastighetsskatt.

3.

Enligt 19 § hyreslagen ska hyran — med nagra undantag - vara till beloppet bestdmd i hyresavtalet. Om hyrestiden &r bestamd och minst tre r galler
dessutom férbehdll om att hyran ska utg4 med belopp som bestéms enligt en "annan berdkningsgrund", t ex indexreglering. Det innebir ocksa att
hyrestiden maste vara bestamd och minst tre &r for att hyresvarden ska kunna ta ut kompensation for fastighetsskatt med ett belopp som kan variera allt
efter som skatten &ndras. Vidare maste berdkningsgrunden vara angiven i avtalet. Klausulen férutsitter darfor att parterna anger hur stor andel av
skatten hyresgasten ska betala erssttning for.

Enligt de regler som galler vid denna klausuls utarbetande utgér skatten en viss procent av taxeringsvirdet for lokaler (b&de mark och byggnader).
Uppgiften finns redovisad pé taxeringsbeskedet. Hyresgastens andel av skatten fér lokalen kan bestdmmas som férhallandet mellan den area hyresgasten
hyr och uthyrningsbar lokalarea i fastigheten eller som férhéllandet mellan hyresgéstens hyra och de totalalokalhyrornai fastigheten.

Det blir en férhandlingsfraga vilket berékningssdtt parterna véljer. Aven andra berékningsgrunder kan anvindas. For enkelhetens skull bor dock
hyresgéstens andel vara ofGrandrad under hyrestiden och dérmed oberoende av bl a hur skatten fortséttningsvis kan komma att beriknas och eventuella
forandringar i uthyrningslaget.

Det &r ldmpligt att pd dérfor avsett stdlle ange hur lokalens andel har berdknats. Skulle uppgift om detta inte fyllas i ska det dock inte medféra att
Gverenskommelsen blir ogiltig. P4 en fastighet kan finnas olika byggnader med olika virdedr och olika typer av taxeringsenhet (sm&husenhet,
hyreshusenhet, industrienhet och specialenhet). Den skatt — fér vilken hyresgasten ska betala ersittning — ska endast avse den byggnad dér lokalen &r
beldgen. Med byggnad avses normalt varje byggnadskropp. Behévliga uppgifter kan hamtas fran den underrittelse om beslut om allman
fastighetstaxering som skattemyndigheten skickat till fastighetsagaren. Den fastighetsiigare som har problem med att berakna hyresgastens andel bér ta
kontakt med sin fastighetsdgareférening for att f& hjalp.

Fyll i hyresgastens andel!

4.

Klausulen innehaller tva alternativ. | det férsta utgar ersittning for skatten som ett tilligg "vid sidan” om det i avtalet angivna hyresbeloppet, Férsvinner
skatten fdrsvinner tillagget automatiskt. Det andra alternativet férutsatter att parterna enas om en viss hyra vari bl a ingar ersattning fér den vid tillfallet
géllande skatten. Skulle skatten hojas oavsett skilet hartill (t ex hdjd skattesats, dkat taxeringsvérde m m) ska hyresgasten dock betala ersittning fér den
Gkade kostnaden. Skulle skatten forsvinna atergar hyran till ursprungsbeloppet, dvs den dverenskomna hyran (som inkluderar ersattning fér den
inledningsvis géllande skatten som upphért). Givetvis ska hyresgasten alltjdmt betala andra férekommande tilligg sdsom for indexféréndringar, dndrade
branslekostnader osy.

5.

I den mén hyresgasten ska betala tilldgg for fastighetsskatt bér tilligget redovisas separat pa hyresavin.

6.

Markera med kryss vilket alternativ som viljs. | det valda alternativet anges hyresgéstens andel samt aktuellt belopp. Ange vidare hur hyresgéstens andel
beréknats.



Sidalav$s

Sarskilda Piaga 3
bestammelser

Hyreskontrakt:  2604022-1107-1

Hyresvird: Goteborgs Stads Parkerings AB 556119-4878

Hyresgist: Forvaltnings AB GoteborgsLokaler 556082-4897



Sirskilda bestimmelser Sida2av 5

Overlitelse av hyresriitt
Hyresgisten dger inte rdtt att utan hyresvirdens skriftliga samtycke Gverlta hyresritten till
lokalen.

Hyresgisten skall skriftligen underritta hyresvérden om sin avsikt att Gverlata hyresritten.
Hyresvirden skall i samma form inom tre veckor fran det att hyresvirden mottagit underrittelsen
meddela hyresgésten huruvida han godkédnner overlatelsen eller inte.

Skador m.m.

Hyresgiisten skall ansvara for samtliga skador som uppstér i lokalen, andra utrymmen som nyttjas
av denne, pa skyltskap, skyltfonster, ytterdorrar, skyltar m.m. Diri innefattas skada som
uppkommer genom uppsat, vardslgshet, forsummelse eller olyckshéindelse orsakad av
hyresgisten, av ndgon som han ansvarar for enligt hyreslagen eller av utomstiende.

Ombyggnad/indringsarbeten

Hyresgésten och hyresvirden har kommit 6verens om att hyresgisten dger ritt att bygga om och
renovera lokalerna. Hyresgasten skall sjdlv ansoka och bekosta eventuella bygglov eller andra
myndighetstillstdnd som kan komma att kridvas. Det dr av synnerlig vikt for hyresvirden att alla
fordndringar av lokalen utfors fackmannaméssigt. Hyresgésten skall anlita vilrenommerade
entreprendrer som hyresvérden skéligen kan godta.

Oavsett om hyresgésten genomfor dndring med eller utan hyresvirdens godkdnnande, patar sig
hyresgisten ansvar att betala ersittning till hyresvirden for skador, oldgenheter, och eventuella
kostnader, avgifter, boter eller skadestdnd som hyresvirden kan komma att f3 betala till
myndighet eller annan part med anledning av forindringarna.

Hyresgisten har ingen ritt till ersittning for fordndringar, tilldgg eller forbéttringar som denne
utfort i den forhyrda lokalen.

Hyresvirden skall bekosta den del av renoveringen som avser eftersatt underhall med ett
motsvarande belopp om 640 000 kr exkl mervirdeskatt.

Hyresgisten och hyresvirden har kommit Gverens om att hyresgisten pa eget ansvar och

egen bekostnad dger ritt att bygga uteplats i enlighet med bygglov och ritning, bilaga A.

Vid den tidpunkt nér uteplatsen ér klar 6vergar dganderitten till hyresvirden. Hyresvirden
dger inte ritt att ta ut hyra for uteplatsen sa linge Forvaltnings AB GoteborgsLokaler ir
hyresgist i kontorslokalen. Hyresgésten skall svara for stidning, underhall och reparationer av
uteplatsen.

Skyltar

Hyresgisten édger ritt att sitta upp for verksamheten sedvanlig skylt efter hyresvirdens skriftliga
godkdnnande. Det aligger hyresgésten att ombesorja och bekosta erforderliga tillstdnd av berérda
myndigheter, nimnder m m.. Det underlag hyresgésten limnar till hyresvirden for godkinnande
skall vara mattbestdmd ritning eller bildmontage pa skyltforslag. Detta forslag kan sedan komma
att revideras av hyresvirden innan skriftligt godkdnnande limnas.
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Hyresgisten dger skylten och ansvarar och bekostar for all drift, skotsel, underhéll och
reparationer. Skulle hyresgisten inte skota sina aligganden enligt denna punkt, forbehaller sig
fastighetsidgaren ritt att pa hyresgistens bekostnad utfora dessa. Det ér av synnerlig vikt for
hyresvirden att skyltfonster ger ett virdat och snyggt intryck.

Upplételse i andra hand

Hyresgisten far inte, utan hyresvardens skriftliga tillstdnd, upplata del av eller hela lokalen i
andra hand. Upplatelse i andra hand medges endast om hyresgisten har beaktansvirda skil for
upplatelse och hyresvérden inte har befogad anledning att vigra samtycke.

Hyresgésten forbinder sig vidare att inte utan motsvarande tillstind medge annan att driva ndgon
form av rorelse eller verksamhet i den férhyrda lokalen.

Pantsiittning
Hyresgisten dger inte rétt att upplata pantrétt i hyresratten till lokalen som sikerhet for egen eller

annans skuld av vad slag det vara ma.

Brandskyddsklausul
Om denna klausul skulle strida mot bestimmelse i huvudavtalet géller i forsta hand denna

klausul

Fordelning av ansvar for tekniska brandskyddsdtgdirder
Hyresvirden ansvarar pa egen bekostnad for anordnande, installation och underhill av allt
tekniskt brandskydd som &r hinforligt till fastighetens allméinna funktion.

Hyresgisten ansvarar pa egen bekostnad for anordnande, installation och underhill av det
tekniska brandskydd som pa tilltrddesdagen och under hyresfoérhillandet kan komma att kriivas
for den verksamhet for vilken lokalen dr upplaten.

Hyresgéasten ar skyldig att fortlopande kontrollera funktionen av allt i lokalen befintligt tekniskt
brandskydd och pé egen bekostnad vidta nédvindiga service och underhéllsitgirder. Detta
oavsett vem som forsett lokalen med en anordning eller utrustning. Hyresgéstens service och
underhéllskyldighet omfattar dock inte eventuella sprinkleranordningar som hyresvirden har
installerat i lokalen.

Hyresgisten forbinder sig att se till att rdddningsvégar, utrymningsvégar, sprinkleranordningar
och andra brandskyddsanordningar i lokalen och omedelbart utanfor lokalen, vid varje tidpunkt
halls fria fran hindrande féremal samt att genomforingar som gors i brandcell forses med
varaktiga brandtitningar. Hyresvérden har samma ansvar for 6vriga delar av fastigheten.

Part ar skyldig att ersitta all skada som é&r en foljd av brister i utrustning eller anordning som
parten installerat eller som i annat fall intrdffat p4 grund av bristfélligt utford atgérd av parten
eller som uppkommit till f6ljd av att parten inte utfort en atgird som han varit skyldig att vidta.

oMy
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Annan reglering av ansvaret for brandskyddsatgirder dn ovanstiende giller endast om detta
sdrskilt 6verenskommits.

Systematiskt brandskyddsarbete m.m.
Hyresgiésten ar skyldig att inom sin verksamhet systematisera brandskyddsarbetet samt samverka
med hyresvérden och andra hyresgister i de brandskyddsfragor som kan bli aktuella.

Parterna dr medvetna om sitt ansvar for att ett tillfredstillande brandskydd uppritthalls i
fastigheten och lokalen och forbinder sig att fortldpande vidta, forutom de tekniska atgirder som
reglerats i det foregaende, dven de organisatoriska tgirder som behovs for att minska risken for
brand och for att hindra eller begrinsa skador till f61jd av brand.Parterna skall samrada med
varandra innan mer omfattande atgirder vidtas.

Part skall vidare pd begéran av den andre parten limna den information om fastigheten respektive
verksamheten som parten behover for att kunna fullgdra sitt dtagande enligt denna klausul och
sina skyldigheter enligt lagstiftningen om skydd mot olyckor. Part #r dessutom skyldig att en
géng om dret bereda den andre parten tillfélle att 3 ta del av dokumentation och uppfSljning av
partens systematiska brandskyddsarbete.

Redogdorelse for brandskyddet
I de fall lokalen omfattas av kravet pa skriftlig redogorelse for brandskyddet enligt lagstiftningen

om skydd mot olyckor ska sddan redogérelse upprittas av hyresgisten i samrad med hyresvérden.

Fardigstilld redogorelse ska ldmnas till hyresvirden. Omfattas lokalen av bestimmelserna om
farlig verksamhet (4 § lagen om skydd mot olyckor) ska hyresgésten uppritta och limna skriftlig
redogorelse till kommunen. Hyresgésten respektive hyresvirden forbinder sig hiirmed att pa
begiran av den andre ldmna de uppgifter som denne behover for att kunna fullgdra sin
redogorelseskyldighet.

Avflyttning

Om hyresforhallandet upphor skall hyresgisten dterlimna den hyrda lokalen i godtagbart skick.
Om lokalen vid aterlimnandet brister i stddning eller underhall har hyresvirden ritt att 1ata stidda
respektive reparera lokalen pd hyresgistens bekostnad.

Senast pd avflyttningsdagen skall hyresgésten pd egen bekostnad avligsna sin egendom sdsom
varor, affdrsinventarier, 16s inredning, skyltar etc. Egendom som inte avldgsnats senast
avflyttningsdagen betraktas som Gvergiven och tillfaller hyresvirden i enlighet med 27 §
hyreslagen. Hyresvirden har dock rétt att forsla bort sidan egendom p4 hyresgistens bekostnad.

Det ankommer pé hyresgisten att sanera lokalen frdn kablar (kablage) som denne installerat eller
latit installera. Underlater hyresgésten sidan &tgird, har hyresvirden ritt att utféra kabelsanering
pa hyresgistens bekostnad.

Hyresgésten har ingen ritt till erséttning for forédndringar, tilldgg eller forbéttringar som denne
utfort i den forhyrda lokalen.

he
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Hyresvirden forbehéller sig rdtten att vid avflyttningstidpunkten kvitta eventuell skuld till
hyresgésten mot fordran pa denne.

Hyrestid

Hyrestiden dr prelimindr och i det fall ombyggnaden fardigstills i fortid alternativt forsenas
skall hyrestiden justeras i motsvarande mén. Detta hyreskontrakt ersétter nuvarande
hyreskontrakt nr 2604022-1105 och 2604022-1106 vilka upphor att géilla samma dag

som hyrestidens faststillts for detta hyreskontrakt.

Hyresvirden dger ritt saga upp avtalet till upphorande i fortid

Ivissa avtalsvillkor ovan regleras att det dr av synnerlig vikt for hyresvdrden att hyresgdsten
Joljer sitt atagande. Parterna dr éverens om foljande, handlar hyresgdsten i strid med sadant
avtalsvillkor utgor detta asidoscttande av avtalsenlig skyldighet som gdr utover hyresgdstens
skyldigheter enligt hyreslagen och att det dr av synnerlig vikt for hyresviirden att skyldigheten
Sullgors jamlikt JB 12 kap 42§ 8 p samt att ett dsidosdittande ger hyresvdrden ritt att sdga upp
avtalet till upphorande i fortid.

Goéteborg den 4 /7 2016 Goteborg den 1 | + 2016

Ort/datum Ort/datum

Forvaltnings AB GéteborgslLokaler

/// 2/ //J/) Iy bololdk ==

Forvaltiings AB (1" 1 s;ﬁok\aler Underskrift
enligt fullmakt

Magnus Ranch Robert Hérnquist Magnus Feldt Maria Stenstrém

Namnfortydligande Namnfortydligande
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a konsekvent utveckla, underhélla och optimera verenskomna tjinster' i samrad med
bestillare for att mota verksamhetens behov och krav pa IT-miljon.
uppritthalla och underhélla Tjanstekatalogen som dr definierad i SLA bilaga 1.
medverka, rekommendera och genomftra behovsanalyser av verksamhetskritiska system
i samrad med bestéllaren.

° utfora de tjdnster som beskrivs i 6verenskommelserna med hog, 6verenskommen kvalitet
och enligt tidplan

° vid behov initiera fordndringar i 6verenskommelsen
aktivt soka kunskap inom tjinsteomrédet och komma med forslag och forbéttringar till
Bestiillaren

° rapportera till slutanviindare och Bestillare om tjénsten av ndgon anledning inte kan
utforas och skilen till detta

® utse tjinste- och kundansvariga med 6vergripande ansvar for samarbetet med Bestillaren
enligt 6verenskommelsen per verksamhetskritiskt system

° kontinuerligt och skyndsamt rapportera allvarliga avvikelser och incidenter till
Bestiillaren

° kontinuerligt folja upp utférandet av 6verenskomna ataganden

. stodja Bestillaren med expertkompetens inom ramen for avtalade tjanster

efter samverkan med Bestillaren, genomfora fordndringar i tjdnsteinnehall och
omfattning enligt faststilld forandringsprocess, som dr beskriven i change management,
bilaga 8.
initiera uppfoljningsmoten med Bestéllaren.

° planera, kravstilla, estimera och om beslut &r taget dven utfora inkomna bestéllningar av
nya tjdnster/system

Utf6raren ansvarar for att hantera system och tjénster pa ett tjinsteorienterat sitt.
Detta innebiér att system och tjanster alltid levereras inklusive:
e ”Drift” (se kapitel 9)
¢ All nddvindig hardvara (nddvindiga inkop av hardvara gors av Utforaren)
¢ All nédviindig mjukvara, licenser, “nycklar” eller tillstdnd for att anvinda tjdnsten. (om
ej annat specificeras).
¢ Alla avtal mellan Utftraren och dess underleverantdrer som hanteras av Utforaren. (om
ej annat specificeras)

Undantag fran ovan avser bolags specifika avtal pa applikationer och system med tillhérande
tjdnster, licenser, hardvara och mjukvara?.

Utforaren skall kontinuerligt forse Bestillaren med de métvirden® som sikerstiller att tjéinsten
levereras enligt 6verenskommelse, samt om forbittrings-/atgirds- forslag planerats pa
tjdnsternas leverans.

8. Uppfoljning och styrning av parternas atagande

Det dr Bestillaren som har ansvaret for att styra och folja upp parternas atagande. Om det finns
olika uppfattningar om foréndringar avseende omfattning eller utforandet av tjénster skall
hanteringen enligt rubriken konflikthantering tillimpas.

Fragestillningar, rapporteringsrutiner, nyckeltal osv. beslutas i samverkan mellan Bestillare och
Utf6rare och dokumenteras pa 6verenskommen plats.

For att Bestillarens dtagande och styrning skall bli effektiv 4r det av yttersta vikt att planering,
uppf6ljning och atgirdsanalys kring tjinsterna sker i samverkan mellan Bestillare och Utforare.

"' ITIL Continual Service Improvement

% Dessa avtal och tjéinster reglerar som reglerar utforarens ansvar definieras via verksamhetskritiska system och de
forvaltningsdokument som upprittas mellan utféraren och systemégaren.

3 De miitviirden som stipuleras i resp. tjinstespecifik verksamhetskritiskt system dverenskommelse samt SLA bilagan



Tillkommer gor kostnader for specifika tjéanster som har hirdvara och mjukvara férmedlade till
bestillaren som t.ex. Mailhantering, kommunikationsférbindelser etc.
Se bilaga 6.

Konflikthantering

I forsta hand ska ev. tvister betréffande tolkningen av 6verenskommelsen losas genom dialog
mellan Systemigare/ansvarig och Tjdnsteansvarig.

Om meningsskiljaktigheter eller andra tvister uppstér under parternas samarbete ska foljande
eskalering tillimpas enligt nedanstaende ordning;:

1. Ominte en dverenskommelse kan uppnas Gverfors drendet till avtalsansvariga hos
respektive part.

2. Arendet eskaleras till IT-ansvariga

3. Arendet eskaleras till resp.VD.

4. Arendet eskaleras till den juridiska avdelningen vid Géteborgs Stad

9. Kvalitet

I parternas arbete for att upprétthalla kvalité, struktur och ISO-standarder, sa arbetar utféraren
enligt foljande principer och metoder.

Drift

Alla tjanster och system levereras med “drift” vilket innebér att nedanstiende aktiviteter och
komponenter ingar i leveransen:
e Anvindarsupport
o Bestillningshantering,
o Access/behorighetshantering,
o Anvindarstod
o Incidenthantering inkl. informationsspridning om pagaende drenden
o Problemhantering
e Andringshantering och driftsittningskoordinering i enighet med utforarens
forandringsprocess (ITIL: Change & Release Management)
e Overvakning och vid behov étgirdsplanering i syfte att:
o Aterstilla servicenivaer?
o hélla IT-miljon och tjénsten i ett drift- och sidkerhetsméssigt gott skick’
e Tillsyn och uppfoljning av loggar, licensinnehav, métningar, bandbredd,
kapacitetsutnyttjande etc.
e Sikerhetskopiering (backup) avseende system och aktiv utrustning
e SLA-uppf6ljning via métning och rapportering

Avtalsstrukturens uppbyggnad samt IT Leverans och bestiillningar

Utforaren och bestillarens avtalsstruktur, dokumentstruktur, leverans samt bestéllningar sker
enligt foljande figur:

* Exempelvis byta ut trasiga komponenter eller starta om en tjéinst/hirdvara
% Genom t ex installation av uppgraderingar i drivrutiner, sikerhetslésningar och/eller operativsystem.



Framtidens IT ansvarar for en tjinst som uppfyller de grundléiggande krav som koncernen har
avseende siikerhet och integritet pa vira webbtjéinster ddr monitorering och scanning skall
utféras av Framtidens IT m h a IDS- och IPS-system (7 x 24x365).

Eventuellt tillkommande krav pé forhojd sdkerhet (Niva 2) inom ett eller flera av de tre
skyddsomridena sekretess, riktighet eller tillgénglighet ska om tilldmpligt, preciseras i
dverenskommelse for respektive system/tjansteomrade.

All personal hos Utforaren eller dennes underleverantér som kommer i kontakt med
Bestillarens information ska ha instruerats om sin tystnadsplikt och ska ha undertecknat
sekretessforbindelse.

Parterna ingdr dven ett bitréidesavtal som reglerar sekretess och informationshantering.

Mer information och detaljering finns beskrivet i underliggande tjinstebeskrivningar som IT
Sikerhet etc.

11.Katastrofplanering

Utforaren ska uppritthalla en infrastruktur som mojliggor drift i hindelse av katastrof.
Aterstillningstid och omfattning beskrivs i bilagan "SLA”.

Utforaren ska ta fram och underhélla rutiner och processer som sikrar backupernas validitet och
garanterar att system/tjénster kan aterstéllas inom det kravstiillda intervallet.

Rutiner och processer kring katastrofplanering ska kontrolleras &rligen och protokoll fran denna
kontroll ska levereras till Bestéllaren vid lampligt kvartalsmote.

12.Bilagor till detta dokument (A vtalsmissigt v1.0 )
Bilaga 1: SLA
Bilaga 2: Framtidens Arbetsplatstjinst (Interim och Utkast)
Bilaga 3: Nitverk och kommunikation (LAN och WAN)
Bilaga 4: Verksamhetskritiska system (System och Applikationer)
Bilaga 5: Ovriga, Tilligg och underliggande leveranser.
Bilaga 6: Pris och kostnadsférdelning
Bilaga 7: Process- och Rutindokumentforteckning.

Bilaga 8: Change och Release process

13. Overenskommelse och underskrift

Detta avtal uppriittas i tva exemplar.

Kicki Bjorklund
VD
Forvaltnings AB GoteborgsLokaler Goteborgs Stads Bostadsaktiebolag
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PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitradesavtal (”Avtalet”) har denna dag trdffats mellan

1)

2)

Goteborgs stads bostadsaktiebolag, org.nr 556046-8562, Engelbrektsgatan 69, Box
5044, 402 21 Goteborg (“Personuppgiftsansvarig”); och

Forvaltnings AB GoteborgsLokaler. genom dess enhet Framtidens IT, org.nr 556082-
4897, Avigen 40, Gdteborg (“Personuppgiftsbitradet”),

var for sig bendamnd som "Part” och gemensamt "Parterna”.

BAKGRUND

A)

B)

C)

D)

1.1

Parterna har trdffat ett avtal om Avtal-Basatagande, Avtal-Tilliggsatagande samt
tillhérande SLA ("Huvudavtalet”). Enligt Huvudavtalet ska Personuppgiftsbitradet
tillhandahalla drift, support och férvaltning av IT-stéd samt administrativa tjanster,
till vilket Personuppgiftsansvarig lagrar och hanterar information om anstdllda samt
andra parter, sdsom leverantorer och kunder. Syftet med behandlingen av
personuppgifter ar att Huvudavtalet ska kunna fuligdras samt utférande av
eventuella tilldggstjanster.

Enligt gdllande dataskyddslagstiftning, se punkt 1.1. nedan, ska behandling av
personuppgifter utford av ett Personuppgiftsbitrade for en Personuppgiftsansvarigs
rakning regleras i avtal. Med anledning hadrav har Parterna traffat Avtalet.

Syftet med Avtalet ar att tillse att Personuppgiftsbitradets behandling av
personuppgifter for Personuppgiftsansvarigs rakning sker i enlighet med géllande
dataskyddslagstiftning, myndighetsbeslut och Personuppgiftsansvarigs
instruktioner.

Avtalet utgor bilaga till Huvudavtalet. Vid hdndelse av motstridiga bestdammelser
ska Avtalet ges foretrade.

DEFINITIONER
Begrepp i detta avtal ska ha féljande innebdrd.

Gdllande dataskyddslagstiftning: Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flédet av sadana uppgifter
radsdirektiv, inford i svensk ratt genom personuppgiftslagen (1998:204) och
personuppgiftsforordningen (1998:1191) samt Europaparlamentets och radets
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forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter och om upphavande av direktiv 95/46/EG (allmdn dataskyddsférordning)
med tillhdrande genomférandeforfattningar samt praxis och beslut fran
tillsynsmyndigheter.

Personuppagifter: varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad), varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
online-identifikatorer eller en eller flera faktorer som ar specifika fér den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet. )

Kdnsliga personuppgifter: personuppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse eller mediemskap i fackférening,
genetiska uppgifter, biometriska uppgifter, uppgifter om halsa eller om en fysisk
persons sexualliv eller sexuella laggning.

Behandling: atgard eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utfdrs automatiserat eller
ej, sasom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller dndring, framtagning, 1dsning, anvdandning, utldmning genom 6verforing,
spridning eller tillhandahallande pa annat sitt, justering eller sammanférande,
begransning, radering eller forstoring.

Personuppagiftsincident: sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt rojande av eller obehdrig atkomst
till de personuppgifter som Gverfdrts, lagrats eller pa annat satt behandlats.

Standardavtalsvillkor: villkor for skydd av personuppgifter verforda till tredje land
i enlighet med Europeiska kommissionens beslut C(2010)593 av den 5 februari
2010 eller motsvarande villkkor som ersatter dessa.

Underbitrdde: fysisk eller juridisk person, myndighet eller annat organ som anlitas
av Personuppgiftsbitradet fér behandling av personuppgifter for
Personuppgiftsansvarigs rakning.

BEHANDLING AV PERSONUPPGIFTER

Personuppgiftsbitradet ska utféra all behandling i enlighet med Avtalet och
gdllande dataskyddslagstiftning. d
_ |
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3.1

4.1

4.2

4.3

Personuppgiftsbitradet far endast behandla personuppgifter i enlighet med
Personuppgiftsansvarigs dokumenterade instruktioner, se bilaga 1. Har
Personuppgiftsbitradet otillrackliga eller felaktiga instruktioner ska denne utan
dréjsmal patala detta for Personuppgiftsansvarig.

Personuppgiftsbitridet har inte ritt att behandla personuppgifter fér nagot annat
dandamal dn vad som framgar av Avtalet eller Huvudavtalet, med mindre &n att
Personuppgiftsansvarig skriftligen godkant det i varje enskilt fall.

Personuppgiftsbitradet ska utan dréjsmal underrétta Personuppgiftsansvarig om
denne anser att behandling av personuppgifter strider mot géllande
dataskyddslagstiftning och darefter invénta vidare instruktioner fran
Personuppgiftsansvarig.

PERSONUPPGIFTSANSVARIGS ANSVAR

Personuppgiftsansvarig ska tillhandhalla Personuppgiftsbitrédet dokumenterade
instruktioner och évriga anvisningar avseende andamalet, omfattningen, arten och
varaktigheten av behandling av personuppgifter samt kategorier av registrerade i
den utstriackning som dr nodvéndig for att Personuppgiftsbitradet ska kunna
uppfylla sina skyldigheter enligt Avtalet och gdllande dataskyddslagstiftning.
Sddana instruktioner framgar av bilaga 1.

SAKERHET OCH SEKRETESS

Personuppgiftsbitridet ska genom att vidta lampliga tekniska och organisatoriska
sakerhetsatgirder begrinsa tillgangen till personuppgifterna. Dessa atgarder ska
omfatta minst behdrighetsstyrning enligt punkt 4.2 samt atgdrder som anges i
bilaga 2.

Personuppgiftsbitridet ska ge behdrighet endast till sddan personal som behdver
ha tillgdng personuppgifterna for att fullgéra sina dtaganden enligt Avtalet samt
tillse att sddan personal har erforderlig utbildning och har instruerats att hantera
personuppgifterna pa dndamalsenligt och sédkert sétt. Personal som har tillgang till
kinsliga personuppgifter ska ges sa begransad behérighet som mdijligt.

Personuppgiftsbitradet ska utan oskiligt dréjsmal, dock senast inom tjugofyra (24)
timmar fran att det kommit Personuppgiftsbitrddet till kinnedom, underratta
Personuppgiftsansvarig om forekomsten av eller risken fér en
personuppgiftsincident. En sddan underrattelse ska innehalla all ngdvéandig och
tillgénglig information som Personuppgiftsansvarig behdver for att kunna vidta
lampliga atgdrder samt uppfylla sina skyldigheter avseende anmalan av
personuppgiftsincident till behorig tillsynsmyndighet, exempelvis men inte /
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5.1

5.2
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6.1

6.2

uteslutande uppgifter om omstandigheterna kring personuppgiftsincidenten, dess
effekter och de korrigerande atgarder som vidtagits.

Personuppgiftsbitrddet ska behandla personuppgifterna med sekretess. Personer
hos Personuppgiftsbitrddet med behérighet att behandla personuppgifterna ska
ingd sdrskild sekretessférbindelse eller upplysas om att tystnadsplikt féreligger
enligt lag eller avtal.

SAMVERKAN

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs forfragan bista denne i
fullgdrandet av sina skyldigheter enligt gdllande dataskyddslagstiftning, exempelvis
men inte uteslutande, i utférandet av konsekvensbedémningar avseende
dataskydd, utformningen av lampliga tekniska och organisatoriska
sakerhetsatgarder, forhandssamrad med behorig tillsynsmyndighet samt medverka
till utredning av befarade eller intraffade personuppgiftsincidenter.

Personuppgiftsbitradet ska tillata inspektioner fran behorig tillsynsmyndighet och
ddrvid ge myndigheten tillgang till lokaler, system och dokumentation fér
granskning avseende behandlingen. Personuppgiftsbitradet ska utan dréjsmal
informera Personuppgiftsansvarig om eventuella kontakter med behérig
tillsynsmyndighet som rér eller kan ha betydelse fér behandlingen.

Personuppgiftsbitrddet ska utan oskéligt drojsmal, dock senast fjorton (14) dagar
fran Personuppgiftsansvarigs begédran, ge denne tillgéng till personuppgifterna som
Personuppgiftsbitrddet har i sin besittning samt utféra en begard dndring, radering,
begransning eller dverféring av personuppgifterna. Vid radering ska
Personuppgiftsbitradet radera personuppgifterna pa ett satt som sikerstéller att de
inte kan aterskapas.

INSYN OCH UPPFOLINING

Personuppgiftsansvarig har ratt att genom uppféljning eller granskning kontrollera
Personuppgiftsbitradets efterlevnad av Avtalet och géllande dataskyddslagstiftning.
Personuppgiftsbitrddet ska harvid ge Personuppgiftsansvarig tillgang till lokaler,
utrustning och system for inspektion, samt tillhandahalla erforderliga upplysningar
och relevant dokumentation av betydelse for uppfoljningen, exempelvis intyg om
certifiering. Personuppgiftsansvarig har ratt att genomféra inspektion utan
féranmalan.

Vid utdvande av sin ratt till insyn far Personuppgiftsansvarig besluta om att
ytterligare tekniska och organisatoriska sdkerhetsatgarder ska vidtas av

Personuppgiftsbitradet i syfte att uppna lamplig sdkerhetsniva eller efterkomma eti\kmr_



7.1

7.2

7.3

7.4

7.5

8.1

8.2

8.3

myndighetsbeslut. Personuppgiftsbitrddet ar skyldigt att implementera sadan
atgard.

UNDERBITRADEN

Personuppgiftsbitradet har inte utan Personuppgiftsansvarigs skriftliga
godkdnnande rdtt att anlita ett underbitrade.

Om Personuppgiftsbitradet beviljats ratt att anlita ett underbitrdde enligt punkt
7.1, ska Personuppgiftsbitridet tillse att underbitrddet genom undertecknande av
avtal atar sig samma skyldigheter som aligger Personuppgiftsbitradet enligt Avtalet.
Sadant avtal ska godkidnnas av Personuppgiftsansvarig innan undertecknande.

Personuppgiftsbitridet har inte rétt att byta underbitrade utan skriftligt
godkidnnande frén Personuppgiftsansvarig. Vid dnskemal om byte ska
Personuppgiftsbitridet senast inom trettio (30) dagar innan det planerade bytet
inhdmta godkannande fran Personuppgiftsansvarig.

Personuppgiftsansvarig har rétt att forvéagra eller dterkalla ett godkdnnande om
denne beddmer att underbitridet inte kan efterleva/efterlever skyldigheterna
enligt Avtalet.

Om underbitradet inte fullgér sina skyldigheter ska Personuppgiftsbitradet vara
fullt ansvarigt gentemot den Personuppgiftsansvarige for utférandet av
underbitradets skyldigheter.

UTLAMNANDE AV UPPGIFTER

Personuppgiftsbitridet har inte utan skriftligt godkdannande frén
Personuppgiftsansvarig, ritt att limna ut personuppgifter eller annan information
om behandlingen till tredje man, annat dn da sadant utldmnande kravs enligt lag.

Om begdran om sddant utlimnande framstalls av myndighet, en registrerad eller
annan tredje part, ska Personuppgiftsbitriddet utan dréjsmal vidarebefordra sadan
framstallan till Personuppgiftsansvarig.

Om Personuppgiftsansvarig skriftligen godkant visst uteldmnande, ska
Personuppgiftsbitridet utféra utlimnandet enligt instruktion fran
Personuppgiftsansvarig.

TREDJELANDSOVERFORING %4”)/



9.1

9.2
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10.1

11

111

11.2

Personuppgiftsbitradet, och i forekommande fall underbitrdden, far endast vidta
overforing av personuppgifter till tredje land om Personuppgiftsansvarig skriftligen
godkdnt overforingen. Om godkdnnande lamnas ansvarar Personuppgiftsbitridet
for att sdkerstélla att 6verfdéringen sker med uppréatthallande av adekvat skyddsniva
enligt gallande dataskyddslagstiftning.

Om overforing till tredje land erfordrar att sarskilt avtal baserat pa
standardavtalsvillkor ingatts i syfte att uppratthalla adekvat skyddsniva ska
Personuppgiftsbhitradet, oavsett om det dr Personuppgiftsbitradet eller ett
underbitrdde som ska ingd avtalet, i samband med att godkdnnande enligt punkt
9.1 inhamtas, presentera sadant avtal baserat pa standardavtalsklausuler for
Personuppgiftsansvarig. Personuppgiftsansvarig har ratt att férvagra godkannande
enligt punkt 9.1 om det sdrskilda avtalet inte lever upp till adekvat skyddsniva.

KONTAKTPERSONER

For kommunikation rérande Avtalet och dess fullgérande ska respektive Part utse
en kontaktperson. Parterna ska skriftligen underratta varandra om eventuella
andringar av kontaktperson.

Kontaktperson for Personuppgiftsansvarig: Utsedd dataskyddskontakt av
Goteborgs stads bostadsaktiebolag, mail: dataskyddskontakt@bostadsbolaget.se,
telefon: 031-731 50 00.

Kontaktperson for Personuppgiftsbitradet: Christer Henriksson

Personuppgiftsbitradet ska rapportera intraffad eller befarad
personuppgiftsincident till: Personuppgiftsansvarigs Kontaktperson for DSF samt
Forvaltnings AB Framtidens dataskyddskoordinator.

UPPHORANDE AV PERSONUPPIFTSBEHANDLING

Vid Avtalets upphdrande ska alla personuppgifter, inom trettio (30) dagar fran
Avtalets upphdrande, av Personuppgiftshitradet aterforas eller férstoras enligt
Personuppgiftsansvarigs instruktioner. Personuppgiftshitradet ska tillse att det inte
finns ndgra personuppgifter inklusive kopior kvar i egna system eller lagringsmedia.
Om detta inte ar mojligt ska Personuppgiftsbitradet garantera att denne kommer
att iaktta sekretess for de dverforda personuppgifterna och inte behandla dessa
ytterligare.

Personuppgiftsbitradet ska verka for att stérningar i Personuppgiftsansvarigs
verksamhet minimeras, vilket inkluderar skyldighet att bista vid eventuell

overflyttning av personuppgifter till annat personuppgiftsbitrade. %{a(



12 ERSATTNING

12.1 Personuppgiftsbitridet har inte utéver vad som féljer av Huvudavtalet, ratt till
sarskild ersittning for att uppfylla forpliktelser enligt Avtalet eller gallande
dataskyddslagstiftning.

13 SKADESTAND

13.1 Personuppgiftsbitradet ska hélla Personuppgiftsansvarig skadelds avseende sadan
skada som uppkommit till foljd av behandling av personuppgifter i strid med
Avtalet, instruktioner fran Personuppgiftsansvarig, myndighetsbeslut eller gillande
dataskyddslagstiftning

13.2 Personuppgiftsansvarig ska ersitta Personuppgiftsbitrddet avseende sddan skada
som orsakats Personuppgiftsbitridet till foljd av Personuppgiftsansvarigs
underlatenhet att tillforsikra en laglig behandling, Personuppgiftsansvarigs
bristfalliga instruktioner, eller andra uttryckliga skyldigheter enligt Avtalet.

13.3 Part ska utan oskaligt dréjsmal informera den andra Parten om sadan
skadestandsprocess inleds som har anknytning till behandling av personuppgifter
enligt Avtalet. Bada Parter ar skyldiga att vidta skéliga atgarder for att begransa
skadeverkningarna av det intraffade.

14 TILLAMPLIG LAG OCH TVIST

14.1 Avtalet ska tolkas och tillimpas i enlighet med svensk rétt. Tvist med anledning av
Avtalet avgdrs enligt vad som dverenskommits i Huvudavtalet.

15 ANDRINGAR

15.1 Andringar av och tilligg till Avtalet ska for att vara bindande vara skriftligen
avfattade och behérigen undertecknade av Parterna. Personuppgiftsansvarig har
dock ritt att ensidigt dndra, eller utfarda ytterligare, instruktioner till
Personuppgiftsbitridet och har saledes ratt att géra ensidiga dndringar av bilagorna
1-2 till Avtalet. Personuppgiftsansvarig ska informera Personuppgiftsbitrddet om
dndrade och tillkommande instruktioner.

16 AVTALSTID

16.1 Avtalet trider ikraft vid undertecknande av bada Parter och géller sa ldnge
Personuppgiftsbitridet behandlar personuppgifter for Personuppgiftsansvarigs
rikning eller till dess Avtalet ersdtts av ett annat personuppgiftsbitradesavtal. «/ﬁ
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Bilaga 1 till Personuppgiftsbitradesavtal - Instruktioner

Denna Bilaga 1 till Bitrddesavtalet med underbilaga forteckning IT-system innehaller beskrivning
samt instruktioner till behandlingen av Personuppgifter som omfattas av

Personuppgiftsbitradesavtalet

Denna Bilaga 1 med underbilaga férteckning IT-system ska anses utgdra en integrerad del av

Personuppgiftsbitradesavtalet

Andamal

Specificera samtliga
dndamal for vilka
Personuppgifter som
kommer Behandlas av
Personuppgiftsbitradet ar

Personuppgifterna Behandlas for féljande andamal:

e fo6r att fullgdra Huvudavtalet i delar som ror drift, support
och administration. Med drift avses normal IT-drift sdsom
hantering av operativsystem, servrar och databaser, lagring
av data samt dvervakning och support vid driftsproblem.
Med support avses support av applikation dar
supportpersonal har méjlighet att logga in i applikationen.
Med administration avses faktisk registerhantering, t ex
uppldggning av nya anvdndare i AD.

e Tillaggstjanster sdsom utveckling, installationer, assistans
vid uppgradering av applikationer, hantering av testmilj6er,
assistans vid revisioner och brottsutredningar p3 uppdrag
av Personuppgiftsansvarig

Syfte med behandling

Personuppgifterna Behandlas for att:

Fullgéra huvudavtalet samt utférande av eventuella tillaggstjanster

Kategorier av
Personuppgifter
Specificera kategorier av
Personuppgifter som
kommer behandlas av

Huvudavtalet omfattar drift och support, i vissa fall aven
administration, av ett antal system som innehaller olika typer av
personuppgifter, se underbilaga forteckning IT-system for
specificerad information per system. Kategorier av personuppgifter
specificeras i kolumn K och kolumn L i underbilagan.

Personuppgiftshitradet
Férekomst av Kdnsliga Huvudavtalet omfattar drift och support av ett antal system som
personuppgifter innehaller olika typer av personuppgifter, se underbilaga

forteckning IT-system for specificerad information per system.
Kansliga uppgifter specificeras i kolumn M i underbilagan.

Allman beskrivning av
tekniska och
organisatoriska
sdkerhetsatgirder*

Personuppgiftsbitradet ansvarar for att savdl tekniska miljder som
organisation féljer bilaga 2 Sdkerhetsatgarder.

Kategorier av Registrerade
Specificera samtliga
kategorier av Registrerade
vars uppgifter kommer

Huvudavtalet omfattar drift och support av de system som anges i
underbilaga forteckning IT-system som innehaller olika typer av
personuppgifter. Specificerad information per system framgar av
underbilagan. Kategorier av registrerade specificeras i kolumn J i
underbilagan.
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behandlas av
Personuppgiftsbitradet

Gallringstid

Specificera gallringstid
avseende nar
Personuppgifterna som
Behandlas av
Personuppgiftsbitradet ska
gallras.

Personuppgifterna ska gallras enligt foljande:

Gallring som ska utféras av Personuppgiftsbitradet specificeras i
underbilaga forteckning IT-system. Uppgifter om hur gallring ska

ske specificeras i kolumn | i underbilagan.

Ovriga data, t ex i rendehanteringssystem, ska raderas eller
overforas till Personuppgiftsansvarig senast 30 dagar efter
huvudavtalets upphorande.

Praktisk hantering (lagring,
administrering osv)
Specificera hur Behandling
ska ga till.

Foljande Behandlingar omfattas av Personuppgiftsbitradesavtalet:

Huvudavtalet omfattar drift och support av ett antal system
som innehaller olika typer av personuppgifter, se
underbilaga férteckning IT-system for specificerad
information per system. Praktisk hantering specificeras i
kolumn G och kolumn H i underbilagan.

Nar Personuppgiftsbitradet far kinnedom om att konsult
eller anstalld avslutar anstallning hos
Personuppgiftsbitradet ska detta meddelas ansvarig
kontaktperson hos Personuppgiftsansvarig omgaende.
Personuppgiftsbitrddet ska tillhandahalla ett
arendehanteringssystem for supportarenden. | systemet
ska arenden, med tillhérande bilagor, rensas regelbundet,
dock senast 1 ar efter avslutat drende eller vid begéran fran
Personuppgiftsansvarig.

Personuppgifter ska ej skickas via e-post utan hanteras i
arendehanteringssystemet. Om det i undantagsfall finns
behov av att skicka personuppgifter i mail ska mailet
krypteras.

Plats for behandling (land)
Ange alla lander dar
personuppgifter kan komma
att behandlas av
Personuppgiftsbitradet

Behandling av personuppgifter ska endast ske i EU/EES.
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Bilaga 2 till Personuppgiftsbitradesavtal — Siakerhetsinstruktioner

Denna Bilaga 2 till Bitrddesavtalet innehaller instruktioner till Personuppgiftsbitradet och redogér for
de tekniska och organisatoriska sakerhetsatgarder som Personuppgiftsbitridet ska vidta.

Denna Bilaga 2 ska anses utgdra en integrerad del av Avtalet.

Fysisk sdkerhet

Lampliga och adekvata dtgérder ska vidtas for att sdkerstélla den fysiska sdkerheten av it-utrymmen’
sdsom, men inte begrénsat till, skalskydd, tilltradesskydd, brandskydd, skydd mot elavbrott,
stoldskydd och skydd mot skadegérelse. De vidtagna dtgarderna ska sikerstilla en skyddsniva som
minst motsvarar de skyddsnivder som anges i bilaga 1 till MSB:s vagledning for fysisk
informationssakerhet i it-utrymmen.? Medarbetares och besokares identitet ska sikerstillas.

Inventering av datorutrustning och system

Det ska féras en férteckning dver datorutrustning och system som anvinds fér behandling av
personuppgifter. Det ska finnas dokumenterade rutiner for I6pande uppdatering av denna
forteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte star under uppsikt ska lasas in fér att skyddas
mot obehdrig anvandning, paverkan och stéld. I annat fall ska personuppgifter krypteras.

Datorer och mobila enheter

Medarbetares datorer ska ldsas automatiskt vid inaktivitet och kréva starkt l6senord fér upplésning.
Antalet 6ppna kommunikationsportar i datorerna ska minimeras och brandviggar, antivirusprogram
och sdkerhetsuppdateringar ska installeras och uppdateras regelbundet. Harddiskar tillhrande
barbara datorer ska alltid vara krypterade med tillrdckligt stark nyckel.

Lagringsminnen tillhérande mobila enheter ska krypteras med tillrdckligt stark nyckel. Mobila
enheter ska skyddas med ett tillréckligt starkt I6senord och ska ldsas med automatik om felaktigt
I6senord matas in fler n10 ganger. Det ska finnas mojlighet att radera personuppgifter frdn mobila
enheter via fjdrratkomst. Behandling av personuppgifter pa mobila enheter ska begriinsas enligt
dokumenterade rutiner. Medarbetare ska inte medges tillstand att behandla personuppgifter pa
privata datorer eller mobila enheter.

Autentisering

Inloggning i system ska ske via personlig anvdandaridentitet med |dsenord. Losenord ska vara
tillrackligt starka och bytas regelbundet. Det ska inte vara tilldtet att dverlata eller dela
inloggningsuppgifter med andra personer. Det ska foras ett register 6ver anvindares inloggning i
system. Vid en anvadndares upprepade felaktiga inloggningsforsdk i ett system ska anvandarkontot
avaktiveras eller spdrras for en definierat tid.

! Med it-utrymmen avses samtliga lokaler som &r avsedda for it-drift och férvarar it-utrustning.

2 MSB, 2013, Vigledning for fysisk informationssikerhet i it-utrymmen, ISBN: 978-91-7383-401-8, tillganglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf.




Behdrighetsstyrning

Personuppgiftsbitradet ska se till att de personer som arbetar under dennes éverinseende, endast
har tillging till sddana personuppgifter som denne behdver for att kunna utfora sina
arbetsuppgifter. Medarbetares atkomst till personuppgifter ska styras av ett tekniskt system for
behdrighetskontroll. Medarbetarna ska ges minsta méjliga dtkomst vid behandling av
personuppgifter.

Endast medarbetare som behdver tillgdng till personuppgifter for sitt arbete ska ges &tkomst. Det ska
finnas dokumenterade rutiner for tilldelning och borttagande av behérigheter.

Atkomstkontroll

Personuppgiftsbitradet ska tillse att atkomst till personuppgifter ska kunna kontrolleras i efterhand
genom loggar. Behdrighetskontroller ska genomforas regelbundet, minst kvartalsvis, i syfte att
upptédcka otilldten eller obehérig tillgang till personuppgifter. Genomférda kontroller ska
dokumenteras och redovisas for Personuppgiftsansvarig pa begéran.

Servrar

Personuppgiftsbitrddet ska se till att dtkomst till administrativa verktyg och grinssnitt p& servrar ska
begransas. Medarbetare som har administrativa réattigheter ska anvinda starka |l6senord. Det ska inte
vara tilldtet att 6verlata eller dela inloggningsuppgifter med andra personer. Det ska finnas
dokumenterade rutiner som sikerstiller att viktiga uppdateringar f6r operativsystem och applikationer
installeras omgéende.

Natverkssdkerhet

Personuppgiftsbitradet ska se till att datandtverk ska skyddas mot externa angrepp och férlust av
information. Tradl&sa ndtverk ska skyddas med kryptering. In- och utgédende nitverkstrafik ska
filtreras via exempelvis brandvaggar. Mjukvara som regelbundet scannar nitverk fér malware (t.ex.
virus, trojaner, spionprogram och ransomware) ska anvandas och hallas uppdaterad.

Skydd mot skadlig kod

Personuppgiftsbitradet ska se till att dokumenterade rutiner finns for att skydda system mot virus,
trojaner och andra former av digitala intrang.

Sdkerhetskopior

I de fall dér Personuppgiftsbitradet enligt Huvudavtal ansvarar for lagring av data ska
Personuppgiftsbitradet sdkerstdlla att personuppgifter regelbundet 6verfors till sikerhetskopior.
Sdkerhetskopiorna ska férvaras avskilt och val skyddade sé att personuppgifter kan aterskapas efter
en stérning. Det ska finnas dokumenterade rutiner for sdkerhetskopiering, dterldsning av
sdkerhetskopior och test av aterlasning av sdakerhetskopior.

Datakommunikation

Personuppgiftsbitradet ska tillse att anslutning for extern datakommunikation skyddas med sadan
teknisk funktion som sékerstaller att uppkopplingen dr behérig. Personuppgifter som dverférs via
datorkommunikation utanfér lokaler som kontrolleras av Personuppgiftsbitradet (t.ex. internet) ska
skyddas med kryptering eller annan sakerhetsniva som éverenskommits enligt Avtalet.

1)



Radering

Personuppgiftsbitridet ska tillse att dokumenterade rutiner finns som sikerstiller att
Personuppgifter raderas nér de inte ldnge dr nédvéndiga for andamalet och att de inte dr mojliga att
aterskapa.

Reparation och service

Ndr reparation och service av datorutrustning utfors av annan an Personuppgiftsbitradet, ska
Personuppgiftsbitradet sikerstalla att relevanta sakerhetsforbindelser triffas med serviceforetaget
som reglerar sdkerhet och sekretess.

Service via fjdrrstyrd datakommunikation far endast ske efter siker elektronisk identifiering av den
som utfor servicen. Servicepersonal ska ges atkomst i systemet endast vid servicetillfillet. Finns
separat kommunikationsingang for service ska den vara stdngd nir service inte pagar

Rapportering av personuppgiftsincidenter

Rutin fér rapportering och uppféljning av personuppgiftsincidenter och andra sikerhetsincidenter
ska finnas och féljas. Rutinen ska omfatta hur information ska férmedlas, till vem rapportering ska
ske och hur information sammanstills. Personuppgiftsincidenten ska féljas upp och de brister i
organisationen som lett till att personuppgiftsincidenten intraffat ska rittas till. Rutin for att
omgaende underratta Personuppgiftsansvarig vid misstanke om eller konstaterad
personuppgiftsincident ska finnas. Personuppgiftsbitridet ska ha férm3agan att aterstilla
tillgédngligheten och dtkomsten till personuppgifter i rimlig tid vid en intriffad
personuppgiftsincident.

Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner for rapportering av fel, sikerhetsmissiga svagheter, brister
och d@ndringsfdrslag. | rutinen ska det vara faststallt till vem och hur rapportering ska ske.

Driftdokumentation

Dokumentation som beskriver den dagliga driften av system ska vara av tillricklig kvalitet for att
garantera upprétthallandet av tillgéngligheten.

Separation
Personuppgifterna ska separeras fysiskt och/eller logiskt frdn andra personuppgifter.

Ytterligare atgirder

Personuppgiftsbitradet ska vidta alla ytterligare tekniska och organisatoriska sikerhetsatgiarder som
krévs enligt gallande dataskyddslagstiftning eller annan férfattning, beslut fran behérig
tillsynsmyndighet, géllande administrativ praxis och rattspraxis. Sddana ytterligare dtgarder ska ocksa
vidtas om detta kravs pa grund av behandlingens art, omfattning, sammanhang och dgndamal samt
riskerna for registrerades fri- och rattigheter.

Dokumentation av atgirder
Genomférandet av samtliga sdkerhetsatgarder enligt denna bilaga 2 ska dokumenteras och

tillhandahdllas Personuppgiftsansvarig pa begéran. ,‘&<
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2 konsekvent utveckla, underhélla och optimera Gverenskomna tjénster’ i samrad med
bestillare for att mota verksamhetens behov och krav pa IT-milj6n.
uppritthdlla och underhalla Tjinstekatalogen som ér definierad i SLA bilaga 1.
medverka, rekommendera och genomfora behovsanalyser av verksamhetskritiska system
i samrad med bestéllaren.

° utfora de tjidnster som beskrivs i 6verenskommelserna med hog, 6verenskommen kvalitet
och enligt tidplan

o vid behov initiera fordndringar i Gverenskommelsen

. aktivt soka kunskap inom tjansteomradet och komma med forslag och forbittringar till
Bestillaren

o rapportera till slutanvéndare och Bestillare om tjénsten av ndgon anledning inte kan
utforas och skilen till detta

. utse tjanste- och kundansvariga med dvergripande ansvar for samarbetet med Bestillaren
enligt dverenskommelsen per verksamhetskritiskt system

° kontinuerligt och skyndsamt rapportera allvarliga avvikelser och incidenter till
Bestiillaren
kontinuerligt f6lja upp utférandet av 6verenskomna ataganden

° stodja Bestillaren med expertkompetens inom ramen for avtalade tjinster

efter samverkan med Bestillaren, genomfora forandringar i tjidnsteinnehall och
omfattning enligt faststélld forandringsprocess, som dr beskriven i change management,
bilaga 8.

initiera uppfoljningsméten med Bestillaren.

planera, kravstilla, estimera och om beslut &r taget dven utfora inkomna bestillningar av
nya tjdnster/system

Utforaren ansvarar for att hantera system och tjénster pa ett tjdnsteorienterat sitt.

Detta innebir att system och tjanster alltid levereras inklusive:

”Drift” (se kapitel 9)

e All noédvindig hérdvara (n6dvindiga ink6p av hdrdvara gérs av Utforaren)

e All nodvindig mjukvara, licenser, “nycklar” eller tillstand for att anvinda tjinsten. (om
ej annat specificeras).

e Alla avtal mellan Utforaren och dess underleverantérer som hanteras av Utforaren. (om
e¢j annat specificeras)

Undantag fran ovan avser bolags specifika avtal pa applikationer och system med tillhdrande
tjdnster, licenser, hardvara och mjukvara 2.

Utf6raren skall kontinuerligt forse Bestillaren med de métvirden® som sikerstiller att tjéinsten
levereras enligt 6verenskommelse, samt om forbéttrings-/atgéirds- forslag planerats pa
tjédnsternas leverans.

8. Uppfoljning och styrning av parternas atagande

Det dr Bestiillaren som har ansvaret for att styra och folja upp parternas atagande. Om det finns
olika uppfattningar om foréndringar avseende omfattning eller utforandet av tjénster skall
hanteringen enligt rubriken konflikthantering tillimpas.

Frégestillningar, rapporteringsrutiner, nyckeltal osv. beslutas i samverkan mellan Bestillare och
Utforare och dokumenteras pa 6verenskommen plats.

For att Bestillarens dtagande och styrning skall bli effektiv dr det av yttersta vikt att planering,
uppfoljning och tgirdsanalys kring tjdnsterna sker i samverkan mellan Bestillare och Utforare.

' ITIL Continual Service Improvement

% Dessa avtal och tjdnster reglerar som reglerar utférarens ansvar definieras via verksamhetskritiska system och de
forvaltningsdokument som upprittas mellan utfsraren och systemégaren.

* De mitvérden som stipuleras i resp. tjinstespecifik verksamhetskritiskt system dverenskommelse samt SLA bilagan



Tillkommer gor kostnader for specifika tjanster som har hirdvara och mjukvara formedlade till
bestillaren som t.ex. Mailhantering, kommunikationsférbindelser etc.
Se bilaga 6.

Konflikthantering

I forsta hand ska ev. tvister betriffande tolkningen av Gverenskommelsen 16sas genom dialog
mellan Systemégare/ansvarig och Tjinsteansvarig.

Om meningsskiljaktigheter eller andra tvister uppstér under parternas samarbete ska foljande
eskalering tillimpas enligt nedanstiende ordning:

1. Om inte en verenskommelse kan uppnas 6verfors drendet till avtalsansvariga hos
respektive part.

2. Arendet eskaleras till IT-ansvariga

3. Arendet eskaleras till resp.VD.

4. Arendet eskaleras till den juridiska avdelningen vid Géteborgs Stad

9. Kvalitet

I parternas arbete for att uppritthalla kvalité, struktur och ISO-standarder, s arbetar utféraren
enligt foljande principer och metoder.

Drift

Alla tjénster och system levereras med “drift” vilket innebir att nedanstdende aktiviteter och
komponenter ingér i leveransen:
e  Anvindarsupport
o Bestillningshantering,
o Access/behorighetshantering,
o Anvindarstod
o Incidenthantering inkl. informationsspridning om pagaende drenden
o Problemhantering
e Andringshantering och driftsittningskoordinering i enighet med utforarens
forandringsprocess (ITIL: Change & Release Management)
e Overvakning och vid behov atgirdsplanering i syfte att:
o Aterstilla servicenivier*
o hélla IT-miljon och tjansten i ett drift- och sidkerhetsméssigt gott skick®
e Tillsyn och uppf6ljning av loggar, licensinnehav, méitningar, bandbredd,
kapacitetsutnyttjande etc.
Sikerhetskopiering (backup) avseende system och aktiv utrustning
e SLA-uppf6ljning via métning och rapportering

Avtalsstrukturens uppbyggnad samt IT Leverans och bestillningar

Utforaren och bestillarens avtalsstruktur, dokumentstruktur, leverans samt bestillningar sker
enligt foljande figur:

“ Exempelvis byta ut trasiga komponenter eller starta om en tjinst/hirdvara
* Genom t ex installation av uppgraderingar i drivrutiner, sikerhetslésningar och/eller operativsystem.



Framtidens IT ansvarar for en tjanst som uppfyller de grundldggande krav som koncernen har
avseende sikerhet och integritet pa vira webbtjénster ddr monitorering och scanning skall
utféras av Framtidens I'T m h a IDS- och IPS-system (7 x 24x365).

Eventuellt tillkommande krav pa forhojd sidkerhet (Niva 2) inom ett eller flera av de tre
skyddsomradena sekretess, riktighet eller tillgdnglighet ska om tillimpligt, preciseras i
Overenskommelse for respektive system/tjédnsteomréade.

All personal hos Utforaren eller dennes underleverantdr som kommer i kontakt med
Bestillarens information ska ha instruerats om sin tystnadsplikt och ska ha undertecknat
sekretessforbindelse.

Parterna ingér dven ett bitridesavtal som reglerar sekretess och informationshantering.

Mer information och detaljering finns beskrivet i underliggande tjanstebeskrivningar som IT
Sikerhet etc.

11.Katastrofplanering

Utftraren ska uppritthalla en infrastruktur som mojliggor drift i héindelse av katastrof.
Aterstillningstid och omfattning beskrivs i bilagan "SLA”.

Utforaren ska ta fram och underhélla rutiner och processer som sikrar backupernas validitet och
garanterar att system/tjanster kan aterstéllas inom det kravstillda intervallet.

Rutiner och processer kring katastrofplanering ska kontrolleras arligen och protokoll fran denna
kontroll ska levereras till Bestillaren vid lampligt kvartalsmoéte.

12.Bilagor till detta dokument (A vtalsmissigt v1.0 )
Bilaga 1: SLA
Bilaga 2: Framtidens Arbetsplatstjdnst (Interim och Utkast)
Bilaga 3: Nitverk och kommunikation (LAN och WAN)
Bilaga 4: Verksamhetskritiska system (System och Applikationer)
Bilaga 5: Ovriga, Tilldgg och underliggande leveranser.
Bilaga 6: Pris och kostnadsfordelning
Bilaga 7: Process- och Rutindokumentforteckning.

Bilaga 8: Change och Release process

13. Overenskommelse och underskrift
Detta avtal uppriittas i tva exemplar.

WA e <Tatlote

Datum obert Homquist Datum Anders Stderman
VD VD
Forvaltnings AB GoteborgsLokaler Bostads AB Poseidon
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PERSONUPPGIFTSBITRADESAVTAL
Detta personuppgiftsbitradesavtal (”Avtalet”) har denna dag tréffats mellan

1) Bostads AB Poseidon, org.nr 556120-3398, Rullagergatan 6A, Box 1, 424 21
Angered (“Personuppgiftsansvarig”); och

2) Forvaltnings AB GoteborgsLokaler. genom dess enhet Framtidens IT, org.nr 556082-
4897, Aviigen 40, Gdteborg (“Personuppgiftsbitridet”),

var for sig bendmnd som ”Part” och gemensamt ”Parterna”.

BAKGRUND

A) Parterna har tréffat avtal om Avtal-Basatagande, Avtal-Tilldggsatagande samt
tillhérande SLA ("Huvudavtalet”). Enligt Huvudavtalet ska Personuppgiftsbitrddet
tillhandahalla drift, support och férvaltning av IT-st6d samt administrativa tjanster,
till vilket Personuppgiftsansvarig lagrar och hanterar information om anstallda samt
andra parter, sasom leverantdrer och kunder. Syftet med behandlingen av
personuppgifter dr att Huvudavtalet ska kunna fullgéras samt utférande av
eventuella tillaggstjanster.

B) Enligt gdllande dataskyddslagstiftning, se punkt 1.1. nedan, ska behandling av
personuppgifter utford av ett Personuppgiftsbitrade for en Personuppgiftsansvarigs
rakning regleras i avtal. Med anledning hdrav har Parterna traffat Avtalet.

C) Syftet med Avtalet ar att tillse att Personuppgiftsbitrddets behandling av
personuppgifter for Personuppgiftsansvarigs rakning sker i enlighet med gallande
dataskyddslagstiftning, myndighetsbeslut och Personuppgiftsansvarigs
instruktioner.

D) Avtalet utgor bilaga till Huvudavtalet. Vid hdndelse av motstridiga bestimmelser
ska Avtalet ges foretrade.

1 DEFINITIONER
1.1 Begrepp i detta avtal ska ha féljande innebdrd.

Gdllande dataskyddslagstiftning: Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flédet av sadana uppgifter
radsdirektiv, inford i svensk ratt genom personuppgiftslagen (1998:204) och
personuppgiftsforordningen (1998:1191) samt Europaparlamentets och radets
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2.1

forordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sidana
uppgifter och om upphédvande av direktiv 95/46/EG (allman dataskyddsférordning)
med tillhérande genomférandeférfattningar samt praxis och beslut fran
tillsynsmyndigheter.

Personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad), varvid en identifierbar fysisk person ir en
person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
online-identifikatorer eller en eller flera faktorer som &r specifika fér den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Kdnsliga personuppgifter: personuppgifter som avsléjar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse eller medlemskap i fackfdrening,
genetiska uppgifter, biometriska uppgifter, uppgifter om hilsa eller om en fysisk
persons sexualliv eller sexuella laggning.

Behandling: atgérd eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utférs automatiserat eller
ej, sasom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller &ndring, framtagning, ldsning, anvandning, utlamning genom éverféring,
spridning eller tillhandahallande pa annat satt, justering eller ssmmanfdrande,
begréansning, radering eller forstoring.

Personuppgiftsincident: sdkerhetsincident som leder till oavsiktlig eller olaglig
forstdring, forlust eller @ndring eller till obehérigt réjande av eller obehérig atkomst
till de personuppgifter som Gverforts, lagrats efler pd annat sitt behandlats.

Standardavtalsvillkor: villkor for skydd av personuppgifter verforda till tredje land
i enlighet med Europeiska kommissionens beslut €(2010)593 av den 5 februari
2010 eller motsvarande villkor som ersatter dessa.

Underbitrdde: fysisk eller juridisk person, myndighet eller annat organ som anlitas
av Personuppgiftsbitradet for behandling av personuppgifter for
Personuppgiftsansvarigs rdkning.

BEHANDLING AV PERSONUPPGIFTER

Personuppgiftsbitrddet ska utféra all behandling i enlighet med Avtalet och
gdllande dataskyddslagstiftning.
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Personuppgiftsbitradet far endast behandla personuppgifter i enlighet med
Personuppgiftsansvarigs dokumenterade instruktioner, se bilaga 1. Har
Personuppgiftsbitrddet otillrdckliga eller felaktiga instruktioner ska denne utan
drojsmal patala detta fér Personuppgiftsansvarig.

Personuppgiftsbitradet har inte ratt att behandla personuppgifter fér ndgot annat
dndamal dn vad som framgar av Avtalet eller Huvudavtalet, med mindre an att
Personuppgiftsansvarig skriftligen godkant det i varje enskilt fall.

Personuppgiftsbitradet ska utan dréjsmal underrdtta Personuppgiftsansvarig om
denne anser att behandling av personuppgifter strider mot géllande
dataskyddslagstiftning och darefter invdnta vidare instruktioner fran
Personuppgiftsansvarig.

PERSONUPPGIFTSANSVARIGS ANSVAR

Personuppgiftsansvarig ska tillhandhalla Personuppgiftsbitridet dokumenterade
instruktioner och dvriga anvisningar avseende dndamalet, omfattningen, arten och
varaktigheten av behandling av personuppgifter samt kategorier av registrerade i
den utstrackning som ar nddvandig for att Personuppgiftsbitridet ska kunna
uppfylla sina skyldigheter enligt Avtalet och géllande dataskyddslagstiftning.
Sadana instruktioner framgar av bilaga 1.

SAKERHET OCH SEKRETESS

Personuppgiftsbitrddet ska genom att vidta lampliga tekniska och organisatoriska
sdkerhetsatgdrder begransa tillgdngen till personuppgifterna. Dessa atgérder ska
omfatta minst behdrighetsstyrning enligt punkt 4.2 samt dtgirder som anges i
bilaga 2.

Personuppgiftsbitradet ska ge behorighet endast till sddan personal som behdver
ha tillgang personuppgifterna for att fullgéra sina dtaganden enligt Avtalet samt
tillse att sadan personal har erforderlig utbildning och har instruerats att hantera
personuppgifterna pa &ndamalsenligt och sakert sitt. Personal som har tillgang till
kdnsliga personuppgifter ska ges sa begransad behérighet som mgjligt.

Personuppgiftsbitradet ska utan oskdligt drojsmal, dock senast inom tjugofyra (24)
timmar fran att det kommit Personuppgiftsbitridet till kinnedom, underritta
Personuppgiftsansvarig om forekomsten av eller risken for en
personuppgiftsincident. En sadan underrattelse ska innehalla all nédviandig och
tillganglig information som Personuppgiftsansvarig behover for att kunna vidta
ldmpliga atgarder samt uppfylla sina skyldigheter avseende anmélan av
personuppgiftsincident till behdrig tillsynsmyndighet, exempelvis men inte
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uteslutande uppgifter om omstandigheterna kring personuppgiftsincidenten, dess
effekter och de korrigerande atgarder som vidtagits.

Personuppgiftsbitradet ska behandla personuppgifterna med sekretess. Personer
hos Personuppgiftsbitradet med behdrighet att behandla personuppgifterna ska
inga sérskild sekretessforbindelse eller upplysas om att tystnadsplikt féreligger
enligt lag eller avtal.

SAMVERKAN

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs forfragan bistd denne i
fullgérandet av sina skyldigheter enligt gdllande dataskyddslagstiftning, exempelvis
men inte uteslutande, i utférandet av konsekvensbedémningar avseende
dataskydd, utformningen av lampliga tekniska och organisatoriska
sdkerhetsatgarder, forhandssamrad med behorig tillsynsmyndighet samt medverka
till utredning av befarade eller intrdffade personuppgiftsincidenter.

Personuppgiftsbitradet ska tillata inspektioner fran behorig tillsynsmyndighet och
darvid ge myndigheten tillgang till lokaler, system och dokumentation for
granskning avseende behandlingen. Personuppgiftsbitradet ska utan dréjsmal
informera Personuppgiftsansvarig om eventuella kontakter med behérig
tillsynsmyndighet som ror eller kan ha betydelse fér behandlingen.

Personuppgiftsbitradet ska utan oskaligt dréjsmal, dock senast fjorton (14) dagar
fran Personuppgiftsansvarigs begdran, ge denne tillgang till personuppgifterna som
Personuppgiftsbitradet har i sin besittning samt utféra en begard dndring, radering,
begréansning eller Gverféring av personuppgifterna. Vid radering ska
Personuppgiftsbitrddet radera personuppgifterna p3 ett sitt som sikerstiller att de
inte kan aterskapas.

INSYN OCH UPPFOLINING

Personuppgiftsansvarig har rdtt att genom uppféljning eller granskning kontrollera
Personuppgiftsbitradets efterlevnad av Avtalet och gdllande dataskyddslagstiftning.
Personuppgiftsbitrddet ska hdrvid ge Personuppgiftsansvarig tillgang till lokaler,
utrustning och system fér inspektion, samt tillhandahalla erforderliga upplysningar
och relevant dokumentation av betydelse for uppféljningen, exempelvis intyg om
certifiering. Personuppgiftsansvarig har ratt att genomféra inspektion utan
foranmalan.

Vid utévande av sin rdtt till insyn far Personuppgiftsansvarigbesiuta om att
ytterligare tekniska och organisatoriska sdakerhetsatgarder ska vidtas av
Personuppgiftsbitradet i syfte att uppna lamplig sdkerhetsniva eller efterkomma ett

RS
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myndighetsbeslut. Personuppgiftsbitradet dr skyldigt att implementera sddan
atgérd.

UNDERBITRADEN

Personuppgiftsbitradet har inte utan Personuppgiftsansvarigs skriftliga
godkdnnande ratt att anlita ett underbitrade.

Om Personuppgiftsbitradet beviljats rétt att anlita ett underbitrade enligt punkt
7.1, ska Personuppgiftsbitradet tillse att underbitradet genom undertecknande av
avtal atar sig samma skyldigheter som aligger Personuppgiftsbitradet enligt Avtalet.
Sadant avtal ska godkdnnas av Personuppgiftsansvarig innan undertecknande.

Personuppgiftsbitradet har inte ratt att byta underbitrade utan skriftligt
godkdnnande fran Personuppgiftsansvarig. Vid 6nskemal om byte ska
Personuppgiftsbitradet senast inom trettio (30) dagar innan det planerade bytet
inhdmta godkdnnande fran Personuppgiftsansvarig.

Personuppgiftsansvarig har ratt att forvagra eller aterkalla ett godkdnnande om
denne bedémer att underbitrddet inte kan efterleva/efterlever skyldigheterna
enligt Avtalet.

Om underbitrddet inte fullgdr sina skyldigheter ska Personuppgiftsbitrddet vara
fullt ansvarigt gentemot den Personuppgiftsansvarige for utférandet av
underbitradets skyldigheter.

UTLAMNANDE AV UPPGIFTER

Personuppgiftsbitradet har inte utan skriftligt godkdnnande fran
Personuppgiftsansvarig, ratt att limna ut personuppgifter eller annan information
om behandlingen till tredje man, annat dn da sadant utlamnande krévs enligt lag.

Om begdran om sadant utldmnande framstélls av myndighet, en registrerad eller
annan tredje part, ska Personuppgiftsbitradet utan dréjsmal vidarebefordra sadan
framstallan till Personuppgiftsansvarig.

Om Personuppgiftsansvarig skriftligen godkant visst uteldmnande, ska
Personuppgiftsbitradet utféra utlimnandet enligt instruktion fran
Personuppgiftsansvarig.

TREDJELANDSOVERFORING
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Personuppgiftsbitradet, och i forekommande fall underbitrdden, far endast vidta
overféring av personuppgifter till tredje land om Personuppgiftsansvarig skriftligen
godkdnt dverféringen. Om godkdnnande lamnas ansvarar Personuppgiftsbitridet
for att sakerstdlla att 6verforingen sker med uppratthallande av adekvat skyddsniva
enligt gallande dataskyddslagstiftning.

Om overfdring till tredje land erfordrar att sarskilt avtal baserat pa
standardavtalsvillkor ingatts i syfte att uppratthalla adekvat skyddsniva ska
Personuppgiftsbitrddet, oavsett om det dr Personuppgiftsbitradet eller ett
underbitrdde som ska inga avtalet, i samband med att godkdnnande enligt punkt
9.1 inhd@mtas, presentera sadant avtal baserat pa standardavtalsklausuler for
Personuppgiftsansvarig. Personuppgiftsansvarig har ratt att forvagra godkinnande
enligt punkt 9.1 om det sdrskilda avtalet inte lever upp till adekvat skyddsniva.

KONTAKTPERSONER

For kommunikation rérande Avtalet och dess fullgérande ska respektive Part utse
en kontaktperson. Parterna ska skriftligen underritta varandra om eventuella
andringar av kontaktperson.

Kontaktperson fér Personuppgiftsansvarig: Utsedd dataskyddskontakt av Bostads
AB Poseidon, mail: dataskyddskontakt@poseidon.goteborg.se,
telefon: 031-332 10 00

Y . ? J;
Kontaktperson fér Personuppgiftsbitradet: Cm}?@d«{ ‘é ’y’@{,Cgl?}z/

Personuppgiftshitradet ska rapportera intraffad eller befarad
personuppgiftsincident till: Personuppgiftsansvarigs Kontaktperson fér DSF samt
Férvaltnings AB Framtidens dataskyddskoordinator.

UPPHORANDE AV PERSONUPPIFTSBEHANDLING

Vid Avtalets upphodrande ska alla personuppgifter, inom trettio (30) dagar fran
Avtalets upphdrande, av Personuppgiftsbitradet aterforas eller forstéras enligt
Personuppgiftsansvarigs instruktioner. Personuppgiftsbitrddet ska tillse att det inte
finns ndgra personuppgifter inklusive kopior kvar i egna system eller lagringsmedia.
Om detta inte dr mdjligt ska Personuppgiftsbitradet garantera att denne kommer
att iaktta sekretess for de Gverforda personuppgifterna och inte behandla dessa
ytterligare.

Personuppgiftsbitradet ska verka for att storningar i Personuppgiftsansvarigs
verksamhet minimeras, vilket inkluderar skyldighet att bista vid eventuell
overflyttning av personuppgifter till annat personuppgiftsbitrade.



12 ERSATTNING

12.1 Personuppgiftsbitrddet har inte utéver vad som féljer av Huvudavtalet, ratt till
sarskild ersdttning for att uppfylla forpliktelser enligt Avtalet eller gillande
dataskyddslagstiftning.

13 SKADESTAND

13.1 Personuppgiftsbitradet ska halla Personuppgiftsansvarig skadelés avseende sddan
skada som uppkommit till f6ljd av behandling av personuppgifter i strid med
Avtalet, instruktioner fran Personuppgiftsansvarig, myndighetsbeslut eller géllande
dataskyddslagstiftning

13.2 Personuppgiftsansvarig ska ersétta Personuppgiftsbitradet avseende sddan skada
som orsakats Personuppgiftsbitradet till féljd av Personuppgiftsansvarigs
underlatenhet att tillférsdkra en laglig behandling, Personuppgiftsansvarigs
bristfdlliga instruktioner, eller andra uttryckliga skyldigheter enligt Avtalet.

133 Part ska utan oskaligt dréjsmal informera den andra Parten om sidan
skadestandsprocess inleds som har anknytning till behandling av personuppgifter
enligt Avtalet. Bada Parter &r skyldiga att vidta skaliga dtgarder for att begrinsa
skadeverkningarna av det intrdffade.

14 TILLAMPLIG LAG OCH TVIST

14.1 Avtalet ska tolkas och tillampas i enlighet med svensk ratt. Tvist med anledning av
Avtalet avgérs enligt vad som Gverenskommits i Huvudavtalet.

15 ANDRINGAR

15.1 Andringar av och tilldgg till Avtalet ska fér att vara bindande vara skriftligen
avfattade och behérigen undertecknade av Parterna. Personuppgiftsansvarig har
dock rétt att ensidigt dndra, eller utfarda ytterligare, instruktioner till
Personuppgiftsbitradet och har saledes ratt att géra ensidiga dndringar av bilagorna
1-2 till Avtalet. Personuppgiftsansvarig ska informera Personuppgiftsbitridet om
dandrade och tillkommande instruktioner.

16 AVTALSTID

16.1 Avtalet trader ikraft vid undertecknande av bada Parter och giller s lange
Personuppgiftsbitrddet behandlar personuppgifter fér Personuppgiftsansvarigs
rakning eller till dess Avtalet ersétts av ett annat personuppgiftsbitradesavtal.

D
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Bilaga 1 till Personuppgiftsbitradesavtal - Instruktioner

Denna Bilaga 1 till Personuppgiftsbitradesavtalet (”Avtalet”) mellan Bostads AB Poseidon och
Forvaltnings AB GoéteborgsLokaler med underbilaga forteckning IT-system innehaller beskrivning
samt instruktioner till behandlingen av Personuppgifter som omfattas av
Personuppgiftsbitradesavtalet

Denna Bilaga 1 med underbilaga férteckning IT-system ska anses utgéra en integrerad del av
Personuppgiftsbitradesavtalet

Andamal Personuppgifterna Behandlas for féljande andamal:

Specificera samtliga

dndamal for vilka e for att fullgdéra Huvudavtalet i delar som ror drift, support
Personuppgifter som och administration. Med drift avses normal IT-drift sésom
kommer Behandlas av hantering av operativsystem, servrar och databaser, lagring
Personuppgiftsbitradet ar av data samt dvervakning och support vid driftsproblem.

Med support avses support av applikation dar
supportpersonal har mdjlighet att logga in i applikationen.
Med administration avses faktisk registerhantering, t ex
uppldggning av nya anvandare i AD.

e Tilldggstjanster sdsom utveckling, installationer, assistans
vid uppgradering av applikationer, hantering av testmiljGer,
assistans vid revisioner och brottsutredningar pa uppdrag
av Personuppgiftsansvarig

Syfte med behandling Personuppgifterna Behandlas for att:

Fullgdéra huvudavtalet samt utférande av eventuella tilldggstjanster

Kategorier av Huvudavtalet omfattar drift och support, i vissa fall dven
Personuppgifter administration, av ett antal system som innehaller olika typer av
Specificera kategorier av personuppgifter, se underbilaga forteckning IT-system for
Personuppgifter som specificerad information per system. Kategorier av personuppgifter
kommer behandlas av specificeras i kolumn K och kolumn L i underbilagan.
Personuppgiftsbitradet

Forekomst av Kansliga Huvudavtalet omfattar drift och support av ett antal system som
personuppgifter innehaller olika typer av personuppgifter, se underbilaga

forteckning IT-system for specificerad information per system.
Kansliga uppgifter specificeras i kolumn M i underbilagan.

Allman beskrivning av Personuppgiftsbitradet ansvarar for att saval tekniska miljder som
tekniska och organisation foljer bilaga 2 Sakerhetsatgarder.

organisatoriska

sdkerhetsatgirder*

Kategorier av Registrerade | Huvudavtalet omfattar drift och support av de system som anges i
Specificera samtliga underbilaga férteckning IT-system som innehaller olika typer av

kategorier av Registrerade personuppgifter. Specificerad information per system framgar av
vars uppgifter kommer
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behandlas av
Personuppgiftsbitridet

underbilagan. Kategorier av registrerade specificeras i kolumn J i
underbilagan.

Gallringstid

Specificera gallringstid
avseende nar
Personuppgifterna som
Behandlas av
Personuppgiftsbitradet ska
galiras.

Personuppgifterna ska gallras enligt féljande:

Gallring som ska utféras av Personuppgiftsbitradet specificeras i
underbilaga férteckning IT-system. Uppgifter om hur gallring ska
ske specificeras i kolumn | i underbilagan.

Ovriga data, t ex i drendehanteringssystem, ska raderas eller
dverfdras till Personuppgiftsansvarig senast 30 dagar efter
huvudavtalets upphérande.

Praktisk hantering (lagring,
administrering osv)
Specificera hur Behandling
ska ga till.

Féljande Behandlingar omfattas av Personuppgiftsbitridesavtalet:

e Huvudavtalet omfattar drift och support av ett antal system
som innehaller olika typer av personuppgifter, se
underbilaga férteckning IT-system for specificerad
information per system. Praktisk hantering specificeras i
kolumn G och kolumn H i underbilagan.

e Ndr Personuppgiftsbitradet far kinnedom om att konsult
eller anstalld avslutar anstillning hos
Personuppgiftsbitradet ska detta meddelas ansvarig
kontaktperson hos Personuppgiftsansvarig omgaende.

e Personuppgiftsbitradet ska tillhandahalla ett
drendehanteringssystem for supportarenden. | systemet
ska drenden, med tillhGrande bilagor, rensas regelbundet,
dock senast 1 ar efter avslutat drende eller vid begiran frén
Personuppgiftsansvarig.

e Personuppgifter ska ej skickas via e-post utan hanteras i
arendehanteringssystemet. Om det i undantagsfall finns
behov av att skicka personuppgifter i mail ska mailet
krypteras.

Plats for behandling (land)
Ange alla lander dar
personuppgifter kan komma
att behandlas av
Personuppgiftshitradet

Behandling av personuppgifter ska endast ske i EU/EES.
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Bilaga 2 till Personuppgiftsbitradesavtal — Sdkerhetsinstruktioner

Denna Bilaga 2 till Personuppgiftsbitradesavtalet (”Avtalet”) mellan Bostads AB Poseidon och
Férvaltnings AB GoteborgsLokaler innehdller instruktioner till Personuppgiftsbitridet och redogér for
de tekniska och organisatoriska sdkerhetsatgarder som Personuppgiftsbitridet ska vidta.

Denna Bilaga 2 ska anses utgdra en integrerad del av Avtalet.

Fysisk sdkerhet

Lampliga och adekvata dtgarder ska vidtas for att sdkerstélla den fysiska sdkerheten av it-utrymmen’
sdsom, men inte begrénsat till, skalskydd, tilltrédesskydd, brandskydd, skydd mot elavbrott,
stéldskydd och skydd mot skadegdrelse. De vidtagna dtgarderna ska sikerstilla en skyddsnivd som
minst motsvarar de skyddsnivaer som anges i bilaga 1 till MSB:s vagledning for fysisk
informationssikerhet i it-utrymmen.? Medarbetares och besokares identitet ska sikerstillas.

Inventering av datorutrustning och system

Det ska foras en forteckning 6ver datorutrustning och system som anviands fér behandling av
personuppgifter. Det ska finnas dokumenterade rutiner for I6pande uppdatering av denna
forteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte star under uppsikt ska lasas in fér att skyddas
mot obehdrig anvdndning, pdverkan och stdld. | annat fall ska personuppgifter krypteras.

Datorer och mobila enheter

Medarbetares datorer ska I3sas automatiskt vid inaktivitet och krava starkt I6senord fér upplasning.
Antalet 6ppna kommunikationsportar i datorerna ska minimeras och brandviggar, antivirusprogram
och sdkerhetsuppdateringar ska installeras och uppdateras regelbundet. Harddiskar tillhérande
bdrbara datorer ska alltid vara krypterade med tillrackligt stark nyckel.

Lagringsminnen tillhérande mobila enheter ska krypteras med tillrdckligt stark nyckel. Mobila
enheter ska skyddas med ett tillrdckligt starkt [6senord och ska ldsas med automatik om felaktigt
I6senord matas in fler an10 gdnger. Det ska finnas majlighet att radera personuppgifter fran mobila
enheter via fjdrratkomst. Behandling av personuppgifter pd mobila enheter ska begrinsas enligt
dokumenterade rutiner. Medarbetare ska inte medges tillstdnd att behandla personuppgifter pa
privata datorer eller mobila enheter.

Autentisering

Inloggning i system ska ske via personlig anvandaridentitet med I8senord. Lésenord ska vara
tillrackligt starka och bytas regelbundet. Det ska inte vara tillatet att verlta eller dela
inloggningsuppgifter med andra personer. Det ska féras ett register 6ver anvindares inloggning i
system. Vid en anvandares upprepade felaktiga inloggningsforsék i ett system ska anvdndarkontot
avaktiveras eller spdrras for en definierat tid.

! Med it-utrymmen avses samtliga lokaler som dr avsedda for it-drift och forvarar it-utrustning.

2 MSB, 2013, Vagledning for fysisk informationssikerhet i it-utrymmen, ISBN: 978-91-7383-401-8, tillginglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf.
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Behdrighetsstyrning

Personuppgiftsbitradet ska se till att de personer som arbetar under dennes dverinseende, endast
har tillgdng till sddana personuppgifter som denne behdver for att kunna utfora sina
arbetsuppgifter. Medarbetares dtkomst till personuppgifter ska styras av ett tekniskt system for
behorighetskontroll. Medarbetarna ska ges minsta méjliga tkomst vid behandling av
personuppgitter.

Endast medarbetare som behdver tillgang till personuppgifter for sitt arbete ska ges tkomst. Det ska
finnas dokumenterade rutiner for tilldelning och borttagande av behérigheter.

Atkomstkontroll

Personuppgiftsbitrdadet ska tillse att atkomst till personuppgifter ska kunna kontrolleras i efterhand
genom loggar. Behdrighetskontroller ska genomforas regelbundet, minst kvartalsvis, i syfte att
upptécka otilldten eller obehdrig tillgang till personuppgifter. Genomférda kontroller ska
dokumenteras och redovisas for Personuppgiftsansvarig pa begaran.

Servrar

Personuppgiftsbitrddet ska se till att dtkomst till administrativa verktyg och grinssnitt p& servrar ska
begransas. Medarbetare som har administrativa rattigheter ska anvinda starka lésenord. Det ska inte
vara tillatet att 6verlata eller dela inloggningsuppgifter med andra personer. Det ska finnas
dokumenterade rutiner som sikerstaller att viktiga uppdateringar for operativsystem och applikationer
installeras omgaende.

Natverkssdkerhet

Personuppgiftsbitradet ska se till att datanatverk ska skyddas mot externa angrepp och forlust av
information. Tradlésa natverk ska skyddas med kryptering. In- och utgdende nitverkstrafik ska
filtreras via exempelvis brandvaggar. Mjukvara som regelbundet scannar nitverk fér malware (t.ex.
virus, trojaner, spionprogram och ransomware} ska anvandas och hallas uppdaterad.

Skydd mot skadlig kod
Personuppgiftsbitraddet ska se till att dokumenterade rutiner finns f6r att skydda system mot virus,
trojaner och andra former av digitala intrang.

Sdkerhetskopior

I de fall dér Personuppgiftsbitradet enligt Huvudavtal ansvarar for lagring av data ska
Personuppgiftsbitrddet sdkerstalla att personuppgifter regelbundet dverfors till sikerhetskopior.
Sakerhetskopiorna ska forvaras avskilt och val skyddade sa att personuppgifter kan aterskapas efter
en stérning. Det ska finnas dokumenterade rutiner for sakerhetskopiering, dterldsning av
sakerhetskopior och test av aterldsning av sakerhetskopior.

Datakommunikation

Personuppgiftsbitradet ska tillse att anslutning for extern datakommunikation skyddas med s&dan
teknisk funktion som sakerstéller att uppkopplingen dr behérig. Personuppgifter som dverférs via
datorkommunikation utanfor lokaler som kontrolleras av Personuppgiftsbitridet (t.ex. internet) ska
skyddas med kryptering eller annan sdakerhetsnivd som Gverenskommits enligt Avtalet.
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Radering

Personuppgiftsbitradet ska tillse att dokumenterade rutiner finns som sikerstiller att
Personuppgifter raderas nér de inte ldnge dr n6dvandiga for andamalet och att de inte 4r méjliga att
aterskapa.

Reparation och service

Nar reparation och service av datorutrustning utférs av annan dn Personuppgiftsbitradet, ska
Personuppgiftsbitradet sdkerstdlla att relevanta sdkerhetsférbindelser traffas med serviceféretaget
som reglerar sakerhet och sekretess.

Service via fjarrstyrd datakommunikation far endast ske efter sdker elektronisk identifiering av den
som utfor servicen. Servicepersonal ska ges atkomst i systemet endast vid servicetillfillet. Finns
separat kommunikationsingang for service ska den vara stangd nar service inte pagér

Rapportering av personuppgiftsincidenter

Rutin f6r rapportering och uppféljning av personuppgiftsincidenter och andra sikerhetsincidenter
ska finnas och féljas. Rutinen ska omfatta hur information ska formedias, till vem rapportering ska
ske och hur information sammanstalls. Personuppgiftsincidenten ska féljas upp och de brister i
organisationen som lett till att personuppgiftsincidenten intraffat ska rattas till. Rutin for att
omgaende underratta Personuppgiftsansvarig vid misstanke om eller konstaterad
personuppgiftsincident ska finnas. Personuppgiftshitradet ska ha formagan att aterstalla
tillgdngligheten och atkomsten till personuppgifter i rimlig tid vid en intraffad
personuppgiftsincident.

Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner for rapportering av fel, sakerhetsmassiga svagheter, brister
och dndringsfdrslag. | rutinen ska det vara faststallt till vem och hur rapportering ska ske.

Driftdokumentation

Dokumentation som beskriver den dagliga driften av system ska vara av tillrdcklig kvalitet for att
garantera uppratthallandet av tillgdngligheten.

Separation
Personuppgifterna ska separeras fysiskt och/eller logiskt fran andra personuppgifter.

Ytterligare atgirder

Personuppgiftsbitrddet ska vidta alla ytterligare tekniska och organisatoriska sikerhetsdtgirder som
krdvs enligt gdllande dataskyddslagstiftning eller annan forfattning, beslut fran behorig
tillsynsmyndighet, géllande administrativ praxis och rattspraxis. Sddana ytterligare atgirder ska ocksé
vidtas om detta krévs pa grund av behandlingens art, omfattning, sammanhang och dndamal samt
riskerna for registrerades fri- och rattigheter.

Dokumentation av atgérder

Genomfdrandet av samtliga sdkerhetsatgérder enligt denna bilaga 2 ska dokumenteras och
tillhandahallas Personuppgiftsansvarig pa begaran.
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Generell overenskommelse
och Avtal

Drift, forvaltning och support — IT-relaterade tjanster

.



Generell 6verenskommelse och Avtal

Flik 1 - Bilaga 1: SLA

Flik 2 - Bilaga 2: Framtidens Arbetsplatstjinst (Interim och Utkast)
Flik 3 - Bilaga 3: Nitverk och kommunikation (LAN och WAN)

Flik 4 - Bilaga 4: Verksambhetskritiska system (System och
Applikationer)

Flik 5 - Bilaga 5: Ovriga, Tilldgg och underliggande leveranser.
Flik 6 - Bilaga 6: Pris och kostnadsfordelning

Flik 7 - Bilaga 7: Process- och Rutindokumentforteckning.

Flik 8 - Bilaga 8: Change och Release process
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Generell Overenskommelse och
Avtal

Drift férvaltning och support — IT-relaterade tjénster
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o konsekvent utveckla, underhalla och optimera $verenskomna tjénster' i samrad med
bestillare for att méta verksamhetens behov och krav pd IT-miljon.
uppritthalla och underhélla Tj4nstekatalogen som 4r definierad i SLA bilaga 1.

° medverka, rekommendera och genomf6ra behovsanalyser av verksamhetskritiska system
i samrad med bestillaren.

. utfora de tjénster som beskrivs i Gverenskommelserna med hog, 6verenskommen kvalitet
och enligt tidplan

° vid behov initiera forindringar i Gverenskommelsen
aktivt soka kunskap inom tjéansteomradet och komma med forslag och forbittringar till
Bestillaren

° rapportera till slutanviindare och Bestillare om tjénsten av ndgon anledning inte kan
utféras och skilen till detta

° utse tjanste- och kundansvariga med 6vergripande ansvar for samarbetet med Bestillaren
enligt dverenskommelsen per verksamhetskritiskt system

° kontinuerligt och skyndsamt rapportera allvarliga avvikelser och incidenter till
Bestéllaren

. kontinuerligt folja upp utférandet av verenskomna &taganden
stddja Bestillaren med expertkompetens inom ramen for avtalade tjinster

° efter samverkan med Bestillaren, genomfora fordndringar i tjinsteinnehall och
omfattning enligt faststilld forandringsprocess, som ér beskriven i change management,
bilaga 8.
initiera uppfoljningsméten med Bestéllaren.
planera, kravstilla, estimera och om beslut 4r taget dven utféra inkomna bestillningar av
nya tjénster/system

Utf6raren ansvarar for att hantera system och tjénster pa ett tjinsteorienterat siitt.
Detta innebdr att system och tjanster alltid levereras inklusive:
e ”Drift” (se kapitel 9)
¢ All nédvindig hardvara (nddvindiga inkdp av hardvara gors av Utforaren)
¢ All nddvéindig mjukvara, licenser, “nycklar” eller tillstand for att anviinda tjénsten. (om
ej annat specificeras).
e Alla avtal mellan Utf6raren och dess underleverantérer som hanteras av Utforaren. (om
ej annat specificeras)

Undantag frén ovan avser bolags specifika avtal pa applikationer och system med tilthérande
tjdnster, licenser, hardvara och mjukvara?.

Utforaren skall kontinuerligt forse Bestéllaren med de mitvirden® som sikerstiller att tjinsten
levereras enligt 6verenskommelse, samt om forbittrings-/atgérds- forslag planerats pa
tjédnsternas leverans.

8. Uppfoljning och styrning av parternas atagande

Det dr Bestéllaren som har ansvaret for att styra och folja upp parternas atagande. Om det finns
olika uppfattningar om foréndringar avseende omfattning eller utférandet av tjénster skall
hanteringen enligt rubriken konflikthantering tillimpas.

Frigestillningar, rapporteringsrutiner, nyckeltal osv. beslutas i samverkan mellan Bestillare och
Utforare och dokumenteras pa 6verenskommen plats.

For att Bestéllarens dtagande och styrning skall bli effektiv &r det av yttersta vikt att planering,
uppfdljning och itgirdsanalys kring tjinsterna sker i samverkan mellan Bestillare och Utforare.

" ITIL Continual Service Improvement

? Dessa avtal och tjdnster reglerar som reglerar utforarens ansvar definieras via verksamhetskritiska system och de
forvaltningsdokument som upprittas mellan utféraren och systeméigaren.

? De mitvérden som stipuleras i resp. tjanstespecifik verksamhetskritiskt system Sverenskommelse samt SLA bilagan



Tillkommer gor kostnader for specifika tjanster som har hirdvara och mjukvara férmedlade till
bestillaren som t.ex. Mailhantering, kommunikationsforbindelser etc.
Se bilaga 6.

Konflikthantering

I forsta hand ska ev. tvister betriffande tolkningen av 6verenskommelsen 16sas genom dialog
mellan Systemégare/ansvarig och Tjénsteansvarig.

Om meningsskiljaktigheter eller andra tvister uppstar under parternas samarbete ska foljande
eskalering tillimpas enligt nedanstidende ordning:

1. Om inte en 6verenskommelse kan uppnas §verfors drendet till avtalsansvariga hos
respektive part.

2. Arendet eskaleras till IT-ansvariga

3. Arendet eskaleras till resp.VD.

4. Arendet eskaleras till den juridiska avdelningen vid Géteborgs Stad

9. Kvalitet

I parternas arbete for att uppritthélla kvalité, struktur och ISO-standarder, s arbetar utféraren
enligt f6ljande principer och metoder.

Drift

Alla tjdnster och system levereras med “drift” vilket innebér att nedanstiende aktiviteter och
komponenter ingér i leveransen:
e Anvindarsupport
o Bestillningshantering,
o Access/behorighetshantering,
o Anvindarstod
o Incidenthantering inkl. informationsspridning om pagéende drenden
o Problemhantering
¢  Andringshantering och driftsittningskoordinering i enighet med utférarens
fordndringsprocess (ITIL: Change & Release Management)
o Overvakning och vid behov atgirdsplanering i syfte att:
o Aterstilla servicenivier*
o hilla IT-milj6n och tjénsten i ett drift- och sikerhetsméssigt gott skick’
e Tillsyn och uppfoljning av loggar, licensinnehav, métningar, bandbredd,
kapacitetsutnyttjande etc.
Sékerhetskopiering (backup) avseende system och aktiv utrustning
SLA-uppf6ljning via métning och rapportering

Avtalsstrukturens uppbyggnad samt IT Leverans och bestiillningar

Utf6raren och bestiillarens avtalsstruktur, dokumentstruktur, leverans samt bestillningar sker
enligt foljande figur:

* Exempelvis byta ut trasiga komponenter eller starta om en tjanst/hirdvara
* Genom t ex installation av uppgraderingar i drivrutiner, sikerhetsldsningar och/eller operativsystem.



Framtidens IT ansvarar for en tjénst som uppfyller de grundliggande krav som koncernen har
avseende sikerhet och integritet p& vara webbtjinster ddr monitorering och scanning skall
utforas av Framtidens IT m h a IDS- och IPS-system (7 x 24x365).

Eventuellt tillkommande krav pa forhojd sékerhet (Niva 2) inom ett eller flera av de tre
skyddsomridena sekretess, riktighet eller tillgéinglighet ska om tillimpligt, preciseras i
overenskommelse for respektive system/tjinsteomride.

All personal hos Utféraren eller dennes underleverantr som kommer i kontakt med
Bestiillarens information ska ha instruerats om sin tystnadsplikt och ska ha undertecknat
sekretessforbindelse.

Parterna ingdr dven ett bitridesavtal som reglerar sekretess och informationshantering.

Mer information och detaljering finns beskrivet i underliggande tjidnstebeskrivningar som IT
Sikerhet etc.

11.Katastrofplanering

Utforaren ska uppritthalla en infrastruktur som méjliggér drift i héindelse av katastrof.
Aterstillningstid och omfattning beskrivs i bilagan "SLA”.

Utforaren ska ta fram och underhélla rutiner och processer som sikrar backupernas validitet och
garanterar att system/tjdnster kan &terstéllas inom det kravstillda intervallet.

Rutiner och processer kring katastrofplanering ska kontrolleras arligen och protokoll frin denna
kontroll ska levereras till Bestiillaren vid limpligt kvartalsmote.

12.Bilagor till detta dokument (A vtalsmaissigt v1.0 )
Bilaga 1: SLA
Bilaga 2: Framtidens Arbetsplatstjinst (Interim och Utkast)
Bilaga 3: Nitverk och kommunikation (LAN och WAN)
Bilaga 4: Verksamhetskritiska system (System och Applikationer)
Bilaga 5: Ovriga, Tilldgg och underliggande leveranser.
Bilaga 6: Pris och kostnadsférdelning
Bilaga 7: Process- och Rutindokumentforteckning.

Bilaga 8: Change och Release process

13. Overenskommelse och underskrift

Detta avtal upprittas i tva exemplar.

Datum Per-Henrik Hartmann
VD
Forvaltnings AB GoteborgsLokaler Familjebostéder i Goteborg




Fl) Lo STRDDZ

PERSONUPPGIFTSBITRADESAVTAL
Detta personuppgiftsbitradesavtal ("Avtalet”) har denna dag traffats mellan

1) Familjebostader i GGteborg AB, org.nr 556114-3941, Sodra vdagen 12, 402 26
Goteborg (“Personuppgiftsansvarig”); och

2) Forvaltnings AB GéteborgsLokaler. genom dess enhet Framtidens IT, org.nr 556082-
4897, Avigen 40, Goteborg (“Personuppgiftsbitriadet”),

var for sig benamnd som ”Part” och gemensamt "Parterna”.

BAKGRUND

A) Parterna har traffat ett avtal om Generell Overenskommelse och Avtal, Drift
forvaltning och support - IT-relaterade tjanster ("Huvudavtalet”).
Enligt Huvudavtalet ska Personuppgiftsbitradet tillhandahalla drift, support och
férvaltning av IT-st6d samt administrativa tjanster, till vilket Personuppgiftsansvarig
lagrar och hanterar information om anstallda samt andra parter, sdsom
leverantdrer och kunder. Syftet med behandlingen av personuppgifter ar att
Huvudavtalet ska kunna fullgéras samt utférande av eventuella tilliggstjanster.

B) Enligt gallande dataskyddslagstiftning, se punkt 1.1. nedan, ska behandling av
personuppgifter utford av ett Personuppgiftsbitrade for en Personuppgiftsansvarigs
rdkning regleras i avtal. Med anledning harav har Parterna traffat Avtalet.

C) Syftet med Avtalet ar att tillse att Personuppgiftsbitradets behandling av
personuppgifter for Personuppgiftsansvarigs rakning sker i enlighet med géllande
dataskyddsiagstiftning, myndighetsbeslut och Personuppgiftsansvarigs
instruktioner.

D) Avtalet utgdr bilaga till Huvudavtalet. Vid hdndelse av motstridiga bestimmelser
ska Avtalet ges foretrdade.

1 DEFINITIONER
1.1 Begrepp i detta avtal ska ha féljande innebdord.

Gdllande dataskyddslagstiftning: Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
radsdirektiv, inford i svensk ratt genom personuppgiftslagen (1998:204) och
personuppgiftsférordningen (1998:1191) samt Europaparlamentets och radets



2.2

2.3

2.4

3.1

4.1

4.2
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Personuppgiftsbitradet far endast behandla personuppgifter i enlighet med
Personuppgiftsansvarigs dokumenterade instruktioner, se bilaga 1. Har
Personuppgiftsbitradet otillrdckliga eller felaktiga instruktioner ska denne utan
dréjsmal patala detta for Personuppgiftsansvarig.

Personuppgiftsbitrddet har inte ratt att behandla personuppgifter fér ndgot annat
andamal dn vad som framgar av Avtalet eller Huvudavtalet, med mindre in att
Personuppgiftsansvarig skriftligen godkant det i varje enskilt fall.

Personuppgiftsbitrddet ska utan drojsmal underrétta Personuppgiftsansvarig om
denne anser att behandling av personuppgifter strider mot géllande
dataskyddslagstiftning och dérefter invdnta vidare instruktioner fran
Personuppgiftsansvarig.

PERSONUPPGIFTSANSVARIGS ANSVAR

Personuppgiftsansvarig ska tillhandhalla Personuppgiftsbitridet dokumenterade
instruktioner och 6vriga anvisningar avseende dndamalet, omfattningen, arten och
varaktigheten av behandling av personuppgifter samt kategorier av registrerade i
den utstrackning som dr nodvandig for att Personuppgiftsbitridet ska kunna
uppfylla sina skyldigheter enligt Avtalet och géllande dataskyddslagstiftning.
Sadana instruktioner framgar av bilaga 1.

SAKERHET OCH SEKRETESS

Personuppgiftsbitrddet ska genom att vidta lampliga tekniska och organisatoriska
sdkerhetsatgarder begrénsa tillgdngen till personuppgifterna. Dessa tgérder ska
omfatta minst behdrighetsstyrning enligt punkt 4.2 samt atgérder som anges i
bilaga 2.

Personuppgiftsbitradet ska ge behdrighet endast till sédan personal som behéver
ha tillgang personuppgifterna for att fullgéra sina dtaganden enligt Avtalet samt
tillse att sddan personal har erforderlig utbildning och har instruerats att hantera
personuppgifterna pa dndamaisenligt och sdkert sitt. Personal som har tillgang till
kdnsliga personuppgifter ska ges sd begransad behdrighet som mbjligt.

Personuppgiftsbitradet ska utan oskaligt dréjsmal, dock senast inom tjugofyra (24)
timmar fran att det kommit Personuppgiftsbitridet till kinnedom, underritta
Personuppgiftsansvarig om férekomsten av eller risken fér en
personuppgiftsincident. En sddan underréattelse ska innehalla all nédvindig och
tillganglig information som Personuppgiftsansvarig behéver fér att kunna vidta
lampliga atgarder samt uppfylla sina skyldigheter avseende anmélan av
personuppgiftsincident till behérig tillsynsmyndighet, exempelvis men inte



7.1

7.2

7.3

7.4

7.5

8.1

8.2

8.3

myndighetsbeslut. Personuppgiftsbitradet ar skyldigt att implementera sadan
atgard.

UNDERBITRADEN

Personuppgiftsbitrddet har inte utan Personuppgiftsansvarigs skriftliga
godkdnnande ratt att anlita ett underbitrade.

Om Personuppgiftsbitradet beviljats ratt att anlita ett underbitrade enligt punkt
7.1, ska Personuppgiftsbitradet tillse att underbitrddet genom undertecknande av
avtal atar sig samma skyldigheter som aligger Personuppgiftsbitradet enligt Avtalet.
Sadant avtal ska godkédnnas av Personuppgiftsansvarig innan undertecknande.

Personuppgiftsbitradet har inte ratt att byta underbitrade utan skriftligt
godkdnnande fran Personuppgiftsansvarig. Vid nskemal om byte ska
Personuppgiftsbitradet senast inom trettio (30) dagar innan det planerade bytet
inhamta godkannande fran Personuppgiftsansvarig.

Personuppgiftsansvarig har ratt att forvagra eller dterkalla ett godkdnnande om
denne bedémer att underbitradet inte kan efterleva/efterlever skyldigheterna
enligt Avtalet.

Om underbitriddet inte fullgor sina skyldigheter ska Personuppgiftsbitradet vara
fullt ansvarigt gentemot den Personuppgiftsansvarige fér utférandet av
underbitradets skyldigheter.

UTLAMNANDE AV UPPGIFTER

Personuppgiftsbitradet har inte utan skriftligt godkdnnande fran
Personuppgiftsansvarig, ratt att limna ut personuppgifter eller annan information
om behandlingen till tredje man, annat dn da sddant utlamnande krévs enligt lag.

Om begdran om sadant utlamnande framstalls av myndighet, en registrerad eller
annan tredje part, ska Personuppgiftsbitradet utan dréjsmal vidarebefordra sadan
framstallan till Personuppgiftsansvarig.

Om Personuppgiftsansvarig skriftligen godkant visst utelamnande, ska
Personuppgiftsbitradet utféra utldmnandet enligt instruktion fran
Personuppgiftsansvarig.
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16.1

ERSATTNING

Personuppgiftsbitrddet har inte utdver vad som féljer av Huvudavtalet, ratt till
sarskild ersattning for att uppfylla forpliktelser enligt Avtalet eller géllande
dataskyddslagstiftning.

SKADESTAND

Personuppgiftsbitrddet ska halla Personuppgiftsansvarig skadelés avseende sddan
skada som uppkommit till féljd av behandling av personuppgifter i strid med
Avtalet, instruktioner fran Personuppgiftsansvarig, myndighetsbeslut eller gillande
dataskyddslagstiftning

Personuppgiftsansvarig ska ersatta Personuppgiftsbitridet avseende sddan skada
som orsakats Personuppgiftsbitradet till foljd av Personuppgiftsansvarigs
underldtenhet att tillfrsakra en laglig behandling, Personuppgiftsansvarigs
bristfélliga instruktioner, eller andra uttryckliga skyldigheter enligt Avtalet.

Part ska utan oskaligt drojsmal informera den andra Parten om sddan
skadestandsprocess inleds som har anknytning till behandling av personuppgifter
enligt Avtalet. Bada Parter ar skyldiga att vidta skaliga atgérder for att begransa
skadeverkningarna av det intriffade.

TILLAMPLIG LAG OCH TVIST

Avtalet ska tolkas och tilldmpas i enlighet med svensk ratt. Tvist med anledning av
Avtalet avgdrs enligt vad som dverenskommits i Huvudavtalet.

ANDRINGAR

Andringar av och tilldgg till Avtalet ska for att vara bindande vara skriftligen
avfattade och behérigen undertecknade av Parterna. Personuppgiftsansvarig har
dock rdtt att ensidigt dndra, eller utfarda ytterligare, instruktioner till
Personuppgiftsbitrddet och har sdledes ratt att géra ensidiga dndringar av bilagorna
1-2 till Avtalet. Personuppgiftsansvarig ska informera Personuppgiftsbitridet om
andrade och tillkommande instruktioner.

AVTALSTID

Avtalet trader ikraft vid undertecknande av bada Parter och giller s3 linge
Personuppgiftsbitradet behandlar personuppgifter fér Personuppgiftsansvarigs
rakning eller till dess Avtalet ersatts av ett annat personuppgiftsbitradesavtal.
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Bilaga 1 till Personuppgiftsbitradesavtal - Instruktioner

Denna Bilaga 1 till Bitrddesavtal for Generell Overenskommelse och Avtal, Drift férvaltning och
support —IT-relaterade tjanster ("Huvudavtalet”) med underbilaga férteckning IT-system, innehaller
beskrivning samt instruktioner till behandlingen av Personuppgifter som omfattas av

Personuppgiftsbitradesavtalet

Denna Bilaga 1 med underbilaga férteckning IT-system ska anses utgora en integrerad del av

Personuppgiftsbitradesavtalet

Andamal

Specificera samtliga
andamal for vilka
Personuppgifter som
kommer Behandlas av
Personuppgiftsbitradet ar

Personuppgifterna Behandlas for fGljande dndamal:

e f6ratt fullgéra Huvudavtalet i delar som ror drift, support
och administration. Med drift avses normal IT-drift sasom
hantering av operativsystem, servrar och databaser, lagring
av data samt évervakning och support vid driftsproblem.
Med support avses support av applikation dar
supportpersonal har mdjlighet att logga in i applikationen.
Med administration avses faktisk registerhantering, t ex
uppldggning av nya anvdndare i AD.

o Tillaggstjanster sasom utveckling, installationer, assistans
vid uppgradering av applikationer, hantering av testmiljoer,
assistans vid revisioner och brottsutredningar pa uppdrag
av Personuppgiftsansvarig

Syfte med behandling

Personuppgifterna Behandlas for att:

Fullgéra huvudavtalet samt utférande av eventuella tilldggstjanster

Kategorier av
Personuppgifter
Specificera kategorier av
Personuppgifter som
kommer behandlas av

Huvudavtalet omfattar drift och support, i vissa fall dven
administration, av ett antal system som innehaller olika typer av
personuppgifter, se underbilaga forteckning IT-system fér
specificerad information per system. Kategorier av personuppgifter
specificeras i kolumn K och kolumn L i underbilagan.

Personuppgiftsbitradet
Forekomst av Kénsliga Huvudavtalet omfattar drift och support av ett antal system som
personuppgifter innehaller olika typer av personuppgifter, se underbilaga

forteckning IT-system for specificerad information per system.
Kénsliga uppgifter specificeras i kolumn M i underbilagan.

Allman beskrivning av
tekniska och
organisatoriska
sdkerhetsatgirder*

Personuppgiftsbitrddet ansvarar for att saval tekniska miljéer som
organisation foljer bilaga 2 Sdkerhetsatgarder.

Kategorier av Registrerade
Specificera samtliga
kategorier av Registrerade
vars uppgifter kommer

Huvudavtalet omfattar drift och support av de system som anges i
underbilaga férteckning IT-system som innehaller olika typer av
personuppgifter. Specificerad information per system framgar av




Bilaga 2 till Personuppgiftsbitradesavtal — Sakerhetsinstruktioner

Denna Bilaga 2 till Bitrddesavtal for Generell Overenskommelse och Avtal, Drift forvaltning och
support — IT-relaterade tjanster ("Huvudavtalet”) innehaller instruktioner till Personuppgiftsbitridet
och redogor for de tekniska och organisatoriska sakerhetsatgarder som Personuppgiftsbitridet ska
vidta.

Denna Bilaga 2 ska anses utgbra en integrerad del av Avtalet.

Fysisk sdkerhet

Lampliga och adekvata dtgadrder ska vidtas for att sdkerstilla den fysiska sikerheten av it-utrymmen’
sasom, men inte begransat till, skalskydd, tilltradesskydd, brandskydd, skydd mot elavbrott,
stoldskydd och skydd mot skadegérelse. De vidtagna atgarderna ska sakerstélla en skyddsnivd som
minst motsvarar de skyddsnivder som anges i bilaga 1 till MSB:s vigledning fér fysisk
informationssikerhet i it-utrymmen.? Medarbetares och besékares identitet ska sikerstillas.

Inventering av datorutrustning och system

Det ska foras en forteckning 6ver datorutrustning och system som anvénds for behandling av
personuppgifter. Det ska finnas dokumenterade rutiner fér I6pande uppdatering av denna
forteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte star under uppsikt ska lasas in for att skyddas
mot obehdrig anvdndning, paverkan och stdld. | annat fall ska personuppgifter krypteras.

Datorer och mobila enheter

Medarbetares datorer ska ldsas automatiskt vid inaktivitet och krava starkt Idsenord fér upplésning.
Antalet 6ppna kommunikationsportar i datorerna ska minimeras och brandvéggar, antivirusprogram
och sakerhetsuppdateringar ska installeras och uppdateras regelbundet. Harddiskar tillhdrande
barbara datorer ska alltid vara krypterade med tillrackligt stark nyckel.

Lagringsminnen tilthdrande mobila enheter ska krypteras med tillrackligt stark nyckel. Mobila
enheter ska skyddas med ett tillrdckligt starkt I6senord och ska ldasas med automatik om felaktigt
I6senord matas in fler an10 ganger. Det ska finnas méjlighet att radera personuppgifter frdn mobila
enheter via fjdrratkomst. Behandling av personuppgifter pa mobila enheter ska begrinsas enligt
dokumenterade rutiner. Medarbetare ska inte medges tillstand att behandla personuppgifter pa
privata datorer eller mobila enheter.

Autentisering

Inloggning i system ska ske via personlig anvandaridentitet med Iésenord. Lésenord ska vara
tillrdckligt starka och bytas regelbundet. Det ska inte vara tillatet att dverlata eller dela
inloggningsuppgifter med andra personer. Det ska foras ett register Gver anviandares inloggning i
system. Vid en anvdndares upprepade felaktiga inloggningsforsok i ett system ska anvidndarkontot
avaktiveras eller sparras for en definierat tid.

! Med it-utrymmen avses samtliga lokaler som &r avsedda for it-drift och férvarar it-utrustning.

2 MSB, 2013, Végledning for fysisk informationssdkerhet i it-utrymmen, ISBN: 978-91-7383-401-8, tillganglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf.



Radering

Personuppgiftsbitradet ska tillse att dokumenterade rutiner finns som sakerstiller att
Personuppgifter raderas nar de inte lange dr nddvandiga for andamalet och att de inte dr mojliga att
aterskapa.

Reparation och service

Nar reparation och service av datorutrustning utfors av annan dn Personuppgiftsbitridet, ska
Personuppgiftsbitradet sékerstalla att relevanta sakerhetsférbindelser triffas med serviceféretaget
som reglerar sdkerhet och sekretess.

Service via fjarrstyrd datakommunikation far endast ske efter siker elektronisk identifiering av den
som utfér servicen. Servicepersonal ska ges atkomst i systemet endast vid servicetillfillet. Finns
separat kommunikationsingdng for service ska den vara stdngd nar service inte pagér

Rapportering av personuppgiftsincidenter

Rutin fér rapportering och uppféljning av personuppgiftsincidenter och andra sikerhetsincidenter
ska finnas och féljas. Rutinen ska omfatta hur information ska férmedlas, till vem rapportering ska
ske och hur information sammanstalls. Personuppgiftsincidenten ska féljas upp och de brister i
organisationen som lett till att personuppgiftsincidenten intraffat ska rattas till. Rutin fér att
omgaende underrdtta Personuppgiftsansvarig vid misstanke om eller konstaterad
personuppgiftsincident ska finnas. Personuppgiftsbitradet ska ha formagan att aterstilla
tillgdngligheten och dtkomsten till personuppgifter i rimlig tid vid en intriffad
personuppgiftsincident.

Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner for rapportering av fel, sdkerhetsmaissiga svagheter, brister
och dndringsférslag. | rutinen ska det vara faststallt till vem och hur rapportering ska ske.

Driftdokumentation

Dokumentation som beskriver den dagliga driften av system ska vara av tillrdcklig kvalitet for att
garantera uppratthallandet av tillgangligheten.

Separation
Personuppgifterna ska separeras fysiskt och/eller logiskt fran andra personuppgifter.

Ytterligare atgarder

Personuppgiftsbitrddet ska vidta alla ytterligare tekniska och organisatoriska sidkerhetsatgiarder som
krdvs enligt gdllande dataskyddslagstiftning eller annan férfattning, beslut frén behérig
tillsynsmyndighet, gdllande administrativ praxis och rattspraxis. Sadana ytterligare atgirder ska ocksa
vidtas om detta kravs pa grund av behandlingens art, omfattning, sammanhang och dndamal samt
riskerna for registrerades fri- och rattigheter.

Dokumentation av atgérder

Genomfdrandet av samtliga sdkerhetsatgarder enligt denna bilaga 2 ska dokumenteras och
tillhandahallas Personuppgiftsansvarig pa begéiran.

=9
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Generell overenskommelse
och Avtal

Drift, férvaltning och support — IT-relaterade tjanster



Generell 6verenskommelse och Avtal
Flik 1 - Bilaga 1: SLA
Flik 2 - Bilaga 2: Framtidens Arbetsplatstjinst (Interim och Utkast)

Flik 3 - Bilaga 3: Nétverk och kommunikation (LAN och WAN)

Flik 4 - Bilaga 4: Verksamhetskritiska system (System och
Applikationer)

Flik 5 - Bilaga 5: Ovriga, Tilligg och underliggande leveranser.
Flik 6 - Bilaga 6: Pris och kostnadsfordelning

Flik 7 - Bilaga 7: Process- och Rutindokumentforteckning.

Flik 8 - Bilaga 8: Change och Release process
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Drift forvaltning och support — IT-relaterade tjanster



Innehall

Versionshantering

1. Syfte

2. Innehall

3.  Giltighetstid

4. Uppsdgning av avtalet

5. Parter

6. Forindringshantering

7. Parternas atagande och ansvar
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8. Uppfoljning och styrning av parternas atagande
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11.  Katastrofplanering

12.  Bilagor till detta dokument (Avtalsmissigt v1.0 )

13. Overenskommelse och underskrift




° konsekvent utveckla, underhélla och optimera dverenskomna tjénster! i samrad med
bestillare for att mota verksamhetens behov och krav pa IT-miljon.
uppritthélla och underhélla Tjénstekatalogen som ir definierad i SLA bilaga 1.

. medverka, rekommendera och genomfora behovsanalyser av verksamhetskritiska system
i samrad med bestillaren.

o utfora de tjénster som beskrivs i 6verenskommelserna med hog, Sverenskommen kvalitet
och enligt tidplan

° vid behov initiera forandringar i dverenskommelsen
aktivt soka kunskap inom tjéansteomradet och komma med férslag och forbittringar till
Bestiillaren

. rapportera till slutanviindare och Bestillare om tjénsten av ndgon anledning inte kan
utforas och skilen till detta

° utse tjanste- och kundansvariga med Svergripande ansvar for samarbetet med Bestillaren
enligt Sverenskommelsen per verksamhetskritiskt system

° kontinuerligt och skyndsamt rapportera allvarliga avvikelser och incidenter till
Bestillaren

° kontinuerligt f6lja upp utférandet av 6verenskomna ataganden

o stodja Bestillaren med expertkompetens inom ramen for avtalade tjéinster

o efter samverkan med Bestillaren, genomfora fordndringar i tjinsteinnehall och
omfattning enligt faststilld forindringsprocess, som ér beskriven i change management,
bilaga 8.
initiera uppfoljningsméten med Bestéllaren.

° planera, kravstilla, estimera och om beslut &r taget dven utféra inkomna bestillningar av

nya tjénster/system

Utforaren ansvarar for att hantera system och tjénster pa ett tjinsteorienterat sitt.
Detta innebiér att system och tjanster alltid levereras inklusive:
e Drift” (se kapitel 9)
e All n6dvindig hardvara (nddvindiga inkop av hdrdvara gors av Utféraren)
e All n6dviindig mjukvara, licenser, “nycklar” eller tillstdnd for att anviinda tjinsten. (om
ej annat specificeras).
e Alla avtal mellan Utféraren och dess underleverantorer som hanteras av Utforaren. (om
ej annat specificeras)

Undantag fran ovan avser bolags specifika avtal pa applikationer och system med tillhérande
tjdnster, licenser, hirdvara och mjukvara?,

Utf6raren skall kontinuerligt forse Bestillaren med de mitvirden® som sikerstiller att tjéinsten
levereras enligt dverenskommelse, samt om forbéttrings-/atgérds- forslag planerats pa
tjénsternas leverans.

8. Uppfoljning och styrning av parternas atagande

Det &r Bestillaren som har ansvaret for att styra och folja upp parternas dtagande. Om det finns
olika uppfattningar om féréndringar avseende omfattning eller utforandet av tjinster skall
hanteringen enligt rubriken konflikthantering tillimpas.

Fragestillningar, rapporteringsrutiner, nyckeltal osv. beslutas i samverkan mellan Bestillare och
Utfoérare och dokumenteras pa verenskommen plats.

For att Bestillarens dtagande och styrning skall bli effektiv &r det av yttersta vikt att planering,
uppfdljning och dtgirdsanalys kring tjdnsterna sker i samverkan mellan Bestillare och Utforare.

! ITIL Continual Service Improvement

? Dessa avtal och tjdnster reglerar som regletar utforarens ansvar definieras via verksamhetskritiska system och de
forvaltningsdokument som upprittas mellan utfraren och systemiigaren.

? De miitviirden som stipuleras i resp. tjinstespecifik verksamhetskritiskt system dverenskommelse samt SLA bilagan



Tillkommer gor kostnader for specifika tjdnster som har hirdvara och mjukvara férmedlade till
bestillaren som t.ex. Mailhantering, kommunikationsférbindelser etc.
Se bilaga 6.

Konflikthantering

I forsta hand ska ev. tvister betriffande tolkningen av &verenskommelsen 16sas genom dialog
mellan Systemigare/ansvarig och Tjinsteansvarig.

Om meningsskiljaktigheter eller andra tvister uppstar under parternas samarbete ska f6ljande
eskalering tilldimpas enligt nedanstdende ordning:

1. Om inte en dverenskommelse kan uppnés Gverfors drendet till avtalsansvariga hos
respektive part.

2. Arendet eskaleras till IT-ansvariga

3. Arendet eskaleras till resp.VD.

4. Arendet eskaleras till den juridiska avdelningen vid Géteborgs Stad

9. Kvalitet

I parternas arbete for att uppritthélla kvalité, struktur och ISO-standarder, s arbetar utféraren
enligt féljande principer och metoder.

Drift

Alla tjdnster och system levereras med “drift” vilket innebér att nedanstaende aktiviteter och
komponenter ingér i leveransen:
e Anvindarsupport
o Bestillningshantering,
o Access/behorighetshantering,
o Anvindarstod
o Incidenthantering inkl. informationsspridning om pagaende drenden
o Problemhantering
e  Andringshantering och driftsittningskoordinering i enighet med utforarens
fordandringsprocess (ITIL: Change & Release Management)
e Overvakning och vid behov &tgirdsplanering i syfte att:
o Aterstilla serviceniver*
o halla IT-miljon och tj4nsten i ett drift- och sikerhetsmissigt gott skick’
e Tillsyn och uppfdljning av loggar, licensinnehav, métningar, bandbredd,
kapacitetsutnyttjande etc.
e Sikerhetskopiering (backup) avseende system och aktiv utrustning
SLA-uppfoljning via métning och rapportering

Avtalsstrukturens uppbyggnad samt IT Leverans och bestillningar

Utforaren och bestillarens avtalsstruktur, dokumentstruktur, leverans samt bestillningar sker
enligt foljande figur:

4 Exempelvis byta ut trasiga komponenter eller starta om en tjinsthirdvara
% Genom t ex installation av uppgraderingar i drivrutiner, sikerhetslosningar och/eller operativsystem.



Framtidens IT ansvarar for en tjanst som uppfyller de grundliggande krav som koncernen har
avseende sikerhet och integritet pa vira webbtjdnster ddr monitorering och scanning skall
utforas av Framtidens IT m h a IDS- och IPS-system (7 x 24x365).

Eventuellt tillkommande krav pa forhojd sidkerhet (Nivé 2) inom ett eller flera av de tre
skyddsomrédena sekretess, riktighet eller tillgéinglighet ska om tillaimpligt, preciseras i
Overenskommelse for respektive system/tjansteomrade.

All personal hos Utforaren eller dennes underleverantér som kommer i kontakt med
Bestillarens information ska ha instruerats om sin tystnadsplikt och ska ha undertecknat
sekretessforbindelse.

Parterna ingér &dven ett bitridesavtal som reglerar sekretess och informationshantering.

Mer information och detaljering finns beskrivet i underliggande tjinstebeskrivningar som IT
Sikerhet etc.

11.Katastrofplanering

Utf6raren ska uppritthdlla en infrastruktur som majliggor drift i hindelse av katastrof.
Aterstillningstid och omfattning beskrivs i bilagan "SLA”.

Utforaren ska ta fram och underhélla rutiner och processer som sikrar backupernas validitet och
garanterar att system/tjinster kan &terstéllas inom det kravstiillda intervallet.

Rutiner och processer kring katastrofplanering ska kontrolleras &rligen och protokoll frén denna
kontroll ska levereras till Bestillaren vid lampligt kvartalsméte.

12.Bilagor till detta dokument (Avtalsmiéssigt v1.0 )
Bilaga 1: SLA
Bilaga 2: Framtidens Arbetsplatstjénst (Interim och Utkast)
Bilaga 3: Nitverk och kommunikation (LAN och WAN)
Bilaga 4: Verksambhetskritiska system (System och Applikationer)
Bilaga 5: Ovriga, Tilldgg och underliggande leveranser.
Bilaga 6: Pris och kostnadsfordelning
Bilaga 7: Process- och Rutindokumentforteckning.

Bilaga 8: Change och Release process

13. Overenskommelse och underskrift
Detta avtal uppriittas i tvd exemplar.
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Datum Robert Hornquist Datum
VD
Forvaltnings AB GoteborgsLokaler




PERSONUPPGIFTSBITRADESAVTAL

Detta personuppgiftsbitradesavtal (”Avtalet”) har denna dag tréffats mellan

1)

2)

Gardstensbostider AB, org.nr 556536-0277, Box 4, 424 21 Angered
(“Personuppgiftsansvarig”); och

Forvaltnings AB GoteborgsLokaler. genom dess enhet Framtidens IT, org.nr
556082-4897, Avigen 40, Géteborg (“Personuppgiftsbitriadet”),

var for sig bendmnd som “Part” och gemensamt "Parterna”.

BAKGRUND

A)

B)

Q)

D)

11

Parterna har triffat ett avtal om Personuppgiftsbitradesavtal ("Huvudavtalet”).
Enligt Huvudavtalet ska Personuppgiftsbitrdadet tillhandahalla drift, support och
férvaltning av IT-stéd samt administrativa tjdnster, till vilket Personuppgiftsansvarig
lagrar och hanterar information om anstéllda samt andra parter, sdsom
leverantdrer och kunder. Syftet med behandlingen av personuppgifter dr att
Huvudavtalet ska kunna fullgéras samt utférande av eventuella tillaggstjanster.

Enligt gdllande dataskyddslagstiftning, se punkt 1.1. nedan, ska behandling av
personuppgifter utférd av ett Personuppgiftsbitrade fér en Personuppgiftsansvarigs
rakning regleras i avtal. Med anledning hdrav har Parterna traffat Avtalet.

Syftet med Avtalet dr att tillse att Personuppgiftsbitrddets behandling av
personuppgifter for Personuppgiftsansvarigs rakning sker i enlighet med géllande
dataskyddslagstiftning, myndighetsbeslut och Personuppgiftsansvarigs
instruktioner.

Avtalet utg6r bilaga till Huvudavtalet. Vid hdndelse av motstridiga bestammelser
ska Avtalet ges foretrade.

DEFINITIONER
Begrepp i detta avtal ska ha féljande innebdrd.

Gdllande dataskyddslagstiftning: Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende pd
behandling av personuppgifter och om det fria flédet av sddana uppgifter
radsdirektiv, inférd i svensk ratt genom personuppgiftslagen (1998:204) och
personuppgiftsférordningen (1998:1191) samt Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med



2.1

avseende pa behandling av personuppgifter och om det fria flédet av sddana
uppgifter och om upphédvande av direktiv 95/46/EG (allmin dataskyddsférordning)
med tillhérande genomférandefdrfattningar samt praxis och beslut frén
tillsynsmyndigheter.

Personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad), varvid en identifierbar fysisk person &r en
person som direkt eller indirekt kan identifieras sérskilt med hinvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
online-identifikatorer eller en eller flera faktorer som &r specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Kénsliga personuppagifter: personuppgifter som avsléjar ras eller etniskt ursprung,
politiska dsikter, religids eller filosofisk Gvertygelse eller medlemskap i fackférening,
genetiska uppgifter, biometriska uppgifter, uppgifter om hilsa eller om en fysisk
persons sexualliv eller sexuella ldggning.

Behandling: dtgérd eller kombination av atgdrder betriffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utférs automatiserat eller
ej, sasom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller @ndring, framtagning, ldsning, anvdndning, utlimning genom &verforing,
spridning eller tillhandahadllande pa annat sitt, justering eller sammanfdrande,
begrénsning, radering eller férstéring.

Personuppgiftsincident: sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehérigt réjande av eller obehérig dtkomst
till de personuppgifter som Gverforts, lagrats eller pa annat sétt behandlats.

Standardavtalsvillkor: villkor for skydd av personuppgifter éverférda till tredje land
i enlighet med Europeiska kommissionens beslut C(2010)593 av den 5 februari
2010 eller motsvarande villkor som ersétter dessa.

Underbitrdde: fysisk eller juridisk person, myndighet eller annat organ som anlitas
av Personuppgiftsbitrddet fér behandling av personuppgifter for
Personuppgiftsansvarigs rakning.

BEHANDLING AV PERSONUPPGIFTER

Personuppgiftsbitréddet ska utféra all behandling i enlighet med Avtalet och
géllande dataskyddslagstiftning.
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Personuppgiftsbitrddet far endast behandla personuppgifter i enlighet med
Personuppgiftsansvarigs dokumenterade instruktioner, se bilaga 1. Har
Personuppgiftsbitradet otillrdckliga eller felaktiga instruktioner ska denne utan
drojsmal patala detta fér Personuppgiftsansvarig.

Personuppgiftsbitradet har inte rétt att behandla personuppgifter for nagot annat
dndamal @n vad som framgar av Avtalet eller Huvudavtalet, med mindre &n att
Personuppgiftsansvarig skriftligen godkant det i varje enskilt fall.

Personuppgiftsbitrddet ska utan dréjsmal underrétta Personuppgiftsansvarig om
denne anser att behandling av personuppgifter strider mot gillande
dataskyddslagstiftning och darefter invdnta vidare instruktioner fran
Personuppgiftsansvarig.

PERSONUPPGIFTSANSVARIGS ANSVAR

Personuppgiftsansvarig ska tillhandhalla Personuppgiftsbitridet dokumenterade
instruktioner och dvriga anvisningar avseende dndamalet, omfattningen, arten och
varaktigheten av behandling av personuppgifter samt kategorier av registrerade i
den utstrdckning som dr nddvandig for att Personuppgiftsbitradet ska kunna
uppfylla sina skyldigheter enligt Avtalet och gillande dataskyddslagstiftning.
Sadana instruktioner framgar av bilaga 1.

SAKERHET OCH SEKRETESS

Personuppgiftsbitrédet ska genom att vidta lampliga tekniska och organisatoriska
sdkerhetsatgdrder begransa tillgdngen till personuppgifterna. Dessa atgirder ska
omfatta minst behérighetsstyrning enligt punkt 4.2 samt &tgérder som anges i
bilaga 2.

Personuppgiftsbitrddet ska ge behérighet endast till sddan personal som behdver
ha tillgdng personuppgifterna for att fullgdra sina dtaganden enligt Avtalet samt
tillse att sddan personal har erforderlig utbildning och har instruerats att hantera
personuppgifterna pa &ndamalsenligt och sakert sitt. Personal som har tillgéng till
kédnsliga personuppgifter ska ges sa begransad behérighet som méijligt.

Personuppgiftsbitradet ska utan oskaligt drojsmal, dock senast inom tjugofyra (24)
timmar fran att det kommit Personuppgiftsbitridet till kinnedom, underrétta
Personuppgiftsansvarig om forekomsten av eller risken for en
personuppgiftsincident. En sadan underréttelse ska innehalla all nédvindig och
tillgénglig information som Personuppgiftsansvarig beh6ver fér att kunna vidta
lampliga atgarder samt uppfylla sina skyldigheter avseende anmilan av
personuppgiftsincident till behorig tillsynsmyndighet, exempelvis men inte
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5.1

5.2

5.3

6.1

6.2

uteslutande uppgifter om omstandigheterna kring personuppgiftsincidenten, dess
effekter och de korrigerande dtgarder som vidtagits.

Personuppgiftsbitrddet ska behandla personuppgifterna med sekretess. Personer
hos Personuppgiftsbitrddet med behérighet att behandla personuppgifterna ska
ingd sérskild sekretessforbindelse eller upplysas om att tystnadsplikt foreligger
enligt lag eller avtal.

SAMVERKAN

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs forfragan bista denne i
fullgérandet av sina skyldigheter enligt gdllande dataskyddslagstiftning, exempelvis
men inte uteslutande, i utforandet av konsekvensbedémningar avseende
dataskydd, utformningen av lampliga tekniska och organisatoriska
sdkerhetsatgarder, forhandssamrad med behorig tillsynsmyndighet samt medverka
till utredning av befarade eller intréffade personuppgiftsincidenter.

Personuppgiftsbitradet ska tillata inspektioner frdn behorig tillsynsmyndighet och
darvid ge myndigheten tillgdng till lokaler, system och dokumentation for
granskning avseende behandlingen. Personuppgiftsbitrddet ska utan dréjsmal
informera Personuppgiftsansvarig om eventuella kontakter med behorig
tillsynsmyndighet som ror eller kan ha betydelse fér behandlingen.

Personuppgiftsbitradet ska utan oskaligt dréjsmal, dock senast fjorton (14) dagar
frdn Personuppgiftsansvarigs begéran, ge denne tillgdng till personuppgifterna som
Personuppgiftsbitradet har i sin besittning samt utféra en begard dndring, radering,
begransning eller dverféring av personuppgifterna. Vid radering ska
Personuppgiftsbitrddet radera personuppgifterna pa ett sitt som sikerstiller att de
inte kan aterskapas.

INSYN OCH UPPFOLINING

Personuppgiftsansvarig har ratt att genom uppféljning eller granskning kontrollera
Personuppgiftsbitradets efterlevnad av Avtalet och géllande dataskyddslagstiftning.
Personuppgiftsbitrddet ska hédrvid ge Personuppgiftsansvarig tillgang till lokaler,
utrustning och system for inspektion, samt tillhandahalla erforderliga upplysningar
och relevant dokumentation av betydelse for uppféljningen, exempelvis intyg om
certifiering. Personuppgiftsansvarig har ratt att genomféra inspektion utan
féranmalan.

Vid utdvande av sin rétt till insyn far Personuppgiftsansvarigbesluta om att
ytterligare tekniska och organisatoriska sdkerhetsatgérder ska vidtas av
Personuppgiftshitradet i syfte att uppna lamplig sakerhetsniva eller efterkomma ett
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myndighetsbeslut. Personuppgiftsbitradet ar skyldigt att implementera sddan
atgard.

UNDERBITRADEN

Personuppgiftsbitréadet har inte utan Personuppgiftsansvarigs skriftliga
godkdnnande ratt att anlita ett underbitrade.

Om Personuppgiftsbitrddet beviljats ratt att anlita ett underbitrdde enligt punkt
7.1, ska Personuppgiftsbitradet tillse att underbitrddet genom undertecknande av
avtal atar sig samma skyldigheter som aligger Personuppgiftsbitriadet enligt Avtalet.
Sadant avtal ska godkdnnas av Personuppgiftsansvarig innan undertecknande.

Personuppgiftsbitradet har inte rétt att byta underbitrdde utan skriftligt
godkannande fran Personuppgiftsansvarig. Vid dnskemal om byte ska
Personuppgiftsbitradet senast inom trettio (30) dagar innan det planerade bytet
inhdmta godkdnnande fran Personuppgiftsansvarig.

Personuppgiftsansvarig har ratt att forvagra eller aterkalla ett godkdnnande om
denne bedémer att underbitrddet inte kan efterleva/efterlever skyldigheterna
enligt Avtalet.

Om underbitrddet inte fullgor sina skyldigheter ska Personuppgiftsbitradet vara
fullt ansvarigt gentemot den Personuppgiftsansvarige for utférandet av
underbitrddets skyldigheter.

UTLAMNANDE AV UPPGIFTER

Personuppgiftsbitradet har inte utan skriftligt godkdnnande fran
Personuppgiftsansvarig, ritt att limna ut personuppgifter eller annan information
om behandlingen till tredje man, annat dn da sadant utlamnande krévs enligt lag.

Om begdran om sdadant utlimnande framstills av myndighet, en registrerad eller
annan tredje part, ska Personuppgiftsbitradet utan drojsmal vidarebefordra sddan
framstallan till Personuppgiftsansvarig.

Om Personuppgiftsansvarig skriftligen godként visst uteldmnande, ska
Personuppgiftsbitrddet utféra utlimnandet enligt instruktion frén
Personuppgiftsansvarig.

TREDJELANDSOVERFORING
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Personuppgiftsbitradet, och i férekommande fall underbitriaden, far endast vidta
6verfdring av personuppgifter till tredje land om Personuppgiftsansvarig skriftligen
godkant dverforingen. Om godkannande lamnas ansvarar Personuppgiftsbitradet
for att sdkerstélla att dverforingen sker med upprétthallande av adekvat skyddsniva
enligt gdllande dataskyddslagstiftning.

Om dverféring till tredje land erfordrar att sarskilt avtal baserat pa
standardavtalsvillkor ingatts i syfte att uppratthalla adekvat skyddsnivé ska
Personuppgiftsbitradet, oavsett om det dr Personuppgiftsbitridet eller ett
underbitrdde som ska inga avtalet, i samband med att godkdnnande enligt punkt
9.1 inhdmtas, presentera sddant avtal baserat pa standardavtalsklausuler fér
Personuppgiftsansvarig. Personuppgiftsansvarig har ritt att forvigra godkdnnande
enligt punkt 9.1 om det sdrskilda avtalet inte lever upp till adekvat skyddsniva.

KONTAKTPERSONER

For kommunikation rérande Avtalet och dess fullgérande ska respektive Part utse
en kontaktperson. Parterna ska skriftligen underrétta varandra om eventuella
dndringar av kontaktperson.

Kontaktperson for Personuppgiftsansvarig: Sara Backstrém, uthyrningsansvarig
Kontaktperson for Personuppgiftsbitradet: Christer Henriksson, IT-chef

Personuppgiftsbitradet ska rapportera intraffad eller befarad
personuppgiftsincident till: Personuppgiftsansvarigs Kontaktperson for DSF samt
Forvaltnings AB Framtidens dataskyddskoordinator.

UPPHORANDE AV PERSONUPPIFTSBEHANDLING

Vid Avtalets upphdrande ska alla personuppgifter, inom trettio (30) dagar fran
Avtalets upphérande, av Personuppgiftsbitradet aterféras eller forstéras enligt
Personuppgiftsansvarigs instruktioner. Personuppgiftsbitridet ska tillse att det inte
finns ndgra personuppgifter inklusive kopior kvar i egna system eller lagringsmedia.
Om detta inte dr mojligt ska Personuppgiftsbitradet garantera att denne kommer
att iaktta sekretess fér de dverférda personuppgifterna och inte behandla dessa
ytterligare.

Personuppgiftsbitradet ska verka for att stérningar i Personuppgiftsansvarigs
verksamhet minimeras, vilket inkluderar skyldighet att bista vid eventuell
overflyttning av personuppgifter till annat personuppgiftsbitrade.

ERSATTNING
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Personuppgiftsbitradet har inte utéver vad som foljer av Huvudavtalet, ratt till
sarskild ersattning for att uppfylla forpliktelser enligt Avtalet eller gillande
dataskyddslagstiftning.

SKADESTAND

Personuppgiftsbitradet ska halla Personuppgiftsansvarig skadelts avseende sadan
skada som uppkommit till féljd av behandling av personuppgifter i strid med
Avtalet, instruktioner fran Personuppgiftsansvarig, myndighetsbeslut eller gillande
dataskyddslagstiftning

Personuppgiftsansvarig ska ersitta Personuppgiftsbitradet avseende sadan skada
som orsakats Personuppgiftsbitradet till f6ljd av Personuppgiftsansvarigs
underlatenhet att tillférsdkra en laglig behandling, Personuppgiftsansvarigs
bristfdlliga instruktioner, eller andra uttryckliga skyldigheter enligt Avtalet.

Part ska utan oskaligt dréjsmal informera den andra Parten om sddan
skadestandsprocess inleds som har anknytning till behandling av personuppgifter
enligt Avtalet. Bada Parter dr skyldiga att vidta skéliga atgdrder for att begrinsa
skadeverkningarna av det intrdffade.

TILLAMPLIG LAG OCH TVIST

Avtalet ska tolkas och tillampas i enlighet med svensk rdtt. Tvist med anledning av
Avtalet avgors enligt vad som éverenskommits i Huvudavtalet.

ANDRINGAR

Andringar av och tilldgg till Avtalet ska fér att vara bindande vara skriftligen
avfattade och behorigen undertecknade av Parterna. Personuppgiftsansvarig har
dock ratt att ensidigt andra, eller utfarda ytterligare, instruktioner till
Personuppgiftsbitrddet och har sdledes ratt att géra ensidiga dndringar av bilagorna
1-2 till Avtalet. Personuppgiftsansvarig ska informera Personuppgiftsbitrddet om
andrade och tillkommande instruktioner.

AVTALSTID

Avtalet trader ikraft vid undertecknande av bada Parter och galler s3 lange
Personuppgiftsbitradet behandlar personuppgifter for Personuppgiftsansvarigs
rakning eller till dess Avtalet ersdtts av ett annat personuppgiftsbitradesavtal.




Avtalet har upprattats i tva (2) originalexemplar, av vilka Parterna tagit var sitt.

Goteborg den 2019-04-15

Gardstensbostdder AB Forvaltnings AB Géteborgslokaler
o ( / 3
/4 # I \-
éMichael Pir(%sa/nto VD

Bilagor:
1. Instruktioner
2. Sidkerhetsatgdrder for dataskydd
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Denna Bilaga 1 till Personbitrddesavtal med underbilaga forteckning IT-system innehéller beskrivning
samt instruktioner till behandlingen av Personuppgifter som omfattas av
Personuppgiftsbitradesavtalet

Denna Bilaga 1 med underbilaga férteckning IT-system ska anses utgéra en integrerad del av
Personuppgiftsbitrddesavtalet

Andamal Personuppgifterna Behandlas for féljande dndamal:

Specificera samtliga

dndamal for vilka e foratt fullgdra Huvudavtalet i delar som rér drift, support
Personuppgifter som och administration. Med drift avses normal IT-drift sdsom
kommer Behandlas av hantering av operativsystem, servrar och databaser, lagring
Personuppgiftsbhitradet ar av data samt 6vervakning och support vid driftsproblem.

Med support avses support av applikation dar
supportpersonal har méjlighet att logga in i applikationen.
Med administration avses faktisk registerhantering, t ex
upplaggning av nya anvandare i AD.

o Tillaggstjanster sdsom utveckling, installationer, assistans
vid uppgradering av applikationer, hantering av testmiljder,
assistans vid revisioner och brottsutredningar pa uppdrag
av Personuppgiftsansvarig

Syfte med behandling Personuppgifterna Behandlas for att:

Fullgdra huvudavtalet samt utférande av eventuella tilliggstjanster

Kategorier av Huvudavtalet omfattar drift och support, i vissa fall dven
Personuppgifter administration, av ett antal system som innehaller olika typer av
Specificera kategorier av personuppgifter, se underbilaga férteckning IT-system for
Personuppgifter som specificerad information per system. Kategorier av personuppgifter
kommer behandlas av specificeras i kolumn K och kolumn L i underbilagan.
Personuppgiftsbitradet

Férekomst av Kdnsliga Huvudavtalet omfattar drift och support av ett antal system som
personuppgifter innehaller olika typer av personuppgifter, se underbilaga

férteckning IT-system for specificerad information per system.
Kénsliga uppgifter specificeras i kolumn M i underbilagan.

Allmaén beskrivning av Personuppgiftsbitrddet ansvarar for att saval tekniska miljéer som
tekniska och organisation foljer bilaga 2 Sdkerhetsatgdrder.

organisatoriska

sékerhetsatgirder*

Kategorier av Registrerade | Huvudavtalet omfattar drift och support av de system som anges i
Specificera samtliga underbilaga forteckning IT-system som innehéller olika typer av
kategorier av Registrerade personuppgifter. Specificerad information per system framgar av
vars uppgifter kommer underbilagan. Kategorier av registrerade specificeras i kolumn J i

underbilagan.




Personuppgiftsbitradet

Gallringstid

Specificera gallringstid
avseende nar
Personuppgifterna som
Behandlas av
Personuppgiftsbitradet ska
gallras.

Personuppgifterna ska gallras enligt féljande:

Gallring som ska utforas av Personuppgiftsbitrddet specificeras i
underbilaga forteckning IT-system. Uppgifter om hur gallring ska

ske specificeras i kolumn 1 i underbilagan.

Ovriga data, t ex i drendehanteringssystem, ska raderas eller
overforas till Personuppgiftsansvarig senast 30 dagar efter
huvudavtalets upphérande.

Praktisk hantering (lagring,
administrering osv)
Specificera hur Behandling
ska ga till.

Foljande Behandlingar omfattas av Personuppgiftsbitradesavtalet:

Huvudavtalet omfattar drift och support av ett antal system
som innehaller olika typer av personuppgifter, se
underbilaga forteckning IT-system for specificerad
information per system. Praktisk hantering specificeras i
kolumn G och kolumn H i underbilagan.

Nar Personuppgiftsbitradet far kdinnedom om att konsult
eller anstalld avslutar anstallning hos
Personuppgiftsbitrddet ska detta meddelas ansvarig
kontaktperson hos Personuppgiftsansvarig omgdende.
Personuppgiftsbitradet ska tillhandahalla ett
drendehanteringssystem for supportadrenden. | systemet
ska drenden, med tillhérande bilagor, rensas regelbundet,
dock senast 1 &r efter avslutat drende eller vid begdran fran
Personuppgiftsansvarig.

Personuppgifter ska ej skickas via e-post utan hanteras i
arendehanteringssystemet. Om det i undantagsfall finns
behov av att skicka personuppgifter i mail ska mailet
krypteras.

Plats for behandling (land)
Ange alla lander dar
personuppgifter kan komma
att behandlas av
Personuppgiftshitradet

Behandling av personuppgifter ska endast ske i EU/EES.

2/2



BSTENS
SiiERga 2 till Personuppgiftsbitradesavtal — Sakerhetsinstruktioner

Denna Bilaga 2 till Personuppgiftsbitrddesavtalet innehaller instruktioner till Personuppgiftsbitradet
och redogor fér de tekniska och organisatoriska sdkerhetsatgérder som Personuppgiftsbitradet ska
vidta.

Denna Bilaga 2 ska anses utgora en integrerad del av Avtalet.

Fysisk sdkerhet

Lampliga och adekvata atgérder ska vidtas for att sakerstélla den fysiska sékerheten av it-utrymmen’
sdsom, men inte begrinsat till, skalskydd, tilltradesskydd, brandskydd, skydd mot elavbrott,
stoldskydd och skydd mot skadegdrelse. De vidtagna dtgarderna ska sakerstélla en skyddsnivd som
minst motsvarar de skyddsnivder som anges i bilaga 1 till MSB:s vagledning for fysisk
informationssakerhet i it-utrymmen.? Medarbetares och besdkares identitet ska sdkerstéllas.

Inventering av datorutrustning och system

Det ska foras en forteckning dver datorutrustning och system som anvands fér behandling av
personuppgifter. Det ska finnas dokumenterade rutiner for I6pande uppdatering av denna
forteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte stdr under uppsikt ska lasas in for att skyddas
mot obehdrig anviandning, pdverkan och stold. | annat fall ska personuppgifter krypteras.

Datorer och mobila enheter

Medarbetares datorer ska l&sas automatiskt vid inaktivitet och kréva starkt |6senord for uppldsning.
Antalet 6ppna kommunikationsportar i datorerna ska minimeras och brandvaggar, antivirusprogram
och sikerhetsuppdateringar ska installeras och uppdateras regelbundet. Harddiskar tillhrande
birbara datorer ska alltid vara krypterade med tillrdckligt stark nyckel.

Lagringsminnen tillhérande mobila enheter ska krypteras med tillrdckligt stark nyckel. Mobila
enheter ska skyddas med ett tillréickligt starkt l6senord och ska ldsas med automatik om felaktigt
l6senord matas in fler 4n10 ganger. Det ska finnas méjlighet att radera personuppgifter fran mobila
enheter via fjarratkomst. Behandling av personuppgifter pd mobila enheter ska begrénsas enligt
dokumenterade rutiner. Medarbetare ska inte medges tillstand att behandla personuppgifter pa
privata datorer eller mobila enheter.

Autentisering

Inloggning i system ska ske via personlig anvéndaridentitet med [&senord. Losenord ska vara
tillrackligt starka och bytas regelbundet. Det ska inte vara tillatet att dverlata eller dela
inloggningsuppgifter med andra personer. Det ska foras ett register dver anvéndares inloggning i
system. Vid en anvandares upprepade felaktiga inloggningsférsdk i ett system ska anvdndarkontot
avaktiveras eller sparras for en definierat tid.

1 Med it-utrymmen avses samtliga lokaler som &r avsedda for it-drift och férvarar it-utrustning.

2 MSB, 2013, Vigledning for fysisk informationssékerhet i it-utrymmen, ISBN: 978-91-7383-401-8, tillgénglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf.



Behdrighetsstyrning

Personuppgiftsbitradet ska se till att de personer som arbetar under dennes éverinseende, endast

har tillgang till sddana personuppgifter som denne behdver for att kunna utfora sina
arbetsuppgifter. Medarbetares atkomst till personuppgifter ska styras av ett tekniskt system for
behdrighetskontroll. Medarbetarna ska ges minsta mojliga atkomst vid behandling av
personuppgifter.

Endast medarbetare som behdver tillgang till personuppgifter for sitt arbete ska ges dtkomst. Det ska
finnas dokumenterade rutiner for tilldelning och borttagande av behdrigheter.

Atkomstkontroll

Personuppgiftsbitradet ska tillse att atkomst till personuppgifter ska kunna kontrolleras i efterhand
genom loggar. Behérighetskontroller ska genomforas regelbundet, minst kvartalsvis, i syfte att
uppticka otilldten eller obehorig tillgang till personuppgifter. Genomférda kontroller ska
dokumenteras och redovisas for Personuppgiftsansvarig pa begéran.

Servrar

Personuppgiftsbitridet ska se till att dtkomst till administrativa verktyg och grénssnitt pa servrar ska
begrinsas. Medarbetare som har administrativa réttigheter ska anvénda starka l6senord. Det ska inte
vara tillatet att 6verlata eller dela inloggningsuppgifter med andra personer. Det ska finnas
dokumenterade rutiner som sékerstéller att viktiga uppdateringar for operativsystem och applikationer
installeras omgéende.

Nitverkssdkerhet

Personuppgiftsbitridet ska se till att datanatverk ska skyddas mot externa angrepp och férlust av
information. TradI&sa nitverk ska skyddas med kryptering. In- och utgdende natverkstrafik ska
filtreras via exempelvis brandviggar. Mjukvara som regelbundet scannar néatverk for malware (t.ex.
virus, trojaner, spionprogram och ransomware) ska anvandas och héllas uppdaterad.

Skydd mot skadlig kod

Personuppgiftsbitradet ska se till att dokumenterade rutiner finns fér att skydda system mot virus,
trojaner och andra former av digitala intrang.

Sdkerhetskopior

| de fall dir Personuppgiftsbitradet enligt Huvudavtal ansvarar for lagring av data ska
Personuppgiftsbitridet sikerstdlla att personuppgifter regelbundet dverfdrs till sdkerhetskopior.
Sakerhetskopiorna ska férvaras avskilt och val skyddade sa att personuppgifter kan dterskapas efter
en stérning. Det ska finnas dokumenterade rutiner for sdkerhetskopiering, dterldsning av
sdkerhetskopior och test av dterldsning av sdkerhetskopior.

Datakommunikation

Personuppgiftsbitridet ska tillse att anslutning fér extern datakommunikation skyddas med sadan
teknisk funktion som sékerstiller att uppkopplingen dr behdorig. Personuppgifter som 6verfors via
datorkommunikation utanfér lokaler som kontrolleras av Personuppgiftsbitradet (t.ex. internet) ska
skyddas med kryptering eller annan sdkerhetsniva som 6verenskommits enligt Avtalet.



Personuppgifter raderas nar de inte lange ar nddvandiga for andamalet och att de inte d4r mdojliga att
aterskapa.

Reparation och service

N&r reparation och service av datorutrustning utfors av annan an Personuppgiftsbitrddet, ska
Personuppgiftsbitradet sakerstalla att relevanta sikerhetsforbindelser traffas med serviceforetaget
som reglerar sdkerhet och sekretess.

Service via fjarrstyrd datakommunikation far endast ske efter saker elektronisk identifiering av den
som utfdr servicen. Servicepersonal ska ges dtkomst i systemet endast vid servicetilifillet. Finns
separat kommunikationsingang for service ska den vara stangd nér service inte pagar

Rapportering av personuppgiftsincidenter

Rutin for rapportering och uppféljning av personuppgiftsincidenter och andra sdkerhetsincidenter
ska finnas och f6ljas. Rutinen ska omfatta hur information ska férmedlas, till vem rapportering ska
ske och hur information sammanstélls. Personuppgiftsincidenten ska foljas upp och de brister i
organisationen som lett till att personuppgiftsincidenten intraffat ska rattas till. Rutin fér att
omgaende underratta Personuppgiftsansvarig vid misstanke om eller konstaterad
personuppgiftsincident ska finnas. Personuppgiftsbitradet ska ha férmagan att aterstalla
tillgdngligheten och dtkomsten till personuppgifter i rimlig tid vid en intraffad
personuppgiftsincident.

Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner fér rapportering av fel, sdkerhetsmassiga svagheter, brister
och andringsforslag. | rutinen ska det vara faststallt till vem och hur rapportering ska ske.

Driftdokumentation

Dokumentation som beskriver den dagliga driften av system ska vara av tillracklig kvalitet for att
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