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Goteborgs Stads styrsystem

Utgangspunkterna for styrningen
av Goteborgs Stad ar lagar och S
forfattningar, den politiska viljan
och stadens invanare, brukare och &
kunder. For att forverkliga ) &
utgangspunkterna behovs \L:tagrgngspunkter
forutsattningar av olika slag.

Stadens politiker har méjlighet att
genom styrande dokument beskriva
hur de vill realisera den politiska
viljan. Inom Géteborgs Stad galler
de styrande dokument som antas av
kommunfullméktige och
kommunstyrelsen. Darutéver
faststéaller ndmnder och

var
systematik

Styrande dokument

bolagsstyrelser egna styrande
dokument for sin egen verksamhet.
Kommunfullmaktiges budget ar det
Overgripande och 6verordnade

styrande dokumentet fér Goteborgs
Stads namnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument ar vara forutsattningar for att vi ska gora ratt saker pa

rétt satt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gdra, vem som ska
go6ra det och hur det ska goras. Styrande dokument ar samlingsbegreppet for dessa
dokument.

Stadens grundlaggande principer sasom demokratisk grundsyn, principer om méanskliga
rattigheter och icke-diskriminering omsatts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invanare,
brukare, kunder, leverantérer, samarbetspartners och andra intressenter vad som forvantas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som &r beslutat.

Styrande dokument

Kommunala foreskrifter Planerande och reglerande
styrande dokument

Riktade
styrande dokument

Planerande
styrande dokument
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Inledning

Syftet med denna anvisning

Syftet med denna anvisning &r att skapa forutsattningar Framtidenkoncernens
kamerabevakning att leva upp till de krav som stélls i géllande lagstiftning och Goteborgs
Stads styrande dokument. Syftet ar ocksa att sakerstélla effektiv bevakning, varna vara
hyresgasters behov av integritet och att tydliggora koncernens forhallningssatt vad galler
kamerabevakning.

Vem omfattas av anvisningen

Anvisningen galler for Forvaltnings AB Framtiden och samtliga dotterbolag i koncernen.

Koppling till lagar och regler

Kamerabevakningslag (2018:1200)
Dataskyddsforordningen (GDPR)
Offentlighets- och sekretesslagen (2009:400)
MBL i forekommande fall(arbetsplatser)

Koppling till andra styrande dokument

+ Goteborgs Stads sakerhetspolicy

» Goteborgs Stad riktlinjer for informationssakerhet

» Kamerabevakning - vagledning for behandling av personuppgifter, Fastighets-
&garna och Sveriges Allméannytta

Stddjande dokument till denna anvisning

Stodjande dokument kommer att tas fram av Sékerhetsradet och laggas pa koncernens
intranét.

Avsteg

Avsteg fran denna anvisning ska riskbedomas, motiveras och dokumenteras. Beslut om
eventuella avsteg skall beslutas av respektive bolags VD.
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Grundlaggande forutsattningar

Kamerabevakning

Kamerabevakningens syfte &r att vara brottsforebyggande, genom att férebygga,
forhindra och utreda brott, och darmed pa sikt 6ka tryggheten. Kamerabevakning av
personer innebdr ett ingrepp i enskilds personliga integritet och innan kameror 6vervags
ska darfor andra forebyggande atgarder 6vervagas. Kamerabevakning ska endast bedrivas
da intresset av kameradvervakning véger tyngre an den enskildes intresse av att inte bli
dvervakad och en sadan installation ska ses som en kompletterande skyddsatgard da
andra insatser visat sig vara otillrackliga.

De legala kraven skall sakerstalla att kamerabevakning bara anvands nér
dvervakningsintresset vager tyngre an integritetsintresset. For att fa bedriva
kamerabevakning maste det finnas ett berattigat syfte. Innan kamerabevakning kan
paborjas ska alla andra mojliga atgéarder utredas och bedémas. Uppf6ljning ska goras av
kamerabevakningens effekt och graden av intrang i den personliga integriteten.
Kamerabevakning ska avslutas sa snart den inte langre &r nodvandig for det uppstallda
syftet. De legala kraven &r omfattande gallande kamerabevakning och det &r stora
vitesbelopp kopplat till om verksamheten inte foljer kraven.

Lagrum

Mojligheten att bedriva kamerabevakning styrs av tva lagar: Kamerabevakningslagen och
Dataskyddsforordningen. Utover dessa tva styrande lagar finns dven lagar som har viss

paverkan pa hanteringen av kameradvervakning, sasom Offentlighets- och sekretesslagen.

Kamerabevakningslagen

Kamerabevakningslagens syfte ar att tillse att kameradvervakning bara anvands nar
Overvakningsintresset vager tyngre an integritetsintresset. Som ett allmant krav for
kameradvervakning av alla typer av platser galler att 6vervakningen ska bedrivas lagligt,
enligt god sed och med hénsyn till enskildas personliga integritet. Om
kamerabevakningen &r varaktig, regelbunden eller upprepad personbevakning och
kameran inte mandvreras fran platsen omfattas den av kamerabevakningslagen.

Kamerabevakningslagen géller oavsett om allménheten har tilltrade till platsen eller inte.

Dataskyddsférordningen

Kamerabevakning innebér att personuppgifter samlas in, bearbetas, lagras och i
forekommande fall 6verfors vilket i sin tur innebér att kamerabevakningen maste félja de
grundlaggande principer som finns i Dataskyddsforordningen.

Personuppgift ar information som direkt eller indirekt kan hanforas till fysisk person som
ar i livet, exempelvis bilder fran en dvervakningskamera. Utgangspunkten nar det galler
kameradvervakning &r att bildmaterial som inhamtas genom sadan dvervakning anses
vara integritetskanslig till sin natur. Det innebar att kraven pa skydds- och
sakerhetsatgarder ar hoga.

Enligt Dataskyddsforordningen far personuppgifter bara samlas in for sarskilda,
uttryckligen angivna och beréttigade &ndamal och far inte anvandas for nagot annat syfte.
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Detta innebar att avsikten med kamera6vervakningen maste bestammas och
dokumenteras innan dvervakningen kan paborjas.

Laglig grund

For att fa hantera personuppgifter behdver det finnas en laglig grund for hanteringen, nar
det géller kamerabevakning ar detta oftast en intresseavvagning. Bevakningen maste vara
nodvandig for att uppna andamalet som maste berdra ett berattigat intresse.
Fastighetsagarens intresse (behov) att kamerabevaka maste vaga tyngre an enskildas
intresse av att inte bli bevakade.

Innan kamerabevakning valjs som I6sning pa ett problem maste det foreligga;

1. En Klar och tydlig problembild. Denna problembild maste vara dokumenterad och
pagaende.

2. Att kamerabevakningen skall anses vara nodvandig innebar att andra atgarder, som ar
mindre integritetskansliga, inte ar eller har visat sig vara tillrackliga.

Denna avvagning skall dokumenteras. Fastighetsagaren maste sjalv utreda och gora en
beddmning av om intresset av att kamerabevaka vager tyngre &n enskildas intresse av att
inte bli bevakade. I en sadan bedoémning &r det viktigt att ta stallning till de registrerades
rimliga forvantningar av kamerabevakningen. Kamerabevakning far alltsa inte bygga pa
spekulationer utan det kravs att det finns ett klart och tydligt definierat intresse (berattigat
intresse) utifran en faktisk problembild. Exempel pa ett sadant berattigat intresse kan vara
att forebygga brott eller olyckor, underbygga rattsliga ansprak eller komma till ratta med
storningar. Det kan alltsa handla om att forebygga skadegorelse, upptéacka brott eller
sékerstélla sdkerhet och ordning i och omkring ett bostadshus eller en annan byggnad.
Det ar viktigt att dokumentera en faktisk och pagaende problembild, exempelvis
brottslighet, eftersom godtycklig kamerabevakning inte ar tillatet.

Tillstand enligt kamerabevakningslagen

Tillstand kravs for alla verksamheter inom Framtidenkoncernen i de fall
kamerabevakning skall ske av en plats dit allmanheten har tilltrade.
Integritetsskyddsmyndigheten* (IMY) ansvarar for all tillsyn av kamerabevakning i

Sverige och kan besluta om sanktionsavgift.
* Integritetsskyddsmyndigheten* (IMY) - tidigare Datainspektionen (DI)

Tillstand for en plats dit allménheten har tilltrade

Med tilltrade menas att allmanheten har tillatelse och majlighet att befinna sig pa platsen.
Om kretsen personer som far vara pa en plats ar begransad talar det for att det ar en plats
dit allménheten inte har tilltrdde. Om platsen &r fysiskt avgransad, till exempel genom
lashara dorrar eller staket, talar aven det for att det &r en plats dit allmanheten inte har
tilltrade. Gemensamma utrymmen i flerfamiljshus sa som trapphus, kallare, garage ar
exempel pa platser dit allmanheten inte har tilltrade och saledes behdvs inget tillstand.

Exempel pa platser dit allmanheten har tilltrade &r gator, torg, vantrum och receptioner
samt verksamheters expeditioner som ar 6ppna for besok.

Om platsen &r stdngd for allménheten under den tid som man vill bevaka, men 6ppen
annan tid, ar det en plats dit allmanheten har tilltrade och dar kravs saledes tillstand i
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enlighet med kamerabevakningslagen. Exempel pa sadana ytor ar reception,
boservice/expeditioner dar man tar emot for besok.

Tidigare utfardade tillstand

Kameratillstand som &r som ar utfardat innan 25 maj 2018 galler fortfarande for
myndigheter och andra som utfér en uppgift av allmént intresse, vilket inkluderar
Framtiden koncernens verksamhet. Kamerabevaka kan fortga i enligt med villkoren i
tillstandet sa lange tillstandet galler.

Ny tillstandspliktig kamerabevakning

Nar en ny kamerabevakningsanldggning som omfattas av krav pa tillstand &r aktuell
maste tillstand s6kas och erhallas innan kamerabevakning far paborjas. En ansékan om
kameradvervakning skall goras via blankett/e-tjanst pa Integritetsskyddsmyndigheten*
(IMY) webbplats.

En anstkan skall innehalla bl.a. uppgift om och beskrivning av &ndamalet med
dvervakningen, utrustning som skall anvandas, plats dar utrustningen placeras, omrade
som ska bevakas, alternativa forebyggande atgarder som vidtagits samt 6vriga
omstandigheter av betydelse. Avser 6vervakningen en arbetsplats ska dessutom ett
yttrande fran de som foretrader de anstéllda bifogas ansokan

Roller, mandat och befogenheter

| det fall en verksamhet inom Framtidenkoncernen identifierar behov av
kamerabevakning som en majlig sakerhetsatgard ska en behovsanalys goras i enlighet
med dessa anvisningar. Arbetet med att ta fram en behovsanalys skall godkannas av

Verksamhetschef/Distriktschef eller motsvarande som dven ansvarar for behovsanalysen

och beslutsunderlaget.

Roll Roll, mandat och befogenhet

VD e Godkanner all kamerabevakning innan den paborjas.
e Beslutar om eventuella avsteg fran dessa anvisningar.

Informerar styrelsen vid behov i enlighet med gallande instruktion
for arbetsfordelning mellan styrelse och verkstéllande direktor.

Sakerhetschef

Stodjer verksamheten i framtagningen av behovsanalys och
beslutsunderlag

Granskar arende/underlag och lamnar bifall/avradan innan det lyfts
till VD for beslut

Hanterar eventuella tillstandsarenden

Godkanner samtliga behorigheter i kamerasystemet

Sakerstaller arlig 6versyn av behorigheter i kamerasystemet
Godkanner eventuella uttag av inspelat mtrl i enlighet med dessa
anvisningar(blankett)

Stodjer verksamheten vid omprévning var 6:e manad
Rapporterar arligen status i bolagets sakerhetsrapport
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https://www.imy.se/globalassets/dokument/blankett-kameratillstand.pdf

Dataskyddskontakt

o Stodjer verksamheten i framtagning av behovsanalys och
beslutsunderlag avseende dataskyddsfragor kopplat till
kamerabevakning

e Stddjer verksamheten vid genomforandet av
konsekvensbedémningar

e  Granskar arende/underlag samt lamna bifall/avradan innan det lyfts
till VD for beslut

e Stddjer verksamheten vid omprévning var 6:e manad

e Hanterar eventuella kontakter med stadens DSO

e Hanterar och utreder eventuella personuppgiftsincidenter

DSO e Vid konsekvensbedémning skall samrad ske med DSO
IT-avdelning e Ansvarar for hantering av IT-infrastrukturen och att sakerhetsniva
uppratthalls (se 1T-sakerhetshilaga).

e Ansvarar for sékerheten i servermiljon inkluderat den fysiska
sékerheten runt servermiljon.
e Hanterar behorighetsadministration enligt uppstallda kriterier.
¢ Hanterar rensning av inspelat material utefter lagringstiden
e Assisterar vid behov i samband med uttag av inspelat mtrl efter
godkannande av sékerhetschef.
Ovriga roller:
Systeméagare Denna roll foljer strukturen i Familjebostaders Systemforvaltningsmodell

Systemansvarig

Driftsansvarig

Denna roll foljer strukturen i Familjebostaders Systemforvaltningsmodell

Denna roll foljer strukturen i Familjebostaders Systemférvaltningsmodell
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Inforande av kamerabevakning

Det foreligger forhallandevis omfattande legala krav gallande dokumentation av olika
delar innan kameradvervakning kan inforas. Kamerabevakning maste vara nodvandig for
att uppna andamalet som i sin tur maste berora ett berattigat intresse. Bolagets intresse
(behov) att kamerabevaka maste vaga tyngre an enskildas intresse av att inte bli
bevakade.

Behovsanalys

Innan beslut om kamerabevakning kan fattas ska en behovsanalys genomfdras i syfte att
faststélla foreliggande behov samt tillse att alla nddvéandiga avvéganden har genomforts i
relation till géllande legala krav. Behovsanalysen skall dokumenteras och vid beslut om
kamerabevakning ligga till grund for dokumentationen. Behovsanalysen innehaller
foljande steg:

«Syfte/andamal med kamerabevakningen

*Behov av kamerabevakning — kartldggning av problembild

«Beskrivning av alternativa férebyggande atgarder

+Omfattning, tid och bevakningsmetod

*Lagringstid

«Intresseavvagning/proportionalitet och i forekommande fall konsekvensbedémning

«TillstAndspliktig

€E€E€E€CECECKL
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1. Syfte/andamal med kamerabevakningen

Vad skall uppnas med kamerabevakningen? Varfor kan syftet inte uppnas pa annat satt?

2. Behov av kamerabevakning- kartlaggning av problembild

Kartlagg och dokumentera verksamhetens behov av kamerabevakning.

3.

Kartlagg och dokumentera konkret brottsutsatthet; typ av skadegorelse/hot,
olycksrisk, risker och konsekvenser, polisanmélningar, PM fr Polisen, handelser
rapporterade i 1A-systemet, forsakringsarenden m.m.

Kartlagg och dokumentera var h&ndelser har intraffat; geografisk plats och yta,
lokal, utrymme etc.

Kartlagg och dokumentera brottsutsatthet; tid pa dygnet, trender etc.
Dokumentera kostnader som intraffade handelser har orsakat.

Beskrivning av alternativa forebyggande atgarder

Kamerabevakning ska inte véljas som forsta brottsforebyggande atgard utan utgor ett
komplement dar andra atgarder inte har hjalpt. Primart handlar det om situationella
atgarder som syftar till att forsvara/forhindra att brott/skadegorelse kan ske samt att 6ka
risken for att bli upptéackt. Atgarder for att forebygga brott kan vara t.ex:

atgarder i enlighet med Broken windows-teorin

mekaniskt skalskydd - dorrar och fonster vad avser materialval, konstruktion
m.m.

Ias- och larmsystem

tilltradesrutiner och lokalutformning

belysningsatgarder

forvaring och markning av stéldbegérligt gods

borttagande av brannbart material sdsom narliggande forrad, containers,
papperskorgar liksom annat material som kan anvandas vid anldggande av
brand

borttagande av trad, buskar och plank som skymmer sikten och férhindrar
insyn liksom andra skrymslen och smala passager

forlaggning av gang och cykelvagar, motionsslingor och bilvagar forbi utsatta
fastigheter ombyggnad- och nybyggnation i narheten som medfor att omradet
befolkas i hdgre utstrackning

&ndring av anvéndningen av lokaler i fastigheten som ger fler bestkare och
anvandning en storre del av dygnet — 0kad nérvaro

atgarder som forsvarar eller motverkar det oonskade beteendet, exempelvis
avstangning av oppet WiFi

Okad nérvaro — social kontroll ex bemannade aktiviteter, trygghetsvérdar,
rondering av véktare
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4. Omfattning, tid och bevakningsmetod

Beskriv de ytor som avses att kamera bevakas. Ar det ytor ddr man vistas under langre tid
eller t.ex. agnar sig at rekreation? Ligger ytorna i direkt anslutning till ndgons bostad?
Kommer bevakningsutrustningen placeras sa att bara det som &r absolut nédvandigt for
syftet med bevakningen filmas? Under vilka tider kommer den beskrivna ytan att kamera
bevakas, vilka veckodagar och vid vilka tider pa dygnet? Grundregeln &r att inte
kamerabevaka mer an nddvandigt. | dokumentationen ar det klokt att &ven bildgga
ritning/karta som visar pa kameraplacering samt upptagningsomrade for respektive
kamera.

Tank pa att olika ytor har olika integritetskanslighet. I de fall ytorna som kan anses vara
extra integritetskansliga skall &ven en konsekvensbheddmning genomforas.

En ytterligare viktig faktor &r bevakningsmetoden; det vill saga vilken typ av kamera som
anvands. Ju battre sokbarhet, rérlighet och ju tydligare bilder, desto mer integritetskanslig
anses tekniken vara. Vilken utrustning anvands for kamerabevakning? Anvéands
integritetsvénlig teknik?

Ljudupptagning ar normalt sett aldrig tillatet i bostadshus.

5. Lagringstid

Material fran kamerabevakning far sparas sa lange det behovs for det &ndamal som
kamerabevakningen bedrivs for.

| svensk praxis har man tidigare som utgangspunkt ansett att tva manader ar en godtagbar
bevarandetid. | och med dataskyddsfoérordningen andras detta och materialet skall sparas
under sa kort tid som mojligt. Det &r som utgangspunkt alltid tillatet att spara
bevakningsmaterialet under tre dygn. Om man vill spara materialet langre &n sa kravs det
att man kan motivera varfor. Beslut om lagringstid skall motiveras.

6. Intresseavvagning/proportionalitet

Kamerabevakning sker oftast i syfte att forhindra och utreda brott. For att
kamerabevakning skall kunna godkannas maste en intresseavvagning resultera i att
intresset av kamerabevakning vager 6ver intresset for den enskilde att inte bli
kamerabevakad.

Intresset av att bevaka blir starkare ju allvarligare och mer ofta férekommande
brottsligheten &r. Vid avvagningen om bolaget har ratt att bevaka maste man ga igenom
och dokumentera vilken slags brottslighet/incidenter som intraffat (punkt 2 ovan) pa
platsen och nér dessa brukar intraffa. Om brottslighet endast sker nattetid &r det inte
tillatet att bevaka dygnet runt, utan bevakningen ska da begransas till de tider da
brottsligheten brukar ske.

For att fa bedriva kamerabevakning maste det motiveras varfor bolagets intresse av att
bevaka véger tyngre &n intresset av att inte bli filmad i sitt bostadshus. Hur starkt intresset
av att inte bli bevakad ar skiljer sig beroende pa vilken plats i fastigheten som skall
kamera bevakas

Om sarskilt integritetskénsliga ytor skall bevakas behover &ven en konsekvensbedémning
goras.
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Bevakning av entré eller trapphus

Kamerabevakning som sker innanfér entrén eller i trapphuset till ldgenheterna ses
generellt som sérskilt integritetskanslig eftersom de boende blir évervakade nar de
kommer till och lamnar sina bostéder.

Bevakning kan normalt godtas vid mycket omfattande och/eller mycket allvarlig
brottslighet. Bevakning kan inte godtas vid ordningsstorningar, nedsmutsning eller dylikt.

Integritetsskyddsmyndigheten har vid tillsyn godtagit bevakning av entréer och trapphus
da det funnits stora problem med brott i fastigheten, till exempel vapen- och
narkotikaforséljning i trapphus, omfattande skadegérelse, stélder, obehdriga personer
som uppehaller sig i trapphus och hot mot boende.

Bevakning av forradsrum och soprum, tvattstuga

Bevakning kan normalt godtas vid: upprepade stélder, aterkommande skadegérelse eller
omfattande felsortering som leder till stora kostnader for fastighetsdgaren.

Bevakning kan normalt inte godtas vid: mindre ordningsforseelser, nedskrépning,
misskotsamhet av trivselregler och dylikt.

Kamerabevakning i kallarutrymmen med exempelvis forrad, soprum, tvattstuga,
cykelrum och liknande, anses inte lika integritetsk&nslig som kamerabevakning i
anslutning till lagenheterna, da de boende inte behdver passera dessa utrymmen for att ta
sig till och fran sina bostader.

Konsekvensbedémning
Det finns fyra grundlaggande krav pa vad en konsekvensbedémning ska innehalla.

- En systematisk beskrivning av den planerade behandlingen och dess syfte.

- En beddémning av om behandlingen &r nddvéndig och proportionerlig i
forhallande till syftet med behandlingen.

- Enbeddmning av riskerna for de registrerades réattigheter och friheter.

- De atgarder som planeras for att hantera riskerna och for att visa att
Dataskyddsférordningen efterlevs.

Fastighetsagaren maste radgora med sin dataskyddskontakt samt — nar det bedéms
lampligt — inhdmta synpunkter fran de registrerade eller deras foretradare. Det handlar om
att bereda ett underlag for en intresseavvéagning och inte om att inhdmta samtycke fran de
som kan komma att filmas. Om en konsekvensbedémning har genomférts och resultatet
ar att det fortfarande finns hoga risker for den personliga integriteten ska samrada ske
med Integritetsskyddsmyndigheten (IMY) innan kamerabevakning far paborjas.

7. Tillstand

Om tillstand for kamerabevakning kravs skall detta sokas och erhallas innan
kamerabevakning far paborjas. En ansokan om kameraGvervakning gors via blankett/e-
tjanst pa Integritetsskyddsmyndigheten* (IMY) webbplats.
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Informationsskyldighet

Innan kamerabevakning pabdrjas bor bolaget informera boende om att man 6vervéger att
paborja kamerabevakning. Bolaget har ansvar for att informera om kamerabevakningen
pa ett begripligt och lattillgangligt satt. Rekommendationen ar att informera via tva sa
kallade informationslager. Det forsta skall ges pa en skylt i direkt anslutning till den plats
som ska kamera bevakas och skall innehalla det allra viktigaste (se mall for skylt langre
ner i denna riktlinje). Det andra informationslagret kan ges digitalt via bolagets hemsida
men skall ocksa finns i ett icke digitalt format ex som en affisch/informationsblad pa en
central plats ex i en reception och skall innehalla fullstandig information.

Dataskyddsforordningen staller krav pa att foljande finns med i den fullstandiga
informationen;

¢ Namn och kontaktuppgifter till personuppgiftsansvarig (Bolaget) och dennas
foretradare (i tillampliga fall)

o Kontaktuppgifter till dataskyddkontakt

e Syfte/andamal samt den réattsliga grunden om den réattsliga grunden ar artikel
6.1 f) ska &ven den personuppgiftsansvarigas eller tredje mans berattigade
intresse ange

e Mottagare av uppgifterna, om annan &n bolaget tex polis, rattsvasendet

e Hur lange bevakningsmaterialet lagras

e Vilka rattigheter de registrerade har i forhallande till bolaget, till exempel att
begéra att deras uppgifter raderas eller begara registerutdrag.

e Att de registrerade kan klaga hos Datainspektionen

¢ Om verksamheten ar skyldiga att kamerabevaka enligt lag (troligen aldrig
applicerbart i var verksamhet)

e Om uppgifter kommer att 6verforas till tredje land

e  Om uppgifter kommer att anvéndas for automatiserat beslutsfattande (med
stor trolighet ej tillampligt)

Skyltning

Den som bedriver kamerabevakning ar skyldig att informera allménheten och besokare
genom tydlig skyltning. Skylten bor placeras i 6gonhojd sa det blir tydligt att ett omrade
ar bevakat innan nagon gar in pa det. Om det finns flera olika ingangar till ett bevakat
omrade bor varje ingang ha en separat skylt Denna skyldighet intrader nar
Overvakningsutrustningen satts upp och omfattar alla typer av 6vervakning, d.v.s. aven
icke tillstandspliktig dvervakning.

Skylten ska innehalla den viktigaste informationen, exempelvis:

e Andamalet med kamerabevakningen

e Namn pa personuppgiftsansvarig - Bolagsnamn

o Kontaktuppgifter till den personuppgiftsansvarig (Bolaget) samt dess
dataskyddsombud(dso@intraservice.goteborg.se) och bolagets dataskyddskontakt
(anvand med fordel en funktionsmail likt stadens dataskyddsombud och sakerstéll
att den hanteras i enlighet med géllande regler)

e Upplysning om att de bevakade har rattigheter enligt dataskyddsférordningen
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e Sadant som kan tankas dverraska den som blir bevakad, till exempel om
bevakningsmaterialet lagras utanfor EU, langa lagringstider, realtidsbevakning
eller om ljud spelas in

e Information om vart den bevakade kan vanda sig for att fa 6vrig information om
bevakningen.

Exempel pa bolags specifika skyltar finns i bilaga ”Skyltar”

Namn pa personuppgiftsansvarig (och om tildmpligt dennes féretradare)
Bolaget AB

Kontaktuppgifter, inklusive kontaktuppgifter till eventuellt
dataskyddsombud

Bolaget AB. Gatan 1, 123 45, Staden
www.bolagetse, +468 11111 11

Information om den behandling som har stérst konsekvenser for den
registrerade, till exempel lagringstid av inspelat material, &verféring eller
publicering av bevakningsmaterial till tredje part:

Vilagrar material | tre (3) dagar.

Andamal med kamerabevakningen

Ka mera beva kn i ng ! Vi kamerabevakar I syfte att férhindra och utreda brott.

yiterligare iInformation finns tllganglig via:

Registrerades rattigheter
E -IHE » Affisch pa anslagstavla Som bevakad kan du utdva flera rittigheter, sarskilt ritten att fa tillgang till
- « Kundtjanst eller radering av dina personuppgifter.
I * varwebbsida: Fér ytterligare information om denna kamerabevakning, inklusive dina rittig-
E EI: www.bolagetse/ heter, se den personuppgiftsansvarigas fulla information genom de alternativ
kamerabevakning som finns presenterade till véinster.

Personuppgiftsbitrddesavtal

Nér nagon utanfor den egna organisationen hanterar kameramaterial kravs ett
personuppgiftsbitradesavtal. Bitradesavtal avseende kamerabevakning inkl bilaga 1 och 2
skall utga fran de koncern gemensamma mallar som finns, dock behover avtalstexten
granskas infor varje nytt avtal for att sékerstélla att alla delar &r relevanta i det aktuella
fallet.
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Utforande av kamerabevakning

Hantering av inspelat material

Inspelat material fran kamerabevakning betraktas som personuppgifter, saledes galler
samma regler vid kamerabevakning som vid all annan personuppgiftsbehandling.

Det maste finnas en laglig grund for behandlingen av personuppgifterna i varje enskilt
fall. De inspelade bilderna far inte sparas langre an nodvandigt for att uppna syftet med
bevakningen och lagringstiden skall faststéllas for varje kameraanldggning och
dokumenteras (se behovsanalys). Om den lagliga grunden upphor ska det inspelade
materialet raderas.

Det ar viktigt att personuppgifterna hanteras med en lamplig grad av sékerhet, sa att
uppgifterna inte kommer obehdriga till kdnna. Bolaget som bedriver kamerabevakning
ska se till att ha tekniska system och administrativa rutiner for att uppna detta. Antalet
personer som hanterar materialet ska begréansas till ett minimum.

Material fran kamerabevakning omfattas av tystnadsplikt enligt kamerabevakningslagen
och ska skyddas mot obehdrig atkomst och obehorigt utnyttjande. Om material inte
skyddas kan det vara fraga om ett brott mot tystnadsplikten.

Granskning av inspelat material far endast ske da tillbud intraffat eller da misstanke rader

om att ett tillbud skett. Med tilloud avses i detta fall icke tillatna handlingar som
exempelvis brott, skadegorelse, stold eller vald. Tillbudet ska vara konkret pa sa sétt att
det ska rora sig om avgransad plats, avgransad tid eller person. Granskningen far endast
goras i enlighet med de syfte och andamal som definierats for kamerabevakningen.
Granskning av inspelat material far endast goras av sakerhetschef eller dennes ersttare.

IT-system

Kamerabevakning &r ett IT baserat system och skall hanteras darefter i enlighet med de
policys, riktlinjer och regler som finns bade inom Framtiden koncernen och inom
Goteborg stad. P4 samma sétt som andra IT-system som innehaller personuppgifter som
behover skyddas, sa behdver ocksa kamerabevakningens system och det inspelade
materialet skyddas bl.a. mot obehdrig dtkomst och obehorigt utnyttjande.

IT-sékerhetskrav avseende kamerabevakning aterfinns i bilaga “1T-sakerhetskrav
avseende kamerabevakning”

”Goteborgs Stads regel géllande driftsdokumentation for IT baserade
informationssystem” faststéller den driftsdokumentation som minst méste finnas for IT-
baserade informationssystem. Reglerna galler oavsett om driften sker internt eller hos
extern part. Driftsdokumentationen ska hallas uppdaterad. Ansvaret for att
driftsdokumentationen uppfyller dessa regler aligger systemagaren. Framtagande och
forvaltning av driftsdokumentationen kan den som verkstaller driften svara for.

I enlighet med Goteborgstads riktlinjer avseende informationssakerhet sa skall systemet
och det inspelat material fran kamerabevakningen klassificeras baserat pa kanslighet.
Klassningsmodellen bestar av tre delar Konfidentialitet, Riktighet, Tillganglighet.
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Avseende personuppgifter sa skall bade Konfidentialitet och Riktighet klassa i den hdgsta
klassen 2. Avseende Tillganglighet star det verksamheten fritt att bedoma om niva
1(grundsakerhet) alternativt niva 2 &r applicerbart utifran syfte/dndamal och de mojliga
konsekvenser beroende av systemets tillganglighet.

Behovsbaserad behdorighet

Behorigheter i kamerasystemet skall hallas till ett absolut minimum.
Behdrighetstilldelning skall félja principen om att den skall vara behovsbaserad och skall
vara individuella. Behdrigheter i kamerasystemet skall vara rollbaserad och
differentierade utefter behov och vedertagna begrepp sa som ”Need to know-Need to
have”. Behorighet till inspelat material skall endast tilldelas verksamhetens sékerhetschef
och dennes erséttare. Alla behdrigheter skall godkannas av bolagets sékerhetschef.
Behdrigheter till kamerasystemet skall styras fran verksamhetens behdrighetssystem
(AD) och bestallas via BAD. Arlig dversyn av behérigheter skall géras for att sakerstélla
att endast behorig personal har behdrighet.

Tystnadsplikt

Material fran kamerabevakning omfattas av tystnadsplikt enligt kamerabevakningslagen
och ska skyddas mot obehdrig atkomst och obehérigt utnyttjande. Den som tar del av
information som har inhdmtats genom kamerabevakning far inte obehorigen avsléja eller
utnyttja det som han eller hon pa detta satt har fatt veta om nagon enskild person.

Utlamnande av inspelat material

Bolaget far lamna ut material till brottsbekdmpande myndigheter — till exempel
Polismyndigheten — for sadant &ndamal som innebér att uppgifterna behdvs for att utreda,
forebygga, forhindra eller upptacka brott som har fangelse i straffskalan. Notera att sadant
utlamnande ar en separat behandling i sig och kraver en laglig grund och ett &ndamal

Material fran kamerabevakning far ocksa lamnas ut till en kommun eller myndighet som
ansvarar for raddningstjanst, om uppgifterna behoévs for att férebygga en hotande olycka
eller for att begransa verkningarna av en redan intraffad olycka

Endast sakerhetschefen har rétt till att godkdnna utlamnade av inspelat material och skall
ske enligt faststallda rutiner som framgar i blankett for begaran, godkannande och
utldmnade av material. Blankett skall sparas i bolagets diarium och hanteras i enlighet
med gallande dokumenthanteringsplan

Personuppgiftsincidenter

Intraffad personuppgiftsincident ska meddelas bolagets dataskyddkontakt utan drojsmal
och hanteras i enlighet med bolagets faststallda rutiner for personuppgiftsincidenter.
Sakerhetschefen skall omgaende informeras i handelse av incident kopplad till
kamerabevakningen inom bolaget.

Enskildas rattighet

Reglerna om kamerabevakning syftar till att skapa en balans mellan behovet av att
forhindra och utreda brott samt att skydda de enskildas integritet. Personer som kan
forekomma pa film har darfor ratt att pa begaran fa foljande information av bolaget;
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1. Bekraftelse pd om han eller hon férekommer pa film.

2. Information om dndamalet med kamerabevakningen.

3. Information om lagringstiden.

4. Begaran om att ratta och radera uppgifter pa film samt ratt att géra
invéndningar mot kamerabevakningen.

5. Ratt att inge klagomal till Datainspektionen.

6. Begaran om att fa ut det inspelade materialet, i den man det rér den

enskilde sjalv.

Det kan ibland vara svart att veta om en viss person forekommer pa en film. Sérskilt om
materialet enbart spelas in och inte kontinuerligt granskas. Om kamerabevakningen sker
pa en plats dar fa personer vistas eller om den enskilde kan specificera inom vilken
tidsram som denne eventuellt fangades pa bevakningskameran, kan det vara enkelt att ta
fram och lamna ut materialet. Om kamerabevakningen i stallet sker pa en plats dar fler
personer vistas och den enskilde inte kan precisera ndr denne var dar, skulle det kravas en
genomgang av en stor mangd inspelat material for att identifiera den enskilde. Dessutom
skulle ett stort antal andra personer kunna synas pa filmen utver just den enskilde som
begart att fa ta del av materialet. Utlamnandet av bildmaterial far inte innebéara en
integritetskrankning av andra personer. Det ar darfor inte lampligt att ga igenom mer
omfattande bildmaterial eller bildmaterial dar manga personer finns med i syfte att kunna
identifiera en viss person och undantag kan da goras fran punkterna 1) och 6) ovan. Om
en utlamning av bildmaterial &nda ska ske, behdver andra personer som syns pa filmen
maskeras. Om dessa inte gar att maskera, kan filmen inte lamnas ut. For den som bedriver
kamerabevakning kan dessa rattigheter leda till omfattande administration. Inte minst om
antalet personer som kan hamna pa filmen &r stort. Samtidigt ar det viktigt att de
enskildas rattigheter enligt ovan uppratthalls. For att sékerstalla att fragor fran enskilda
hanteras med rimlig skyndsamhet kréavs pa forhand bestamda rutiner

Omprovning

Omprovning av behovet av kamerabevakning skall goras var 6:e manad. Omprovning
skall dokumenteras och den fortsatta kamerabevakningen skall godkénnas av bolagets
VD. Vid den halvarsvisa omprévningen skall det kontrolleras att de &ndamal som
motiverar bevakningen fortfarande ar noédvandig for att uppna det beréattigade intresset.
Om bolaget inte langre bedomer att sa ar fallet maste kamerabevakning upphora. Resultat
for genomforda omprévningar och stallningstaganden skall rapporteras i bolagets arliga
sékerhetsrapport.

Mall for omprévning finns

Underhall och service

Kameraanlaggning inklusive system ska regelbundet kontrolleras och underhallas i
enlighet med leverantérens rekommendationer, se driftsdokumentation/
forvaltningsobjekt. Systemforvaltare ansvarar for att underhall och service av
kameraanlaggningen goérs genom egen eller extern aktors forsorg.

Vid driftsattning av systemet ska leverantdren ge berdrda personer grundlig utbildning
och det ska finnas lattforstaeliga instruktioner pa plats. Minst en gang per ar bor all
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behorig personal aktualisera sina kunskaper. Om systemet &ndras ska alla berérda
informeras.

Reparation, underhall och service av dvervakningsutrustning och tillnérande 1T-
utrustning dar material fran kameradvervakning hanteras ska ske pa ett sadant satt att
bildmaterialet inte blir tillgangligt for obehoriga
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Ovrigt

Nyttjanderattsavtal mellan Framtiden och Polisen

Polisen bedriver viss kamerabevakning inom vara bostadsomraden(utomhus). Denna
kamerabevakning faller inte inom ramen bolagens ansvaromrade utan ar nagot som
polisen ansvarar for utifran Kamerabevakningslagen och Dataskyddsférordningen, och
omfattas saledes inte av dessa riktlinjer. Framtiden har inte tillgang till ndgon bildstrom
fran dessa anlaggningar. Polisen dnskar dock emellanét att nyttja vara fastigheter,
speciellt fasader, for att kunna hénga upp kameror. Till detta syfte har det gemensamt
med polisen tagits fram avtalsmallar som skall nyttjas vid dessa situationer,
nyttjanderattsavtal. Det finns tva varianter, ett som tiacker bevakning som sker 6ver lite
langre tid och ar mer bestaende, och ett som galler for mer tillfallig och kort(3man)
bevakning.

Kamerabevakning pa arbetsplatsen

| stort galler samma regler gallande kamerabevakning pa vara interna arbetsplatser som i
anvisningen ovan.

Anstallda har normalt ett starkt intresse av att inte bli kamerabevakade pa arbetet. Detta
betyder att arbetsgivaren maste kunna visa att det finns starka skal for
kamerabevakningen och att det inte gar att komma till ratta med problemen med mindre
ingripande atgarder. En arbetstagare star i beroendestéllning till arbetsgivaren vilket
innebéra att det normalt inte gar att stodja Gvervakningen pa samtycke. Detta innebar att
det bara &r majligt med kamerabevakning om behovet véager tyngre an den enskildes
intresse att inte bli bevakad s.k. intresseavvégning

Om en arbetsgivare Gvervager att paborja kamerabevakning pa en arbetsplats ska en
forhandling med foretradare for arbetstagarna genomforas enligt 11-14 8§ i lagen
(1976:580) om medbestammande i arbetslivet (MBL).

For att det ska vara tillatet att anvanda kamerabevakning med bildinspelning pa en
arbetsplats i brottsforebyggande syfte kravs som regel att varje omrade som kamera
bevakas &r brottsutsatt.

Undantag kan gélla for mycket begransade utrymmen med en 6kad risk for brottslighet,
exempelvis dar man forvarar sérskilt stéldbegérlig egendom. Det kravs att man har
genomfort atgarder for att begransa bevakningen. Det kan exempelvis gélla lasta kassa-
eller sakerhets rum med begréansat tilltrade, dar anstallda normalt sett inte uppehaller sig
under arbetsdagen, i vart fall inte annat &n kort tid for att utfora vissa specifika
arbetsuppgifter.
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