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1 Inledning

1.1 Bakgrund

Dataskyddsforordningen staller hoga krav pa organisationers behandling av
enskildas personuppgifter. Utbver att insamlingen av personuppgifterna ska
vara tillaten, maste den personuppgiftsansvarige dessutom hantera dessa
uppgifter pa ett korrekt sétt, med respekt for den enskildes integritet och med
beaktande av lampliga sakerhetsatgarder.

| Goteborgs Stad &r varje enskild namnd eller bolagsstyrelse
personuppgiftsansvarig och ansvarar darigenom for att dess
personuppgiftsbehandlingar utfors i enlighet med dataskyddsférordningens
bestammelser.

Utifran dataskyddsforordningen ska dataskyddsombudet dvervaka bolagets
efterlevnad av forordningen. Denna granskning &r en del av detta arbete.

1.2 Kontroller dataskydd

| borjan av ar 2021 sa beslutades att dataskyddsombuden ska arbeta efter en
gemensam kontrollplan for att skapa forutsagbarhet for stadens verksamheter.
Utifran kontrollplanen sa ska dataskyddsombudet i varje enskilt bolag och
forvaltning utfora tva kontroller avseende dataskydd mellan mars och maj
manad varje ar. Detta ar har dataskyddsombudet valt att utfora kontroller
avseende bolagets IT-projekt och upphandling och IT-system och digitala
verktyg.

1.3 Tillvagagangssatt

Kontrollerna har utférts genom dokumentgranskning och intervjuer med
bolagets dataskyddskontakt, sdljchef och avtalscontroller.

Utifran intervjuer och dokumentgranskning skapade dataskyddsombudet ett
forsta utkast till rapport utifran kontrollpunkterna som dataskyddskontakten fatt
lamna synpunkter pa. Eventuella synpunkter fran dataskyddskontakterna har
beaktats i denna rapport.

| de fall dar dataskyddsombudet I&mnar synpunkter och/eller andra
kommentarer i rapporten gors detta endast pa basis av vad som framkommit i de
granskade dokumenten och vad som framkommit i intervjuer med ovan
ndmnda.
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2 Kontrollen

2.1 Granskade dokument
Got Event AB anvisning for inkdp/upphandling, revision 2020-02-13.

Direktupphandling Handledning, 2021-03-02.
Nytt CRM-system- Handlingsplan - 2019-10-23.xls

Konsekvensbheddmning nytt crm system.docx

2.2 Kontrollpunkt IT-projekt och
upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. | detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjanster. Dataskyddsombudet
har vid denna kontroll valt att titta pa rutiner avseende dataskydd vid IT-projekt
och upphandling.

2.2.1 Bedbmning

Bolaget har en dokumenterad anvisning/handledning vid upphandling. Inget av
dokumenten técker in dataskydd. Dataskyddskontakten &r den som i nuldaget
sékrar att dataskyddsperspektivet hanteras i bolaget IT-projekt och
upphandlingar.

2.2.2 Slutsats

Bolaget behdver dokumentera hur dataskyddsperspektivet tas om hand vid
upphandling och i IT-projekt. Bolaget har sjalva identifierat denna brist och ett
arbete ar paborjat for att atgarda eventuella brister. Dataskyddsombudet har
blivit inbjuden for att stodja i detta arbete vilket dataskyddsombudet ser som
valdigt positivt.

2.3 Kontrollpunkt IT-system och digitala
verktyg

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att
verksamhetens personuppgiftshantering inom ramen for IT-system och digitala
verktyg &r forenlig med dataskyddsférordningen. Rutin for att sakerstélla och
kontrollera att dessa system/tjanster uppfyller kraven pa dataskydd ingar aven.

Dataskyddsombudet har valt att vid denna kontroll titta pa hur bolaget hanterar
kunduppgifter i bolagets IT-system.
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2.3.1 Bedémning

Bolaget hanterar kunduppgifter i framférallt 1T-systemet Lime. Lime
Technologies Sweden AB skéter driften av Lime. Personuppgiftsbitradesavtal
finns tecknat mellan parterna.

| Lime s& hanteras bland annat kunduppgifter, prospekt och offerter. Bolagets
kunder &r i huvudsak juridiska personer. Fritextfalt férekommer i IT-systemen
och det &r upp till bolagets kundansvariga att sakra att inga kansliga
personuppgifter finns inlagda. Rutin for hantering av personuppgifter i bland
annat fritextfélt ar under framtagande.

Information till kunderna géllande hur bolaget hanterar personuppgifter ges pa
bolagets hemsida®.

Bolaget har en aggregerad informationsklassning/riskanalys av 1T-systemet?.
Bolaget har aven dokumenterat inférda sékerhetskontroller i en handlingsplan®.
Inga kansliga personuppgifter far hanteras i IT-systemen.

Dataskyddsombudet har gjort en kontroll i bolagets
personuppgiftsbehandlingsregister (Draftit) och vad dataskyddsombudet kunde
se sa ar ovan angivna behandlingarna i IT-systemen upptagna i registret*.

2.3.2 Slutsats

Dataskyddsombudet anser att bolaget pa det stora hela har god kontroll och
ordning gallande dataskyddet avseende de kontrollerade IT-systemet och
behandlingarna.

De eventuella risker som finns med fritextfélt (att anstallda av misstag skriver in
kéansliga personuppgifter sa som sjukdom med mera) i IT-system har bolaget
hanterat genom information till de kundansvariga. Det finns inget i nuldget som
tyder pa att kansliga personuppgifter av misstag har dokumenterats i IT-
systemet eller att de atgarder som bolaget har vidtagit inte skulle vara effektiva.
Da det i nulaget inte finns nagon skriftlig dokumentation for hur fritextfalt ska
hanteras i Lime bor bolaget slutfora arbetet med rutinen. Detta for att bolaget
ska kunna uppfylla ansvarsskyldigheten i dataskyddsférordningen fullt ut.

De forbattringar som bolaget kan vidta ar att &ven dokumentera
informationsklassningen av behandling/IT-system sa att det framgar hur bolaget
har kommit fram till respektive niva utifran konfidentialitet, riktighet och
tillgédnglighet. Bolaget kan dven forbattra informationen till kunden i samband
med avtalstecknande genom att skriftligen upplysa kunden om hur bolaget
hanterar personuppgifter.

1 https://gotevent.se/om-got-event/integritetspolicy/

2 Dokument: Konsekvensbeddmning nytt crm system.docx

3 Dokument: Nytt CRM-system- Handlingsplan - 2019-10-23.xls

4 Behandlingarna kundregister/CRM och register éver avtalskunder,
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3 Sammanfattning

Dataskyddsombudet anser att bolaget pé det stora hela har god kontroll och
ordning gallande dataskyddet pa det kontrollerade IT-systemet och
personuppgiftsbehandlingarna.

Det finns tre forbattringsomraden som dataskyddsombudet har identifierat vid
denna kontroll. Det ena omradet galler att dokumentera hur
dataskyddsperspektivet tas om hand vid upphandling och i IT-projekt. Bolaget
har sjalva identifierat denna brist och ett arbete ar paborjat for att atgarda dessa
brister. Dataskyddsombudet har blivit inbjuden for att stddja i detta arbete vilket
dataskyddsombudet ser som valdigt positivt.

Det andra forbattringsomradet ar informationsklassningen av IT-
system/behandlingar sa att det framgar hur bolaget har kommit fram till
respektive niva utifran konfidentialitet, riktighet och tillganglighet.

Det tredje forbattringsomradet ar att ge skriftlig informationen till kunden i
samband med avtalstecknande om hur bolaget hanterar personuppgifter.

Dataskyddsombudet vill avsluta med att konstatera att dataskyddsombudet har
bra forutsattningar att verka i bolaget och att dataskyddsombudet far ett mycket
bra stéd av bolagets dataskyddskontakt och dvriga medarbetare som
dataskyddsombudet har varit i kontakt med.
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