L ’ Goteborgs

Stad

Dataskyddsenheten

Fordjupad kontroll 2021

Utbildning av anstallda (GS Buss AB)

Bakgrund

Den fordjupade kontrollen gallande utbildning har haft till syfte att underséka vilken niva
av kunskap om dataskydd som anstéllda i bolaget har. Kontrollen har genomforts genom
en enkat som skickats ut till medarbetarna dar de har fatt svara pa fragor om dataskydd.
Dataskyddsombudet har aven skickat ut fragor till
dataskyddskontakt/dataskyddssamordnare bl.a. om vilken utbildning som anstéllda har
fatt och hur utbildningsnivan séakerstalls.

lakttagelser fran kontrollen

For att en organisation ska ha mojlighet att folja dataskyddsforordningen krévs det att
personalen har fatt adekvat utbildning. Vilken typ av utbildning eller hur djupgaende den
behover vara varierar beroende pa vad medarbetaren har for arbetsuppgifter. Alla som pa
nagot satt behandlar personuppgifter behéver dock ha tillrackliga kunskaper for att t.ex.
kunna identifiera en personuppgiftsincident, samt ha forutsattningar for att i 6vrigt géra
ratt. Detta kréver viss grundlaggande kunskap.

Strategi for utbildningar

Bolaget har i svar till dataskyddsombudet angett att de anstéllda under
november/december 2020 genomgick en obligatorisk grundutbildning i
dataskyddsforordningen. | denna utbildningsinsats var dven dataskyddsombudet
involverad. Man har vidare angett att det finns ett pagaende arbete med
introduktionsprocessen dar ett informationsblad som dataskyddsenheten tagit fram ska
ingd. Man har inte tagit fram en handlingsplan for framtida utbildningsinsatser utan
avvaktar den aktuella kontrollen samt de kontroller som ska genomfdras senare under
2021. Fragan om dataskydd &r ocksa en staende punkt pa agendan pa moten for
bolagsledningen.

Resultat frAn enkaten

Samma enkat skickades ut samtidigt till anstallda pa Goteborg Stads Kollektivtrafik AB
(GSK), GS Buss AB (GSB) och GS Trafikantservice AB. Eftersom ett fatal personer har
svarat mer &n en gang finns det viss risk att resultatet i delar blivit nagot oklart. Det ger
emellertid fortfarande en god indikation kring hur de anstéllda ligger till
kunskapsmaéssigt.

Av enkatanalysen fran enkaten hos GSB framgar att 18 personer har borjat besvara
enkaten och 14 personer har svarat pa samtliga fragor. 18 svar har inkommit dar det
angetts att man har fatt ndgon form av uthildning under 2020, 2021 eller att den sker
kontinuerligt.

Av de 17 som besvarat fragan om de vet hur de ska ga tillvaga vid en
personuppgiftsincident har 16 svarat ja. Pa fragan om vem som ar personuppgiftsansvarig
har 7 av 15 angett att det &r styrelsen som ytterst ar ansvarig. Resterande har angett VD,
dataskyddsombudet, ndrmsta chef eller de sjélva som enskild medarbetare. Samtliga
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svarade rétt avseende att personnummer ar en personuppgift, i dvrigt har mellan 53 — 80
% svarat ratt pa vad som ar en personuppgift. Vad galler frdgan om vad som innebar en
behandling har 14 besvarat fragan. De flesta har korrekt identifierat de tre forsta
alternativen som en behandling, men de flesta har missat att skicka, lasa och svara pa mejl
utgdr en personuppgiftsbehandling. Majoriteten har ocksa korrekt identifierat de forsta
handelserna som person uppgiftsincidenter i fragan avseende detta. Tva har felaktigt
identifierat en handelse avseende meddelande av franvaro som en incident och
majoriteten har missat att identifiera ett virusangrepp pa en dator som en
personuppgiftsincident. Vad galler fragan om vad som utgor en kanslig personuppgift har
hélften felaktigt angett att I6senord till dator ar en kénslig personuppgift och majoriteten
har missat att filosofisk dvertygelse ar en kénslig personuppgift. Flera har aven missat att
identifiera medlemskap i fackférening som en kénslig personuppgift.

Dataskyddsombudets rekommendationer

Utifran resultatet fran enkéaten kan det konstateras att bolaget, i forhallande till den
granskning som genomfordes av ett tidigare dataskyddsombud och presenterades i bérjan
av 2020, har hojt kunskapsnivan hos de anstallda. Av svar fran dataskyddskontakt vid
GSK framgar att det var 14 personer hos bolaget som gick utbildning i dataskydd som
holls under hosten 2020. Forutsatt att det var dessa som man sett var i behov av
utbildning eftersom de behandlar personuppgifter, ar det mycket positivt att samtliga har
besvarat enkéaten. Utifran resultatet framgar att det dock fortsatt finns ett visst
utbildningsbehov. De flesta personuppgiftincidenter som intraffar beror pa felskickade
mejl. Mot denna bakgrund ar det viktigt att de anstéllda vet att lasa, skriva och skicka
mejl &r personuppgiftsbehandlingar, for att kunna identifiera och rapportera in intraffade
incidenter. Det dr ocksa viktigt att de anstallda vet vem som &r ansvarig for
behandlingarna, sarskilt de som tror att det ar de sjalva som &r ansvariga. Annars ser
dataskyddsombudet att det kan finnas risk for att man underlater att rapportera felaktiga
behandlingar och incidenter eftersom man tror att det kan leda till konsekvenser for en
sjalv. 1 och med att bolaget ocksa behandlar kansliga personuppgifter i form av facklig
tillhdrighet ar det viktigt att de anstéllda vet att denna uppgift ar kénslig och att den
omfattas av sarskilda regler for hur den far hanteras.

Dataskyddsombudet rekommenderar darfor att bolaget sékerstéller att de kunskapsluckor
som forefaller finnas tapps igen och att utbildningsnivan i 6vrigt uppratthalls. Malet bor
vara att gora dataskydd till en naturlig del av det dagliga arbetet. Alla medarbetare ska
t.ex. ha koll pa vad en personuppgiftsincident ar och har ett ansvar for att rapportera nar
man misstanker att en sadan har skett. Huruvida detta gors ar nagot som bolaget bor
bevaka. Medarbetare och chefer bor ocksa ha tillracklig kunskap for att kunna identifiera
ifall det sker andra typer av felaktiga personuppgiftsbehandlingar, som inte passar in i
definitionen av en incident. Det kan rdra sig om att rapportera in ifall det upptécks att fler
an vad som ar nédvandigt har behorigheter till ett system eller en mapp, eller att fler
uppgifter an vad som ar nédvandigt sprids pa arbetsplatsen.

For att sakerstalla att medarbetarna har grundlaggande kunskap och att denna underhalls
bor det finnas en dokumenterad plan for framtida utbildningsinsatser. Det bor ocksa
finnas interna rutiner och instruktioner som finns lattillgangligt for medarbetarna sa att de
sjalva, nar fragor uppstar, kan lasa pa om hur de ska gora.
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Sammanfattande rekommendationer
e Bolaget bor ta fram en utbildningsplan for att sakerstalla att anstéllda har
tillracklig kunskap om dataskydd. Av planen bor ocksa framga hur man
sakerstaller att kunskaperna uppratthalls.
o Bolaget bor sékerstélla att det finns tydliga och uppdaterade rutiner/instruktioner
som de anstéllda har tillgang till.

Bilagor

1. Fordjupad kontroll utbildning: Fragor till
dataskyddskontakt/dataskyddssamordnare
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Fordjupad kontroll 2021

Utbildning av anstallda hos GSB - fragor till
dataskyddskontakt/dataskyddssamordnare

1. Beskriv hur ni hittills har utbildat era anstéllda.
2. Hur sékerstaller ni att anstéllda deltar i utbildningarna?
3. Har alla anstéllda fatt utbildning?
a.  Om nej, beskriv varfor de inte fatt det.
b. Av de som har utbildats, har de fatt olika utbildningar?
c.  Om ja, beskriv vilken typ av utbildningar de har fatt och varfor de har fatt
olika utbildningar.
4. Hur sékerstaller ni att nyanstéllda far adekvat utbildning?
5. Har det framtida behovet av utbildningar for anstéllda kartlagts?
a. Om nej, ange varfor inte.
b. Om ja, ange hur denna kartlaggning ser ut.
6. Hur sakerstaller ni att utbildningsnivan hos de anstallda uppratthalls?
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