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Fordjupad kontroll 2021

Hantering av personuppgiftsincidenter under 2020 (GS Buss AB)

Bakgrund

Den férdjupade kontrollen gallande personuppgiftsincidenter har haft till syfte att
undersdka om det finns forutsattningar for verksamheten att hantera
personuppgiftsincidenter pa ett korrekt satt som foljer dataskyddsforordningen och om
bolagets rutiner/handlingsplaner far énskat genomslag i praktiken. Kontrollen har
genomforts i tva delar dar del ett har bestatt av att verksamheten har ombetts att skicka in
dokumentation av rutiner/handlingsplaner for hanteringen av incidenter och
dokumentation 6ver intraffade incidenter under 2020. Del tva har bestatt av fragor
kopplade till organisationens incidenthantering.

lakttagelser fran kontrollen

Personuppgiftsincidenter kan leda till allvarliga konsekvenser for registrerade personer
och det ar av stor vikt att de hanteras pa ett korrekt sétt. Enligt dataskyddsforordningen
ska vissa typer av personuppgiftsincidenter anmalas till tillsynsmyndigheten och i vissa
fall ska aven de registrerade informeras. Aven de personuppgiftsincidenter som inte
behover anmélas till tillsynsmyndigheten ska dokumenteras.

IMY:s checklista vid personuppgiftsincidenter

Integritetsskyddsmyndigheten (IMY) har pa sin hemsida publicerat en checklista for
personuppgiftsansvariga att anvénda i sitt arbete med personuppgiftsincidenter. Den
bestar bl.a. av vilka atgarder personuppgiftsansvariga kan vidta i sitt proaktiva arbete med
personuppgiftsincidenter och vad som behdver goras vid redan intraffade incidenter. IMY
lyfter att det av rutinerna bor framga hur en bedémning av riskerna for de registrerade ska
ga till och i forlangningen om det behover upprattas en anmalan till tillsynsmyndigheten.
Det bor ocksa framga hur man bedémer om de registrerade ska informeras, hur det ska ga
till och vad informationen ska innehalla.

Goteborgs Stad Buss AB:s hantering av personuppgiftsincidenter

Rutiner och handlingsplaner

GS Buss AB (GSB) har via dataskyddskontakt pa Géteborgs Stads Kollektivtrafik AB
(GSK ) till dataskyddsombudet skickat in de beskrivningar och instruktioner som
medarbetare har tillgang till. Detta underlag bestar av en beskrivning av vad en
personuppgiftsincident ar samt nagra listade exempel. Darut6ver anges det till vem som
incidenten ska anmalas och kort om vad anmalan ska innehalla. Dataskyddskontakten har
till uppgift att analysera arendet och bedéma om det utgér en personuppgiftsincident eller
ej. Dataskyddskontakten har sedan till uppgift att diarieféra &rendet, genomfora en risk-
och konsekvensanalys samt beddma, om handelsen innebdr en incident, om det ska
upprattas en anmalan till tillsynsmyndigheten. Dataskyddskontakten ska &ven informera
dataskyddsombudet, aterkoppla till berérda samt chef och utifran risk- och
konsekvensanalysen ska dven orsaken till incidenten atgardas. Bilagd till denna
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instruktion finns aven en processkarta som i korta ordalag beskriver hur en
personuppgiftsincident ska hanteras.

Av frageunderlaget som skickats in till dataskyddsombudet i del tva av den fordjupade
kontrollen angavs &ven att om en medarbetare misstanker en personuppgiftsincident ska
denne kontakta sin chef som samlar in grundldggande information om incidenten. Chefen
kontaktar sedan dataskyddssamordnaren pa bolaget som i sin tur kontaktar
dataskyddskontakt pa GSK.

Intréffade personuppgiftsincidenter under 2020
Av det inskickade underlaget framgar att bolaget under ar 2020 har upptackt en
personuppgiftsincident. Denna har anmalts till tillsynsmyndigheten.

Information om incidenthantering till anstallda

| frageunderlag angavs aven att fragan om GDPR har en staende punkt pa
bolagsledningsmétena varannan vecka och att tanken varit att det dven ska finnas med pa
agendan for arbetsplatstraffar (APT). Hos GSB har detta dock varit svart eftersom man
inte har kunnat ha fysiska APT och vissa inte har tillgang till dator. Information har dock
rullat pa skarmar i lunch- och fikarum. Det ar enligt bolaget pa detta satt som man
sakerstaller att medarbetare vet vad en personuppgiftsincident, hur man ska ga tillvaga
om en sadan misstanks samt hur man sékerstaller att alla vet var information om detta
finns att finna.

Dataskyddsombudets rekommendationer

Rutiner och handlingsplaner

Bolaget har en instruktion som inledningsvis redogdr for vad en personuppgiftsincident
innebar. Den innehaller exempel pa handelser som utgor en incident, vilket ar positivt.
Forutsatt att anstallda har grundlaggande kunskaper i dataskydd bér denna beskrivning
vara tillrécklig for att kunna identifiera en personuppgiftsincident. Det &r dven positivt att
det for de flesta delar av incidenthanteringen finns utpekade kontaktvagar och ansvar vid
en misstankt incident.

Ansvaret vid en misstankt incident ar pa olika sétt uppdelat inom bolaget. Medarbetare
har ett ansvar att rapportera misstankta incidenter, chefer att utreda och dela information
vidare. Darefter faller det till stor del (under kontorstid) pa dataskyddskontakten pa GSK
att ansvara for den efterfoljande hanteringen. Ovrig tid ar det tjansteman i beredskap som
har ansvaret. Utifran denna uppdelning kan det konstateras att alla medarbetare beh6ver
ha kunskap om vad en incident ar. Chefer behover ytterligare kunskap om de pa ett
tillfredsstéllande satt ska kunna samla relevant information om incidenten.
Dataskyddskontakt och de som kan utgéra tjdnsteman i beredskap behéver dartill ha
kunskap om hur en bedémning av risk ska gdras for att kunna avgdra om en incident ska
anmalas till tillsynsmyndigheten och ifall de registrerade ska informeras.

Det framgar nér dataskyddskontakten och tjansteman i beredskap har ansvar, men det
framgar inte vem som har ansvar om dataskyddskontakten skulle vara franvarande under
kontorstid vid t.ex. sjukdom eller semester. Mot bakgrund av att incidenter ska hanteras
skyndsamt och anmadlan till tillsynsmyndigheten ska goras inom 72 timmar bér det finnas
mojlighet och forutsattningar for flera inom bolaget att pa ett korrekt sétt hantera
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incidenter. FOr att sakerstélla att incidenter hanteras ratt, i rétt tid och att beddmningar
gors pa ett konsekvent och korrekt satt bor det finnas detaljerade, pedagogiska och
dokumenterade instruktioner. Den instruktion som i dagslaget utgor GSK:s
incidenthantering &r kortfattad, i vissa delar otydlig eller felaktig och saknar instruktioner
for hur och nar bedémningar ska géras. Som framgar ovan finns det dven vissa luckor i
ansvarsfordelningen.

Dataskyddsombudet rekommenderar darfor att bolaget kompletterar och tydliggor
instruktionen och darmed gor det mojligt for fler personer inom bolaget att korrekt
beddma och rapportera en incident. Dataskyddsombudet rekommenderar att det i
instruktionen tydliggors vilka steg som ska tas vid en missténkt incident och hur man
bedomer risken for de registrerade. Om personuppgiftsincidenten &r sa pass allvarlig att
de registrerade ska informeras bor det dven finnas beskrivet i vilket skede detta ska ske,
vad informationen ska innehalla och hur informationen ska férmedlas. Eftersom alla
incidenter ska dokumenteras (dven de som inte anmalts till tillsynsmyndigheten) bor det
aven finnas rutiner for hur denna dokumentation ska ga till och vad den ska innehalla.

Intraffade personuppgiftsincidenter under 2020

Att bolaget enbart har en upptackt incident under ar 2020 kan initialt uppfattas som nagot
positivt och en indikation pa att saker och ting fungerar som de ska. Det kan emellertid
ocksa vara ett tecken pa att anstallda saknar tillracklig kunskap om hur man identifierar
en incident eller att dessa inte rapporteras in. Bolaget har under slutet av 2020 genomfort
en uthildningsinsats for medarbetarna dar de fatt information om
personuppgiftsincidenter. Dataskyddsombudet rekommenderar att bolaget bevakar fragan
om inrapporterade incidenter och eventuellt ser éver behovet av ytterligare
informationsinsatser.

Information om incidenthantering till anstallda

Att information om dataskydd/GDPR &r en staende punkt pa bolagsledningens moten &r
positivt och visar att bolaget arbetar aktivt med fragan om dataskydd. Att det aven ar
tankt att tas upp pa APT ér positivt, forutsatt att det faktiskt sker. Att information rullar pa
skarmar i lunch- och fikarum &r ocksa positivt men kan behéva kompletteras med
ytterligare vagledning. Det framgar inte att det finns en dokumenterad rutin for hur man
sakerstaller att informationen nar alla anstallda eller ifall det &r en del av introduktionen
for nyanstallda. GSB rekommenderas darfor att ta fram en plan for att sdkerstélla detta.
Det kan aven finnas anledning att med viss regelbundenhet pAminna de anstallda om vad
en personuppgiftsincident dr och vad man ska géra om man misstanker att en har
intraffat. Mot bakgrund av det laga antalet upptackta incidenter under 2020 &r detta nagot
bolaget bor ta med sig framat i sitt dataskyddsarbete.

Sammanfattning
o Instruktionen bor tydliggdras och kompletteras med en beskrivning av hur
beddémningen av risken for de registrerades fri- och rattigheter ska goras.
o Instruktionen bdr kompletteras med beskrivning av nér de registrerade ska
informeras, vad informationen ska innehalla och hur den ska tillhandahallas.
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e Bolaget bor ha en rutin/plan for att regelbundet informera sina anstéllda om den
interna incidenthanteringen och gora det till en obligatorisk del av introduktionen
for nyanstallda.

Bilagor
1. Del 1 férdjupad kontroll personuppgiftsincidenter

2. Del 2 fordjupad kontroll personuppgiftsincidenter
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Hantering av personuppgiftsincidenter under 2020

Del 1: Dokumentation for er att skicka in till ert dataskyddsombud:

1. Rutiner/handlingsplaner/instruktioner for att hantera
personuppgiftsincidenter
2. Dokumentation av intraffade personuppgiftsincidenter
a. Dokumentation av incidenter som har anmalts till
tillsynsmyndigheten
b. Dokumentation av incidenter som endast har dokumenterats internt
3. Dokumentation av utredningar kring potentiella personuppgiftsincidenter

Underlaget ska ha inkommit till ert dataskyddsombud senast den 4 mars 2021.

Har du fragor, kontakta ditt dataskyddsombud.
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Hantering av personuppgiftsincidenter under 2020

Del 2
Fragor att besvara:

1. Vilken metod/vilket tillvagagangssatt som anvands for att bedoma
huruvida handelsen &r en personuppgiftsincident eller ej.
a. Om det framgar av rutin/handlingsplan/instruktion, hanvisa till
vilket dokument samt pa vilken sida detta framgar.
2. Vilken metod/vilket tillvagagangssatt som anvands for att bedoma
huruvida incidenten ska anmélas till tillsynsmyndigheten.
a. Om det framgar av rutin/handlingsplan/instruktion, hanvisa till
vilket dokument samt pa vilken sida detta framgar.
3. Hur ni sékerstaller att era anstéllda vet vad en personuppgiftsincident &r
och hur de ska ga tillvaga vid intraffade personuppgiftsincidenter.

Svaren ska ha inkommit till ert dataskyddsombud senast den 16 april 2021.

Har du fragor, kontakta ditt dataskyddsombud.
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