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Fordjupad kontroll
Personuppgiftsbitradesavtal

Bakgrund

Den fordjupade kontrollen av personuppgiftsbitradesavtalen syftar till att se om
organisationen uppfyller kraven i artikel 28.3 dataskyddsférordningen att relationen mellan
personuppgiftsansvarig och personuppgiftsbitrade ska regleras skriftligen. Kontrollen har
genomforts i tva delar, del ett har bestatt av ett antal fragor som besvarats av organisationen
och del tva har bestatt av att dataskyddsombudet slumpvis valt ut tre avtal och kontrollerat
om dessa uppfyller kraven.

lakttagelser fran kontrollen

Del 1

Boplats har bifogat en lista med de aktorer som de har identifierat som
personuppgiftsbitraden. Till alla de angivna aktérerna finns det uppréattade
personuppgiftsbitradesavtal, som ocksa har bifogats till dataskyddsombudet. Av de
presenterade svaren gor dataskyddsombudet bedémningen att Boplats inte har en
framtagen rutin for att hantera personuppgiftsbitrdden och tillnérande avtal. Bolaget har
inte heller sarskilt manga personuppgiftsbitraden vilket kan vara anledningen till att man
inte prioriterat att ta fram nagon rutin for andamalet. Att ha en rutin kan underlatta for
bolaget att se till s& att alla krav enligt forordningen sakerstélls i avtalsforhallandet.
Underlaget som presenterats for dataskyddsombudet visar inte pa vilket satt bolaget
sakerstaller sa att kraven pa personuppgiftsbitradesavtal enligt forordningen uppfylls.

Bolaget uppger att de till tre av fyra aktdrer har [amnat instruktioner enligt artikel 28.3 i
dataskyddsforordningen. Syftet med instruktioner &r att sakerstalla sa att det ar den
personuppgiftsansvarige, och inte personuppgiftsbitradet, som bestdammer vad som sker
med personuppgifterna. Det innebér att om personuppgiftsbitradet agerar utanfor
instruktionerna genom att sjalv bestamma andamal och medel, kan bitradet istéllet ses
som ansvarig och alaggas samma ansvar som en personuppgiftsansvarig. Instruktionerna
kan foljas direkt av avtalet eller ges skriftligen pa annat satt, men maste sparas sa att de
finns dokumenterade. Kravet enligt artikel 28.3 &r att det i personuppgiftsbitradesavtalet
ska framga att personuppgiftsbitradet enbart far behandla personuppgifter pa
dokumenterade instruktioner fran personuppgiftsansvarige, vilket har uppfylits i de
angivna avtalen. Daremot kan dataskyddsombudet inte hitta nagra ytterligare
instruktioner om vad behandlingen egentligen inneb&r. Dérmed vill dataskyddsombudet
uppmarksamma bolaget pa att det finns risker med att inte tydligt instruera bitradena hur
personuppgiftsbehandlingen ska behandlas, eftersom det da inte ar lika tydligt nar
personuppgifterna behandlas felaktigt.

Vidare uppger bolaget att det inte finns nagon sarskild rutin for att avgéra om en
leverantor anses vara personuppgiftshitrade, men att fragor rérande
personuppgiftsbehandling ska hanteras av ansvarig chef vid inférande, forandring eller
avveckling av process eller informationssystem i enlighet med den dartill hérande
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rutinen. | 6vrigt sa konsulterar Boplats sitt dataskyddsombud eller vid behov externa
jurister for att géra beddmningen huruvida en aktor ska ses som ett personuppgiftsbitrade.
Dataskyddsombudet vill i sasmmanhanget papeka att bolaget som personuppgiftsansvarig
har en skyldighet for behandlingen i alla led och &ven for det som utfors av bitrddena,
saledes ligger det i bolagets intresse att ha kontroll 6ver vad som foreskrivs i avtalen.

Boplats saknar rutin for att sakerstalla och folja upp att personuppgiftsbitradena uppfyller
de garantier som lamnats avseende tekniska och organisatoriska atgarder, men hanvisar
till att det skrivs in i sjalva avtalen istéllet. Bolaget har i avtalen lagt in klausuler om
tester och kontroller for att sakerstalla detta. Det &r positivt att bolaget ar mana om att
sakerstalla kontroll av lamnade garantier i avtalet, da det ocksa gor att bitradet ar
medveten om hur kontroller sker och vad som kontrolleras. Det behdvs inte en separat
rutin sa lange bolaget har kontroll Gver att detta sker vid varje avtalstecknande. | avtalen
skrivs det ocksa in vad som sker néar tjansten avslutas, darfor finns ingen generell rutin
utan det beror pa avtal. Samma sak géller har, att s lange det skrivs in i varje avtal sa kan
bolaget sdkerstélla att man vet vad man gor nér ett avtal avslutas.

Bolaget har inte heller nagon rutin eller arbetssatt for att sdkerstalla att
personuppgiftsbitradesavtalen ar aktuella och uppdaterade vilket ar en férutsattning for att
kunna efterleva dataskyddsforordningen, precis som ovanstaende iakttagelse. Daremot
framkommer det i alla avtal vad som ska ske nar tjansten avslutas, vilket ar positivt. Det
kan ocksd noteras att om en tjanst avslutas ska den leverantoren inte langre ha
personuppgifterna hos sig utan personuppgiftsansvarige maste da ha kontroll 6ver vad som
hénder med uppgifterna.

Dataskyddsombudet konstaterar att det &ven saknas rutin for att sékerstélla att avtalen
tecknas i behdrig ordning, utan att man vid behov hér med dataskyddsombud, konsult eller
annan for att avgora detta. Bolaget uppger efter kontroll att det &r VD som &r behorig att
teckna personuppgiftsbitrddesavtal. Det kan vara av betydelse for bolaget att ha beslutat
vem inom organisationen det ar som far inga personuppgiftshitradesavtal, sa att inga
obehdriga gor det, samt att dokumentera detta. Det ar darfor ocksa av vikt att avtalet
foregatts av en kontroll av insatta medarbetare for att sékerstélla att innehallet i avtalet ar
lampat for personuppgiftsbehandlingen och att sadan kontroll eller genomlasning
formedlas till VD.

Del 2

Dataskyddsombudets stickprovskontroll har omfattat féljande tre avtal: Altiva AB, Oops
AB och PIN Sweden AB. Utifran de minimikrav som anges i artikel 28.3 har
dataskyddsombudet enbart kontrollerat sa att dessa uppfylls.

- Altiva AB: Inga storre avvikelser noterade. Dataskyddsombudet saknar sarskilda
instruktioner som Boplats uppger finns till avtalet. Under punkten som anger att
bitradet ska bista den personuppgiftsansvariga i friga om dennes skyldigheter
enligt artikel 32-36 saknas information géllande hantering av incidenter,
information till registrerade om incidenter, konsekvensbedémning samt
forhandssamrad. Vidare framkommer det inte hur bitradet uppfyller sina
skyldigheter att kunna vidta atgarder for att bista personuppgiftsansvarige att
svara pa begéran fran de registrerade att utova sina rattigheter enligt kapitel 3
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Dataskyddsforordningen, utéver i forhallande till registerutdrag och rattelse. Det
saknas alltsa information om vad som galler angaende de andra rattigheterna.
Slutligen framkommer att personuppgiftsansvarige har mgjlighet att utfora
kontroller, men pa egen bekostnad. Bitradet har en skyldighet att enligt
forordningen ga med pa och bista vid granskning och inspektioner. Eftersom
avtalet &r ifran 2016 och innan dataskyddsforordningen tradde i kraft, kan det
vara av varde for bolaget att se 6ver sa att det stammer 6verens med
forordningen.

Oops: Ar ocksa ett avtal ifrdn 2016 och upprittat utifran PuL:s regler vilket
innebdr att flera av de obligatoriska kraven i 28.3 DSF saknas. Inte heller i detta
avtal finns nagra bifogade instruktioner d&ven om det uppges att bitradet enbart far
handla pa sadana instruktioner. | avtalet aterfinns ett stycke med villkor for annan
uppdragstagare som bitrédet anvander sig av, men ej med bendmningen
underbitraden. Det saknas ocksa information om att relationen mellan bitrade och
underbitrade ska regleras i avtal och att personuppgiftsansvarige maste godkéanna
underbitraden genom sarskilt eller allmant tillstand. Avtalet saknade information
om bitrades skyldighet att vidta atgarder for att bista den personuppgiftsansvarige
i fragan om att uppfylla begaran gallande de registrerades rattigheter. Det
saknades ocksa information angaende bitradets skyldighet att bista den
personuppgiftsansvariga i fraiga om dennes skyldigheter enligt artikel 32-36 - har
saknades alla férutom artikel 32 om sakerhet. Slutligen reglerade avtalet inte
bitradets skyldighet att ga med pa och bista vid granskning och inspektioner.
PIN: Aven i detta avtal uppges behandling enbart fa ske p& instruktioner ifran
personuppgiftsansvarig men det saknas sadana sarskilda instruktioner. Utéver det
saknas det enbart information om bitrades skyldighet att bista den
personuppgiftsansvariga i fraga om dennes skyldigheter enligt artikel 36 som
beror forhandssamrad. Eftersom detta avtal ar fran 2020 och ser ut att vara
Boplats egen mall, ser dataskyddsombudet det som positivt att man fér den egna
verksamheten tagit fram en mall som uppfyller de stallda kraven.

Sammanfattning

Bolaget behdver utreda vilket behov som finns for att skapa rutiner for ett mer
konsekvent arbetssatt avseende ingaende av personuppgiftsbitradesavtal, kontroll
av att de obligatoriska kraven ar uppfyllda, att instruktioner lamnas samt att ratt
aktor &r bitrade.

Om rutin for uppfoljning och kontroll av bitrddena inte behovs, sakerstall att detta
skrivs in i alla bitradesavtal

Bolaget bor gora en éversyn dver gamla bitrddesavtal eftersom de skrevs innan
nuvarande Dataskyddsforordning tradde i kraft

Den mall som bolaget sjélva tagit fram uppfyller kraven enligt férordningen och
bor anvandas vid ingdende av nya personuppgiftshitradesavtal

Dokumentera vem inom organisationen som &r behorig att teckna
personuppgiftsbitrddesavtal

Sékerstall att det finns instruktioner till personuppgiftsbitradesavtalen och att man
i framtiden har rutin for att Iamna sadana instruktioner
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Bitradesavtal

Del 1
Vanligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga
aven relevanta dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren
skall ha inkommit till dataskyddsombudet senast den 5 april 2021.
Har du fragor, kontakta ditt dataskyddsombud.
1. Ange/bifoga lista 6ver vilka ni har identifierat som personuppgiftsbitraden.
a. Ange for vilka personuppgiftsbitraden som det finns
personuppgiftshitradesavtal med.
b. Har ni gett instruktioner till de personuppgiftsbitrdéden som ni har avtal
med (enligt art. 28.3 a dataskyddsforordningen)?
2. Finns det rutiner for beddmningen av om en leverantdr eller annan motpart ska
anses vara personuppgiftsbitrade?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni gar tillvaga for att annars gora den bedémningen.
3. Finns det rutiner for att sakerstélla och félja
upp att personuppgiftsbitraden uppfyller de garantier som de har
lamnat avseende tekniska och organisatoriska atgarder?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni annars gar tillvaga for att gora den bedémningen.
4. Finns det rutiner for regelbunden avtalsuppféljning (t.ex. om tjansten andras
eller avslutas) for personuppgiftsbitradesavtalen?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni sakerstéller att era personuppgiftshitradesavtal
ar aktuella och uppdaterade?
5. Ange hur ni sékerstaller att tecknande av personuppgiftsbitradesavtal sker i
behdrig ordning.
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Fordjupad kontroll

Personuppgiftsbehandlingsregistret

Bakgrund

Den fordjupade kontrollen av personuppgiftsbehandlingsregistret syftar till att se om
organisationen uppfyller kraven om att systematiskt dokumentera alla behandlingar i form
av ett register enligt artikel 30 i dataskyddsférordningen och att rutiner finns for att
sakerstalla att registerforteckningen halls aktuell. Kontrollen har genomforts i tva delar, del
ett har bestatt av ett antal frdgor som besvarats av organisationen och del tvé har bestatt av
att dataskyddsombudet slumpvis valt ut fem behandlingar fran registret och kontrollerat
om dessa uppfyller kraven.

lakttagelser fran kontrollen

Boplats har angett att man har ett personuppgiftsbehandlingsregister dar alla behandlingar
ar registrerade. Bolaget anvénder sig av Draftit. All information enligt artikel 30 i GDPR
ska vara komplett for varje behandling och har dubbelkollats gentemot den checklista
som verksamheten fick ta del av. | dagslaget finns 54 behandlingar registrerade.
Dataskyddsombudet utférda stickprovskontroll visade inga avvikelser, utan alla
obligatoriska falt var ifyllda pa de tre behandlingar som kontrollerades.
Dataskyddsombudet gjorde dock en observation géllande den lagliga grunden. Att ange
den lagliga grunden pa en behandling i registret ar inget krav enligt artikel 30, men nagot
som dataskyddsombudet anda kontrollerat da det trots allt ar en forutséttning for att en
behandling ska vara laglig. Pa vissa behandlingar anges flera lagliga grunder, och dar ar
dataskyddsombudets uppmaning till verksamheten att de ser dver vilken grund som ar
den lampligaste. Om fler lagliga grunder skulle kunna vara tillampliga sa bor anda enbart
en valjas. Det gar inte att under en behandlings gang valja en annan laglig grund och det
ar viktigt att bolaget i sin informationsplikt ger ratt information till de registrerade om
vilken laglig grund som anvands. Det ar viktigt att bolaget dven framover sakerstaller sa
korrekt laglig grund anges.

En annan observation som gjordes vid stickprovskontrollen &r att det framkommer i
behandlingen ”Publicering bilder” att ingen Overforing av personuppgifter till tredjeland
forekommer. Boplats uppger att dessa bilder framst publiceras i Boplats
marknadsforingsmaterial och pa webbplatsen, och vanligtvis inte i sociala medier. Dar &r
det viktigt att bolaget sékerstéller s att i de fall bilderna publiceras pa sociala medier, att
man tanker pa reglerna gallande tredjelandsoverforingar. Detta sarskilt efter domen i
Schrems II-malet som kom forra aret. Bolaget har sedan tidigare rekommenderats att
kartlagga vilka behandlingar som innebér en 6verforing av personuppgifter till tredjeland.
Det ska da ocksa uppges i registret om en sadan 6verforing sker.

Boplats anger vidare att det finns en rutin for inforande, fordndring eller avveckling av
process eller informationssystem dar det ingar att kontrollera om personuppgiftsregistret
behover kompletteras eller dndras. Oversyn av denna rutin gjordes i juli 2019. Huruvida
nagon dversyn av registret annars sker, dven nar det inte sker férandringar eller inférande
av process/informationssystem framkommer inte av svaren som bolaget 1d&mnat. Det kan
vara av varde for Boplats att dven arligen se 6ver registret for att minska risken for att det
finns behandlingar som blivit inaktuella eller &r felaktiga finns kvar i systemet, vilket i
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forlangningen innebér risk for att registrerades personuppgifter behandlas felaktigt.
Dataskyddsombudets rekommendation dar att bolaget ser 6ver huruvida det ar en uppgift
som dataskyddsgruppen skulle kunna ata sig i framtiden.

Boplats uppger vidare att personuppgiftsbehandlingsregistret anvands som en naturlig del
i arbetet, genom att det vid inforande eller &ndring av en ny process eller nytt
informationssystem ar ansvarig chef som ansvarar for att se till sa att personuppgifter
behandlas riktigt, vilket ocksa innebar ansvar for att féra in nya behandlingar, eller
andringar, i registret. Boplats dataskyddsgrupp uppger att medvetenheten om registrets
utformning, vilka uppgifter som ska anges och varfor, kan forbattras hos ansvariga chefer.
Darfor planerar bolaget att ha genomgang av alla existerande behandlingar med varje
avdelningschefer under 2021. Att ansvarig chef ocksa ska se Gver
personuppgiftsbehandlingsregistret innebar att det finns ett tydligt utpekat ansvar. Det
betyder att kunskapen om vad varje behandling innebdr och vilka krav som stélls for
registret maste finnas hos var och en som pabdrjar nya behandlingar for att pa ett korrekt
satt kunna ange bland annat laglig grund, &ndamal och vilka personuppgifter som
kommer att behandlas. Risken om denna kunskap inte finns hos medarbetarna ar att man
paborjar en ny behandling som inte &r foljsam gentemot dataskyddslagstiftningen vilket
kan leda till klagomal fran enskild eller vite fran tillsynsmyndighet. Bolaget har uppgett
att man avser att 6ka medvetenheten hos de chefer som ansvarar for inforandet och
andringar i registret for att sakerstélla att kunskap finns om vilka uppgifter som ska anges
och varfor. Detta anser dataskyddsombudet vara mycket positivt, da det sprider kunskap
inom verksamheten och i forlangningen ocksa forenklar dataskyddskontakternas jobb
géllande efterlevnaden av dataskyddsforordningen i verksamheten. Skulle bolaget ge
ansvaret till dataskyddsgruppen att arligen folja upp registret &r det positivt om
grundarbetet redan ar gjort pa ett korrekt sétt av de som ansvarar for behandlingarna.

Kontrollen visar pa att Boplats bade arbetar aktivt med registret samt har en framtagen
rutin dér registret ingar vilket dataskyddsombudet anser positivt. Eftersom det &r ett krav
enligt férordningen att personuppgiftsansvarig ska ha ett korrekt och uppdaterat register
ar det naturligt att vid paborjandet av en ny behandling dven fora in denna behandling i
registret. Att verksamheten har en rutin bidrar till ett foljsamt arbetssétt och minskar
risken for att registret blir utdaterat och sannolikt inte uppfyller kraven i
dataskyddsforordningen.

Personuppgiftsbehandlingsregistret ar ocksa ett verktyg for att fa en forstaelse for sin
verksamhet och kunna 6verblicka var processer och aktiviteter harror. Registret ar ett
ypperligt sétt att avgdra exempelvis vilken laglig grund som kan vara lamplig, om
behandlingen verkligen ska anses utgdra en ny behandlingen eller kan tackas in av en
annan behandling och for att avgéra vem som bor och kan ha ansvar. Bolaget &r
medvetna om att visst arbete framat behover goras vilket ocksa &r positivt da det pekar pa
en medvetenhet inom verksamheten.

Sammanfattande rekommendationer
- Bolaget bor i sin rutin for kontroll av personuppgiftsbehandlingsregistret ocksa
inféra att kontroll av de obligatoriska kraven enligt dataskyddsférordningen

uppfylls.
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- Bolaget bor fundera pa om en mer regelbunden éversyn av registret ar av varde,
och inte bara vid inférande, andring eller avslutande av process eller behandling.

- Bolaget bor fortydliga vem eller vilka inom organisationen som skulle ha ansvar.
for en sadan regelbunden 6versyn.

- Bolaget bor, som de sjalva konstaterat, 6ka medvetenheten om registret inom
verksamheten for att sdkerstalla sa att nya/andrade behandlingar dokumenteras

korrekt.
Bilagor
2. Kontrollfragor om personuppgiftsbehandlingsregistret
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Personuppgiftsbehandlingsregistret

Del 1

Vénligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga aven relevanta
dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren skall ha inkommit
till dataskyddsombudet senast den 11 mars 2021.

Har du fragor, kontakta ditt dataskyddsombud.

1. Har verksamheten ett personuppgiftsbehandlingsregister dar alla behandlingar
ar dokumenterade?

2. Arall information enligt artikel 30 i GDPR komplett for varje

behandling (obligatoriska falten)? Om inte, vilka obligatoriska falt har inte fyllts i
och varfor?

3. Finns det en rutin for att kontinuerligt uppdatera registret med behandlingar
som tillkommit eller férandrats? Nar gjorde ni senast en dversyn av registrets
innehall?

4. Anvénder dataskyddsorganisationen personuppgiftsbehandlingsregistret som
en naturlig del i arbetet? Beskriv hur och nér det anvands.
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