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Informationsarende

Styrelsen Goteborgs Stads Bostadsaktiebolag foreslas
Att anteckna rapport betrdffande Bostadsbolagets sdkerhetsarbete.

Sammanfattning
Av stadens sidkerhetspolicy framgar att bolagsledningen minst arligen ska folja upp att
sdkerhetsnivan &r acceptabel och att terrapportering ska ske till styrelsen.

Rapport som beskriver sékerhetsarbetet i bolaget under 2020 och som utgor underlag for
bedomningen av sdkerhetsnivan i bolaget har tagits fram.

Den sammantagna bedomningen &r att sdkerhetsnivén i bolaget dr acceptabel.

Bedomning ur ekonomisk dimension

Avseende kameradvervakning dr de legala kraven omfattande och det r stora vitesbelopp
som kan utdomas ifall verksamheten inte foljer kraven. Inom kort ar de
koncerngemensamma checklistorna och mallarna for hanteringen av fragor sa som
dokumentation, skyltning, kontroll av personuppgiftsbitridesavtal samt dversyn
dataskyddssékerhetsfragor klara och vi slutfor da arbetet med att kontrollera
kameraanldggningarna mot detta.

Bedomning ur ekologisk dimension
Bolaget har inte funnit négra sérskilda aspekter pé fragan utifran denna dimension.

Beddmning ur social dimension
Bolaget har inte funnit négra sérskilda aspekter pa fragan utifran denna dimension.

Samverkan
Rapporten dr inte foremal for samverkan.

Bilaga

1. Sakerhetsrapport 2020
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Arendet

Stadens sdkerhetspolicy anger att bolagsledningen minst arligen ska f6lja upp att
sikerhetsnivan ir acceptabel. Aterrapportering ska ske till styrelsen.

Redovisningen av bolagets sékerhetsarbete sker i den arliga sékerhetsrapport som tas
fram av bolagets sédkerhetschef. Denna utgoér underlag for bedomningen av
sakerhetsnivan.

Rapport som beskriver sékerhetsarbetet i bolaget under 2020 framgar av bilaga 1.

Beskrivning av arendet

Sakerhetsrapporten dr en sammanstéllning av Bostadsbolagets sdkerhetsarbete under
2020 och innehaller bedomningar avseende sikerhetsnivan i bolaget inom de olika
delomrédena personsékerhet, fysisk sékerhet, informationssékerhet, incidenthantering och
krisberedskap.

Bolagets bedomning

Bolaget bedriver ett omfattande sdkerhetsarbete som framgér av sikerhetsrapporten.
Genom detta sikerhetsarbete 4r malet att minska risken for att en o6nskad héandelse
intréffar, och om den dnda skulle intriffa ska konsekvenserna for manniskor, egendom
och milj6 minimeras.

Utifrén beskrivningen i sdkerhetsrapporten gors den samlade bedémningen att
sdkerhetsnivan i bolaget dr acceptabel.

Kicki Bjorklund

VD
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Sammanfattning
Arets rapport omfattar flera omriaden inom sikerhet. De huvudomraden som belyses i
rapporten ar:

- Personsdkerhet

- Fysisk sékerhet

- Informationssékerhet

- Incidenthantering och Krisberedskap

Bostadsbolagets inriktning i sékerhetsarbetet innebér att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god formaga att
agera vid alla former av incidenter, vara omhéndertagande och gransséttande samt att
polisanmaila brott.

e Skydda bolagets egendom genom att ha goda rutiner och god forméga att forebygga,
forhindra eller forsikra bort risken.

e Ha goda rutiner for att minst uppna krav i lagar, forordningar, myndigheters
foreskrifter och Goteborgs Stads anvisningar.

2020 ars sdkerhetsarbete har inom Bostadsbolaget praglats av den pandemi som mer eller
mindre lamslagit en hel vérld under aret. Hanteringen av Covid-19-situationen beslutades
tidigt varen 2020 av koncernledningen att den skulle ske koncerngemensamt och enligt en
sdrskild struktur.

Vi har genom en god foljsamhet for nya beslut stillt om verksamhet, anpassat arbetssétt och
hittat nya rutiner for att fortsétta leverera inom véra uppdrag pa ett smittskyddssékert sitt. Det
har inneburit att vi frekvent och 1 flera forum haft ett tydligt fokus pa uppf6ljning och
rapportering kring frdgor som bland annat smittskyddsatgérder, personsikerhet och
trygghet/social oro samt arbetsmiljofragor.

Sammantaget kan konstateras att Bostadsbolagets sdkerhetsarbete befinner sig 1 en
utvecklingsfas men med det aktiva arbete som bedrivs inom omradet bedoms den generella
sdkerhetsnivén vara acceptabel.

Gunnel Lundegren, chef Affarsutveckling samt tf Sdkerhetschef
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Inledning

I enlighet med Go6teborg stads sidkerhetspolicy ska sdkerhet vara en del av verksamhetens
riskhantering och kan beskrivas som formégan att upprétthalla en definierad riskniva.
Amnesomraden som ska inkluderas i sikerhetsarbetet ir personsikerhet, fysisk sikerhet,
informationssikerhet och krisberedskap/Civilt forsvar.

Sakerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla delar av verksamheten.
Arbetet ska bedrivas med utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt
pa forebyggande aktiviteter.

Hantering av sdkerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvirdering, behandling, 6vervakning och granskning av sékerhetsrisker.
Hantering av sdkerhetsrisker ska vara en del i beslutsfattandet vid prioritering och val av olika
handlingsalternativ for att uppné verksamhetens mal eller sikerstilla verksamhetens formaga
att utfora sitt uppdrag.

Styrelsen ar ansvariga for sdkerheten inom verksamheten. Bolagsledningen ska genom tydlig
inriktning och fordelning av ansvar engagera sig i verksamhetens sikerhetsarbete samt minst
arligen folja upp att sdkerhetsnivén dr acceptabel med aterrapportering till Styrelse.
Bolagschef ska utse en sidkerhetschef med befogenhet att vara drivande och hélla ihop, initiera
och genom stdd och uppfdljning utveckla sikerhetsarbetet. Organisation, delegation, beslut,
planer och atgirder betrdffande sidkerhetsarbetet ska dokumenteras.

Alla medarbetare ska fortlopande ges utbildning i forhéllande till sitt ansvar och sina
arbetsuppgifter for att forstd hur sédkerhetsarbetet fungerar. Alla medarbetare ska aktivt arbeta
for 6kad sékerhet och ta ett ansvar for att sdkerheten fungerar samt informera om upptéckta
brister.

Malet med Bostadsbolagets sékerhetsarbete ar att minska risken for att oonskade negativa
héndelser intrdffar samt om sa dndé sker minimera konsekvenserna fér manniskor, egendom,
bolag och miljo.

Denna sdkerhetsrapport dr en sammanstéllning av Bostadsbolagets sékerhetsarbete under
2020 och innehéller beddmningar avseende sdkerhetsnivan inom de fyra olika delomradena
personsdkerhet, fysisk sdkerhet, informationssékerhet och krisberedskap/Civilt forsvar.

Viktigt att ndmna &r ocksa att organisation och bemanning for Bostadsbolagets
sakerhetsarbete har sett Over i samband med etablering av avdelningen Affarsutveckling
hosten 2020.

En del i detta &r att stirka arbetet med Informationssikerhet, GDPR och Dataskydd. Detta gor
vi genom rekrytering till rollen som Informationssidkerhetssamordnare vilket precis blivit
klart. Uppgifterna hanteras idag av en '2-tidstjédnst som organisatoriskt ligger i
Ekonomiavdelningen. Aven rollen som systemansvarig for vara passage- och
overvakningssystem kommer framover rapportera till sakerhetschefen.

Rollen som sékerhetschef innehas for ndrvarande av affarsutvecklingschef Gunnel Lundegren
med anledning av att sdkerhetschef Thomas Magnusson gick i pension 2021-01-31 och ny
sikerhetschef tilltrader 2021-05-24. Nya sdkerhetschefen heter Sara Fischer och &r idag
sakerhetsstrateg pd Rdddningstjansten i Storgdteborg.



Personsakerhet

I Goteborg stad finns riktlinjer for personsikerhet och till dessa finns dven rad. Riktlinjerna
utgar fran stadens sdkerhetspolicy och konkretiserar personsékerhetsomradet. De relevanta
krav som finns i stadens styrande dokument och berdr var verksamhet har inarbetats i
Framtiden koncernens styrdokument for personsékerhet.

Inom Framtiden koncernen finns gemensamma anvisningar gillande personsdkerhet. Det
primira syftet med dessa anvisningar &r att skapa forutséttningar for en séker och trygg
arbetsmiljo for koncernens alla medarbetare avseende potentiella hot- och valdssituationer.
Dessa anvisningar tydliggér Framtiden-koncernens forhéllningssitt avseende hot och vald och
vidare beskrivs koncernens arbetssitt 1 en personsdkerhetsprocess och hur den avser att
fungera fore, under och efter potentiella eller intrdffade hot- och valdssituationer.

Personsdkerhetsarbetet utgar fran gemensamma och dvergripande forhallningssétt som ska
genomsyra alla delar i verksamheten:

e Nolltolerans: alla former av trakasserier, hot och vald och otillaten padverkan &r helt
oacceptabelt, ingen personal ska behdva utséttas for detta i sitt tjinsteutévande.

e Stdd: alla medarbetare ska erhalla det stod som den enskilde &r i behov av utifran vad
som intriffat.

e Rapportera: alla hidndelser/incidenter/tillbud ska rapporteras och lagovertradelse ska
polisanméilas.

e Rutiner: alla ska kénna till och kinna sig trygga med koncernens forhéllningsstt,
rutiner och arbetssitt avseende personsidkerhet. Alla rutiner har till syfte att minska
risken for att handelser intréffar och i forekommande fall minimera konsekvenserna av
intrdffade héndelser.

e Ekonomi: alla medarbetare ska héllas ekonomiskt skadesldsa for handelser kopplad till
det egna tjansteutdvandet.

Utover forhéllningssitten bestar personsékerhetsprocessen av fyra grundpelare:
Kompetens/Utbildning, Riskanalyser, Atgirdsprogram och Incidentsystem (IA).

Tyngdpunkten pé arbetet med personsikerhet ska ligga pa att forebygga/ forhindra hot- och
véldssituationer mot verksamhetens personal. En viktig faktor &r att personalen har kompetens
och utbildning for att kunna bade motverka och hantera de hot- och valdssituationer som
uppstar.

Lopande ska s.k. situationsanpassade riskanalyser genomforas infor potentiella och/eller
intraffade situationer i syfte att kunna vidta rétt skyddséatgarder. Utdver detta ska det arligen
goras riskanalys innefattande genomgéng och analys av de senaste 12 manadernas
héndelser/incidenter kopplade till hot- och valdssituationer.

Alla hiandelser kopplade till hot och vald kommer tyvérr aldrig att kunna undvikas helt oavsett
hur forebyggande verksamheten arbetar. I de hidndelser som hot och/eller vald intraffar mot
verksamhetens personal géller att dessa hdndelser hanteras pa bésta sétt. Nar nagon anstilld
drabbas av en hot- och/eller en valdssituation ska Framtidkoncernens atgirdsprogram
omgaende aktiveras.

Alla hot och véldssituationer som intréffar ska rapporteras i koncernens gemensamma
incidentrapporteringssystem — [A-systemet. Hiandelser i IA -systemet ska utredas, atgérdas
och f6ljas upp.



Lagesbild och status under dret som géatt

Under 2020 har 127 hindelser, kopplade till personséikerhet och olycksfall, rapporterats i
Bostadsbolagets system for incidenthantering. Dessa har fordelats pa kategorierna Tillbud,
Olycksfall, Fardolycksfall och Sakerhetsrisk.

Rapporterade hiindelser avseende personsikerhet 2020

Tillbud, 7 st.
Exempel: Brand i soprum, brand i garage, hyresgést som anklagar fastighetsvird for stold av
nycklar.

Olycksfall, 15 st.
Exempel: halkolyckor, skirskador.

Fardolycksfall, 3 st.
Exempel: viltolycka pa vig fran arbetet, cykelolycka pa vég till arbetet.

Siikerhetsrisk, 102 st.
Exempel: felparkerade bilar, olasta dérrmiljoer, krossade entrérutor, dérrar som inte stanger
sig, obehoriga i trapphus ihop med narkotikaanvandning.

Hot och vild
Utdver ovan har det dven 1 kategorin Hot och Vald férekommit hiandelser som polisanmélts.
Detta avser ett dodshot mot trygghetsvird samt ett hot mot distriktschef Hisingen.

I samband med de skyddsronder som genomfors tva ganger om aret som en del 1 det
systematiska arbetsmiljoarbetet s gors riskanalyser avseende hot och vald.

Ovrigt

Under Q4 2020 lanserades Framtidens digitala Sékerhets- och Trygghetsutbildning.
Utbildningen riktar sig till all personal och alla ska genomfora utbildningen. Vid arsskiftet har
totalt 64% av personalen genomfort utbildningen.

En analys av svaren ifran vara fragor kring trygg och sédker arbetsplats i Winningtemp under
2020 visar pa att vi aktivt arbetar med att skapa trygga arbetsplatser. Resultatet avseende
“trygg och sdker” dr index 8,3 (av max 10) under 2020 vilket &r ett bra resultat.

Behov och planer for 2021

Det finns ett fortsatt behov av utbildning/kompetenshdjande atgérder for 2021 dar vi bland
annat behdver se over behovet av omrades-/rollanpassade utbildningar. Vi méste ocksa tillse
att alla har genomfort Sikerhets- och Trygghetsutbildningen samt att nyanstéllda far ta del av
utbildningen.

Det krdvs en 6kad vaksamhet kring sékerheten nu nér vi gér in 1 ett skede med sé kallad
Superforvaltning och vi behdver fortsitta arbetet med att 6ka antalet inrapporterade
incidenter. Vi kommer ocksd att gora en djupare analys av de Hot & Vald situationer som
varit for att om mojligt minimera risken att de intraffar igen.



Vi ser ocksa ett behov av att pa nytt genomfora utbildningen i IA-rapportering.

Bedomd risknivad for personsidkerhet

Sammantaget bedoms att medarbetarna inom bolaget har en god riskmedvetenhet och &r bra
rustade for att kunna hantera de situationer som uppstar. Risken for hot och vald kan aldrig
accepteras men bolagets bedomning &r att, med det aktiva arbete som bedrivs 16pande,
sdkerhetsnivan kan anses vara acceptabel.



Fysisk sakerhet

I Goteborgs stad finns inga dvergripande riktlinjer for fysisk sidkerhet som konkretiserar
stadens sdkerhetspolicy. Det som finns inom Goteborg Stad ar riktlinjer samt ett metodstod
avseende systematiskt brandskydd. Utdver detta finns dven stodjande dokument som
beskriver rollen som sikerhetschef samt rdd avseende trygga och sidkra moten och
arrangemang.

Med fysisk sikerhet avses den samlade effekten av de skyddsatgirder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller forluster
avseende manniskor, fastigheter, lokaler, utrustning och 6vriga tillgangar.

Stadens interna fysiska sdkerhetsarbete inkluderar flera olika dtgdrdsomrdden s& som

e att forhindra obehorigt fysiskt tilltrade, skador och stérningar i vara
verksamhetslokaler
e att forhindra forlust, skada, stold eller skadlig paverkan pé tillgdngar och avbrott i var
verksamhet
e att skapa skydd mot naturolyckor (brand, 6versvimning, ovider etc.) och olyckor som
orsakas av fel 1 tekniska system eller av manskliga misstag.
Forsdkrings AB Gota Lejon, Goteborg Stads egna forsédkringsbolag forsékrar stadens
tillgdngar och verksamheter och har ansvaret for skadehanteringen inom Goéteborg Stad.
Utover det sa arbetar Gota Lejon dven skadeforebyggande. Genom forsékringsvillkoren stélls
ett antal olika krav pé de forsdkrade verksamheterna gillande fysisk sdkerhet. Gota lejon utfor
arligen ett antal riskbesiktningar i Framtiden koncernens fastighetsbestdnd som en del i
aterforsiakringsprocessen.

SBA-Systematiskt brandskyddsarbete

Goteborgs Stads Riktlinje for systematiskt brandskyddsarbete — SBA konkretiserar
atgdrdsomradet fysisk sikerhet i sdkerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som ligst
motsvarar de krav som lagstiftaren stiller. Syftet ar att forhindra att manniskor skadas,
egendom forstors eller att miljon tar skada. Riktlinjen ska ge forutséttning for stadens
forvaltningar och bolag att systematiskt arbeta med brandskyddet enligt likformiga principer
samt sdkerstélla uppfoljning och kontroll.

For ytterligare hjdlp i det praktiska arbetet har Goteborgs Stad tagit fram Handbok for
systematiskt brandskyddsarbete som beskriver SBA enligt en 7-stegsmodell och belyser
ansvaret ur tva perspektiv, som verksamhetsutovare och som fastighetségare.

De nya koncerngemensamma anvisningarna foljer samma struktur som Goteborgs Stads 7-
stegs modell men dr mer anpassade efter de specifika behoven som finns i koncernens bolag
snarare dn stadens forvaltningar 1 stort.

Steg 1 - 6 beskriver det brandskyddsarbete som ska utforas och steg 7 beskriver uppfoljningen
av arbetet. I detta ligger att ta hdnsyn till brandskyddsarbetet bdde som verksamhet i egenskap
av nyttjanderéttshavare och som fastighetsdgare kopplat till de byggnader man éger.



I verksamhetsansvaret handlar det om brandskyddet i de lokaler man bedriver sin verksamhet,
till exempel att det finns sldckutrustning och att utrymningsvégarna fungerar, samt att det
praktiska arbetet man bedriver utfors pa ett brandsdkert sétt. Det handlar 4ven om att bolagets
alla medarbetare ska fa tillracklig kunskap om brandskyddet och brandskyddsarbetet.

I fastighetsdgaransvaret ligger att sikra det tekniska brandskyddet i de byggnader man &ger,
folja upp att lokalhyresgaster (nyttjanderéttshavare) i byggnaden har ett eget
brandskyddsarbete samt att verka for ett gott brandskydd for bostadshyresgéster.

Det priméra syftet med anvisningarna &r att skapa forutséttningar for ett SBA som minskar
risken for att manniskor skadas och/eller egendom forstors av brand genom att minska
sannolikheten for brands uppkomst samt minska konsekvensen av eventuella brander. De
skapar ocksa forutsittningar for bolagen att efterleva legala krav samt efterlevnad avseende
Goteborg Stads policy och riktlinjer.

Kamerabevakning-CCTV
Tidigare fanns viss styrning frdn Goteborg Stad avseende kamerabevakning (CCTV) men 1
samband med att Dataskyddsforordningen (GDPR) trddde ikraft togs dessa bort.

Bostadsbolagets kamerabevakning beslutas om och hanteras med hanvisning till de legala och
vagledande ramar for bevakningen som finns i:

e Kamerabevakningslagen
e Dataskyddsforordningen - GDPR
e Sikerhetspolicyn for Goteborgs Stad med riktlinje Informationssédkerhet
e Vigledning for behandling av personuppgifter vid kamerabevakning, framtagen av
Sveriges Allminnytta och Fastighetsdgarna
Regelverken giller i tillimpliga delar oavsett om anlédggningen kréver tillstdnd, anmélan eller

inte.

Kamerabevakningslagens syfte dr att tillgodose behovet av kamerabevakning for beréttigade
dndamal och att skydda personer mot otillborligt intrdng i den personliga integriteten. Ett av
dataskyddsforordningens (GDPR) syften ér att skydda enskildas grundlaggande réttigheter
och friheter, sarskilt deras ritt till skydd av personuppgifter. De legala kraven ska sékerstélla
att kamerabevakning bara anviands nér 6vervakningsintresset viger tyngre dn
integritetsintresset. For att fa bedriva kamerabevakning maste det finnas ett berittigat syfte.
Innan kamerabevakning kan pabdrjas masta alla andra mdjligheter till atgarder utredas och
bedomas. Kamerabevakning ska foljas upp avseende effekten av 6vervakningen och graden
av intrang i den personliga integriteten. Kamerabevakning ska avslutas sé snart den inte
langre dr nddvindig for det uppstillda syftet. De legala kraven dr omfattande géllande
kamerabevakning och det &r stora vitesbelopp som kan utdomas ifall verksamheten inte foljer
kraven.

Syftet med att Bostadsbolaget pé vissa platser infort kamerabevakning &r att installationerna
forebygger brott, underbygger réttsliga ansprak och kan anvéndas for att komma till ritta med
storningar. P4 de platser dir kamerabevakning finns i dagsldget har verksamheten tidigare haft
omfattande problem med exempelvis skadegorelse eller andra typer av brott eller
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misskotsamhet. Verksamheten har déarfor pa vissa specifika platser, ddar mindre
integritetskridnkande dtgirder inte varit mdjliga, sett kamerabevakningen som en forutséttning
for att uppritthalla sdkerhet, trygghet och ordning i och omkring véra fastigheter.

En omprdévning av beslutet att kamerabevaka ska ske kontinuerligt, halvarsvis dér
bevakningen beddms vara mer integritetskrankande, och en gang om aret dir bevakningen
bedoms vara mindre integritetskridnkande.

Pa alla platser ddr kamerabevakning redan finns eller infors, krédvs att det finns ett klart och
tydligt definierat intresse for bevakningen, utifran en faktisk problembild.

I utrymmen som kan anses sarskilt integritetskinsliga, exempelvis i entréer 1 bostadshus, ska
alltid en konsekvensbeddmning goras innan bevakningen paborjas.

Sammanhallande i1 fragor rérande kamerabevakning samt ansvarig for rapportering till
styrelse och foretagsledning dr bolagets Sakerhetschef.

Systemégare for respektive installation ar respektive distriktschef.

Ovrigt
Inom omradet fysisk sdkerhet ingdr dven:

- Omradesskydd som handlar om att fysiskt begrénsa tilltrdde till ett omrade, kan vara
bommar, staket och liknande begransningar.

- Skalskydd som kan delas upp i mekaniskt och tekniskt skydd ofta kopplat till barridrer pa en
byggnad, en omslutningsytas motstandskraft mot oonskat tilltrdde och tekniska system som
styr tilltrdde 1 form av 1&s och passersystem.

- Intrdngsskydd i form av inbrottslarm.

- Trygghetssikrad fastighet dér Koncernen arbetar med att ta fram metod och arbetssitt for att
systematiskt trygghetssékra vara fastigheter.

Lagesbild och status under dret som gétt

SBA — Systematiskt Brandskydds Arbete
Arets egenkontroller och certifierade kontroller av det tekniska brandskyddet har genomforts
enligt plan med nagon enstaka avvikelse i form av forsening.

Vi har gjort en brandsskyddsinventeringen av fastigheterna med hjélp av ett
riskklassificeringsverktyg framtaget tillsammans med Forsdkrings AB Gota Lejon och
koncernens andra bolag, arbetet blev klart i januari 2021.

Under aret har vi tillsammans med 6vriga bolag i Framtidenkoncernen tagit fram och faststéllt
nya gemensamma anvisningar for systematiskt brandskyddsarbete. Som ytterligare stod till
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bolagens forvaltningar och avdelningar i den praktiska tillimpningen har arbetet fortsatt med
utveckling av mallar och checklistor baserat pa anvisningarna.

Under hosten 2020 gjorde Stadsrevision en revision dér en del var uppfoljning av bolagets
systematiska brandskyddsarbete. Sammanfattningsvis bedoms hér att bolaget ar pa ritt viag i
SBA-arbetet men att vi reckommenderas att utveckla de koncerngemensamma riktlinjerna.

Kamerabevakning — CCTV

Framtidenkoncernen har under 2020 arbetat fram nyttjanderittsavtal med Polisen. Dessa
tecknas bolagsvis och signering sker inom ndrmsta veckorna. For var del avser avtalen tre
anldggningar i Tynnered, Hammarkullen och Norra Biskopsgérden dir Polisens kameror sitter
pa véra fastigheter.

Under 2020 paborjades en koncerngemensam inventering av bolagens egna
kameraanldggningar genom konsultstod. Syftet ar att sdkerstilla legaliteten och arbetet
slutfors under 2021.

Parallellt med den gemensamma inventeringen har vi inventerat véra egna kamera-
anldggningar, framforallt avseende GDPR. Det har lett till en plan for atgérder bland annat
gillande utformningen av skyltar och informationen pd dem for att leva upp till legala krav.

Befintlig kamerabevakning inom Bostadsbolaget

Adress Distrikt Vad Allméinhet Tillst.plikt Antal
Rundbicksgatan 15 Hisingen garage nej 4
Gamla Tuvevégen 11 Hisingen garage nej 5
Gamla Tuvevégen 11 Hisingen cykelrum nej 1
Maj pa Malos gata Hisingen garage nej 6
Styrfarten 1 Hisingen garage nej 3
Styrfarten 10 — 14 Hisingen garage nej 4
Pilgatan 22 Centrum garage nej 16
Karl Johansgatan 47-49 Centrum gym m nej 12
Landalagangen* Centrum garage

SUMMA 51 kameror

*system ej i drift men onskas att driftsittas av distriktet.
Status
Inventeringen visar att det finns 51 kameror fordelade pd 8 anldggningar som ér 1 drift.

Arbetet med att dtgédrda de brister 1 hanteringen kring bolagets kamerabevakning, som tidigare
identifierats, paborjades under 2020. Det mest akuta var att se 6ver dataskydds-
sdkerhetsfragor, att dokumentera underlag till bevakning, att tillse att skyltningen uppfyller de
krav som finns enligt GDPR samt att kontrollera att personuppgiftsbitrddesavtal finns mellan
Bostadsbolaget och anlitade personuppgiftsbitrdden. Arbetet har under 2020 forsenats p.g.a.
verksamhetens och kritiska rollers pdverkan av pandemihanteringen men delar av det ar
slutfort. De delar som kvarstér fortsétter vi hantera och arbetet avses att slutféras under 2021.
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Bevakning

Bostadsbolaget har ett avropsavtal pa Goteborgs Stads foregaende ramavtal avseende
bevakning. Ramavtalet dr tecknat med bevakningsforetaget Avarn och vi avropar delar som
larmmottagning, larmutryckning och rondering av vara lokaler samt extra bevakning i vara
omraden vid behov.

Forsdkringar — Gota Lejon
Bolagets totala skadekostnad for 2020 uppgér till ca 28 582 kkr och vatten utgdr den enskilt
storsta posten. Orsakerna &r bland annat lackage, bristfilliga tatskikt och uttjinta stammar.

Senaste tre aren ser utfallen ut enligt nedan:

Belopp i kkr 2020 2019 2018
Vatten 17 039 24 173 9 605
Brand 8 100 7 665 13 229
Vandalisering 773 375
Skadeuppf6ljning 6vriga skador 2670 4252 757
Summa skador inkl. klotter 28 582 36 465 23 591
Antal ligenheter: 24 829

Kostnad per ligenhet (Kr/ar) 1,15 1,47 0,95

Vi har erhallit ersittning, avseende 2020, fran Gota Lejon for skadorna ovan med 5 729 kkr.

Genomforda riskbesiktning

Planerade riskbesiktningar blev framskjutna med anledning av bade Go6ta Lejons och
Bostadsbolagets verksamheters paverkan av pandemisituationen, dock hanns en fastighet med
att besiktiga och det var Sandeslétt i Hammarkullen.

Riskklassificeringar

Under 2020 har det gjorts riskklassificeringar, som en del i SBA, av bestaendet ur ett
forsakringsperspektiv. Riskklassificeringarna dr kommunicerade ut i organisationen for vidare
hantering i samband med kommande projekt och for en beddmning av om det dr ndgot i de
hogre riskklasserna som maste hanteras skyndsamt. Utifran inventeringen gors prioriteringar
och framtagande av dtgirdsforslag, detta paborjas under 2021.

Trygghetssikrad fastighet
Koncerngemensamt arbete har pdbdorjats for att ta fram metod och arbetssétt for att
systematiskt trygghetsséikra vara fastigheter. Ansvaret for det arbetet dr Superradet.

Behov och planer for 2021
Systematiskt brandskyddsarbete (SBA)

Under 2021 dr mélet att fardigstdlla arbetet med att ta fram mallar och checklistor till de nya
koncerngemensamma anvisningarna och ett digitalt kontrollverktyg samt implementera dessa
i bolaget.
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Vi kommer utifrén brandsskyddsinventeringen i1 Forsidkrings AB Gdéta Lejons
riskklassificeringsverktyg paborja riskanalyser baserat pd framtaget underlag.

Efter implementering av de koncerngemensamma anvisningarna kommer vi att uppfylla
stadsrevisionens rekommendationer.

Kamerabevakning — (CCTV)

Det har sedan en tid tillbaka identifierats att det finns ett behov av koncerngemensamma
anvisningar med checklistor/mallar. Arbetet har tyvirr forsenats under 2020 p.g.a. omfattande
arbete med och paverkan pa verksamheten utifran Covid-pandemin men bedoms bli klart
under 2021. S& snart detta dr klart kommer vi att avropa uppséttning av kameror pa fler
omraden.

Bevakning

Avtalet med Avarn géller till arsskiftet 2023/24, infér upphdrandet kommer ny
konkurrensutséttning att goras.

Trygghetssikrad fastighet

Verktyg for inventering, analys samt instruktioner for prioritering behover forankras i
forvaltningsorganisationen.

Ovrigt, Fysisk sikerhet

Se over rutiner for att hantera och kontrollera behorigheter for bade besdkare och egen
personal.

Se over rutiner for forteckning dver hantering av kort, koder, nycklar och liknande.

Det ska finnas passersystem for identifiering och/eller behorighetskontroll.

Det finns ett utbildnings- och forankringsbehov inom SBA, Trygghetssikrad fastighet samt
tilltradeshantering.

Bedomd riskniva for fysisk sdkerhet

Sammantaget kan konstateras att medarbetarna inom Bostadsbolaget har en mycket god
riskmedvetenhet och dr bra rustade for att kunna hantera de situationer som uppstar inom
omradet fysiks sdkerhet. Bolagets bedomning &r att, med det aktiva arbete som bedrivs
l6pande samt uppdatering av vart brandskyddsarbete, kan sidkerhetsnivan anses vara
acceptabel.
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Informationssikerhet

Goteborgs Stads riktlinje for informationssidkerhet syftar till att konkretisera sdkerhetspolicyn
avseende informationssékerhetsomradet. Med informationssikerhet avses att upprétthalla:

e Konfidentialitet - informationstillgangar ar tillgdngliga endast for behoriga
e Riktighet - informationstillgdngar forédndras eller paverkas inte oonskat eller utom
kontroll
e Tillgénglighet - informationstillgdngar kan nyttjas efter behov i forvéntad utstrackning
och inom 6nskad tid
Med informationstillgadngar avses all information och informationshanterande resurser sdsom

manuella samt digitaliserade och IT-baserade informationssystem.

Riktlinjen beskriver ocksa den grundsékerhetsniva som géller for all informationshantering i
Goteborgs Stad som blivit klassad 1 nivd 1 for ett eller flera av skyddsomradena
konfidentialitet, riktighet eller tillgédnglighet.

For informationshantering som blivit klassad i niva 2 och som dédrmed har ett utdkat
skyddsbehov ska kompletterande atgirder inforas. Dessa skyddsétgirder utformas specifikt
och aterfinns ¢j 1 stadens riktlinje.

For information som klassats i nivd 0 avseende alla de tre skyddsomridena konfidentialitet,
riktighet eller tillgénglighet finns inga stadsdvergripande krav péd skyddsatgérder.

Omraden som Goteborg Stads riktlinje behandlar ér f6ljande;

Klassning av information

Hantering av informationstillgadngar
Personalresurser och sékerhet

Fysisk och miljorelaterad sékerhet
Styrning av kommunikation och drift
Styrning av atkomst

Anskaftning, utveckling och underhall
Hantering av incidenter
Kontinuitetsplanering i verksamheten
e Uppfoljning av sikerhetsniva

Med hjilp av ett systematiskt informationssékerhetsarbete kan verksamheten sikerstélla att
information och tjénster som tillhandahalls dr tillgéngliga for de som ska ta del av dem
samtidigt som de dr skyddade frén obehdrig atkomst och paverkan.

Goteborg Stad har dven ett antal styrande regler inom informationssékerhetsomradet s som;

Regler for IT-anvdndare
Regler for epost
Regler for chefers informationssdkerhetsansvar
e Regler for driftsdokumentation
Utover detta s finns en stor miangd med stdddokument inom omrédet i form av rad och

metodbeskrivningar.
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Inom Framtidenkoncernen saknas det koncerngemensamma anvisningar for
informationssikerhet. Sddana skulle dock vara till stor nytta och bidra till Bostadsbolagets
stravan att forenkla och effektivisera sdkerhetsarbetet inom koncernen.

Lagesbild och status under dret som gétt
Nedan foljer en beskrivning av Bostadsbolagets arbete med informationssidkerhet och GDPR
men det sker dven ett koncerndvergripande samarbete inom dessa omraden.

Det har noterats en bristande koppling mellan sékerhets-, IT- och dataskyddsfunktioner 1
koncernen vilket har lett fram till beslutet att rekrytera en Informationssédkerhetsstrateg pa
koncernniva. Aven inom Bostadsbolaget forstirker vi inom informationssikerhet, GDPR-
hantering och dataskyddsfragor genom att rekrytera en person till rollen som
Informationssékerhetssamordnare. Detta blir ett uppdrag ddr man arbetar med dessa fragor pa
heltid, idag hanteras detta pa en halvtidstjénst. Tjansten kommer ocksa att vara placerad 1
Sakerhetsenheten i stéllet for inom Ekonomiavdelning som idag.

Bolagets arbete med att 6ka medvetenheten for GDPR-fragor har tagit fart under 2020.
Dataskyddskontakterna inom koncernen har regelbundna méten och ett givande samarbete.

Under hosten 2020 gjorde Stadsrevision en granskning av implementeringen av
Dataskyddsforordningen samt bolagets arbete med informationssdkerhet. Sammanfattningsvis
bedomde de att bolaget har ett strukturerat arbetssitt, men noterade att kompletteringar
behovs avseende informationsklassning och PuB-avtal. De rekommenderar ocksé att det
sékerstélls att implementeringen av dataskyddsforordningen slutfors vilket mojliggors genom
rekryteringen av Informationssidkerhetssamordnare.

Bostadsbolaget har kopt in en e-utbildning i1 grundldggande GDPR. Utbildningen har skickats
ut till samtliga medarbetare med borjan 1 september 2020. I slutet av aret hade 77 % av
bolagets personal genomgatt utbildningen och rutin finns for att sékerstélla att nyanstéllda
erbjuds densamma.

Konsekvens- och riskanalyser ur ett GDPR-perspektiv har genomforts for Fast2-, DAH-,
Aptus-systemen samt den kommande Boende-appen.

Inventering av bolagets personuppgiftsbitradesavtal har genomforts och 16 nya sk. PuB-avtal
har skrivits med leverantorer. Med anledning av Schrems II-domen har samtliga avtal nu
garantier mot dverforing till tredjeland. Arbetet fortsdtter under 2021.

Vi har ockséa som en f6ljd av det utokade distansarbetet 2020 pa grund av pandemin sett
effekter som behov av hogre krav pa datasidkerhet. Detta ledde bland annat till att Framtiden
IT beslutade att ga ifrdn uppkoppling hemma till servern via Direct Acess mot en
tvistegsanslutning via VPN. Det har till och frén varit vissa problem med VPN-anslutningen
men Framtiden IT har gjort utredningar och flertalet omstarter for att fa tillforlitlighet.
Problemen har fortsatt under borjan av 2021.
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Behov av digitala moten ledde under véren till att vi bytte Skype mot Teams for att 6ka
sakerheten mot dataintrdng, detta var ocksa ett beslut av Framtiden IT.

Det har under aret varit 9 stycken rapporterade personuppgiftsincidenter pa Bostadsbolaget.
Inga av dem beddmdes sa allvarliga att de behdvde anmailas till
Integritetsskyddsmyndigheten.

Behov och planer for 2021

Arbetet kring dataskyddsforordningen, GDPR och informationssdkerhet behover utvecklas
och stirkas. Likasd behover riktade utbildningsinsatser inom omréadet utredas. Detta kommer
bli en del i uppdraget for bolagets nya roll Informationssidkerhetssamordnare att hantera.

Arbetet med att sidkerstilla arbetet med konsekvensanalyser och personuppgiftsbitrddesavatal
redan 1 borjan av inkdpsprocessen fortsitter under 2021. Nir den nya Sédkerhetsenheten inom
Afféarsutveckling dr pd plats kommer informationsklassningen att fardigstéllas och det finns
goda forutsdttningar att uppfylla stadsrevisionens rekommendationer.

Bedomd riskniva for Informationssdkerhet

Sammantaget kan konstateras att arbetet inom informationssékerhet pa bolaget kan utvecklas.
Generellt finns dock en god riskmedvetenhet hos medarbetare och vi ér bra rustade for att
kunna hantera de situationer som uppstar. Bolagets beddmning &r att sdkerhetsnivan kan anses
vara acceptabel. Nir den nya sékerhetsorganisationen &r pa plats finns tillrdckliga resurser och
kompetens for ett mycket gott dataskydd.
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Incident och Krisberedskap, Civilt forsvar

Goteborgs Stads riktlinje for krisberedskap och krishantering syftar till att konkretisera
sakerhetspolicyn avseende hantering av kriser inklusive extraordinédra handelser. Riktlinjen
redogor for hur Goteborgs Stad organiserar sin ledning och samordning vid kris eller hot om
kris sdvil centralt som forvaltnings- och bolagsspecifikt. Riktlinjen dr ocksé géllande vid hojd
beredskap. Riktlinjen tydliggor dven ansvarsforhdllanden som rader vid krishantering.

Med kris avses i riktlinjen ett tillstdnd dir en eller flera verksamheter i staden dr utsatta for
sddana pafrestningar att dessa inte kan bedrivas med normala resurser och organisation. Med
extraordindr hindelse avses en sddan héndelse som avviker frdn det normala och innebér en
allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga samhéllsfunktioner
och kriver skyndsamma insatser.

Malet med svensk krisberedskap dr att skydda ménniskors liv och hélsa, vdrna samhéllets
funktionalitet och att uppritthalla vara grundliggande viarden som demokrati, réattssékerhet
och minskliga fri- och rattigheter.

De tre grundprinciperna for samhéllets krisberedskap ar:

- Ansvarsprincipen

Innebir att den som har ansvaret for en verksamhet under normala forhdllanden dven har det
vid en krissituation. Ansvarsprincipen innebér dven att man har ett ansvar for samverkan med
andra aktorer. Den ut6kade ansvarsprincipen innebdr att aktorer ska stodja och samverka med
varandra

- Nérhetsprincipen
Innebir att en kris, sa langt det dr mdjligt, ska hanteras dér den intraffat och av dem som éar
ndrmast berdrda och ansvariga

- Likhetsprincipen
Innebir att organisation som hanterar handelsen ska, sé langt det dr mojligt, efterlikna
ordinarie organisation

Staden utgar fran ansvars-, narhets- och likhetsprincipen i hela sitt krisberedskapsarbete, savil
1 planerings- och forberedelsearbetet, som i hanteringen av en hindelse. Detta innebir att
ansvaret inte forflyttas vid en kris utan respektive forvaltning eller bolag ansvarar for
hanteringen, sé lang det dr mojligt. Forvaltningar och bolag ska sdledes ha en krisledningsplan
med utgangspunkt i sin lokala risk- och sérbarhetsanalys som beskriver hanteringen av kriser
inklusive extraordindra hindelser. Planerna ska vara verksamhetsanpassad.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhéllets regelverk gora
en risk- och sérbarhetsanalys (RSA). En risk- och sarbarhetsanalys &r ett forsta steg i en kedja
for att reducera risker, minska sirbarheter och forbéttra var formaga att forebygga, motsté och
hantera kriser, extraordinéra héndelser och hojd beredskap. Arbetet ska leda fram till en 6kad
krisberedskap mot alla former av odnskade hiandelser.
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Fran Goteborg Stad har det kommunicerats krav utdver riktlinjen att alla verksamheter ska ha
tillgang till RAKEL och WIS som verktyg i krishanteringen, utdver detta finns dven krav pa
“Tjéansteperson i Beredskap”(TiB) i verksamheten

RAKEL ér en forkortning av “Radiokommunikation for Effektiv Ledning” och ar ett
nationellt sdkerhetsradionét. WIS dr en portal for Sveriges krisberedskap som underléttar for
aktorer att dela information fore, under och efter samhallsstorningar.

Inom Framtidenkoncernen finns idag inga koncerngemensamma anvisningar avseende
krisberedskap. Vidare saknas en koncerndvergripande krisplan att arbeta utefter vid intraffade
héndelser som berdr mer 4n ett bolag inom koncernen.

Inom Forvaltnings AB Framtiden finns en koncerngemensam funktion for TiB. Samtliga
bolag &dr nabara 24/7/365.

Civilt Forsvar

Overenskommelse om kommunernas arbete med civilt forsvar 2018-2020 anger vad
kommunerna ska gora inom omradet. Efter att 6verenskommelsen slutits mellan Myndigheten
for samhillsskydd och beredskap, MSB, och Sveriges kommuner och regioner SKR, och efter
beslut i kommunstyrelsen, har stadsledningskontoret inlett projektet civilt forsvar.

Malet ér att Sveriges kommuner ska komma igdng med de forberedelser som krévs for att
kunna upprétthélla samhéllsviktig verksamhet dven vid krigsfara och krig. Med
samhillsviktig verksamhet avses kommunal service som i forsta hand varnar liv och hélsa
samt samhillets funktionalitet. Aven miljé och ekonomiska virden ska skyddas.

Prioriterade uppgifter for kommunerna under 2018-2020 ar:

o Kompetenshojning géllande totalforsvar
o Stirka sikerhetsskyddet
e Paborja planering for krigsorganisation och krigsplacering

I projekt Civilt forsvar stiarks gemensamt stadens formaga att upprétthélla samhéllsviktig
verksamhet 1 bade kris och krig. Projektet har initialt arbetat med att tydliggora de legala
forutsattningarna for vilka uppgifter och ansvar som évilar forvaltningar och bolag vid hojd
beredskap. Utifran stadsledningskontorets nuvarande beddmning kommer samtliga
verksamheter, med lagstyrd verksambhet, att behdva fortsétta bedriva sin verksamhet och
sdkerstilla att denna fungerar dven under hdjd beredskap.

Projektet civilt forsvar dr forsenat till f61jd av Coronapandemin. Slutleveransen for projektet

civilt forsvar bedoms kunna ske under andra kvartalet 2021, under forutsittning att arbetet
fortloper som planerat.
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Lagesbild och status under dret som gétt

Aret 2020 kommer for alltid att kommas ihdg som det 4r som Covid-19-pandemin lamslog en
hel virld. Inom Framtidenkoncernen beslutades det tidigt under vintern/véren att hindelsen
skulle hanteras koncerngemensamt.

Vi har 16pande genomfort riskhantering avseende Covid-19 under storre delen av 2020 och vi
har aktivt arbetat med att minimera smittspridningen, bland annat genom att:

e Avgrinsa personliga moten.

e (Gora nodvéndiga prioriteringar, bemanningsplanering, identifiera nyckelfunktioner
och l6pande genomfora riskanalyser med dtgéardsforslag och prioriteringslistor.

e Tillsédtta en koncerngemensam organisation for att hantera Corona-krisen, denna
koncerngemensamma styrning under hojd beredskap har gett snabbare beslutsvégar.

e Koncerngemensamma arbetsgrupper for att bland annat ta fram stdddokument for
avfall, uthyrning, utemiljo, fasighetsédgarensansvar, projekt, social oro

e Kommunicera aktivt i syfte att minimera ryktesspridning och oro bade hos hyresgéster
och medarbetare

e Analysera hindelseutvecklingen, vi foljer utvecklingen via media fran FHM, MSB,
Socialstyrelsen, regeringen samt stadens krisledning.

e Bolagsledningen, Sikerhetsrddet, HR-rddet, Kommunikationsrédet och
koncernledningen genomfor lagesmoten med anledning av Covid-19. Inom
Bostadsbolagets har foretagsledning inklusive krisledningsgrupp samlats for
avstdmningsmoten. Till en borjan var dessa moten varje dag for att andra hilften av
2020 dvergé till veckovisa moten. Mdotesstrukturen har gett goda forutséttningar att,
ofta med mycket kort varsel, fora information, beslutsunderlag och beslut mellan
bolaget, aktiverade rad och koncernledning.

WIS har varit 1 aktiv drift under pandemin varfor planerade WIS-6vningar inte genomforts.

Tillsammans med Staden genomfordes en workshop avseende Civilt forsvar. Workshopen
leddes av Forsvarshogskolan och innehdll delar som: totalforsvar, forsvarsvilja,
planeringsforutsittningar och lagstiftning samt en foreldsning om lagstiftning vid ho;jd
beredskap for var verksamhet.

Det gemensamma arbetet for att utveckla Krisberedskap och Civilt forsvar fortsétter under
2021.
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Behov och planer for 2021

Koncernens sdkerhetsrad kommer gemensamt att arbeta vidare med omradet Civilt forsvar.
Olika former av analyser och atgardsplaner kommer att arbetas fram

Det finns i1 nuldget inget behov av lokalt regelverk inom Framtidenkoncernen.
Planering for 2021 ar foljande:

e Utveckla krisberedskapsplanen till en kontinuitetsplan. Mycket av arbetet kring
pandemin kan da tas tillvara mer langsiktigt.

e Skapa en gemensam kunskap om skyddsrummen och dess status.

e Utred utbildningsbehovet. Giller bdde egen personal och hyresgister.

e Utveckla 6vningsplanen till att omfatta dven civilt forsvar. Géller bade egen
personal och hyresgéster.

Beddmd riskniva for Krisberedskap / Civilt forsvar

Vid en sammanvigd beddmning av omradet incident- och krisberedskap samt Civilt forsvar
konstateras att risknivan 1 nuléget dr acceptabel, 1 stora delar, 1 forhallande till 6vriga
omvdérldsfaktorer och att det finns en férmaga inom bolaget att hantera krissituationer. De
flesta delarna inom omradet Civilt forsvar bor dock forstirkas for att mota malet 1 den
nationella kravbilden.
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