>

Dataskyddsenheten P G6teb0rgs
‘!2’ Stad

Fordjupad kontroll 2021

Hantering av personuppgiftsincidenter under 2020

Bakgrund

Den férdjupade kontrollen gallande personuppgiftsincidenter har haft till syfte att
undersdka om det finns forutsattningar for verksamheten att hantera
personuppgiftsincidenter pa ett korrekt satt som foljer dataskyddsforordningen och om
bolagets rutiner/handlingsplaner far énskat genomslag i praktiken. Kontrollen har
genomforts i tva delar dar del ett har bestatt av att verksamheten har ombetts att skicka in
dokumentation av rutiner/handlingsplaner for hanteringen av incidenter och
dokumentation 6ver intraffade incidenter under 2020. Del tva har bestatt av fragor
kopplade till organisationens incidenthantering.

lakttagelser fran kontrollen

Personuppgiftsincidenter kan leda till allvarliga konsekvenser for registrerade personer
och det ar av stor vikt att de hanteras pa ett korrekt sétt. Enligt dataskyddsforordningen
ska vissa typer av personuppgiftsincidenter anmalas till tillsynsmyndigheten och i vissa
fall ska aven de registrerade informeras. Aven de personuppgiftsincidenter som inte
behover anmélas till tillsynsmyndigheten ska dokumenteras.

IMY:s checklista vid personuppgiftsincidenter

Integritetsskyddsmyndigheten (IMY) har pa sin hemsida publicerat en checklista for
personuppgiftsansvariga att anvénda i sitt arbete med personuppgiftsincidenter. Den
bestar bl.a. av vilka atgarder personuppgiftsansvariga kan vidta i sitt proaktiva arbete med
personuppgiftsincidenter och vad som behdver goras vid redan intraffade incidenter. IMY
lyfter att det av rutinerna bor framga hur en bedémning av riskerna for de registrerade ska
ga till och i forlangningen om det behdver upprattas en anmalan till tillsynsmyndigheten.
Det bor ocksa framga hur man bedémer om de registrerade ska informeras, hur det ska ga
till och vad informationen ska innehalla.

Rutiner och handlingsplaner

Goteborgs Sparvagar AB (GSAB) har en instruktion for hantering av
personuppgiftsincidenter och en beskrivning av hur processen ska se ut vid en intraffad
incident. Instruktionen faststélldes i december 2020 och innehaller en beskrivning av vad
en personuppgiftsincident dr och ett antal listade exempel. Darutéver anges det till vem
som incidenten ska anmélas och vad anmalan ska innehélla. Det anges aven
kontaktuppgifter till bolagets dataskyddskontakt. Av processbeskrivningen gar det bl.a.
att utldsa att det ar dataskyddskontakten som har till ansvar att analysera drendet om
personuppgiftsincident, diariefora, gora en riskanalys och bedéma om det ska anmalas till
tillsynsmyndigheten eller ej, samt kontakta dataskyddsombudet.

Av frageunderlaget som ingick i kontrollens andra del framgar att bolaget anvander sig av
en metod/mall for riskanalys for att underlétta beddmningen av personuppgiftsincidenter.
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Av det inskickade underlaget framgar att bolaget under ar 2020 har upptéckt tva
personuppgiftsincidenter varav en forefaller ha anmalts till tillsynsmyndigheten.

Dataskyddsombudets rekommendationer

Bolaget har en instruktion som inledningsvis redogdr for vad en personuppgiftsincident
innebar. Den innehaller exempel pa handelser som utgor en incident, vilket ar positivt.
Forutsatt att anstallda har grundlaggande kunskaper i dataskydd bér denna beskrivning
vara tillracklig for att kunna identifiera en personuppgiftsincident. Det &r &ven positivt att
det finns tydligt utpekade kontaktvédgar och ansvar vid en misstankt incident.

Sé& som ansvaret ar fordelat (mellan dataskyddskontakt och tjansteman i beredskap) ar det
av stor vikt att den som ar ansvarig vid en incident vet hur denne ska ga tillvaga.
Instruktionen for hur en personuppgiftsincident ska hanteras bor darfor vara detaljerad
och pedagogisk. De dokument som i dagslaget utgér GSAB:s incidenthantering behtdver
lasas parallellt och saknar i stora delar beskrivningar av hur de olika bedémningarna ska
goras. For att gora incidenthanteringen mindre sarbar bor det vara mojligt for flera
personer inom bolaget att, med hjalp av stédjande dokument, korrekt beddma och
rapportera en incident. For att detta ska vara mojligt bor det finnas beskrivet vad en
incident &r, vilka steg som ska tas och hur man bedémer risken for de registrerade.
Bedomningen av risken &r avgorande for att korrekt kunna beddma om incidenten ska
anmalas till tillsynsmyndigheten eller ej, samt om de registrerade ska informeras. Om
personuppgiftsincidenten &r sa pass allvarlig att de registrerade ska informeras bor det
aven finnas beskrivet i vilket skede detta ska ske, vad informationen ska innehalla och hur
informationen ska formedlas. Eftersom alla incidenter ska dokumenteras (dven de som
inte bedémts vara sa allvarliga att de ska anmalas till tillsynsmyndigheten) bor det aven
finnas rutiner for hur denna dokumentation ska ga till och vad den ska innehalla.

En del av denna information gar att utlasa ur det underlag som bolaget redan har men for
att nagon annan an dataskyddskontakten ska ha mojlighet att korrekt hantera en incident
bor det kompletteras, fortydligas och konkretiseras. Att det finns forutséattningar for
nagon annan an dataskyddskontakten &r av vikt sarskilt eftersom personuppgiftsincidenter
ska hanteras skyndsamt och anmalan till tillsynsmyndigheten ska goras inom 72 timmar.

Med tanke pa att personuppgiftsincidenter kan vara komplicerade och svarutredda bor det
ocksa finnas instruktioner kring att, i de fall det &r lampligt, kontakta andra roller inom
bolaget for att pa ett tillfredsstallande satt kunna utreda incidenten. Detta ar nagot som
antagligen ter sig sjalvklart for dataskyddskontakten men kan behdva tydliggoras i en
instruktion eller rutin om det skulle falla pa ndgon annan att utreda och rapportera.

Att bolaget enbart har tva upptéackta incidenter under ar 2020 kan vid forsta anblick
uppfattas som nagot positivt och en indikation pa att saker och ting fungerar som de ska.
Det kan emellertid ocksa vara ett tecken pa att anstéllda saknar tillracklig kunskap om hur
man identifierar en incident eller att dessa inte rapporteras in.

Av frageunderlaget framgar att information om personuppgiftsincidenter ges genom
aterkommande utbildningar och att det redogérs for pa intranatet. Genom
verksamhetsledningssystemet &r &ven processen for personuppgiftsincidenter tillganglig
for alla anstéllda. Det &r positivt att bolaget jobbar aktivt med att utbilda medarbetarna
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och att det finns information att tillga. Det framgar emellertid inte att det finns en rutin
eller handlingsplan som anger hur man sakerstaller att informationen nar alla de som
behandlar personuppgifter och som behdver kunna identifiera en incident. Eftersom
dataskydd i de flestas dagliga arbete ar en perifer fraga kan det dven finnas behov av att
med ett visst intervall paminna om vad en personuppgiftsincident ar och hur man gar
tillvaga om man misstanker att en sadan intraffat.

Sammanfattning

o Instruktionen bor kompletteras med en beskrivning av hur bedémningen av
risken for de registrerades fri- och rattigheter ska goras

e Instruktionen bor kompletteras med instruktioner om nar de registrerade ska
informeras, vad informationen ska innehalla och hur den ska tillhandahallas

¢ Incidenthanteringen bor géras mindre personberoende genom att tydliggéra och
konkretisera instruktionerna sa att fler kan folja dem

o Bolaget bor ha en rutin for att regelbundet informera sina anstéllda om den
interna incidenthanteringen och gora det till en obligatorisk del av introduktionen
for nyanstallda.

Bilagor
1. Del 1 férdjupad kontroll personuppgiftsincidenter
2. Del 2 férdjupad kontroll personuppgiftsincidenter
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Hantering av personuppgiftsincidenter under 2020

Del 1: Dokumentation for er att skicka in till ert dataskyddsombud:

1. Rutiner/handlingsplaner/instruktioner for att hantera
personuppgiftsincidenter
2. Dokumentation av intraffade personuppgiftsincidenter
a. Dokumentation av incidenter som har anmalts till
tillsynsmyndigheten
b. Dokumentation av incidenter som endast har dokumenterats internt
3. Dokumentation av utredningar kring potentiella personuppgiftsincidenter

Underlaget ska ha inkommit till ert dataskyddsombud senast den 4 mars 2021.

Har du fragor, kontakta ditt dataskyddsombud.
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Hantering av personuppgiftsincidenter under 2020

Del 2
Fragor att besvara:

1. Vilken metod/vilket tillvagagangssatt som anvands for att bedoma
huruvida handelsen &r en personuppgiftsincident eller ej.
a. Om det framgar av rutin/handlingsplan/instruktion, hanvisa till
vilket dokument samt pa vilken sida detta framgar.
2. Vilken metod/vilket tillvagagangssatt som anvands for att bedoma
huruvida incidenten ska anmélas till tillsynsmyndigheten.
a. Om det framgar av rutin/handlingsplan/instruktion, hanvisa till
vilket dokument samt pa vilken sida detta framgar.
3. Hur ni sékerstaller att era anstéllda vet vad en personuppgiftsincident &r
och hur de ska ga tillvaga vid intraffade personuppgiftsincidenter.

Svaren ska ha inkommit till ert dataskyddsombud senast den 16 april 2021.

Har du fragor, kontakta ditt dataskyddsombud.
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