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1 Arets arbete hittills

1.1 Dataskyddsarbetet hittills

| januari 2021 6versande dataskyddsombudet en kontrollplan till bolaget med
information om hur dataskyddsarbetet, bade enskilt och tillsammans med
verksamheten, var planerat att fortga.

Dataskyddsombudet har bl.a. till uppgift att ge rad och information till den
personuppgiftsansvarige. Under arets forsta del har dataskyddsombudet haft
regelbundna avstamningar med bolagets dataskyddskontakt, besvarat fragor om
olika personuppgiftsbehandlingar och nagon enstaka personuppgiftsincident.
Dataskyddsombudet har dven hallit i en utbildning for bolagsledningen samt
gett rad avseende en konsekvensbedomning.

Hittills under 2021 har tva nyhetsbrev skickats ut innehallandes
omvaérldsbevakning och annan information. Dataskyddsenheten har aven
arrangerat och genomfort en traff for stadens dataskyddskontakter med tema
informationssakerhet.

Dataskyddsombudet har aven till uppgift att 6vervaka efterlevnaden av
forordningen. | kontrollplanen har dataskyddsombudet redogjort for att detta
kommer att genomforas i och med tva fordjupade kontroller samt ett antal fasta
kontrollpunkter. De fordjupade kontrollerna ér verksamhetsspecifika och har
valts ut eftersom dataskyddsombudet identifierat att det inom dessa omraden
kan finnas en hog risk for de registrerades fri- och rattigheter. Under arets forsta
del har de tva fordjupade kontrollerna genomforts.

1.2 Fordjupade kontroller

De omraden for fordjupade kontroller som valts ut for ar 2021 &r hantering av
personuppgiftsincidenter under 2020 och hantering av anstélldas
personuppgifter: Positioneringsteknik (GPS).

1.2.1 lakttagelser fran kontrollen avseende hantering av
personuppgiftsincidenter under 2020

Avseende den fordjupade kontrollen om personuppgiftsincidenter har
dataskyddsombudet identifierat ett antal forbattringsomraden. GSAB har under
ar 2020 enbart identifierat tva personuppgiftsincidenter vilket vid forsta anblick
kan uppfattas som nagot positivt och en indikation pa att saker och ting fungerar
som de ska. Det kan emellertid ocksa vara ett tecken pa att anstallda saknar
tillracklig kunskap om hur man identifierar en incident eller att dessa inte
rapporteras in. Det framgar inte att bolaget har konkreta och dokumenterade
rutiner eller utbildningsplaner for hur man informerar de anstéllda om
personuppgiftsincidenter. Det framgar inte heller med vilket intervall de halls
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eller om det ingdr i introduktionen for nyanstallda. Dataskyddsombudet
rekommenderar darfor bolaget att ta fram en sadan plan och rutin.

GSAB har tre olika dokument som st6d vid personuppgiftsincidenter. Dessa tre
behover till stor del lasas parallellt for att utréna hur en incident ska hanteras.
Av instruktionen framgar att det till stor del faller pa dataskyddskontakten att
hantera och beddma incidenten vilket gor hanteringen personberoende och
darmed ocksa sérbar. En incident maste hanteras skyndsamt och de incidenter
som ska anmalas till tillsynsmyndigheten maste skickas in inom 72 h. Darfor
rekommenderar dataskyddsombudet att bolaget fortydligar, férenklar och
kompletterar sina stéddokument. Detta for att gora det mojligt &ven for andra
inom bolaget att korrekt hantera misstéanka incidenter aven om
dataskyddskontakten skulle vara franvarande.

1.2.2 lakttagelser fran kontrollen avseende hantering av
anstalldas personuppgifter: Positioneringsteknik
(GPS)

Av svaren fran GSAB avseende anvandandet av positioneringsteknik for
behandling av anstalldas personuppgifter framgar att detta sker i en nagot oklar
omfattning. | det inledande svaret angavs att det anvands i de leasingbilar som
bolagets anstéllda nyttjar sig av samt i de dverfallslarm som anstéllda kan
anvanda. Det angavs senare att det aven kan ske personuppgiftsbehandlingar
med hjalp av denna teknik genom tva andra system. Huruvida detta de facto
sker ar alltjamt oklart.

Anvéndande av positioneringsteknik ger stora mojligheter till Gvervakning. |
flera fall &r det bade nédvandigt och motiverat men det kan ocksa innebéra stora
risker, sarskilt om det anvénds till 6vervakning av anstéllda. Mot bakgrund av
att det i viss man &r oklart i vilken utstrackning som GSAB anvénder sig av
positioneringsteknik rekommenderar dataskyddsombudet att det sker en
grundlig genomlysning av anvandandet och de eventuella
personuppgiftsbehandlingarna som sker. Man behover dven sédkerstélla att man
har identifierat korrekt laglig grund och pa ett tydligt stt avgransat andamalet,
detta géller sérskilt eftersom det i svar angetts att man anvander
positioneringsteknik for att kontrollera misstankt missbruk av fordon. | flera fall
bor det &ven finnas skal for att genomfora konsekvensbedémningar. Man
behover aven sakerstalla att anstéllda far korrekt och tillracklig information om
hur deras personuppgifter behandlas.

1.3 Underlag

Bilaga 1 Kontrollplan for dataskyddsarbetet 2021

Bilaga 2 Fordjupade kontroll: hantering av personuppgiftsincidenter
Bilaga 3 Fordjupad kontroll: hantering anstélldas personuppgifter genom

positioneringsteknik
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2 Arets fortsatta arbete

2.1 Aktuella fragor

Under varen har bolaget involverat dataskyddsombudet i arbetet med en
konsekvensbeddmning avseende kameraGvervakning. Da denna dnnu inte har
faststallts fortsatter dataskyddsombudet att vara radgivande.
Dataskyddsombudet fortsatter d&ven den utbildningsinsats som har efterfragats
och star narmast infor att halla i en genomgang for ett antal av bolagets
gruppchefer. Det har ocksa flaggats for att flera nya system potentiellt ska
inforas vilket bevakas ur dataskyddssynpunkt.

2.2 Kommande fragor

Under hosten 2021 kommer dataskyddsombudet att genomféra kontroll av de
fasta kontrollpunkterna, félja upp tidigare ldmnade rekommendationer samt ta
fram en ny kontrollplan for 2022. Dataskyddsombudet kommer ocksa
fortlopande att svara pa inkommande fragor och agera radgivande vid de
konsekvensbeddmningar som inférande av nya system kan ge upphov till.

Dérutéver kommer dataskyddsenheten att fortsétta att regelbundet skicka ut
nyhetsbrev med information fran dataskyddsenheten och relevant
omvarldsbevakning. Dataskyddsenheten arbetar &ven med att ta fram ett antal
utbildningar som kommer att goras tillgangliga for alla stadens férvaltningar
och bolag. Ett urval av dessa utbildningar kommer att hallas under hosten 2021.
Dataskyddsenheten bevakar dven aktivt fragan om tredjelands6verféringar som
uppstatt efter Schrems 11-domen (se tidigare utskick Information fran Goteborgs
Stads Dataskyddsenhet med anledning av Schrems I1-domen fran
dataskyddsenheten till forvaltningar och bolag i Géteborgs Stad 2020-09-18).
Uppdateringar, nar de uppstar, kommuniceras skyndsamt till berérda inom
respektive forvaltning och bolag.
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