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Arets arbete hittills

1.1 Dataskyddsarbetet hittills

| januari 2021 dversandes en kontrollplan till férvaltningen med information om
hur dataskyddsombudet planerat att arbeta bade enskilt och tillsammans med
organisationen for att fora dataskyddsarbetet framat.

Dataskyddsombudet ska ge rad till den personuppgiftsansvarige. Under den
gangna tiden har dataskyddsombudet fatt fragor om bl.a. hanteringen av
personuppgifter i nya behandlingar och frdgor om personuppgiftsincidenter.
Dataskyddsombudet har dven haft regelbunden kontakt och moéten med
dataskyddsgruppen som bestar av tre personer inom Gryaabs organisation.
Utifran de rekommendationer som ldmnades pa den senaste granskningen
avseende personuppgiftsincidenter har dataskyddsgruppen vidtagit atgarder i
form av dokument for riskbedémning, dokumentation éver hur dokumentationen
ska ga till i ENIA samt mall for information som ska ges till de registrerade for
att minimikraven i forordningen ska foljas. Atgarderna har stamts av med
dataskyddsombudet som ser mycket positivt pa att tgarderna redan &r klara och
implementerade i verksamheten.

Nyhetsbrev har skickats ut som har innehallit omvarldsbevakning och annan
viktig information. Dataskyddsenheten har planerar &ven att tillgangliggéra en
digital grundutbildning som alla medarbetare i staden ska kunna ta del av.

Dataskyddsombudet ska overvaka efterlevnaden av férordningen. |
kontrollplanen har dataskyddsombudet redogjort for att detta kommer att
genomfdras med tva fordjupade kontroller som ar utvalda efter verksamhetens
riskomraden och fasta kontrollpunkter som arligen ska stammas av for att se hur
organisationen befinner sig till i sitt dataskyddsarbete. Under forsta halvaret har
dataskyddsombudet valt att fokusera pa de fordjupade kontrollerna.

1.2 Fordjupade kontroller

De kontrollomraden som valts ut for ar 2021 ar personuppgiftsbitraden och andra
Overenskommelser  samt  personuppgiftsbehandlingsregistret.  Avseende
kontrollen géllande personuppgiftsbehandlingsregistret har organisationen
ombetts att svara pa fragor om dokumentationen av personuppgiftsbehandlingar
och hur de arbetar med och vilka rutiner som finns for att sdkerstélla att registret
ar uppdaterat och heltackande. Dataskyddsombudet har daven slumpvis valt ut
behandlingar i organisationens register for att kontrollera om de uppfyller kraven
enligt forordningen. Dataskyddsombudet har darefter gatt igenom underlagen och
presenterat resultatet i en rapport. Samma metod har anvénts for kontrollen av
personuppgiftsbitradesavtalen, déar organisationen ombetts svara pa ett antal
fragor och darefter har dataskyddsombudet gjort en stickprovskontroll pa tre
stycken personuppgiftsbitradesavtal. De fordjupade kontrollerna finns
sammanstéllda i bilaga 2.
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1.2.1 lakttagelser fran kontrollen avseende
personuppgiftsbitrdden och andra
overenskommelse

Sammanfattningsvis konstateras att bolaget arbetar I6pande med hanteringen av
personuppgiftsbitradesavtal och har bade tagit fram en rutin som ska foljas vid
sadana situationer samt en egen mall for avtal. Mallen sakerstéller att de
obligatoriska minimikraven for personuppgiftsbitradesavtal ar uppfyllda vid
personuppgiftsbitradesavtal. 1 mallen saknas enbart information om bitradets
skyldighet att ga med pad och bistd vid granskning och inspektioner, vilket
dataskyddsombudet rekommenderar bolaget att l&gga till i avtalet. Slutligen
rekommenderas bolaget att ta fram en rutin for att kunna folja upp sé att bitradena
uppfyller sina ataganden enligt avtalet. Det kan ocksa ske genom att det i avtalen
skrivs in klausuler angaende detta och da behdvs ingen rutin.

1.2.2 lakttagelser fran kontrollen avseende
personuppgiftsbehandlingsregistret

Sammanfattningsvis kan konstateras att organisationen har ett register dver alla
sina personuppgiftsbehandlingar. Av stickprovskontrollen framkom att alla
obligatoriska falt ar ifyllda forutom att det pa vissa behandlingar saknades
kontaktuppgiften till personuppgiftsbitrdde. Dataskyddsombudet har dérfor
rekommenderat organisationen att komplettera registret med kontaktuppgifter till
sina personuppgiftsbitrdden dar det saknas. Organisationen uppdaterar registret
nar nya behandlingar tillkommer och planerar att ta fram en rutin for arbetet med
registret. Dataskyddsombudet rekommenderar att rutinen innehaller information
om de obligatoriska kraven pa ett register samt ansvar och roller inom bolaget.

1.3 Underlag

Bilaga 1 Kontrollplan for dataskyddsarbetet 2021

Bilaga 2 Fordjupade kontroller

Arets fortsatta arbete

2.1 Aktuella fragor

Fragor man har arbetat med under varen i verksamheten ar bland annat
personuppgiftsbitradesavtal och bitraden infor nya behandlingar.
Dataskyddsombudet har ocksa lamnat rad utifran Schrems I1-domen och
tredjelandséverforingar dar verksamheten gjort en kartlaggning av behandlingar
som innebar en sadan 6verforing. Diskussioner har aven forts gallande rattsliga
grunder for behandlingar. Dataskyddsombudet har regelbundet
avstamningsmoten med dataskyddsgruppen, som &r aktiva inom verksamheten
och jobbar aterkommande med dataskyddsfragor.
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2.2 Kommande fragor

Under hosten 2021 kommer dataskyddsombudet att stdmma av de fasta
kontrollpunkterna med organisationen, folja upp tidigare lamnade
rekommendationer samt ta fram en ny kontrollplan fér 2022. Dataskyddsombudet
kommer ocksa fortlépande att svara pa inkommande fragor och agera radgivande
vid konsekvensbeddmningar.

Dérutéver kommer dataskyddsenheten att fortsatta att regelbundet skicka ut
nyhetsbrev.  med information fran  dataskyddsenheten och  aktuell
omvaérldsbevakning. Dataskyddsenheten arbetar dven med att ta fram ett antal
utbildningar som kommer att goras tillgangliga for alla stadens forvaltningar och
bolag. Ett urval av dessa utbildningar kommer att hallas under hosten 2021.
Dataskyddsenheten bevakar aven aktivt fragan om tredjelandsoverforingar som
uppstatt efter Schrems 11-domen (se tidigare utskick Information fran Goteborgs
Stads Dataskyddsenhet med anledning av Schrems Il-domen fran
dataskyddsenheten till forvaltningar och bolag i Goteborgs Stad 2020-09-18).
Uppdateringar, nar de uppstar, kommuniceras skyndsamt till berérda inom
respektive forvaltning och bolag.
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Dataskyddsenheten Pt Goteborgs
(24 stad

Fordjupad kontroll
Personuppgiftsbitradesavtal

Bakgrund

Den fordjupade kontrollen av personuppgiftsbitradesavtalen syftar till att se om
organisationen uppfyller kraven i forordningen gallande bitradesavtal. Kontrollen har
undersokt verksamhetens rutiner gallande ingaende, uppféljning, kontroll och
instruktioner. Kontrollen har genomforts i tva delar, del ett har bestatt av ett antal fragor
som besvarats av organisationen och del tva har bestatt av att dataskyddsombudet slumpvis
valt ut tre avtal och kontrollerat om dessa uppfyller kraven.

lakttagelser fran kontrollen

Del 1

Gryaab har bifogat en lista med de aktérer som de har identifierat som
personuppgiftsbitraden. Till alla de angivna aktérerna finns det uppréattade
personuppgiftsbitradesavtal, som ocksa har bifogats till dataskyddsombudet. Bolaget
uppger att de inte i nagra utav fallen lamnat instruktioner till bitradena utan att de forlitar
sig pa leverantorernas avtal i de flesta fall. M6jligheten att lamna instruktioner saknades
nar bolaget svarade pa fragorna, men har sedan dess lagts till.

Vidare uppger bolaget att det inte finns nagon sarskild rutin for att avgora om en
leverantor anses vara personuppgiftsbitrade, utan att verksamheten forlitar sig pa de dem
tecknar avtal med. Gryaab saknar rutin for att sakerstélla och félja upp att
personuppgiftsbitraden uppfyller de garantier som de har lamnat avseende tekniska och
organisatoriska atgarder utan bolaget litar pa de man tecknar avtal med. Daremot finns
det en nyligen framtagen rutin gallande regelbunden avtalsuppfdljning for
personuppgiftsbitradesavtalen. Rutinen berdr nér personuppgiftsbitradesavtal ska tecknas,
av vem, vilket innehall som ska finnas, vart de ska forvaras och hur de foljs upp. Det
framkommer ocksa att det i Gryaabs organisation ar den som ar narmast behandlingen
som ska teckna avtal om inget annat framgar.

Gryaab arbetar i sin dataskyddsgrupp aktivt med fragor rérande
personuppgiftsbitradesavtal och har nyligen tagit fram en rutin som berdr de flesta av de
granskade punkterna. Bolaget har under granskningens gang tagit fram en egen mall for
personuppgiftsbitradesavtal, men har tidigare i de flesta fall forlitat sig pa leverantorernas
avtal. | de fallen saknas information om hur Gryaab sékerstaller att alla krav for ett
personuppgiftsbitradesavtal ar uppfyllda, men med kunskap om minimikraven i
forordningen och den egna framtagna mallen &r det enkelt atgéardat for framtiden. | den
framtagna rutinen hanvisas ocksa till artikel 28.3 i Dataskyddsférordningen dar
minimikraven finns med. Med den nya mallen finns ocksa majlighet att Iamna
instruktioner vilket dataskyddsombudet tycker ar bra da det ar viktigt att
personuppgiftsansvarige ldamnar korrekta instruktioner. Det &r vidare positivt att bolaget
uppmarksammat pa vad som saknats inom organisationen samt atgardat detta i form av en
ny rutin och mallen. Av de existerande personuppgiftsbitrddesavtalen som saknar
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instruktioner kan det vara vart att se éver huruvida detta ar nagot man bor uppdatera.
Syftet med instruktioner &r att sakerstalla sa att det ar den personuppgiftsansvarige, och
inte personuppgiftsbitradet, som bestdmmer vad som sker med personuppgifterna. Det
innebér att om personuppgiftsbitradet agerar utanfor instruktionerna genom att sjalv
bestamma dndamal och medel, kan bitradet istallet ses som ansvarig och alaggas samma
ansvar som en personuppgiftsansvarig. Instruktionerna kan féljas direkt av avtalet eller
ges skriftligen pa annat satt, men maste sparas sa att de finns dokumenterade.

Gryaab uppger att de saknar rutiner for att sakerstéalla och folja upp att
personuppgiftsbitraden uppfyller de garantier som de har l&mnat avseende tekniska och
organisatoriska atgarder och uppger att man inte vet hur detta ska goras. Att folja upp sa
personuppgiftsbitradet foljer det man avtalat om ar ett sétt for personuppgiftsansvarige att
sékerstélla att ens personuppgiftsbehandling uppfyller kraven i férordningen. Det kan tex
gobras genom att man enligt avtalet har méjlighet till revision eller liknande.

Slutligen svarar bolaget att man ar oséker pa fragan géllande hur man sakerstaller att
tecknande av personuppgiftsbitradesavtalen sker i behorig ordning. Syftet med fragan var
att undersoka huruvida bolaget har en rutin som sakerstéller att ingen obehdérig ingar avtal
som sedan verksamheten blir bunden av. Bolaget uppger att den som &r narmast
behandlingen ingar avtalet, vilket kan vara bra sa lange bolaget kan sdkerstalla att de som
ingar avtalen har tillrackligt med kunskap gallande de krav som forordningen staller upp
pa avtalen och bitraden. Det &r slutligen positivt att bolaget dokumenterat vem som ska
inga avtalen i sin nya rutin sa att risken for att fel person ingar avtalen minskar.

Del 2

Dataskyddsombudets stickprovskontroll har omfattat de foljande tre avtalen: Answer
Online, Proact IT samt bolagets egen mall. Utifran de minimikrav som anges i artikel
28.3 har dataskyddsombudet enbart kontrollerat sa att dessa uppfylls.

- Answer Online: Att behandlingen enbart far ske utifran angivna instruktioner
framkommer i avtalet, men det saknas sarskilda déartill hérande instruktioner. |
ovrigt ar alla minimikrav uppfyllda.

- Proact IT: Aven i detta avtal framkommer att behandlingen enbart far ske utifran
angivna instruktioner, men det saknas sérskilda dartill hérande instruktioner. |
ovrigt ar alla minimikrav uppfyllda. P& punkten angaende att bitradet har en
skyldighet att bista personuppgiftsansvarige att vidta atgéarder for att uppfylla de
registrerades rattigheter framkommer bara att bitradet bistar i vissa delar och till
en tillkommande kostnad. En kostnad tillkommer &ven i de fall bitradet ska bista
den personuppgiftsansvariga i fragan om dennes skyldigheter enligt artikel 32-36.

- Gryaabs egen mall: Alla obligatoriska krav enligt 28.3 finns med i mallen. Det
finns &ven bilagt en sida for att fylla i sarskilda instruktioner. Det enda som
saknas ar information om att bitradet ar skyldigt att ga med pa och bista vid
granskning och inspektioner. Det finns enbart under punkten 10 en ratt for
personuppgiftsansvarige att fa insyn i behandlingen.
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Sammanfattade rekommendationer

e Verksamheten har tagit fram en rutin for personuppgiftsbitradesavtal som bor
foljas vid framtida personuppgiftsbitradessituationer.

e Verksamheten har ocksa tagit fram en egen mall med mojlighet att lamna
instruktioner som bolaget bor anvéanda sig av vid framtida tecknande av avtal. Det
saknas information om bitradets skyldighet att ga med pa och bista vid
granskning och inspektioner.

e Bolaget bor ta fram rutin eller annat tillvagagangssatt for att kunna félja upp sa
att bitradena gor de som utlovats. Detta kan ocksa ske genom att det i avtalen
skrivs in klausuler angdende revision eller granskning.

Bilagor

1. Fragestallningsutskick
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Bitradesavtal

Del 1
Vanligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga
aven relevanta dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren
skall ha inkommit till dataskyddsombudet senast den 5 april 2021.
Har du fragor, kontakta ditt dataskyddsombud.
1. Ange/bifoga lista 6ver vilka ni har identifierat som personuppgiftsbitrédden.
a. Ange for vilka personuppgiftsbitraden som det finns
personuppgiftshitradesavtal med.
b. Har ni gett instruktioner till de personuppgiftsbitréden som ni har avtal
med (enligt art. 28.3 a dataskyddsforordningen)?
2. Finns det rutiner for beddmningen av om en leverantdr eller annan motpart ska
anses vara personuppgiftshitrade?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni gar tillvaga for att annars géra den bedémningen.
3. Finns det rutiner for att sakerstélla och félja
upp att personuppgiftsbitraden uppfyller de garantier som de har
lamnat avseende tekniska och organisatoriska atgarder?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni annars gar tillvaga for att gora den bedémningen.
4. Finns det rutiner for regelbunden avtalsuppféljning (t.ex. om tjansten andras
eller avslutas) for personuppgiftsbitradesavtalen?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni sakerstéller att era personuppgiftshitradesavtal
ar aktuella och uppdaterade?
5. Ange hur ni sékerstaller att tecknande av personuppgiftsbitradesavtal sker i
behdrig ordning.
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Personuppgiftsbehandlingsregistret

Bakgrund

Den fordjupade kontrollen av personuppgiftsbehandlingsregistret syftar till att se om
organisationen uppfyller kraven om att systematiskt dokumentera alla behandlingar i form
av ett register enligt artikel 30 i dataskyddsférordningen och att rutiner finns for att
sakerstalla att registerforteckningen halls aktuell. Kontrollen har genomforts i tva delar, del
ett har bestatt av ett antal frdgor som besvarats av organisationen och del tvé har bestatt av
att dataskyddsombudet slumpvis valt ut tre behandlingar fran registret och kontrollerat om
dessa uppfyller kraven.

lakttagelser fran kontrollen

Gryaab uppger att de anvander sig av Draftit for att registrera sina
personuppgiftsbehandlingar i ett register. Bolaget uppger att all information enligt artikel
30 i GDPR ska vara komplett for varje behandling, men att kontaktuppgifter till
personuppgiftsbitrade saknas i vissa behandlingar da detta varit okéant for dem. Bristen
kommer att ses 6ver vid nasta genomgang och atgardas. Kontroll av registret gjordes
2021-03-16. | dagslaget finns 36 behandlingar registrerade. Dataskyddsombudets
stickprovskontroll gjordes pa 3 av de registrerade behandlingarna. | de kontrollerade
behandlingarna var alla obligatoriska falt ifyllda varpa inga synpunkter finns utéver det
som bolaget sjélva uppmarksammat. De tre kontrollerade behandlingarna var
Besoksregistrering, Kdrjournalsregistrering samt Personaladministration Rekrytering.

Gryaab anger att registret uppdateras I6pande och gas igenom tva ganger per ar. For att
sékerstélla att denna process genomfors korrekt, ska en rutin tas fram déar detta
dokumenteras utforligare. Dataskyddsombudet anser att det &r positivt att verksamheten tar
fram en rutin, for att sakerstalla att arbetet sker pa ett korrekt satt. | dagslaget finns det
enbart dokumenterat i ett moétesprotokoll. Trots att bolaget inte har en rutin for att
kontinuerligt uppdatera registret gors regelbundet en Gversyn av registret. Att det tva
ganger arligen gas igenom minska risken for att det dels finns behandlingar som blivit
inaktuella, vilket innebar att personuppgifterna i dessa behandlingar inte langre far
behandlas, dels att det finns behandlingar som ar felaktigt paborjade eller att
personuppgifter behandlas pa fel rattsligt grund — kanske till och med utan rattslig grund
och &ar darmed inte tillatna. Fordelarna med att ha ett korrekt, uppdaterat register &r att
medarbetare, dataskyddsombud och i slutandan registrerade far en god 6verblick av vilka
personuppgiftsbehandlingar som verksamheten har. Det i sin tur bidrar till en féljsamhet
gentemot dataskyddslagstiftningen och mindre risk att tillsynsmyndigheten utfardar vite.

Bolaget uppger att registret ar en naturlig del i arbetet genom just den aterkommande
genomgangen samt vid behov av nya personuppgiftsbehandlingar. Registret anvands
ocksa for kontroll av tex syfte med en behandling och vilka behandlingar som finns
registrerade. Att bolaget anvander personuppgiftsbehandlingsregistret som en naturlig del
i arbetet for att Overvaka efterlevnaden av dataskyddslagstiftningen &r positivt. Eftersom
det &r ett krav enligt forordningen att personuppgiftsansvarig ska ha ett korrekt och
uppdaterat register ar det naturligt att vid paborjandet av en ny behandling aven fora in
denna behandling i registret. Vidare dr det positivt att bolaget tar fram en rutin for ett
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foljsamt arbetssatt, som minskar risken for att registret blir utdaterat och sannolikt inte
uppfyller kraven i dataskyddsforordningen. For att sakerstélla att alla obligatoriska fallt
ar ifyllda kan en hanvisning till artikel 30 vara lamplig. I rutinen bor det ocksa
framkomma vem eller vilka inom organisationen som har ansvar for registret. Faller
ansvaret pa dataskyddskontakterna bor dataskyddskontakterna ocksa fa majlighet att sétta
sig in i varje ny behandling for att kunna fylla i registret korrekt. Dock innebér inte det att
dvriga medarbetare som paborjar nya behandlingar undkommer ansvar, utan aven de
maste ha tillrackligt med kunskap for att kunna avgora t.ex. réttslig grund.
Personuppgiftsbehandlingsregistret ar ocksa ett verktyg for att fa en forstaelse for sin
verksamhet och kunna dverblicka var processer och aktiviteter harror. Registret ar ett
ypperligt satt att avgora exempelvis vilken laglig grund som kan vara lamplig, om
behandlingen verkligen ska anses utgdra en ny behandlingen eller kan tdckas in av en
annan behandling och for att avgéra vem som boér och kan ha ansvar.

Sammanfattande rekommendationer
- Se till att den planerade rutinen sakerstéller att alla obligatoriska krav enligt
forordningen uppfylls
- Rutinen bor ocksa peka ut ansvar och roller inom bolaget i forhallande till
registret
- Bolaget bor, som de sjalva papekat, atgarda att kontaktuppgifter till
personuppgiftsbitraden i vissa behandlingar saknas

Bilagor

2. Kontrollfragor om personuppgiftsbehandlingsregistret
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Personuppgiftsbehandlingsregistret

Del 1

Vénligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga aven relevanta
dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren skall ha inkommit
till dataskyddsombudet senast den 11 mars 2021.

Har du fragor, kontakta ditt dataskyddsombud.

1. Har verksamheten ett personuppgiftsbehandlingsregister dar alla behandlingar
ar dokumenterade?

2. Arall information enligt artikel 30 i GDPR komplett for varje

behandling (obligatoriska falten)? Om inte, vilka obligatoriska falt har inte fyllts i
och varfor?

3. Finns det en rutin for att kontinuerligt uppdatera registret med behandlingar
som tillkommit eller férandrats? Nar gjorde ni senast en dversyn av registrets
innehall?

4. Anvénder dataskyddsorganisationen personuppgiftsbehandlingsregistret som
en naturlig del i arbetet? Beskriv hur och nér det anvands.
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