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Forslag till beslut
I styrelsen for Forsidkrings AB Gota Lejon:

- anteckna delarsrapport fran Dataskyddsenheten

Sammanfattning

I januari 2021 6verséndes en kontrollplan till bolaget med information om hur
dataskyddsombudet planerat att arbeta bade enskilt och tillsammans med organisationen
for att fora dataskyddsarbetet framat.

Dataskyddsombudet ska dvervaka efterlevnaden av forordningen. I kontrollplanen har
dataskyddsombudet redogjort for att detta kommer att genomforas med tva fordjupade
kontroller som &r utvalda efter verksamhetens riskomraden och fasta kontrollpunkter som
arligen ska stimmas av for att se hur organisationen befinner sig till i sitt
dataskyddsarbete. Under forsta halvéret har dataskyddsombudet valt att fokusera pé de
fordjupade kontrollerna.

Sammanfattningsvis kan konstateras att organisationen har ett register 6ver alla sina
personuppgiftsbehandlingar. Av stickprovskontrollen framkom att alla obligatoriska félt
ar ifyllda. Det saknas rutin for anvéndning av registret och for att sékerstélla sé att alla
behandlingar i registret uppfyller de obligatoriska kraven. Vidare bor det fortydligas vem
inom bolaget som har ansvar for 6versyn och uppdatering av registret, samt vem som
infor/andrar behandlingar.

Bedomning ur ekonomisk dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension

Bedomning ur ekologisk dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension

Bedomning ur social dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension.

Samverkan
Ingen samverkan nédvéndig

Bilagor
1. Delérsrapport fran Dataskyddsenheten.
2. Bilaga 1 Kontrollplan
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3. Bilaga 2 Fordjupade kontroller

Arendet

Styrelsen ska besluta om att anteckna delérsrapporten fran Dataskyddsenheten.

Beskrivning av arendet

Avseende kontrollen géllande personuppgiftsbehandlingsregistret har organisationen
ombetts att svara pa frigor om dokumentationen av personuppgiftsbehandlingar och hur
de arbetar med och vilka rutiner som finns for att sékerstélla att registret &r uppdaterat och
heltdckande. Dataskyddsombudet har d&ven slumpvis valt ut behandlingar i
organisationens register for att kontrollera om de uppfyller kraven enligt forordningen.
Dataskyddsombudet har dérefter gatt igenom underlagen och presenterat resultatet i en
rapport i form av en PM, se bilaga 2. Samma metod har anvénts for kontrollen av
personuppgiftsbitradesavtalen, dédr organisationen ombetts svara pa ett antal fragor och
dérefter har dataskyddsombudet gjort en stickprovskontroll pé tre stycken
personuppgiftsbitridesavtal. Materialet har sammanstéllts i en rapport i form av ett PM,
se bilaga 3.

Bolagets bedomning

Det ar bolagets bedomning att delarsrapporten dverensstimmer med den revision som
gjordes. Bolaget kommer att arbeta vidare med rekommendationerna.
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1 Arets arbete hittills

1.1 Dataskyddsarbetet hittills

| januari 2021 6versandes en kontrollplan till bolaget med information om hur
dataskyddsombudet planerat att arbeta bade enskilt och tillsammans med
organisationen for att fora dataskyddsarbetet framat.

Dataskyddsombudet ska ge rad till den personuppgiftsansvarige. Under den
gangna tiden har dataskyddsombudet fatt fragor om bl.a. hanteringen av
personuppgifter i nya behandlingar och fragor om personuppgiftsincidenter.

Nyhetsbrev har skickats ut som har innehallit omvarldsbevakning och annan
viktig information. Dataskyddsenheten planerar aven att tillgangliggdra en digital
grundutbildning som alla medarbetare i staden ska kunna ta del av.

Dataskyddsombudet ska Overvaka efterlevnaden av forordningen. |
kontrollplanen har dataskyddsombudet redogjort for att detta kommer att
genomforas med tva fordjupade kontroller som &r utvalda efter verksamhetens
riskomraden och fasta kontrollpunkter som arligen ska stammas av for att se hur
organisationen befinner sig till i sitt dataskyddsarbete. Under forsta halvaret har
dataskyddsombudet valt att fokusera pa de fordjupade kontrollerna.

1.2 Fordjupade kontroller

Avseende  kontrollen  géllande  personuppgiftsbehandlingsregistret  har
organisationen ombetts att svara pd fragor om dokumentationen av
personuppgiftsbehandlingar och hur de arbetar med och vilka rutiner som finns
for att sdkerstélla att registret ar uppdaterat och heltdckande. Dataskyddsombudet
har aven slumpvis valt ut behandlingar i organisationens register for att
kontrollera om de uppfyller kraven enligt férordningen. Dataskyddsombudet har
darefter gatt igenom underlagen och presenterat resultatet i en rapport i form av
en PM, se bilaga 2. Samma metod har anvants for kontrollen av
personuppgiftsbitradesavtalen, déar organisationen ombetts svara pa ett antal
fragor och darefter har dataskyddsombudet gjort en stickprovskontroll pa tre
stycken personuppgiftsbitradesavtal. Materialet har sammanstéllts i en rapport i
form av ett PM, se bilaga 3.

1.2.1 lakttagelser fran kontrollen avseende
personuppgiftsbehandlingsregistret

Sammanfattningsvis kan konstateras att organisationen har ett register dver alla
sina personuppgiftsbehandlingar. Av stickprovskontrollen framkom att alla
obligatoriska falt &r ifyllda. Det saknas rutin for anvandning av registret och for
att sakerstalla sa att alla behandlingar i registret uppfyller de obligatoriska
kraven. Vidare bor det fortydligas vem inom bolaget som har ansvar for dversyn
och uppdatering av registret, samt vem som infor/andrar behandlingar. Bolaget
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uppger sig sakna kunskap om Draftit och har méjlighet att vénda sig till
Dataskyddsenheten for vidare utbildning.

1.2.2 lakttagelser fran kontrollen avseende
personuppgiftsbitraden och andra
Overenskommelser.

Sammanfattningsvis konstateras att bolaget arbetar 16pande med hanteringen av
personuppgiftsbitradesavtal och har tagit fram en egen mall for avtal. Mallen
sékerstéller att de obligatoriska minimikraven for personuppgiftsbitradesavtal ar
uppfyllda vid personuppgiftsbitradesavtal, forutom pa en punkt. | mallen saknas
enbart information om bitradets skyldighet att bista sa att den
personuppgiftsansvariges skyldigheter enligt artikel 36 forhandssamrad fullgors,
vilket dataskyddsombudet rekommenderar bolaget att lagga till i avtalet. Det
bor ocksa finnas mojlighet att lamna instruktioner till bitradena. Bolaget har
inkorporerat fragan om personuppgiftsbehandling i en annan rutin gallande
utlagd verksamhet, men saknar sarskild rutin gallande bitréaden.
Dataskyddsombudet rekommenderar bolaget att se 6ver om ytterligare rutin
behovs eller eventuellt att nuvarande racker eller behover fortydligas. Slutligen
rekommenderas bolaget att sakerstalla sa att korrekta instruktioner lamnas till
personuppgiftsbitraden.

1.3 Underlag

Bilaga 1 Kontrollplan for dataskyddsarbetet 2021

Bilaga 2 Fordjupade kontroller

2 Arets fortsatta arbete

2.1 Aktuella fragor

Bolaget fortsatter att arbeta aktivt med dataskyddsfragor och har sokt
dataskyddsombudets rad i fragor gallande personuppgiftsincidenter och
personuppgiftsbehandlingsregistret. Bolaget involverar dataskyddsombudet vid
behov och dataskyddsombud och dataskyddskontakt har regelbundna
avstamningsmoten.

2.2 Kommande fragor

Under hodsten 2021 kommer dataskyddsombudet att stdmma av de fasta
kontrollpunkterna med organisationen, folja upp tidigare lamnade
rekommendationer samt ta fram en ny kontrollplan fér 2022. Dataskyddsombudet
kommer ocksa fortlépande att svara pa inkommande fragor och agera radgivande
vid konsekvensbedémningar.
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Dérutéver kommer dataskyddsenheten att fortsdtta att regelbundet skicka ut
nyhetsbrev.  med information fran  dataskyddsenheten och  aktuell
omvaérldsbevakning. Dataskyddsenheten arbetar dven med att ta fram ett antal
utbildningar som kommer att goras tillgangliga for alla stadens forvaltningar och
bolag. Ett urval av dessa uthildningar kommer att hallas under hésten 2021.
Dataskyddsenheten bevakar aven aktivt fragan om tredjelandsoverforingar som
uppstatt efter Schrems 11-domen (se tidigare utskick Information fran Goteborgs
Stads Dataskyddsenhet med anledning av Schrems Il-domen fran
dataskyddsenheten till forvaltningar och bolag i Goteborgs Stad 2020-09-18).
Uppdateringar, nar de uppstar, kommuniceras skyndsamt till berdrda inom
respektive forvaltning och bolag.
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1 Bakgrund

1.1 Dataskyddsforordningen

Dataskyddsforordningen (DSF) tradde i kraft i maj 2018 och &r en EU-
forordning med syfte att skydda fysiska personers grundldggande fri- och
rattigheter, att garantera ett likvardigt skydd samt att sékerstélla det fria flodet
av personuppgifter inom unionen. Férordningen kompletteras av
dataskyddslagen (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsforordning. Dessa samspelar dven med annan speciallagstiftning.

Dataskyddsforordningen stéller hoga krav pa organisationers behandling av
enskildas personuppgifter. Utbver att insamlingen av personuppgifterna ska
vara tillaten, maste den personuppgiftsansvarige dessutom hantera dessa upp-
gifter pa ett korrekt sétt, med respekt for den enskildes integritet och med
beaktande av lampliga sakerhetsatgarder.

Efterlevnaden av lagstiftningen 6vervakas av Integritetsskyddsmyndigheten och
overtradelser kan leda till bland annat sanktionsavgifter eller skadestand.

1.1.1 Personuppgiftsansvarig

En personuppgiftsansvarig kan vara en fysisk person, juridisk person, en
offentlig myndighet, institution eller ett annat organ. Varje férvaltning med
egen namnd réaknas som en egen offentlig myndighet. | juridisk mening sa &r
darmed ytterst varje enskild ndmnd eller styrelse ansvarig for att de
personuppgiftsbehandlingar som organisationen hanterar utfors i enlighet med
gallande regelverk. For att folja dataskyddsarbetet och halla namnden/styrelsen
informerad bor enligt dataskyddsforordningen ett dataskyddsombud, med
sarskild sakkunskap i fraga om dataskyddslagstiftning och praxis, utses for att
bista den ansvarige med att 6vervaka den interna efterlevnaden av forordningen.

1.1.2 Dataskyddsombud

Dataskyddsombudet ska ge rad och information till den
personuppgiftsansvarige samt 6vervaka efterlevnaden av dataskydds-
forordningen och annan relevant dataskyddslagstiftning. Det innebér bland
annat att kontrollera hur den personuppgiftsansvarige behandlar
personuppgifter, att bestimmelser och interna styrdokument féljs samt att ge rad
och stdd vid konsekvensbeddmningar. Dataskyddsombudet ska enligt
dataskyddsforordningen utfora sitt arbete pa ett oberoende satt gentemot den
som dr personuppgiftsansvarig och far inte instrueras av denne hur arbetet ska
utforas. Dataskyddsombudet &r inte heller ansvarig for att lagstiftningen
efterlevs.

Dataskyddsombudet &r &ven kontaktperson for de registrerade och
tillsynsmyndigheten.
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2 Kontrollplan for
dataskyddsarbetet 2021

2.1 Syfte och mal

Dataskyddsombudets uppgift att dvervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 DSF. En del av denna
Overvakning innebar att dataskyddsombudet genomfér kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation. Dessa
kontroller specificeras genom denna kontrollplan som syftar till att informera
personuppgiftsansvariga om tidplan och sérskilda fokusomraden for
kontrollarbetet ar 2021.

Malsattningen med att arbeta utefter en pa forhand faststalld kontrollplan ar att
det ska bidra till att satta fokus pa verksamhetens dataskyddsarbete och darmed:

1. Sakerstélla ett kontinuerligt dataskyddsarbete som skapar forutsattningar
for efterlevnad av férordningen.

2. Maximera ett riskbaserat arbetssatt och darigenom minimera risken for
lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssakerhetsarbete.

2.2 Ett riskbaserat arbetssatt

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en
riskbaserad metod. Kontrollplanen utgar darfor ifran dataskyddsombudets
riskbeddmning avseende verksamhetens personuppgiftsbehandlingar och tas
fram i dialog med verksamheten. Primara fokusomraden och prioriteringar utgar
fran eventuella problem som bedéms utgdra en hogre risk for dataskyddet i
verksamheten.

Gemensamt for stadens verksamheter har dataskyddsenheten identifierat tva
riskomraden som &r sarskilt relevanta, utifran att respektive
personuppgiftsansvarig har mojlighet att genom att bedriva ett systematiskt
dataskyddsarbete paverka omfattningen av de risker som dessa omraden
inbegriper. Det forsta riskomradet innefattar ekonomisk skada (exempelvis
skadestand och sanktionsavgifter), vars risker beror pa huruvida verksamheten i
sin personuppgiftshantering sakerstaller att dataskyddsférordningen foljs. Det
andra riskomradet innefattar fortroendeskada (sa som exempelvis forsamrat
varumarke och minskad tillit) och &ar beroende av verksamhetens formaga att
hantera de registrerades rattigheter enligt dataskyddsférordningen.
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2.3 Upplagg

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge saval
dataskyddsombud som personuppgiftsansvariga en 6verblick dver
verksamhetens dataskyddsarbete och dess foljsamhet gentemot forordningen.

a) Den forsta delen bestar av fasta kontrollpunkter dar varje punkt bedoms
arligen. Bedomningen gors genom lopande kontroller, genom deltagande i
verksamhetens arbete och i forekommande fall utifran given information.

b) Den andra delen &r en férdjupad kontroll av utvalda verksamhetsspecifika
kontrollpunkter.

c¢) Den tredje delen &r en uppféljning och bedémning av hur verksamheten
hanterat tidigare lamnande rekommendationer.

Kontrollarbetets olika delar kommer sammanstéllas och presenteras i
arsrapporten for namnd/styrelse. Genom att ha en arlig uppfoljning av de fasta
kontrollpunkterna kommer varje personuppgiftsansvarig kunna folja
utvecklingen av dataskyddsarbetet inom verksamheten 6ver tid.

2.3.1 Verksamhetsspecifika forutsattningar

Dataskyddsombudets arbete kommer att bedrivas utifran verksamhetens
specifika forutsattningar. ldentifierade aktiviteter kan darfér komma att justeras
utifrdn handelser som intraffar i verksamheterna eller i omvérlden.

2.4 Tidplan for kontroller 2021

Manad Huvudaktivitet Ovriga aktiviteter

Januari Kontrollplan for aret lamnas till

amnd/styrel
hamnaystyrelse Uppfdljning och

Februari- Fordjupad kontroll av utvalda kontroll av Bvrica
April verksamhetsspecifika kontrollpunkter g
genomfors fasta kontrollpunkter
Maj Fordjupad kontroll slutférs och kommer ske I6pande
rekommendationer lamnas till der 4
verksamheten under aret.
Juni Delarsrapportering avseende

verksamhetens dataskyddsarbete for
ndmnd/styrelse

September- | Uppfdljning av tidigare lamnade
Oktober rekommendationer

November Arsrapport lamnas till verksamheten

December Arsrapport presenteras for namnd/styrelse
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3 Kontrollpunkter

3.1 Fasta kontrollpunkter

De fasta kontrollpunkternas omfattning utgar fran principerna om inbyggt
dataskydd och dataskydd som standard (enligt artikel 25 DSF). Verksamhetens
foljsamhet mot forordningen beror till stor del pa hur val dessa principer har
integrerats i verksamhetens ordinarie processer. Att principerna har en central
roll i arbetet med dataskydd blir sarskilt tydligt i beaktandesats (skél) 78 DSF,
som anger att ”skyddet av fysiska personers rattigheter och friheter i samband
med behandling av personuppgifter forutsatter att lampliga tekniska och
organisatoriska atgarder vidtas”, och dirtill att personuppgiftsansvarig, for att
kunna visa att férordningen efterlevs, bor anta interna strategier och vidta
atgarder sarskilt for att uppfylla principerna om inbyggt dataskydd och
dataskydd som standard.

Med principen om inbyggt dataskydd avses att man tar hansyn till férordningen
vid utformning av IT-system och rutiner, och pa sa satt fran borjan sakerstéller
att bade kraven i dataskyddsforordningen uppfylls och att den registrerades
rattigheter skyddas. Principen om dataskydd som standard innebar att
personuppgifter i standardfallet inte behandlas i onddan, vilket kan géras genom
att ha lampliga tekniska och organisatoriska atgarder som standard.

Med principerna som utgangspunkt har elva kontrollpunkter definierats, av bade
organisatorisk och teknisk karaktar, vilka ar gemensamma for alla verksamheter
inom Goteborgs Stad. De punkter som faststallts utgor en del av fundamentet i
lagstiftningen. Syftet med arbetssattet &r att tillsammans hitta strategier, rutiner
och arbetssatt som hanterar punkterna sa att kontrollerna dver tid kommer att
krdva mindre och mindre arbete.

Kontrollpunkter
. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitradesavtal och andra 6verenskommelser

. Personuppgiftsregister

. Overgripande strategi for dataskydd
. Utbildning

. Integritetspolicy

. Mejl- och dokumenthantering

©O©| O N o O | W N|

. Konsekvensbeddmning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rattigheter
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3.1.1 Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsattningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvagar for involverade funktioner samt tillhandahallna resurser for
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsattningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. | de fall verksamheten
ar bade personuppgiftsansvarig och personuppgiftsbitrade bor rutinen omfatta
bada scenarier. | kontrollpunkten ingar dven éversyn av verksamhetens rutin for
att bedéma incidenten, hantering av eventuell anmalan till tillsynsmyndigheten
samt hur rutinerna tillgangliggors och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intraffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
Overenskommelser gallande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppféljning av tecknade
bitradesavtal innefattas.

Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sakerstalla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Kontrollpunkt 5: Overgripande strategi for dataskydd

Kontrollpunkten avser verksamhetens évergripande strategi for att arbeta med
dataskydd. En verksamhetsspecifik strategi som anger ramarna for arbetet med
dataskydd kan bade framja ett riskbaserat arbetssatt och bidra till en kontinuitet
i dataskyddsarbetet.

Kontrollpunkten innefattar &ven verksamhetens strategi for att integrera
dataskyddsfragorna i det Gvriga informationssakerhetsarbetet, samt hur

verksamheten arbetar med egna interna kontroller for att sakerstalla att

dataskyddsforordningen efterlevs.
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Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthalla
kunskapsnivan i dataskyddsfragor hos anstallda.

Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av
dess integritetspolicy till registrerade (bade internt och externt). Aven
verksamhetens rutin for att uppratthalla en aktuell integritetspolicy omfattas.

Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. |
detta &r en aktuell och faststalld dokumenthanteringsplan med gallringsbeslut en
forutsattning for att verksamheten ska kunna sakra féljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sakerstalla att
gallringsrutiner for personuppgifter foljs innefattas.

Kontrollpunkt 9: Konsekvensbeddmning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera
nér en konsekvensbeddmning ska goras samt genomféra denna. Aven
verksamhetens rutiner for arbetet med konsekvensbeddmningar samt hur
dataskyddsombudet involveras i arbetet ingar. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbeddémningen, samt
hur genomférda konsekvensbedomningar foljs upp och halls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom 1T-projekt och upphandling. I detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjanster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sakerstalla att
verksamhetens personuppgiftshantering inom ramen for 1T-system och digitala
verktyg ar férenlig med dataskyddsférordningen. Rutin for att sékerstalla och
kontrollera att dessa system/tjanster uppfyller kraven pa dataskydd ingar aven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutsattningar for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering. En
forutsattning for att verksamheten ska kunna hantera de registrerades réttigheter
ar att man har en process och rutiner for arbetet, sa att den registrerades
personuppgifter enkelt kan lokaliseras vid efterfragan. Aven verksamhetens
rutin for att hantera ett tillbakadragande av samtycke ingdr i kontrollpunkten.
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3.2 Fordjupad kontroll 2021

Den fordjupade kontrollen utgar fran verksamhetens specifika risker. For
verksamhetsaret har féljande punkt/punkter faststéllts:

Fokusomrade 1: Kontrollpunkt 3: Bitradesavtal och andra
Overenskommelser

Den personuppgiftsansvarige ar ansvarig for all behandling som utfors & dennes
vagnar. En personuppgiftsansvarig som anlitar ett personuppgiftsbitrade att
utfora personuppgiftsbehandlingar for sin rakning ar alltsa fortfarande
personuppgiftsansvarig och kan inte avséga sig de skyldigheter som f6ljer av
detta ansvar. Det ar saledes av stor vikt att personuppgiftsansvariga har
Overblick Gver sina anlitade personuppgiftsbitraden och att de uppfyller de
kvalitetskrav och krav vid, bl.a., anlitande av underbitraden som uppstalls i
forordningen. Forordningen kréaver aven att forhallandet mellan den
personuppgiftsansvarige och personuppgiftsbitradet regleras genom avtal (eller
annan réattsakt), och det &r den personuppgiftsansvarige som ar ansvarig for att
ett sadant avtal upprattas. Forordningen uppstéller dven vissa krav pa vad ett
sadant avtal ska innehalla.

Denna fordjupade kontroll syftar till att undersdka vilka som behandlar
personuppgifter for Gota Lejons rakning och ifall dessa forhallanden &r
reglerade genom adekvata avtal. For att skapa en dverblick 6ver Goéta Lejons
generella och évergripande arbete med personuppgiftsbitraden inkluderar
kontrollen &ven en undersokning av vilka rutiner och arbetssétt som Goéta Lejon
har vid anlitande av personuppgiftsbitraden.

Fokusomrade 2: Kontrollpunkt 4: Personuppgiftsbehandlingsregister

Personuppgiftsbehandlingsregistret ar ett krav enligt férordningen och ska
kunna visas for tillsynsmyndigheten vid efterfragan. | Géteborgs Stad anvands i
nuléget programmet Draftit dar verksamheterna registrerar sina

behandlingar. Dataskyddsforordningen staller krav pa vad som ska forekomma i
registret 6ver personuppgiftsbehandlingar. Det handlar bland annat om dndamal
for behandlingen, kategorier av registrerade och huruvida 6verféring av
personuppgifter till tredjeland sker.

Eftersom tillsynsmyndigheten kan begéra att ta del av registret ar det av yttersta
vikt att verksamheten dokumenterar sina behandlingar korrekt i registret.

Denna fordjupade kontroll avser undersoka Gota Lejons dokumentation av
personuppgiftsbehandlingarna for att sékerstalla att de krav som férordningen
staller upp efterlevs. Kontrollen avser ocksa att granska Géta Lejons arbete med
och rutin for registret for att sakerstélla sa att kraven efterlevs.
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4 Uppfoljning

4.1 Uppfdljning av lamnade
rekommendationer

| dataskyddsférordningen anges att dataskyddsombudet ska rapportera direkt till
den personuppgiftsansvariges eller personuppgiftsbitradets hdgsta
forvaltningsniva, for att sakerstélla att hogsta ledningen ar medveten om
dataskyddsombudets rad och rekommendationer. Detta ar grunden for ett
proaktivt arbetssétt och utgdr en trygghet for namnd/styrelse som
uppmarksammas pa status och observerade brister i dataskyddsarbetet. Det ar da
ocksa av vikt for namnd/styrelse att veta hur eventuella
rekommendationer/brister omhandertagits. Dataskyddsombudet kommer darfor
arligen att félja upp hanteringen av de rekommendationer som lamnats till
verksamheten och rapportera detta i arsrapporten.

4.1.1 Uppfdljning av hittills genomférda kontroller

Sedan dataskyddsférordningen tradde i kraft i maj 2018 har dataskyddsombudet
genomfort 2 kontroller for er verksamhet. Dessa kontroller kommer att foljas
upp inom ramen for de fasta kontrollpunkterna under 2021. Under aret kommer
dataskyddsombudet att se 6ver vilka atgarder som vidtagits med anledning av
de rekommendationer som lamnats vid tidigare kontroller.

Kontroll 1 (2018): Organisatoriska forutsattningar for dataskyddsarbetet
Foljs upp inom kontrollpunkt: Dataskyddsorganisation
Kontroll 2 (2020): Granskning av hantering av personuppgiftsincidenter.

Foljs upp inom kontrollpunkt: Personuppgiftsincidenter

5 Avrapportering till
namnd/styrelse

5.1 Delarsrapportering

| juni manad kommer respektive namnd/styrelse att fa en delarsrapportering for
dataskyddsarbetet av dataskyddsombudet. Fokus for delsarsrapporteringen ar
den verksamhetsspecifika fordjupade kontrollen som genomfors under varen.

Genom en delarsrapportering sékerstélls att personuppgiftsansvarig
namnd/styrelse halls informerad om dataskyddsombudets observationer av
verksamhetens personuppgiftshantering. Formen for rapporteringen anpassas
efter dataskyddsombudets bedémning av verksamhetens behov.
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5.2 Arsrapport

Verksamhetens dataskyddsarbete kommer att sammanstallas i en skriftlig
arsrapport till namnd/styrelse. Arsrapporten kommer innehlla information om
verksamhetens samarbete med dataskyddsombudet, genomférda kontroller,
lamnade rekommendationer samt en 6vergripande bedémning av status pa
verksamhetens personuppgiftshantering utifran fasta kontrollpunkter.

For att mojliggora en direkt kommunikation mellan dataskyddsombud och
personuppgiftsansvarig namnd/styrelse ska arsrapporten presenteras i mote med
namnd/styrelse.

5.3 Sarskilt yttrande till hogsta ledning

Om det skulle uppsta situationer dar den ansvarige fattar beslut som ar
ofdrenliga med den allmanna dataskyddsforordningen och dataskyddsombudets
rad, till exempel om en allvarlig brist kvarstar och inte atgardas, har
dataskyddsombudet mojlighet att klargora sin avvikande standpunkt genom ett
yttrande riktat till hogsta forvaltningsniva och till dem som fattar besluten.

5.4 Beslutanderatten i dataskyddsfragor

Beslutanderétten i dataskyddsfragor ligger alltid pa den personuppgiftsansvarige
och aldrig pa dataskyddsombudet. Dataskyddsombudet &r en specialist med en
radgivande roll och &r en resurs som, pa ett oberoende satt, fokuserar pa
dataskyddsfragorna i verksamheten och pa det sattet bistar den
personuppgiftsansvarige med bedomningar och rad. Om namnden/styrelsen
véljer att inte folja dataskyddsombudets rekommendationer ska skalen till detta
motiveras och dokumenteras i enlighet med god praxis samt for att uppfylla
ansvarsskyldigheten. Detta ar dven viktigt for det fall att fragan senare skulle bli
foremal for tillsyn.

6 Kontakt

Eventuella fragor och synpunkter hanvisas i forsta hand till er kontaktperson/ert
dataskyddsombud. Fragor kan ocksa alltid stallas till
dso@intraservice.goteborg.se.
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Fordjupad kontroll
Personuppgiftsbitradesavtal

Bakgrund

Den fordjupade kontrollen av personuppgiftsbitradesavtalen syftar till att se om
organisationen uppfyller kraven i forordningen gallande bitradesavtal. Kontrollen har
undersokt verksamhetens rutiner gallande ingaende, uppféljning, kontroll och
instruktioner. Kontrollen har genomforts i tva delar, del ett har bestatt av ett antal fragor
som besvarats av organisationen och del tva har bestatt av att dataskyddsombudet slumpvis
valt ut tre avtal och kontrollerat om dessa uppfyller kraven.

lakttagelser fran kontrollen

Del 1

Gotalejon har bifogat en lista med de aktérer som de har identifierat som
personuppgiftsbitraden. Till alla de angivna aktérerna finns det uppréattade
personuppgiftsbitradesavtal. Vidare uppger bolaget att det inte finns nagon sarskild rutin
for att avgdra om en leverantdr anses vara personuppgiftsbitrade, utan att bedémningen
gors beroende pa vilket uppdrag man har for Gota Lejon. Att bolaget inte har nagon rutin
for att hantera personuppgiftsbitraden och tillnérande avtal kan vara en risk da man inte
sakerstaller foljsamhet mot férordningen. Eftersom bolaget inte har sarskilt manga
personuppgiftsbitraden, kan det vara en anledning till att man inte prioriterat att ta fram
nagon rutin for &ndamalet. Men att ha en rutin underlattar for bolaget att se till s att alla
krav enligt forordningen sékerstalls i avtalsforhallandet, da detta i dagslaget inte
framkommer hur det gors. Utifran de personuppgiftsbitradesavtal som skickats in till
stickprovskontrollen framkommer det att bolaget har nagon typ av mall for
personuppgiftsbitradesavtal for eget anvdndande. Huruvida bolaget har sékerstallt att
mallen uppfyller minimikraven i férordningen eller i vilken omfattning mallen anvands
vid tecknande av personuppgiftsbitradesavtal, framkommer inte. Det dr daremot positivt
att bolaget har en egen mall och att man inte enbart forlitar sig pa leverantorernas avtal.
For att sakerstalla att de egna avtalen uppfyller kraven kan exempelvis en checklista
baserat pa artikel 28.3 vara behjalplig.

Bolaget uppger vidare att de inte har lamnat instruktioner enligt artikel 28.3 i
dataskyddsforordningen till alla avtal. Varfor det inte finns instruktioner till alla avtal
framkommer inte, men det kan vara av varde for bolaget att se 6ver huruvida man bér
lagga till instruktioner. Syftet med instruktioner &r att sékerstalla sa att det ar den
personuppgiftsansvarige, och inte personuppgiftsbitradet, som bestdmmer vad som sker
med personuppgifterna. Det innebér att om personuppgiftsbitradet agerar utanfor
instruktionerna genom att sjalv bestamma &dndamal och medel, kan bitradet istéllet ses
som ansvarig och aldggas samma ansvar som en personuppgiftsansvarig. Instruktionerna
kan foljas direkt av avtalet eller ges skriftligen pa annat satt, men maste sparas sa att de
finns dokumenterade. Kravet enligt artikel 28.3 &r att det i personuppgiftsbitradesavtalet
ska framga att personuppgiftsbitradet enbart far behandla personuppgifter pa
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dokumenterade instruktioner fran personuppgiftsansvarige, vilket har uppfyllts i de
angivna avtalen. Daremot kan dataskyddsombudet inte hitta nagra ytterligare
instruktioner om vad behandlingen egentligen inneb&r. Dérmed vill dataskyddsombudet
bara uppmarksamma bolaget pa att det finns risker med att inte tydligt instruera bitradena
hur personuppgiftsbehandlingen innebr, eftersom det da inte ar lika tydligt nar
personuppgifterna behandlas felaktigt.

| dvrigt sa uppger bolaget att det saknas det rutiner for att sakerstélla och félja upp att
personuppgiftsbitraden uppfyller de garantier som de har lamnat avseende tekniska och
organisatoriska atgarder. Det maste nodvandigtvis inte heller vara en separat rutin utan
kan skrivas in direkt i avtalen, sa lange bolaget har kontroll 6ver att detta sker vid varje
avtalstecknande. Det gor ocksa att bitradet ar medveten om hur kontroller sker och vad
som kontrolleras. Eftersom Géta Lejon som personuppgiftsansvarig ocksa ansvarar for
det bitradet gor, ar det viktigt att bolaget kan kontrollera att bitradet gor det som utlovas.
Garantierna ar ett sétt for bitradet att visa for personuppgiftsansvarige att man vidtar de
atgarder som kravs for behandlingen.

Avtalsuppféljning daremot gors enligt bolagets Riktlinje for utlagd verksamhet som har
bifogats till dataskyddsombudet. Déri ingar en punkt under “uppdragsavtalets innehall”
som heter “hantering av personuppgifter i enlighet med Dataskyddsférordningen”, dar
punkten ska regleras. I den mall som finns for utlagd verksamhet ska punkten “hanteras
ansvar om personuppgifter/GDPR i avtalet eller via PUB-avtal" fyllas i. Det visar pa att
bolaget tar dataskyddsfragor pa allvar och har inkorporerat det i det dagliga arbetet.

Slutligen ser dataskyddsombudet det som positivt att det alltid & VD:n i bolaget som
skriver under avtalen minskar risken for att nagon obehorig ingar avtal som hela
organisationen blir bunden av. Det kan vara av vikt att behdrighetsordningen
dokumenteras sa att detta sakerstalls. Foljaktligen ar det ocksa bra att VD har kunskap
angaende dataskyddsfragor och de krav som stélls pa ett bitradesavtal.

Del 2

Dataskyddsombudets stickprovskontroll har omfattat de foljande tre avtalen: MSB,
Cunningham Lindsey och Géteborgs Stads Leasing AB. Utifran de minimikrav som
anges i artikel 28.3 har dataskyddsombudet enbart kontrollerat sa att dessa uppfylls.

- MSB: Framkommer att behandlingen enbart far ske pa angivna instruktioner men
det saknas sarskilda sadana instruktioner. Avseende bitradets skyldighet att bista
sa att den personuppgiftsansvarige skyldigheter enligt artikel 32-36 fullgors,
saknas uttrycklig information rorande artikel 35 (konsekvensbeddmning) samt
artikel 36 (férhandssamrad). | Gvrigt ar alla minimikrav uppfyllda.

- Cunningham Lindsey (utifran Gotalejons egen mall): Framkommer att
behandlingen enbart far ske pa angivna instruktioner och det finns sadana
bilagda. Avseende bitradets skyldighet att bista sa att den
personuppgiftsansvarige skyldigheter enligt artikel 32-36 fullgors, saknas
uttrycklig information rérande artikel 36 (forhandssamrad). | dvrigt ar alla
minimikrav uppfyllda.

- Goteborgs Stads Leasing AB: Framkommer att behandlingen enbart far ske pa
angivna instruktioner men det saknas sadana sarskilda instruktioner. Avseende
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bitradets skyldighet att bista sa att den personuppgiftsansvarige skyldigheter
enligt artikel 32-36 fullgors, saknas uttrycklig information rérande artikel 36
(férhandssamrad). | 6vrigt ar alla minimikrav uppfyllda.

Sammanfattning

o Kartlagg vilket behov verksamheten har av att ta fram en rutin foér bedémning och
avtalsskrivande med bitraden.

e  Sakerstall sa att den mall verksamheten tagit fram uppfyller kraven enligt
forordningen och forsok i den man det gar att anvanda den, sa att bolaget kan
sékerstalla att kraven enligt forordningen efterlevs.

o  Sakerstall sa att instruktioner lamnas till bitraden sa att
personuppgiftsbehandlingen sker pa ratt satt.

Bilagor

1. Fragestallningsutskick
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Bitradesavtal

Del 1
Vanligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga
aven relevanta dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren
skall ha inkommit till dataskyddsombudet senast den 5 april 2021.
Har du fragor, kontakta ditt dataskyddsombud.
1. Ange/bifoga lista 6ver vilka ni har identifierat som personuppgiftsbitrdden.
a. Ange for vilka personuppgiftsbitraden som det finns
personuppgiftsbitradesavtal med.
b. Har ni gett instruktioner till de personuppgiftsbitrdéden som ni har avtal
med (enligt art. 28.3 a dataskyddsforordningen)?
2. Finns det rutiner for beddmningen av om en leverantdr eller annan motpart ska
anses vara personuppgiftsbitrade?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni gar tillvaga for att annars géra den bedémningen.
3. Finns det rutiner for att sakerstélla och félja
upp att personuppgiftsbitraden uppfyller de garantier som de har
lamnat avseende tekniska och organisatoriska atgarder?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni annars gar tillvaga for att gora den bedémningen.
4. Finns det rutiner for regelbunden avtalsuppféljning (t.ex. om tjansten andras
eller avslutas) for personuppgiftsbitradesavtalen?
a. Om ja, bifoga rutinen/rutinerna.
b. Om nej, ange hur ni sakerstéller att era personuppgiftshitradesavtal
ar aktuella och uppdaterade?
5. Ange hur ni sékerstaller att tecknande av personuppgiftsbitradesavtal sker i
behdrig ordning.
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Fordjupad kontroll

Personuppgiftsbehandlingsregistret

Bakgrund

Den fordjupade kontrollen av personuppgiftsbehandlingsregistret syftar till att se om
organisationen uppfyller kraven om att systematiskt dokumentera alla behandlingar i form
av ett register enligt artikel 30 i dataskyddsférordningen och att rutiner finns for att
sakerstalla att registerforteckningen halls aktuell. Kontrollen har genomforts i tva delar, del
ett har bestatt av ett antal frdgor som besvarats av organisationen och del tvé har bestatt av
att dataskyddsombudet slumpvis valt ut tre behandlingar fran registret och kontrollerat om
dessa uppfyller kraven.

lakttagelser fran kontrollen

Gota Lejon uppger att de har alla sina personuppgiftsbehandlingar registrerade i Draftit.
All information enligt artikel 30 i GDPR ska vara komplett for alla behandlingar. Bolaget
har ingen skriftlig rutin for hur ofta eller vad som ska kontrolleras i systemet. Det har inte
heller gjorts nagon direkt dversyn av systemet sedan det implementerades. Utifran de
rekommendationer som erhallits i revisioner har verksamheten dock varit inne och gjort
uppdateringar. Att inte ha atminstone en arlig uppféljning av verksamhetens behandlingar
i registret innebdr en stor risk for att det dels finns behandlingar som blivit inaktuella,
vilket innebdr att personuppgifterna i dessa behandlingar inte langre far behandlas, dels
att det finns behandlingar som ar felaktigt paborjade eller att personuppgifter behandlas
pa fel rattsligt grund — kanske till och med utan rattslig grund och &r darmed inte

tillatna. Fordelarna med att ha ett korrekt, uppdaterat register ar att medarbetare,
dataskyddsombud och i slutandan registrerade far en god Gverblick av vilka
personuppgiftsbehandlingar som verksamheten har. Det i sin tur bidrar till en féljsamhet
gentemot dataskyddslagstiftningen och mindre risk att tillsynsmyndigheten utfardar vite.
Det framkommer inte pa vilket satt bolaget sakerstaller att all information enligt artikel 30
ar komplett for varje behandling, da det saknas rutin for att fora in och folja upp
information i systemet. Den stickprovskontroll som utforts av dataskyddsombudet visar
att i de tre behandlingar som granskats sa ar alla obligatoriska falt ifyllda. Daremot bor
innehallet ses 6ver, exempelvis vad galler behandlingen Facebook som fatt dndrade
forutsattningar nu allt sedan rattslaget andrades i juli 2020 efter Schrems I1-domen. |
registret framkommer att ingen 6verforing till tredjeland sker, men det ar felaktigt pa
grund av att Facebook &r ett amerikanskt agt bolag som delar data i hela vérlden. Bolaget
uppmanades redan i hostas att kartlagga vilka behandlingar som innebar en
tredjelandséverforing. Det ar bor papekas att stickprovskontrollen gjordes pa 3
behandlingar, medan det finns 81 behandlingar registrerade.

| dagsléget finns ingen rutin eller arbetssatt for att anvanda personuppgiftsregistret som
en naturlig del i det dagliga arbetet. Registret anvands idag vid fragor kring
personuppgiftshantering och nér nya behandlingar som ska foras in i registret. Registret
kan da ge en ledning till huruvida det ska registreras en ny behandling eller om den
aktuella personuppgiftsbehandlingen kan téckas in av en tidigare registrerad
behandling. Bolaget uppger som forklaring att det féreligger en kunskapsbrist i hur
systemet fungerar och att de inte fatt tillrackligt med information om hur det ska
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anvéndas. Bolaget uppger att de saknar utbildning i verktyget for att kunna hantera det
korrekt och andamalsenligt. Man saknar ocksa ett uttalande fran Dataskyddsenheten om
hur man har tankt sig anvandningen av systemet. Bolaget uppger att de kan bli battre pa
att anvanda systemet med hjalp av instruktioner fran Dataskyddsenheten.
Dataskyddsenheten har vid implementeringen av Draftit erbjudit alla som berors,
utbildning i systemet. Det finns dven en serviceportal man kan vanda sig med fragor,
samt att det pa Dataskyddsenheten finns en systemforvaltare som arbetar med detta.
Bolaget har erbjudits och deltagit i utbildningen som Dataskyddsenheten erbjod i mars
2019. Darefter har bolaget dven fatt hjalp fran Dataskyddsenheten med att fora 6ver
information ifran en excelfil till systemet. Vid behov av ytterligare hjalp och stod finns
Dataskyddsenheten tillganglig.

Dataskyddsombudet rekommenderar att bolaget tar fram en rutin eller plan for att se 6ver
systemet och behandlingarna, rimligtvis atminstone tva ganger per ar. Utifran den
checklista som bifogats i granskningen kan bolaget ocksa sakerstalla s att alla
behandlingar uppfyller de lagstadgade kraven. | dagsléget finns det inget satt for bolaget
att sakerstalla detta. | den man bolaget anser sig sakna kunskap och utbildning om
systemet finns mojlighet att vénda sig till Dataskyddsenheten for ytterligare hjélp. |
rutinen bor det ocksa framkomma vem eller vilka inom organisationen som har ansvar for
registret. Faller ansvaret pa dataskyddskontakten bor dataskyddskontakten ocksa fa
majlighet att sétta sig in i varje ny behandling for att kunna fylla i registret korrekt. Dock
innebar inte det att 6vriga medarbetare som pabdrjar nya behandlingar undkommer
ansvar, utan dven de maste ha tillrackligt med kunskap for att kunna avgora t.ex. rattslig
grund.

Personuppgiftsbehandlingsregistret ar ocksa ett verktyg for att fa en forstaelse for sin
verksamhet och kunna &éverblicka var processer och aktiviteter harror. Registret ar ett
ypperligt satt att avgora exempelvis vilken laglig grund som kan vara lamplig, om
behandlingen verkligen ska anses utgdra en ny behandlingen eller kan tackas in av en annan
behandling och for att avgora vem som bor och kan ha ansvar. Dataskyddsombudet vet att
systemet som idag finns for att registrera sina behandlingar inte ar helt optimalt men det
gar att anvanda till mer an bara registerforfragningar. Registret bor till exempel kunna
finnas som stdd vid utredning, rapportering och dokumentation vid
personuppgiftsincidenter — om det blivit ett intrang i ett system kan registret anvandas for
att soka fram vilka behandlingar som gors i det berdrda systemet samt att kontrollera vilka
personuppgifter och kategorier av drabbade personer som berors.

Sammanfattande rekommendationer
- Bolaget bor ta fram en rutin eller plan for att sakerstélla att alla behandlingar
uppfyller de obligatoriska kraven i férordningen.
- Fortydliga vem inom organisationen som har ansvar for registret.
- Bolaget bor kartlagga vilket behov av utbildning av Draftit som behévs och ta
fram en plan for att det sékerstélls.

Bilagor

2. Fragestallningsutskick
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Dataskyddsenheten

Fordjupad kontroll 2021

Personuppgiftsbehandlingsregistret

Del 1

Vénligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga aven relevanta
dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren skall ha inkommit
till dataskyddsombudet senast den 11 mars 2021.

Har du fragor, kontakta ditt dataskyddsombud.

1. Har verksamheten ett personuppgiftsbehandlingsregister dar alla behandlingar
ar dokumenterade?

2. Arall information enligt artikel 30 i GDPR komplett for varje

behandling (obligatoriska falten)? Om inte, vilka obligatoriska falt har inte fyllts i
och varfor?

3. Finns det en rutin for att kontinuerligt uppdatera registret med behandlingar
som tillkommit eller férandrats? Nar gjorde ni senast en dversyn av registrets
innehall?

4. Anvander dataskyddsorganisationen personuppgiftsbehandlingsregistret som
en naturlig del i arbetet? Beskriv hur och nér det anvands.
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