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Forslag till beslut
I styrelsen for Forsdkrings AB Gota Lejon:

- anta ny riktlinje for informations- och kommunikationsteknik (IKT).

Sammanfattning

Denna riktlinje ska ange bolagets principer och strategi avseende information och
kommunikationsteknik for att framja en effektiv riskhantering.

Avsikten ar att sékerstélla att IT system och information som &r av visentlig betydelse for
att bolaget ska kunna bedriva sin verksamhet pa ett indamélsenligt sitt och uppna sina
strategiska och affarsmissiga mal darfor ar tillgdnglig och tillforlitlig.

Bolagets hantering av egen, kunders, anstédlldas och 6vriga intressenters information ska
ske i enlighet med interna och externa regelverk for att sdkerstilla att bolaget
uppritthaller en trygg och séker hantering.

Som captivebolag med verksamheten begrinsat till koncernens egna risker tillimpar
bolaget regelverket for sékerhet och foretagsstyrning avseende informations- och

kommunikationsteknik pa ett sitt som stér i proportion till arten, omfattningen och
komplexiteten av bolagets inneboende risker.

Bedomning ur ekonomisk dimension
Bolaget har inte funnit négra sirskilda aspekter pa fragan utifran denna dimension

Bedomning ur ekologisk dimension
Bolaget har inte funnit nagra sirskilda aspekter pa frigan utifran denna dimension

Bedomning ur social dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Samverkan
Ingen samverkan nédvandig

Bilagor

1. Riktlinje for informations- och kommunikationsteknik.
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Arendet

Styrelsen ska besluta om att anta den nya riktlinjen. Riktlinjen har tagits fram tillsammans
med regelefterlevnadsfunktionen.

Beskrivning av arendet

Forséakringsrorelse ar tillstdndspliktig enligt forsidkringsrorelselagen (2010:2043). Och i
enlighet med EIOPA-B0S-20/600 ska bolaget uppritta ett styrdokument och strategi
avseende information och kommunikationsteknik (IKT).

Bolagets bedomning

Det ar bolagets bedomning att Riktlinjen for informations- och kommunikationsteknik ar
i enlighet med de krav som stélls pa bolaget enligt lagstiftning och EU lag.
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Forsakrings AB Gota Lejon

Riktlinje for informations- och kommunikationsteknik - IKT

1 Inledning
Forsikrings AB Gota Lejon (Bolaget) bedriver forsakringsrorelse. Denna rorelse ar
tillstandspliktig enligt forsdkringsrorelselagen (2010:2043). Och i enlighet med EIOPA-BoS-
20/600 ska Bolaget uppritta ett styrdokument och strategi avseende information och
kommunikationsteknik (IKT).

Riktlinjen kompletteras med Policy eller Riktlinjer utférdade av Goteborgs Stad.

2 Syfte och mal

Denna riktlinje ska ange Bolagets principer och strategi avseende information och
kommunikationsteknik for att frimja en effektiv riskhantering.

Avsikten ar att sékerstélla att IT system och information som &r av visentlig betydelse for att
Bolaget ska kunna bedriva sin verksamhet pa ett &ndamaélsenligt sitt och uppné sina strategiska
och affarsméssiga mal darfor ar tillgdnglig och tillforlitlig.

Bolagets hantering av egen, kunders, anstélldas och dvriga intressenters information ska ske i
enlighet med interna och externa regelverk for att sdkerstéilla att Bolaget uppritthaller en trygg
och siker hantering.

Som captivebolag med verksamheten begransat till koncernens egna risker tillimpar Bolaget
regelverket for sdkerhet och foretagsstyrning avseende informations- och
kommunikationsteknik pa ett sdtt som stér i proportion till arten, omfattningen och
komplexiteten av Bolagets inneboende risker.

3 Strategi for IKT

Denna riktlinje har antagits av styrelsen och anger de 6vergripande strategier och principer for
Bolagets arbete kring informations- och kommunikationsteknik (IKT). Syftet ér att skydda
konfidentialitet, korrekthet och fullstindighet samt tillgénglighet avseende Bolagets
information. Bolagets strategi for informationssdkerhet grundar sig pa den befintliga
riskstrategin inom Bolagets riskhanteringssystem. Bolagets riskaptit for incidenter har dven
biring pé Bolagets informationssikerhet vilket ger grunderna for en effektiv uppfoljning och
efterlevnadskontroll. Riktlinjen faststiller &ven det interna ansvaret for IKT och
informationssékerhet inom Bolaget. Denna riktlinje och strategi ska alltid beaktas och vara del
av Bolagets affirsutveckling enligt nedan underrubriker:

Affiarsutveckling

- afférsstrategi (verksamhetsplanering)

- organisationsstruktur

- affarsmodeller /forsékringsprodukter

- nyckelberoende av tjdnsteleverantorer av utlagd verksamhet

IKT arkitektur

- utveckling av IT-arkitektur
- nyckelberoende av tjansteleverantorer av utlagd verksamhet
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4 Tillampliga regler

Goteborg Stads regelverk

= Regler for anvdndande av e-post

= Regler for chefers informationssidkerhetsansvar

= Regler for IT anvédndare

= Regler gillande driftsdokumentation for IT baserad information
= Riktlinjer for hantering av sikerhetsrisker

= Riktlinjer for informationssékerhet

= Séakerhetspolicy

Bolags relaterade styrdokument

= Riktlinje for riskhantering

= Riktlinje for datakvalité

= Riktlinje for utlagd verksamhet

= Riktlinjer for hantering och rapportering av handelser av visentlig betydelse
= Riktlinje for Internrevision

= Riskpolicy

= Policy och riktlinje f6r hantering av personuppgifter

= Bolagets kontinuitetsplan och krisledningsplan

= Manualen for foretagsstyrning

= Bolagets riskregister och informationsklassnings dokumentation

Instruktionen reglerar all informationsbehandling oavsett driftsmiljo och géller oavsett om
behandlingen sker internt eller hos en tjdnsteleverantdr av outsourcad verksamhet. Instruktionen
avser dven information i pappersformat.

Instruktionerna ska goras tillgidngliga for och tillimpas av bolagets styrelseledamoter, VD,
medarbetare och konsulter. I forekommande fall maste instruktionerna ocksa meddelas och
tillimpas av foretagets tjdnsteleverantorer av outsourcad verksamhet.

Vid eventuell diskrepans mellan Goteborgs Stads regler och de i denna angivna riktlinje, ska
Goteborgs Stads riktlinjer och strategi dga foretrade.

5 Roller och ansvarsfordelning

Styrelsen

Styrelsen ska se till att Bolagets hantering och kontroll av risker &r tillfredsstdllande och har det
yttersta ansvaret for Bolagets arbete med IKT och informationssikerhet. Styrelsen ansvarar for
att uppratta och faststédlla Bolagets strategi for IKT, som en del av Bolagets affarsstrategi.
Styrelsen har i denna riktlinje angivit mél och inriktning for Bolagets arbete med IKT och
informationssékerhet.

\%4))

VD ansvarar for att de grundldggande inriktningarna som framgar av denna riktlinje tilldmpas i
den dagliga verksamheten och att de efterlevs. Vidare ska VD sikerstilla att det finns
tillrackliga resurser och erforderlig kompetens for att efterleva vad som anges 1 denna riktlinje
och Ovriga tillimpliga interna regler avseende hanteringen av IKT och informationssékerhet.
VD ska dven tillse att berdrda parter/medarbetare regelbundet far 1amplig utbildning inom IKT
och sédkerhetsrisker, inklusive informationssikerhet.
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Ansvarig for informationsséikerhet

Bolagets operativa hantering av informationssakerhet ér frémst utlagt p& IT-support inom
Goteborg Stad for niarvarande via uppdragsavtal med Intraservice.

Ansvarig for informationssékerhet ska tillse att;

e utveckla och forvalta ledningssystem for informationssikerhet,

e utveckla interna regler och sikerhetsétgérder,

e fOrvalta Bolagets register over informationstillgangar,

e genomfora hotbildsanalyser,

e medverka i de riskanalyser som beror informationssékerhet och

e utvirdera sdkerhet avseende Bolagets IKT-system, genom deltagande via relevant IT-
personal i samband med den arliga uppdatering av riskregistret.

Medarbetare

Medarbetare ska ansvara for att

o sikerstilla att respektive informationstillgdngar hanteras i enlighet med de interna regler
som ingér i Bolagets ledningssystem,

e delta i de aktiviteter som beslutas av Bolagets informationssékerhetsansvarig och

e delta i hantering av intrdffade informationssékerhetsincidenter.

e skydda integritet och informationssékerhet enligt rubriken Tillimpliga regler

e genomfOra obligatoriska utbildningar och sikerhetskampanjer anvisade av Goteborg
Stad eller Forsékrings AB Gdota Lejon

6 IKT och sakerhetsrisker inom Bolagets riskhanteringssystem

Ansvarig for IKT - riskhantering

Som captive forsikringsbolag inom Goteborg Stad tillhandahaller Bolaget inte IT-drift for egen
rdkning — se ovan under rubriken Tillimpliga regler. Stadens IT-ansvarig (intraservice) ansvarar
for att Bolaget har de sékerhetsatgérder, rutiner och funktioner som kravs for att sékerstélla en
tillrdckligt hog sdkerhetsnivé i enlighet med externa och interna krav.

Analog till andra identifierade risker ska Bolagets riskhanteringssystem inkludera hantering av
IKT-risker och sékerhetsrisker och riskhanteringsfunktionen ansvarar for att identifiera och
beddma risker kopplade till informationssékerhet. De ndrmare reglerna for funktionen finns i
Riktlinjer for riskhantering och Riskpolicy.

Oberoende funktion for informationssikerhet, riskkontroll

Bolaget ska ha en oberoende funktion eller person for informationssikerhet. Riskkontroll
ansvarar for att identifiera och bedoma risker kopplat till informationssédkerhet, och ska dérvid
dven vara oberoende gentemot utvecklings- och driftprocessen inom IKT. De nidrmare reglerna
for funktionen finns i riktlinjer for riskkontroll och Riskpolicy.

Internrevision
Omradet for IKT och informationssikerhet ska ingé som del av funktionen for internrevision
granskningsplan med ldmplig frekvens, (se ockséd Riktlinjer for internrevision).
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Definitioner

Informationsiigare | Medarbetare med ansvar for, och tillgang till information och IKT-
tillgang.

Tillgénglighet En mojlighet att kunna anvédnda information i forvantad utstrackning och inom
onskad tid.

Konfidentialitet Forhallandet att information inte gors tillgédnglig eller avslojas for obehoriga
(individer, enheter eller bolag, processer eller system).

Cyberattack Alla former av sabotage eller utnyttjande av IKT-system for att angripa en
tredje part genom att forstora, exponera, inaktivera, stjdla eller tillférskansa sig
obehorig tillgang till en informationstillgang.

Cybersakerhet Bevarande av konfidentialitet, korrekthet, fullstdndighet och tillganglighet

rorande on-line- eller webb-baserad information och/eller informationssystem.

IKT-tillgdng

Mjuk- eller hardvara.

IKT-projekt

Projekt eller del av projekt dar IKT-system och tjanster dndras, byts ut eller
implementeras.

IKT- och
sikerhetsrisk

Del av operativ risk; risk att forlora system och data till f6ljd av brott mot
konfidentialitetskrav, icke fullstindig eller korrekt information i system eller
data, opassande eller otillgdngliga system och data eller oférméga att byta IKT
inom rimlig tid och till rimlig kostnad nér miljo eller affarskrav dndras
(“agility”). Inkluderar bade cyberrisker och informationssikerhetsrisker till
foljd av icke passande eller misslyckade interna processer eller externa
hindelser, cyberattacker inrdknade, eller otillrdcklig fysisk sékerhet.

Informationssikerhet

Skydd av informations och/eller informationssystems konfidentialitet, riktighet
och tillgénglighet samt sékerstillande av sparbarhet av information och/eller
informationssystem.

IKT-tjanster

Tjanster som tillhandahalls en eller flera interna eller externa anvéndare genom
IKT-system och tjénsteleverantdrer av utlagd verksamhet.

IKT-system

Uppsittning av applikationer, tjanster, IKT-tillgangar eller andra komponenter
som hanterar information som innefattar driftsmiljon

Informationstillgdng

Allt materiellt eller immateriellt som innehéller, eller bér pé information,
exempelvis informationssystem, dokument, register, datorer, mobiltelefon,
nitverk etc.

Integritet

Korrekt och fullstindig information.

Operativa risker eller

En enskild hindelse eller serie av sammanlédnkade oplanerade hindelser som

Penetration Testing”

sakerhetsrisker har eller som troligtvis kommer att ha en negativ inverkan pé korrekthet,
fullstandighet, tillgénglighet eller konfidentialitet i IKT-system och tjénster.

Tjansteleverantor Tredje part som utfor en utlagd process, tjénst eller annan aktivitet, eller del
dérav i enlighet med ett avtal om utlagd verksambhet.

”Threat Led Ett kontrollerat forsok att prova en enhets cybermotstand genom att simulera

taktik, teknik och processer fran verkliga situationer.

Sarbarhet

En svaghet, misstinkt fel hos en tillgang eller kontroll som kan utnyttjas
genom ett eller flera hot.

Andringshistorik
Version | Datum for éindring Beskrivning av findring
1 Forsta version
2
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