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Fordjupad kontroll

Hantering av anstélldas personuppgifter: Positioneringsteknik (GPS)

Bakgrund

Den fordjupade kontrollen gallande verksamhetens hantering av anstalldas personuppgifter
vid anvéndningen av positioneringsteknik (GPS) har haft till syfte att dels kartldgga
anvandningen av positioneringsteknik, dels undersoka om verksamhetens hantering och
arbetssatt uppfyller kraven i dataskyddsférordningen. | arbetet har dataskyddsombudet
utgatt fran Integritetskyddsmyndighetens végledning for behandling av personuppgifter i
arbetslivet (fran 2020). Kontrollen har genomforts i tva delar dér del ett har bestatt av att
verksamheten har ombetts att besvara ett antal fragor om anvéandningen av
positioneringsteknik. Del tva har bestatt av fragor kopplade till hur verksamheten
informerar anstallda om behandlingen.

lakttagelser fran kontrollen

Arbetsgivare ska i sin behandling av anstélldas personuppgifter folja
dataskyddsforordningen. Genom att en arbetsgivare foljer grundldggande principer, har
stdd i en rattslig grund och har lamnat tillrécklig information till de anstéllda, i samband
med att uppgifterna ifrdga samlades in eller tidigare, sékerstalls att behandlingen &r laglig.

IMY:s vagledning for anvandning av positioneringsteknik (GPS)

IMY anger att arbetsgivare som hénvisar till att man utfér en uppgift av allmént intresse i
sin anvandning av positioneringsteknik behdver kunna visa att behandlingen &r
nddvandig for den avsedda uppgiften, och att det inte finns andra mindre
integritetskansliga alternativ att tillga. Som exempel pa berattigade andamal ges bland
annat sékerhet, resursférdelning, klagomalshantering eller underlag for fakturering.
Dartill lyfter IMY fram att behandlingen ska vara motiverad inom ramen for
verksamheten och inte utforas pa ett alltfor omfattande sétt. Som regel ar det inte tillatet
att anvénda positioneringsteknik med syftet att kontrollera hur anstéllda arbetar, men det
kan finnas undantag vid konkreta misstankar om att en anstalld allvarligt missbrukar
arbetsgivaren fortroende. For att arbetsgivare ska kunna anvénda uppgifter insamlade via
GPS-systemet for den typ av kontroll ska anstéllda ha fatt information om detta i forvag.

Goteborgs Sparvagar AB:s anvandning av positioneringsteknik

Goteborgs Sparvagar AB (GSAB) anger att positioneringsteknik anvands i de bilar som
leasas av Goteborgs Stads Leasing AB (GSL) genom ett system som heter ISA.
Positioneringsteknik anvands ocksa i de 6verfallslarm som anvands av vissa anstallda.
Efter uppfdljning av dataskyddsombudet har det ocksa angetts att positioneringsteknik
anvénds i systemet Rakel genom vilket man kan se vart trafikledningsbilar befinner sig
samt att man via tillgang till ett system hos Vasttrafik kan se vart sparvagnar befinner sig.

For personuppgiftsbehandlingen som sker genom anvéndandet av positioneringsteknik i
leasingbilarna har det angetts att andamalet ar att folja beslut fattat av
kommunfullmaktige, att folja upp privata resor for korrekt formansbeskattning, samt att
leverera statistik om korstrackor pa fordon - vilka samlas in av Trafikkontoret for
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redovisning inom kommunen och till EU. Réttslig grund for dessa &ndamal anges vara
allmént intresse. Vid samtal med dataskyddskontakt hos bolaget den 12 maj 2021 har det
&ven angetts att positioneringstekniken dven anvénds for att kontrollera missbruk av
fordonen. For dessa behandlingar har det inte gjorts en konsekvensbeddémning.

Avseende 6verfallslarmen anges att andamalet ar att for de anstallda kunna larma till
larmoperator samt for bolaget att hitta anstallda vid nodsituationer. Man anvander ocksa
personuppgifterna till statistik 6ver tidpunkt for larm, larmtyper och atgard. Réttslig
grund for behandlingarna anges vara allmént intresse. FOr denna behandling har det
genomforts en beddmning av riskerna. En konsekvensbedémning har inte gjorts.

For de personuppgiftsbehandlingar som eventuellt sker genom anvéndning av systemet
Rakel samt genom Vasttrafiks system har det, pa grund av oklarheter kring
behandlingarna, inte angetts nagot andamal eller tillamplig laglig grund.

Vad géller information till anstallda avseende leasingbilarna har GSAB angett att man
informerar den anstéllde i och med att man kvitterar ut den tagg som anvands vid
inloggning i bilen. Avseende Overfallslarmen anges att man informerar via
arbetsplatstraffar och vid samverkan med fackliga representanter.

Dataskyddsombudets rekommendation

Rattslig grund

For GSAB:s anvéndning av GPS-utrustning (positioneringsteknik) kopplat till
elektroniska korjournaler for redovisning till Skatteverket bedémer dataskyddsombudet
att den rattsliga grunden ar réattslig forpliktelse. Inte allmént intresse sa som angivet.

For dvriga behandlingar genom ISA, sammanstallning av statistik och kontroll av
missbruk av fordon kan det vara korrekt att luta sig mot allméant intresse. For att allmént
intresse ska fungera som réttslig grund behdver GSAB sékerstalla att grunden for
behandlingen finns faststélld i enlighet med unionsratten eller den nationella ratten. Man
behover &ven sakerstélla att samtliga uppgifter som samlas in ar nédvandiga for att utféra
uppgiften som man anger ar av allmant intresse.

Vad géller 6verfallslarm for anstéllda och den angivna grunden allmént intresse har
dataskyddsombudet inga synpunkter. Det ar dock viktigt att aterigen notera att det endast
ar de personuppgifter som ar absolut nddvandiga for att uppna andamalet som far samlas
in ndr grunden allmént intresse anvands.

Beskrivning av andamal och syfte

GSAB beskriver i sitt svar flera situationer dar behandling av positioneringsteknik
forekommer. Dels anges att uppgifterna hanteras kopplat till Skatteverkets krav pa
redovisning, dels kopplat till kontroll av privata resor vid beredskap for att kunna
formansbeskatta, samt forande av statistik. Man har aven muntligen kommunicerat att
uppgifterna anvands vid misstanke om missbruk av fordonet. Positioneringsteknik
anvands ocksa i 6verfallslarm som GSAB:s anstéllda anvander for att kunna larma om
hjélp vid nddsituation. GSAB har &ven angett att fler situationer dar
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personuppgiftsbehandlingar via positioneringsteknik kan finnas, som i systemet Rakel
och system hos Vasttrafik som man har atkomst till.

Utifran GSAB:s redogdrelse av hur personuppgifter behandlas genom
positioneringsteknik framgar att det kan finnas en relativt omfattande
personuppgiftsbehandling som sker pa detta satt. Mot bakgrund av de svar pa
uppféljningsfragor som dataskyddsombudet stallt kan det finnas anledning att misstanka
att GSAB inte har full 6versikt dver vilka personuppgifter man behandlar och varfor. Mot
bakgrund av de dvervakningsmojligheter som positioneringsteknik innebdr och det
integritetsintrang det innebéar for den enskilde om detta sker pa ett oreglerat satt ar det av
stor vikt att GSAB genomfor en genomlysning av sitt anvéndande av positioneringsteknik
och de personuppgiftsbehandlingar som detta medfor.

For varje enskild personuppgiftsbehandling maste det finnas ett tydligt avgransat andamal
och en tillamplig réttslig grund. For att sdkerstéllda att detta finns och for att klarg6ra hur
och nar personuppgifter far behandlas pa detta satt bor det finnas anvisningar eller rutiner
som tydliggor detta. Det galler sérskilt den behandling som kontroll vid misstanke av
missbruk av fordon innebér, och da klargora i vilket skede som GPS-systemet far
anvandas for detta andamal. GSAB bor fortydliga om det far anvandas for att hitta eller
leta upp misstankar eller om det far anvandas forst efter att en misstanke om missbruk
redan har uppstatt. Enligt dataskyddsombudet &r det enbart det senare scenariot som
beddms kunna stddjas mot den réttsliga grunden allmént intresse, forutsatt att det finns en
konkret, och med fordel dokumenterad, misstanke.

Avseende den riskbedémning som gjorts for 6verfallslarmen anser dataskyddsombudet
att det ar positivt att man har anlagt ett riskbaserat arbetssatt. Riskbedémningen ar
emellertid inte gjord ur dataskyddssynpunkt med risker for de registrerade som fokus,
vilket delvis ar syftet med en konsekvensbeddémning. Riskbedémningen kan vara
anvéndbar vid genomfdrandet av en konsekvensbeddmning, man kan inte ersétta den.

Mot bakgrund av de oklarheter som finns avseende anvandandet av positioneringsteknik
kan dataskyddsombudet inte med sékerhet saga att det i dagslaget finns ett &ndamal och
korrekt identifierad laglig grund for de aktuella behandlingarna av de anstélldas
personuppgifter hos GSAB. Detta utgor en inte obetydlig risk for deras rattigheter och
friheter. Utifran detta rekommenderas GSAB att kartlagga sina behandlingar dar
positioneringsteknik anvénds och/eller forekommer och i aktuella fall genomfora
konsekvensbedémningar for dessa behandlingar. En forutséttning for att detta ska kunna
ske ar att de som genomfor kartlaggningen har forstaelse for dataskydd och for den teknik
som anvénds. Det behdver dven finnas avsatt tid och resurser for att kunna utféra arbetet
grundligt.

Information till anstéllda

GSAB:s information till de anstéllda avseende behandling av personuppgifter via
positioneringsteknik i leasingbilarna ar i nuvarande form inte tillracklig for att man ska
anses ha uppfyllt informationsplikten enligt dataskyddsférordningen. Del av information
héanvisar till den numera inaktuella personuppgiftslagen och obligatoriska delar saknas.
Bolaget anger att blanketten ska uppdateras.
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Avseende overfallslarmen anges det att man informerar vid arbetsplatstraffar och vid
samverkan med fackliga representanter. Eftersom det inte framgar vilken information
som da ges ar det inte mojligt for dataskyddsombudet att beddma om den uppfyller
kraven enligt forordningen.

Huruvida det finns en informationsplikt for bolaget att uppfylla avseende de fortfarande
oklara personuppgiftsbehandlingarna i Rakel och genom Vasttrafiks system gar forst att
besvara ndr bolaget har utrett och klargjort om man i dessa fall de facto behandlar sina
anstélldas personuppgifter.

For att GSAB ska kunna behandla sina anstélldas personuppgifter med hjalp av
positioneringsteknik behover de sékerstélla att deras anstéllda far den information som de
har ratt till och lamna denna information i forvéag.

Sammanfattade rekommendationer

o GSAB rekommenderas att genomfora en kartlaggning av
personuppgiftsbehandlingar dér positioneringsteknik anvands och/eller
férekommer, och bedéma huruvida behandlingarna kan motiveras med
hanvisning till andamal, nodvandighet och réattslig grund.

o GSAB rekommenderas att genomfdra konsekvensbeddémningar for identifierade
personuppgiftsbehandlingar dér positioneringsteknik anvands och/eller
forekommer.

o GSAB rekommenderas att skriftligen informera de anstéllda om
personuppgiftsbehandlingarna.

Bilagor
1. Del 1 fordjupad kontroll positioneringsteknik

2. Del 2 fordjupad kontroll positioneringsteknik
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Fordjupad kontroll 2021

Hantering av anstalldas personuppgifter:
Positioneringsteknik (GPS)

Del 1

1. Redogor for vilka personuppgiftsbehandlingar dér ni anvéander
positioneringsteknik (bade dar ni ar personuppgiftsansvariga och
personuppgiftsbitrade)

a. Specificera for vilka behandlingar ni &r personuppgiftsansvariga
och for vilka ni ar personuppgiftsbitraden.

i. Ange om det finns personuppgiftsbitradesavtal.

b. Ange for vilket/vilka &ndamal och i vilka situationer som ni
anvander personuppgifterna.

c. Ange réttslig grund for de olika personuppgiftsbehandlingarna.
Redogdr for hur ni kommit fram till den rattsliga grunden/de olika
rattsliga grunderna.

2. Redogor for den riskbeddmning/konsekvensbeddmning som ni genomfort
for behandlingen/behandlingarna. Om ni inte har genomfort en
riskbedémning/konsekvensbedémning, redogdr for varfor det inte gjorts.

a. Bifoga in eventuellt underlag kopplat till riskbedémningar
(riskanalyser/tréskelanalyser/konsekvensbedémningar).

Svar och eventuellt underlag ska ha inkommit till ert dataskyddsombud senast
den 25 mars 2021.

Har du fragor, kontakta ditt dataskyddsombud.
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Hantering av anstalldas personuppgifter:
Positioneringsteknik (GPS)

Del 2

1. Har ni informerat era anstéllda om behandlingen/behandlingarna och for
vilket/vilka andamal som personuppgifterna anvands?
a. Om ja, vilken information far de anstallda och pa vilket sétt far de
informationen? (om mdojligt, bifoga den information som ldmnas)

Svar och eventuellt underlag ska ha inkommit till ert dataskyddsombud senast
den 12 maj 2021.

Har du fragor, kontakta ditt dataskyddsombud.
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