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Sammanfattning

Arets rapport har utvecklats i samverkan med 6vriga bolag inom Framtidenkoncernen. Den
omfattar foéljande omraden; Personsakerhet, Fysisk sdkerhet, Informationssakerhet,
Incident- och krisberedskap samt Civilt forsvar.

Familjebostaders inriktning inom sdakerhetsomradet innebar att vi ska skydda bolagets olika
varden sa som resurser och tillgangar genom att ha goda rutiner och god férmaga att
forebygga och forhindra handelser samt att agera vid alla former av incidenter.

Bolaget ska dven ha goda rutiner for att uppna kraven i lagar, férordningar, foreskrifter och
Goteborgs stads riktlinjer.

Bolaget ska ha ett val avvagt forsakringsskydd for att skydda bolagets egendom inom rimliga
granser.

Utifran denna sdkerhetsrapport gors foljande bedomningar avseende sakerhetsnivan:

Omrdde Bedémning
Personsakerhet Acceptabel niva
Fysisk sakerhet Acceptabel niva
Informationssakerhet Acceptabel niva
Incident- och krisberedskap Acceptabel niva
Civilt forsvar Ej bedomd
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Inledning

| enlighet med Goéteborgs stads sdakerhetspolicy ska sakerhet vara en del av verksamhetens
riskhantering och kan beskrivas som férmagan att uppratthalla en definierad riskniva.
Sakerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla delar av verksamheten.
Arbetet ska bedrivas med utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt
pa forebyggande aktiviteter.

Hantering av sdakerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvardering, behandling, dvervakning och granskning av
sakerhetsrisker. Hantering av sdkerhetsrisker ska vara en del i beslutsfattandet vid
prioritering och val av olika handlingsalternativ for att uppna verksamhetens mal eller
sakerstalla verksamhetens formaga att utfora sitt uppdrag.

Styrelsen ar ansvariga for sakerheten inom verksamheten. Bolagsledningen ska genom tydlig
inriktning och fordelning av ansvar engagera sig i verksamhetens sdkerhetsarbete samt
minst arligen folja upp att sdkerhetsnivan ar acceptabel med aterrapportering till styrelse.
Bolagschef ska utse en sakerhetschef med befogenhet att vara drivande och halla ihop,
initiera och genom stdd och uppfoljning utveckla sdakerhetsarbetet. Organisation, delegation,
beslut, planer och atgarder betrdffande sdkerhetsarbetet ska dokumenteras.

Alla medarbetare ska fortlépande ges utbildning i forhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sdkerhetsarbetet fungerar. Alla medarbetare ska aktivt
arbeta for 6kad sakerhet och ta ett ansvar for att sakerheten fungerar samt informera om
upptackta brister.

Malet med Familjebostaders sdkerhetsarbete ar att minska risken for att oonskade negativa
handelser intraffar samt om sa anda sker minimera konsekvenserna for manniskor, egendom
och miljo.

Denna sdkerhetsrapport ar en sammanstallning av Familjebostaders sakerhetsarbete under
2020 och innehaller bedémningar avseende sakerhetsnivan inom de fyra olika delomradena
Personsakerhet, Fysisk sakerhet, Informationssakerhet samt Incident- och
krisberedskap/civilt forsvar.
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1. Personsdkerhet

Kravbild, inledning

| Goteborgs stad finns riktlinjer for personsdkerhet och till dessa finns dven rad. Riktlinjerna utgar
fran stadens sdkerhetspolicy och konkretiserar personsakerhetsomradet. De relevanta krav som finns
i stadens styrande dokument och berér var verksamhet har inarbetats i Framtidenkoncernens
styrdokument for personsakerhet.

Inom Framtidenkoncernen finns gemensamma anvisningar géllande personsakerhet. Det primara
syftet med dessa anvisningar ar att skapa forutsattningar for en sdker och trygg arbetsmiljo for
koncernens alla medarbetare avseende potentiella hot- och valdssituationer. Dessa anvisningar
tydliggor Framtidenkoncernens forhallningssatt avseende hot och vald, vidare beskrivs koncernens
arbetssatt i en personsdkerhetsprocess och hur den avser att fungera fére, under och efter
potentiella eller intraffade hot- och valdssituationer.

Personsakerhetsarbetet utgar fran gemensamma och évergripande forhallningssatt som ska
genomsyra alla delar i verksamheten;
- Nolltolerans — alla former av trakasserier, hot och vald och otillaten paverkan ar helt

oacceptabelt, ingen personal ska behova utsattas for detta i sitt tjansteutévande.

- Stod — alla medarbetare ska erhalla det stéd som den enskilde &r i behov av utifran vad som
intraffat.

- Rapporteringsskyldighet — alla handelser/incidenter/tillbud ska rapporteras och
lagovertrddelse ska polisanmalas.

- Rutiner — alla ska kdnna till och kanna sig trygga med koncernens forhallningssatt, rutiner och
arbetssatt avseende personsakerhet. Alla rutiner har till syfte att minska risken for att
handelser intraffar och i forekommande fall minimera konsekvenserna av intraffade
handelser.

- Ekonomi - alla medarbetare ska hallas ekonomiskt skadesldsa for handelser kopplade till det
egna tjansteutévandet.

Utover forhallningssatten bestar personsakerhetsprocessen av fyra grundpelare;
Kompetens/Utbildning, Riskanalyser, Atgardsprogram och Incidentrapporteringssystem (IA).

Tyngdpunkten pa arbetet med personsikerhet ska ligga pa att forebygga/forhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor &r att personalen har kompetens och
utbildning for att kunna bade motverka och hantera de hot- och valdssituationer som uppstar.
Lépande genomfors sa kallade situationsanpassade riskanalyser infér potentiella och/eller intraffade
situationer i syfte att kunna vidta ratt skyddsatgarder. Utéver detta gors en arlig riskanalys. Den
arliga riskanalysen innehaller en genomgang och analys av de senaste 12 manadernas
handelser/incidenter kopplade till hot- och valdssituationer.
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Alla handelser kopplade till hot och vald kommer tyvarr aldrig att kunna undvikas helt oavsett hur
forebyggande verksamheten arbetar. | de handelser som hot och/eller vald intraffar mot
verksamhetens personal géller att dessa hdandelser hanteras pa basta satt. Nar nagon anstalld
drabbas av en hot- och/eller en valdssituation ska Framtidkoncernens atgardsprogram omgaende
aktiveras. Alla hot och valdssituationer som intraffar ska rapporteras i koncernens gemensamma
incidentrapporteringssystem — IA-systemet. Handelser i IA -systemet ska utredas, atgardas och féljas

upp.

Lagesbild, status, aret som gatt

Under 2020 har storre delen av bolagets medarbetare genomgatt en webbutbildning om ”Saker och
trygg arbetsmiljo”. Dartill har uppdatering kring arbetsmiljo samt genomgang av hantering i IA-
app/incidentrapportering genomforts pa arbetsplatstraffar.

Resultatet av bolagets arliga riskanalys avseende hot och vald har i ar gatt ihop med sdkerhetsarbetet
kring covid-19 dar checklistor och anvisningar tagits fram for att minska smittspridning. Vi har
genomfort arbetsmiljoronder pa samtliga vara kontor under 2020, enligt checklistor. Efter analys av
detta ser vi att vi har rutiner och anvisningar for att kunna hantera hot och vald. Malet ar att vi ska
minimera risken for hotfulla/valdsamma situationer samt kunna hantera de drenden som uppstar.
Efter genomgang av vart IA-system har det rapporterats sju hiandelser med inslag av hot under 2020.
Den samlade analysen &r att samtliga hdndelser rér hyresgédster som varit frustrerade/arga efter att
de fatt ett negativt besked. Ingen av dessa handelser resulterade i nagon sjukfranvaro.

Bolaget har under 2020 genomfort situationsanpassade riskanalyser vid ett tiotal tillfallen.
Det digitala realtidsmattningsverktyget "Winningtemp” har anvants for att stélla fragor kring trygg

och sdker arbetsplats, med resultatindex pa 8,3 (av 10) under 2020. Detta bedéms vara ett mycket
bra resultat och kvitto pa att vi arbetar med att skapa trygga arbetsplatser.

Behov och framtida arbete

Vi ser att det fortsatt finns behov av utbildning/kompetenshéjande atgarder for 2021. Vi arbetar
vidare med omradena ”Saker och trygg arbetsmiljo” samt "Otillaten paverkan”. Det kommer dven att
genomféras omradesanpassade utbildningar vid behov.

Arlig genomgang pa APT inom arbetsmiljo ska genomféras i varje arbetsgrupp med framtaget
bildspel.

Malet for 2021, inom ”Saker och trygg arbetsplats” i Winningtemp ar att ligga kvar pa ett index 6ver
8,0 vid nasta matning som sker under 2021.

Vi ser inget behov av nya styrande anvisningar inom personsakerhet.
Vi behover fortsatta att utbilda och trdna tillampning av befintliga anvisningar.
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Bedomd riskniva for personsakerhet

Den sammantagna bedomningen ar att medarbetarna inom bolaget har en mycket god
riskmedvetenhet och &r bra rustade for att kunna hantera de situationer som uppstar. Risken for hot
och vald kan aldrig accepteras men med det aktiva arbete som bedrivs I6pande, kan
personsakerhetsnivan anses vara acceptabel.
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2. Fysisk sakerhet

Kravbild, inledning

| Goteborgs stad finns inga 6vergripande riktlinjer for fysisk sdkerhet som konkretiserar stadens
sakerhetspolicy. Det som finns pa stadsoévergripande niva ar riktlinjer samt ett metodstod avseende
systematiskt brandskydd. Utéver detta finns dven stodjande dokument som beskriver rollen som
sdkerhetschef samt rad avseende trygga, sdkra moten och arrangemang.

Med fysisk sakerhet avses den samlade effekten av de skyddsatgarder inom brand- och
tilltradesskydd som forebygger, minskar eller eliminerar risken for skador eller forluster avseende
verksamhetens lokaler, utrustning, tillgangar etcetera

Stadens interna fysiska sdkerhetsarbete inkluderar flera olika atgardsomraden sasom att:
- forhindra obehorigt fysiskt tilltrade, skador och stérningar i vara verksamhetslokaler

- forhindra forlust, skada, stold eller skadlig paverkan pa tillgdngar och avbrott i var
verksamhet

- skapa skydd mot naturolyckor (brand, dversvamning, ovader etcetera) och olyckor som
orsakas av fel i tekniska system eller av manskliga misstag

Goteborgs stad har ett eget forsakringsbolag, Forsakrings AB Gota Lejon. Bolaget forsdkrar stadens
tillgangar och verksamheter och har ansvaret for skadehantering inom Géteborgs stad. Utdver detta
arbetar Goéta Lejon dven skadeférebyggande. Genom forsakringsvillkoren stélls ett antal olika krav pa
de férsdkrade verksamheterna som vi bedriver. G6éta Lejon utfér arligen ett antal riskbesiktningar pa
Framtidenkoncernens fastighetsbestand som en del i aterférsdkringsprocessen.

Systematiskt brandskyddsarbete (SBA)

Goteborgs stads Riktlinje fér systematiskt brandskyddsarbete — SBA konkretiserar atgdrdsomradet
fysisk sakerhet i sakerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som lagst
motsvarar de krav som lagstiftaren staller. Syftet ar att forhindra att manniskor skadas, egendom
forstors eller att miljon tar skada. Riktlinjen ska ge forutsattning for stadens forvaltningar och bolag
att systematiskt arbeta med brandskydd enligt likformiga principer samt sdkerstalla uppfoéljning och
kontroll.

For ytterligare hjalp i det praktiska arbetet har Goteborgs stad tagit fram Handbok fér systematiskt
brandskyddsarbete som beskriver SBA enligt en 7-stegsmodell och belyser ansvaret ur tva perspektiv,
som verksamhetsutdvare och som fastighetségare.

Kamerabevakning (CCTV)

Tidigare har det funnits styrning fran Goteborgs stad avseende kamerabevakning (CCTV) men i
samband med att Dataskyddsférordningen (GDPR) tradde i kraft togs dessa bort med hanvisning till
att det ar de legala kraven i GDPR samt Kamerabevakningslagen som giller.
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Syftet med kamerabevakningslagen ar att tillgodose behovet av kamerabevakning for berattigade
andamal och att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av syftena
med GDPR ar att skydda enskildas grundlaggande rattigheter och friheter, sarskilt deras ratt till skydd
av personuppgifter. De legala kraven ska sakerstalla att kamerabevakning bara anvands nar
overvakningsintresset vager tyngre an integritetsintresset. For att fa bedriva kamerabevakning maste
det finnas ett berattigat syfte. Innan kamerabevakning kan paborjas maste alla andra majligheter till
atgérder utredas och bedomas. Kamerabevakning ska foljas upp avseende effekten av 6vervakningen
och graden av intrang i den personliga integriteten. Kamerabevakning ska avslutas sa snart den inte
langre ar nodvandig for det uppstallda syftet. De legala kraven ar omfattande gallande
kamerabevakning och kan medféra stora vitesbelopp om verksamheten inte foljer kraven.

Kamerabevakningens syfte ar att vara brottsférebyggande genom att férebygga, férhindra och
utreda brott, och darmed pa sikt 6ka tryggheten.

Ovrigt

Inom omradet Fysisk sdkerhet ingar dven:

- Omradesskydd som handlar om att fysiskt begransa tilltrade till ett omrade. Det kan vara bommar,
staket och liknande begransningar.

- Skalskydd som kan delas upp i mekaniskt och tekniskt skydd ofta kopplat till barridrer pa en
byggnad, en omslutningsytas motstandskraft mot odnskat tilltrade och tekniska system som styr
tilltrade i form av 13s och passersystem.

- Intrangsskydd i form av inbrottslarm.

- Trygghetssakrad fastighet. Koncernen arbetar med att ta fram metod och arbetssatt for att
systematiskt trygghetssakra vara fastigheter.

Ligesbild, status, aret som gatt

Systematiskt brandskyddsarbete (SBA)
Egenkontroller och certifierade kontroller av det tekniska brandskyddet har genomférts enligt plan.

Samtliga medarbetare i bolaget har genomfért en webbaserad utbildning i grundlaggande
brandskydd.

Vi har pabdrjat ett arbete med att géra en brandskydds- och brandriksinventering av bolagets
fastighetsbestand. Detta dokumenteras i ett riskklassificeringsverktyg i Excel framtaget tillsammans
med Forsakrings AB Gota Lejons. Det ska vara klart i mars 2021.

Under aret har vi tillsammans med 6vriga andra bolag i Framtidenkoncernen tagit fram och faststallt
nya gemensamma anvisningar for systematiskt brandskyddsarbete. Som ytterligare stdd till bolagens
forvaltningar och avdelningar i den praktiska tillampningen har arbetet fortsatt med utveckling av
mallar och checklistor baserat pa anvisningarna samt inventering av méjligheterna till ett digitalt
kontrollverktyg.
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De nya koncerngemensamma anvisningarna foljer samma struktur som stadens 7-stegs modell men
ar mer anpassade efter de specifika behoven som finns i koncernens bolag snarare an stadens
forvaltningar i stort.

Steg 1 - 6 beskriver det brandskyddsarbete som ska utféras och steg 7 beskriver uppféljningen av
arbetet. | detta ligger att ta hansyn till brandskyddsarbetet bade som verksamhet i egenskap av
nyttjanderattshavare och som fastighetsagare kopplat till de byggnader man ager.

| verksamhetsansvaret handlar det om brandskyddet i de lokaler man bedriver sin verksamhet, till
exempel att det finns slackutrustning och att utrymningsvagarna fungerar, samt att det praktiska
arbetet man bedriver utfors pa ett brandsakert satt. Det handlar dven om att bolagets alla
medarbetare ska fa tillracklig kunskap om brandskyddet och brandskyddsarbetet.

| fastighetsagaransvaret ligger att sakra det tekniska brandskyddet i de byggnader man ager, folja
upp att lokalhyresgaster (nyttjanderattshavare) i byggnaden har ett eget brandskyddsarbete samt att
verka for ett gott brandskydd for bostadshyresgaster.

Det primara syftet med anvisningarna ar att skapa forutsattningar for ett SBA som minskar risken for
att manniskor skadas och/eller egendom forstors av brand genom att minska sannolikheten for
branduppkomst samt minska konsekvensen av eventuella brander. De skapar ocksa férutsattningar
for bolagen att efterleva legala krav samt efterlevnad av stadens policy och riktlinjer.

Kamerabevakning (CCTV)

Nyttjanderattsavtal med polisen ar framtaget och kommer att tecknas under 2021 f6r anlaggningar i
Bergsjon och Tynnered déar polisens kameror sitter pa vara fastigheter.

Vi har under 2020 haft kamerabevakning i fyra garage med egna kameraanlaggningar. GDPR-
inventering ar genomférd. Vi har under aret lamnat ut film till polisen vid sex tillfallen for utredning
av brott pa dessa anlaggningar. Efter utvardering ser vi ett fortsatt behov av befintliga anlaggningar
for att forebygga samt utreda brott.

Vi dr engagerade i tva externa kamerabevakningsanlaggningar, samfalligheten for garaget vid Selma
Lagerlofs Torg samt bolaget som dger Gardsas Torg.

Bevakning

Vi har utifran stadens ramavtal upprattat ett avtal med bevakningsbolaget Avarn under 2020.
Bevakningsavtalen hanterar stérningar, bevakning, larmmottagning samt atgardsjour pa tid utanfér
arbetstid.

10
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Forsakringar och skador
Sammanstallning av skador (G6ta Lejon) for Familjebostader

Skadetyp 2020 (tkr) Antal 2020 (styck)

stold/inbrott 1203 101
glaskross 411 223
klotter 1000 263
ovrig vandalisering 593 135
brand 1342 20
vatten 29 055 385
Summa 33604 1127

Skador under 250 tkr

2020 2019 2018 2017 2016

35000

30000

25000

20000

Tkr

15 000

10 000

5000

W vatten B brand

Nagra ar med stora kostnader for forsakringsskador har resulterat i nya forsakringsvillkor dar
beloppet for anmalan ar hojt till 1 000 000 kr.

Skadan anses inte vara anmalningsbar om det finns tidigare tecken pa skador pa byggnadsdelen eller
om beroérd del av fastigheten har identifierats med brister eller ar féremal for
underhall/ombyggnation. Eventuell féljdskada pa annan del av byggnaden ska dock anmilas.

Utsedd skadereglerare beddémer om en skada omfattas av forsakringen och ar ersattningsbar samt till
vilken grad.

Genomford riskbesiktning

Tillsammans med Forsakrings AB Gota Lejon genomfordes en riskbesiktning med avseende pa
brandskydd pa en av vara fastigheter i Kungsladugard. Besiktningen gav rekommendationerna att
vara observanta pa genomforingar i brandcellsgranser, att forvara brandfarliga vatskor i ett invallat

11
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karl som forhindrar lackage samt att vardera installation av automatisk branddetektion i garage.
Rekommendationerna ar omhandertagna.

Resultat av andra riskanalyser

Lagesbilder for stadens olika stadsdelar samt koncernens 6vriga bostadsomraden tas fram veckovis i
samverkan med flera aktorer i Goteborgs stad och polisen. Genom delaktighet i medborgarlofte och
BID-féreningar skapar vi oss en mycket god bild om laget inom vara bostadsomraden.

Till IA-systemet rapporteras dven handelser som ror fysisk sakerhet.

Behov och framtida arbete

Systematiskt brandskyddsarbete (SBA)

Under 2021 ar malet att fardigstélla arbetet med att ta fram mallar och checklistor till de nya
koncerngemensamma anvisningarna, ett digitalt kontrollverktyg samt en plan for implementering i
bolaget.

Utbildnings- och forankringsbehov finns inom SBA.

Vi kommer att fardigstalla brandsskyddsinventeringen i Forsakrings AB Gota Lejons
riskklassificeringsverktyg samt paborja riskanalyser baserat pa framtaget underlag.

Efter implementering av de koncerngemensamma anvisningarna kommer vi att uppfylla
stadsrevisionens rekommendationer.

Kamerabevakning (CCTV)

Det har sedan en tid tillbaka identifierats ett behov av koncerngemensamma anvisningar med
checklistor/mallar. Arbetet har tyvarr férsenats under 2020 p.g.a. omfattande arbete med och
paverkan pa verksamheten utifran coronapandemin. Malséttningen &r att anvisningar/styrning ska
tas fram under 2021.

Verktyg for inventering, analys samt instruktioner for prioritering behdver férankras i
forvaltningsorganisationen.

Ovrigt, Fysisk sikerhet

Vi ska fortsatta vart arbete med att forhindra buskorning och obehérig parkering inne i vara
bostadsomraden.

Vi ska fortsatta vart arbete med nyckelfria Iassystem.

Koncernen arbetar med att ta fram en metod kallad Trygghetssakrad fastighet som ett arbetssatt for
att systematiskt trygghetssakra vara fastigheter. Metoden for inventering, analys samt instruktioner
for prioritering behover forankras i forvaltningsorganisationen.

12
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Bedomd riskniva for fysisk sakerhet

Sammantaget konstateras att medarbetarna inom bolaget har en mycket god riskmedvetenhet och
ar bra rustade for att kunna hantera de situationer som uppstar inom omradet Fysisk sdkerhet.
Risken for skador, inbrott, vandalisering pa fastigheter eller skador pa tredje man for att vi inte
arbetat férebyggande kan aldrig accepteras men bolagets beddmning ar att det aktiva arbete som
bedrivs [6pande samt uppdatering av vart brandskyddsarbete ger en acceptabel sdkerhetsniva.

13
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3. Informationssakerhet

Kravbild, inledning

Goteborgs stads riktlinje for informationssakerhet syftar till att konkretisera sdkerhetspolicyn
avseende informationssdkerhetsomradet. Med informationssdkerhet avses att uppratthalla:
- Konfidentialitet - informationstillgangar ar tillgéngliga endast for behoriga

- Riktighet - informationstillgdngar forandras eller paverkas inte odnskat eller utom kontroll
- Tillgdnglighet - informationstillgangar kan nyttjas efter behov i forvantad utstrackning och
inom 6nskad tid

Med informationstillgdngar avses all information och informationshanterande resurser sasom
manuella samt digitaliserade och IT-baserade informationssystem

Riktlinjen beskriver ocksa den grundsakerhetsniva som géller for all informationshantering i
Goteborgs stad som blivit klassad i niva 1 for ett eller flera av skyddsomradena konfidentialitet,
riktighet eller tillganglighet.

For informationshantering som blivit klassad i niva 2 och som ddarmed har ett utdkat skyddsbehov ska
kompletterande atgarder inforas. Dessa skyddsatgarder utformas specifikt och aterfinns inte i
stadens riktlinje.

For information som klassats i niva 0 avseende alla de tre skyddsomradena konfidentialitet, riktighet
eller tillganglighet finns inga stadsdvergripande krav pa skyddsatgarder.

Omraden som stadens riktlinje for informationssdkerhet behandlar ar féljande:
- Klassning av information

- Hantering av informationstillgangar

- Personalresurser och sdkerhet

- Fysisk och miljorelaterad sdkerhet

- Styrning av kommunikation och drift
- Styrning av atkomst

- Anskaffning, utveckling och underhall
- Hantering av incidenter

- Kontinuitetsplanering i verksamheten
- Uppfoljning av sdkerhetsniva

Med hjalp av ett systematiskt informationssdkerhetsarbete kan verksamheten sikerstilla att
information och tjanster som tillhandahalls ar tillgangliga for de som ska ta del av dem samtidigt som
de &r skyddade fran obehorig atkomst och paverkan.
Goteborgs stad har dven ett antal styrande regler inom informationssakerhetsomradet sa som:

- Regler for IT-anvdandare

- Regler for epost
- Regler for chefers informationssakerhetsansvar
- Regler for driftsdokumentation
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Utover detta sa finns en stor mangd med stéddokument inom omradet i form av rad och
metodbeskrivningar.

Lagesbild, status, aret som gatt

Bolaget har kopt in en e-utbildning i grundlaggande GDPR. Utbildningen har skickats ut till samtliga
medarbetare i borjan av december 2020.

Konsekvens- och riskanalys ur ett GDPR-perspektiv har genomforts for bolagets arende- och
servicesystem samt fér den nya boende-appen.

Stadsrevisionen har genomfort en revision av uthyrningsverksamheten bland annat avseende
informationssakerhet.

Sakerhetsscanning av Familjebostdders webbmiljoer har genomforts av sdkerhetsbolaget Coresec.
Ny teknik for fjarrinloggning med tvafaktors-autentisering, VPN och betrodda klientenheter har
inforts.

Inventering av bolagets personuppgiftsbitradesavtal har genomforts med anledning av SchremslI-
domen.

Behov och framtida arbete

Revisionsrapporten pekar pa behov av komplettering av dokumentation for de system som stodjer
uthyrningsprocessen. Arbete med atgarder for detta sker under 2021.

Resultatet fran sdkerhetsscanningen av Familjebostaders webbmiljéer ska hanteras under 2021.
Arbetet med att hantera konsekvens- och riskanalysarbete ur ett GDPR-perspektiv fortsatter under
2021.

Arbetet med att kartldgga och atgarda eventuella tredjelandséverféringar fortsatter under 2021.

Beddmd riskniva for Informationssakerhet

Sammantaget konstateras att bolagets arbete inom informationssakerhet sker utifran en god
riskmedvetenhet och att bolaget ar bra rustat for att kunna hantera de situationer som uppstar.
Risken for brister i var informationssakerhet kan aldrig accepteras och bolagets bedémning &r att det
aktiva arbete som bedrivs I6pande ger en acceptabelsdkerhetsniva.
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4. Incident- och krisberedskap, Civilt forsvar

Kravbild, inledning

Goteborgs stads riktlinje for krisberedskap och krishantering syftar till att konkretisera
sakerhetspolicyn avseende hantering av kriser inklusive extraordinara hdandelser. Riktlinjen redogor
for hur staden organiserar sin ledning och samordning vid kris eller hot om kris saval centralt som
forvaltnings- och bolagsspecifikt. Riktlinjen ar ocksa gallande vid hojd beredskap. Riktlinjen tydliggor
aven ansvarsforhallanden som rader vid krishantering.

Med kris avses i riktlinjen ett tillstand dar en eller flera verksamheter i staden ar utsatta for sadana
pafrestningar att dessa inte kan bedrivas med normala resurser och organisation. Med extraordinar
handelse avses en sdadan hiandelse som avviker fran det normala och innebér en allvarlig stérning
eller 6verhangande risk for en allvarlig stérning i viktiga samhallsfunktioner och kraver skyndsamma
insatser.

Malet med svensk krisberedskap ar att skydda manniskors liv och hélsa, vdarna samhallets
funktionalitet och att uppréatthalla vara grundlaggande varden som demokrati, rattssdkerhet och
manskliga fri- och rattigheter.

De tre grundprinciperna for samhallets krisberedskap ar:

- Ansvarsprincipen

Innebar att den som har ansvaret for en verksamhet under normala forhallanden dven har det vid en
krissituation. Ansvarsprincipen innebér dven att man har ett ansvar fér samverkan med andra
aktorer. Den utokade ansvarsprincipen innebar att aktorer ska stodja och samverka med varandra.
- Narhetsprincipen

Innebar att en kris sa langt det ar mojligt ska hanteras dar den intraffat och av dem som ar ndrmast
berérda och ansvariga.

- Likhetsprincipen

Innebar att organisation som hanterar handelsen sa langt det 4r mojligt ska efterlikna ordinarie
organisation.

Staden utgar fran ansvars-, narhets- och likhetsprincipen i hela sitt krisberedskapsarbete, saval i
planerings- och forberedelsearbetet, som i hanteringen av en hdndelse. Detta innebar att ansvaret
inte forflyttas vid en kris utan respektive forvaltning eller bolag ansvarar for hanteringen, sa langt det
ar mojligt. Forvaltningar och bolag ska saledes ha en krisledningsplan med utgangspunkt i sin lokala
risk- och sarbarhetsanalys som beskriver hanteringen av kriser inklusive extraordinéra hiandelser.
Planerna ska vara verksamhetsanpassade.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhallets regelverk gora en risk-
och sarbarhetsanalys (RSA). En risk- och sarbarhetsanalys ar ett forsta steg i en kedja for att reducera
risker, minska sarbarheter och forbattra var férmaga att férebygga, motsta och hantera kriser,
extraordindra handelser och héjd beredskap. Arbetet ska leda fram till en 6kad krisberedskap mot
alla former av odnskade handelser.
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| Goteborgs stad foreligger, utover riktlinjen, krav pa att alla verksamheter ska ha tillgang till RAKEL
och WIS som verktyg i krishanteringen.

RAKEL ar en forkortning av “Radiokommunikation for Effektiv Ledning”. Rakel &r ett nationellt
sakerhetsradionat. WIS ar en portal for Sveriges krisberedskap som underlattar for aktorer att dela
information fore, under och efter samhallsstérningar.

Dartill har staden krav pa att “Tjansteperson i Beredskap” (TiB) ska finnas i férvaltningar och bolag.
Inom Forvaltnings AB Framtiden finns en koncerngemensam funktion for “Tjansteperson i
Beredskap” (TiB). Samtliga bolag ar nabara 24/7/365.

Civilt Forsvar

Myndigheten fér samhallsskydd och beredskap (MSB) och Sveriges kommuner och regioner (SKR) har
slutit en 6verenskommelse om kommunernas arbete med civilt férsvar som tydliggor vad
kommunerna ska géra inom omradet. Efter beslut i kommunstyrelsen har stadsledningskontoret
inlett projektet Civilt forsvar.

Malet &r att Sveriges kommuner ska komma igang med de forberedelser som kravs for att kunna
uppratthalla samhallsviktig verksamhet dven vid krigsfara och krig. Med samhallsviktig verksamhet
avses kommunal service som i férsta hand varnar liv och hilsa samt samhillets funktionalitet. Aven
miljo och ekonomiska varden ska skyddas.

Prioriterade uppgifter for kommunerna under 2018-2020 ar:
- Kompetenshdjning gallande totalférsvar

- Starka sakerhetsskyddet
- Paborja planering for krigsorganisation och krigsplacering

| projekt Civilt forsvar starks gemensamt stadens formaga att uppratthalla samhallsviktig verksamhet
i bade kris och krig. Projektet har initialt arbetat med att tydliggora de legala forutsattningarna for
vilka uppgifter och ansvar som avilar forvaltningar och bolag vid hojd beredskap. Utifran
stadsledningskontorets nuvarande bedémning kommer samtliga verksamheter, med lagstyrd
verksamhet, att behova fortsatta bedriva sin verksamhet och sakerstalla att denna fungerar dven
under hojd beredskap.

Projektet civilt forsvar avslutas under varen 2021 men utgér endast starten pa ett langsiktigt arbete
som behoéver paga under manga ar inom Goteborgs stad. Arbetet med att ater bygga upp det civila
forsvaret behover integreras med stadens arbete med krisberedskap.

Lagesbild, status, aret som gatt

Aret 2020 kommer for alltid vara forknippat med coronapandemin som lamslog en hel vérld. Inom
Framtidenkoncernen beslutades det tidigt under var/vintern att strategiska fragor kopplade
pandemin skulle hanteras koncerngemensamt for att sdkerstédlla ett gemensamt forhallningssatt.
Vi har arbetat med att minimera smittspridningen genom att:

e minimera personliga méten

e glOra nédvandiga prioriteringar, bemanningsplanering, nyckelfunktioner, riskanalys och

atgardsforslag, prioriteringslistor
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e med koncerngemensam organisation hantera krisen sakra koncerngemensam styrning under
hojd beredskap och skapa snabbare beslutsvagar

e i koncerngemensamma arbetsgrupper ta fram prioriteringslistor gallande avfall, uthyrning,
utemiljo, fasighetsagarensansvar, projekt och social oro.

e aktivt kommunicera for att minimera ryktesspridning och oro bade hos hyresgaster och
medarbetare

e analysera hdndelseutvecklingen via media fran FHM, MSB, Socialstyrelsen, regeringen samt
stadens krisledning

e iBolagsledning, Sakerhetsradet, HR-radet och koncernledningen ha behovsanpassade
lagesmoten. Mer frekvent i borjan av pandemin samt under andra vagen. Lagesrapport
[amnas veckovis till staden via WIS.

WIS har under varit i aktiv drift under pandemin. Planerade 6vningar har darfor inte genomforts.
Kunskaperna om systemet anses tillrackliga.

Tillsammans med staden genomfdrdes en workshop avseende civilt forsvar. Fortsattning foljer under
2021.

Behov och framtida arbete

Koncernens sakerhetsrad kommer gemensamt att arbeta vidare med omradet ”Civilt forsvar”. Olika
former av analyser och atgardsplaner kommer att arbetas fram.
Det finns i nuldget inget behov av lokalt regelverk inom Framtidenkoncernen.
Behov av atgarder ar enligt féljande;
v" Utveckla krisberedskapsplanen till en kontinuitetsplan. Mycket av arbetet kring pandemin kan

da tas tillvara mer langsiktigt.

v D4 kraven inom omradet Civilt férsvar ar relativt nya behdver kunskapen férstarkas for att
mota malet i den nationella kravbilden.

v" Skapa en gemensam kunskap 6ver skyddsrummen och dess status.

v’ Utred utbildningsbehovet avseende krisberedskap. Giller bade egen personal och
hyresgaster.

Inom Framtidenkoncernen finns idag inga koncerngemensamma anvisningar avseende
krisberedskap. Vidare saknas en koncerndvergripande krisplan att arbeta utefter vid intraffade
handelser som beroér mer an ett bolag inom koncernen.

Bedomd riskniva for Incident och Krisberedskap, Civilt férsvar

Vi bedémer att bolaget har en acceptabel sdkerhetsnivaniva inom Incidenthantering och
Krisberedskap.

Da kraven inom omradet Civilt férsvar ar relativt nya har vi for lite kunskap for att idag kunna goéra en
beddmd sdkerhetsniva.
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5. Malbild/Handlingsplan

Nedan presenteras handlingsplan och prioriteringsordning for bolaget sakerhetsarbete under 2021.
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Atgird Beskrivning Prioriterings- | Ansvarig Tidplan
ordning
Genomfora Saker och trygg 1 Sakerhets 2021-05-01
omradesanpassade arbetsmiljo samordnare
utbildningar
Fardigstalla SBA 1 Sakerhetschef | 2021-05-01
brandsskyddsinventeringen
(riskklassificeringen) samt
analys av materialet
Fambo-anpassa SBA- SBA 1 Krister A 2021-12-31
anvisningen och 7-
stegsmodellen samt
forankring och tillampning
Framtagning ccrv 1 Sdakerhetschef | 2021-05-01
koncerngemensam anvisning
for CCTV samt forankring och
tillampning
Trygghetssdkrad fastighet Fysisk sakerhet 2 Sdkerhets 2021-06-30
samordnare
Sakerhetsscanning av Informations 1 Informations 2021-12-31
Familjebostaders webbmiljoer | sdakerhet sakerhets
samordnare
Fortsatt arbete med Informations 1 Informations 2021-12-31
konsekvens- och sakerhet sakerhets
riskanalysarbete ur ett GDPR- samordnare
perspektiv
Utveckla Krisberedskap/ 2 Sadkerhetschef | 2021-12-31
krisberedskapsplanen till en Civilt forsvar
kontinuitetsplan
Skapa en gemensam kunskap | Krisberedskap/ 2 Krister A 2021-12-31
over skyddsrummen och dess | Civilt forsvar
status
Utred utbildningsbehovet Krisberedskap/ 3 Sakerhets 2021-12-31
avseende krisberedskap. Civilt forsvar samordnare
Galler bade egen personal och
hyresgaster
Behov av utbildningsplaner Analysera 2 Sakerhetschef | 2021-12-31
generellt och ta fram

utbildningsplaner
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