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Forslag till beslut
I styrelsen for Goteborgs Stadsteater AB:

Styrelsen antecknar informationen.

Sammanfattning

Dataskyddsombudets uppgift dr att Gvervaka den personuppgiftsansvariges efterlevnad av
forordningen som regleras i artikel 39 DSF. En del av denna 6vervakning innebér att
dataskyddsombudet genomfor kontroller av dataskyddsarbetet inom den
personuppgiftsansvariges organisation. Dessa kontroller specificeras genom en
kontrollplan som syftar till att informera personuppgiftsansvariga om tidplan och
sérskilda fokusomraden for kontrollarbetet.

Malséttningen med att arbeta utefter en pa forhand faststilld kontrollplan &r att det ska
bidra till att sétta fokus pa verksamhetens dataskyddsarbete och ddarmed:

1. Sikerstilla ett kontinuerligt dataskyddsarbete som skapar forutséttningar for
efterlevnad av férordningen.
Maximera ett riskbaserat arbetssitt och ddrigenom minimera risken f6r lagbrott.
3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssékerhetsarbete.

I bifogad bilaga redovisas kontrollplan for dataskyddsarbetet 2021.

Bedomning ur ekonomisk dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur ekologisk dimension

Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension
Bolaget har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bilagor
1. Goteborgs Stadsteater AB, Kontrollplan f6r dataskyddsarbetet 2021
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Arendet
Redovisning av kontrollplan for dataskyddsarbetet 2021 enligt bilaga 1.

2021-04-15
Bjorn Sandmark
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1 Bakgrund

1.1 Dataskyddsforordningen

Dataskyddsforordningen (DSF) tradde i kraft i maj 2018 och dr en EU-
forordning med syfte att skydda fysiska personers grundldggande fri- och
rittigheter, att garantera ett likvérdigt skydd samt att sékerstélla det fria flodet
av personuppgifter inom unionen. Férordningen kompletteras av
dataskyddslagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning. Dessa samspelar d&ven med annan speciallagstiftning.

Dataskyddsférordningen stiller hoga krav pa organisationers behandling av
enskildas personuppgifter. Utover att insamlingen av personuppgifterna ska
vara tillaten, maste den personuppgiftsansvarige dessutom hantera dessa upp-
gifter pa ett korrekt sétt, med respekt for den enskildes integritet och med
beaktande av lampliga sékerhetsatgérder.

Efterlevnaden av lagstiftningen 6vervakas av Integritetsskyddsmyndigheten och
overtradelser kan leda till bland annat sanktionsavgifter eller skadestand.

1.1.1 Personuppgiftsansvarig

En personuppgiftsansvarig kan vara en fysisk person, juridisk person, en
offentlig myndighet, institution eller ett annat organ. Varje forvaltning med
egen nimnd rdknas som en egen offentlig myndighet. I juridisk mening sa &r
diarmed ytterst varje enskild ndmnd eller styrelse ansvarig for att de
personuppgiftsbehandlingar som organisationen hanterar utfors i enlighet med
gillande regelverk. For att f6]ja dataskyddsarbetet och hélla némnden/styrelsen
informerad bor enligt dataskyddsforordningen ett dataskyddsombud, med
sédrskild sakkunskap i fraga om dataskyddslagstiftning och praxis, utses for att
bisté den ansvarige med att 6vervaka den interna efterlevnaden av férordningen.

1.1.2 Dataskyddsombud

Dataskyddsombudet ska ge rad och information till den
personuppgiftsansvarige samt 6vervaka efterlevnaden av dataskydds-
forordningen och annan relevant dataskyddslagstiftning. Det innebér bland
annat att kontrollera hur den personuppgiftsansvarige behandlar
personuppgifter, att bestimmelser och interna styrdokument {6ljs samt att ge rad
och stod vid konsekvensbedomningar. Dataskyddsombudet ska enligt
dataskyddsforordningen utfora sitt arbete pa ett oberoende sitt gentemot den
som &r personuppgiftsansvarig och far inte instrueras av denne hur arbetet ska
utforas. Dataskyddsombudet &r inte heller ansvarig for att lagstiftningen
efterlevs.

Dataskyddsombudet dr dven kontaktperson for de registrerade och
tillsynsmyndigheten.
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2 Kontrollplan for
dataskyddsarbetet 2021

2.1 Syfte och mal

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 DSF. En del av denna
overvakning innebdr att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation. Dessa
kontroller specificeras genom denna kontrollplan som syftar till att informera
personuppgiftsansvariga om tidplan och sérskilda fokusomraden for
kontrollarbetet ar 2021.

Malsittningen med att arbeta utefter en pa forhand faststélld kontrollplan &r att
det ska bidra till att sétta fokus pa verksamhetens dataskyddsarbete och dédrmed:

1. Séakerstilla ett kontinuerligt dataskyddsarbete som skapar forutsittningar
for efterlevnad av férordningen.

2. Maximera ett riskbaserat arbetssétt och ddrigenom minimera risken for
lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssékerhetsarbete.

2.2 Ett riskbaserat arbetssatt

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en
riskbaserad metod. Kontrollplanen utgar darfor ifran dataskyddsombudets
riskbedomning avseende verksamhetens personuppgiftsbehandlingar och tas
fram i dialog med verksamheten. Priméra fokusomraden och prioriteringar utgar
fran eventuella problem som beddms utgora en hogre risk for dataskyddet i
verksamheten.

Gemensamt for stadens verksamheter har dataskyddsenheten identifierat tva
riskomraden som ér sdrskilt relevanta, utifran att respektive
personuppgiftsansvarig har mojlighet att genom att bedriva ett systematiskt
dataskyddsarbete paverka omfattningen av de risker som dessa omraden
inbegriper. Det forsta riskomréadet innefattar ekonomisk skada (exempelvis
skadestand och sanktionsavgifter), vars risker beror pa huruvida verksamheten i
sin personuppgiftshantering sdkerstiller att dataskyddsforordningen foljs. Det
andra riskomradet innefattar fortroendeskada (sa som exempelvis forsdmrat
varumérke och minskad tillit) och &r beroende av verksamhetens forméga att
hantera de registrerades rittigheter enligt dataskyddsforordningen.
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2.3 Upplagg

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge sévél
dataskyddsombud som personuppgiftsansvariga en 6verblick dver
verksamhetens dataskyddsarbete och dess foljsamhet gentemot forordningen.

a) Den forsta delen bestar av fasta kontrollpunkter dér varje punkt bedoms
arligen. Bedomningen gors genom 16pande kontroller, genom deltagande i
verksamhetens arbete och i forekommande fall utifran given information.

b) Den andra delen &r en férdjupad kontroll av utvalda verksamhetsspecifika
kontrollpunkter.

c¢) Den tredje delen dr en uppfoljning och bedéomning av hur verksamheten
hanterat tidigare ldmnande rekommendationer.

Kontrollarbetets olika delar kommer sammanstéllas och presenteras i
arsrapporten for ndamnd/styrelse. Genom att ha en arlig uppfoljning av de fasta
kontrollpunkterna kommer varje personuppgiftsansvarig kunna f6lja
utvecklingen av dataskyddsarbetet inom verksamheten over tid.

2.3.1 Verksamhetsspecifika férutsattningar

Dataskyddsombudets arbete kommer att bedrivas utifran verksamhetens
specifika forutsittningar. Identifierade aktiviteter kan dérfor komma att justeras
utifran handelser som intréffar i verksamheterna eller i omvirlden.

2.4 Tidplan for kontroller 2021

Manad Huvudaktivitet Ovriga aktiviteter
Februari Kontrollplan for aret ldmnas till
amnd/styrel

HamnEsiyrese Uppf6ljning och
Februari- Fordjupad kontroll av utvalda kontroll av &vri
April verksamhetsspecifika kontrollpunkter Ontrott av oviiga

genomfors fasta kontrollpunkter
Maj Fordjupad kontroll slutfors och kommer ske 16pande

rekommendationer ldmnas till

under aret.

verksamheten
Juni Delarsrapportering avseende

verksamhetens dataskyddsarbete for

ndmnd/styrelse

September- | Uppfoljning av tidigare ldmnade
Oktober rekommendationer

November Arsrapport limnas till verksamheten

December Arsrapport presenteras for nimnd/styrelse
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3 Kontrollpunkter

3.1 Fasta kontrollpunkter

De fasta kontrollpunkternas omfattning utgér fran principerna om inbyggt
dataskydd och dataskydd som standard (enligt artikel 25 DSF). Verksamhetens
foljsamhet mot forordningen beror till stor del p& hur vil dessa principer har
integrerats i verksamhetens ordinarie processer. Att principerna har en central
roll i arbetet med dataskydd blir sérskilt tydligt i beaktandesats (skél) 78 DSF,
som anger att “skyddet av fysiska personers rittigheter och friheter i samband
med behandling av personuppgifter forutsitter att lampliga tekniska och
organisatoriska atgérder vidtas™, och dartill att personuppgiftsansvarig, for att
kunna visa att forordningen efterlevs, bor anta interna strategier och vidta
atgarder sérskilt for att uppfylla principerna om inbyggt dataskydd och
dataskydd som standard.

Med principen om inbyggt dataskydd avses att man tar hinsyn till férordningen
vid utformning av IT-system och rutiner, och pa sa sitt fran borjan sikerstéller
att bade kraven i dataskyddsforordningen uppfylls och att den registrerades
rattigheter skyddas. Principen om dataskydd som standard innebér att
personuppgifter i standardfallet inte behandlas i onédan, vilket kan goras genom
att ha lampliga tekniska och organisatoriska atgérder som standard.

Med principerna som utgangspunkt har elva kontrollpunkter definierats, av bade
organisatorisk och teknisk karaktir, vilka d&r gemensamma for alla verksamheter
inom Goteborgs Stad. De punkter som faststéllts utgor en del av fundamentet i
lagstiftningen. Syftet med arbetssittet &r att tillsammans hitta strategier, rutiner
och arbetssitt som hanterar punkterna s att kontrollerna dver tid kommer att
kréva mindre och mindre arbete.

Kontrollpunkter
1. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitriddesavtal och andra verenskommelser

. Personuppgiftsregister

2
3
4
5. Overgripande strategi for dataskydd
6. Utbildning
7
8
9

. Integritetspolicy

. Mejl- och dokumenthantering

. Konsekvensbedomning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rittigheter
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3.1.1 Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsittningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvégar for involverade funktioner samt tillhandahallna resurser f6r
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. I de fall verksamheten
dr bade personuppgiftsansvarig och personuppgiftsbitride bor rutinen omfatta
bada scenarier. I kontrollpunkten ingar dven 6versyn av verksamhetens rutin for
att beddma incidenten, hantering av eventuell anmilan till tillsynsmyndigheten
samt hur rutinerna tillgéingliggors och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intrdffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: Bitrddesavtal och andra 6verenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppfljning av tecknade
bitrddesavtal innefattas.

Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sikerstilla ett uppdaterat och
heltickande personuppgiftsregister innefattas.

Kontrollpunkt 5: Overgripande strategi fér dataskydd

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd. En verksamhetsspecifik strategi som anger ramarna for arbetet med
dataskydd kan bade friamja ett riskbaserat arbetssétt och bidra till en kontinuitet
i dataskyddsarbetet.

Kontrollpunkten innefattar dven verksamhetens strategi for att integrera
dataskyddsfragorna i det 6vriga informationssékerhetsarbetet, samt hur

verksamheten arbetar med egna interna kontroller for att sdkerstélla att

dataskyddsforordningen efterlevs.
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Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstillda.

Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av
dess integritetspolicy till registrerade (bade internt och externt). Aven
verksamhetens rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for mejl och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Kontrollpunkt 9: Konsekvensbedémning/samrad

Kontrollpunkten avser verksamhetens forutséttningar for att kunna identifiera
nér en konsekvensbeddmning ska géras samt genomfora denna. Aven
verksamhetens rutiner for arbetet med konsekvensbedomningar samt hur
dataskyddsombudet involveras i arbetet ingér. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbedémningen, samt
hur genomfdrda konsekvensbedémningar foljs upp och hélls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjénster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sékerstélla att
verksamhetens personuppgiftshantering inom ramen for IT-system och digitala
verktyg ar forenlig med dataskyddsforordningen. Rutin for att sdkerstélla och
kontrollera att dessa system/tjanster uppfyller kraven pa dataskydd ingér dven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutséttningar for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering. En
forutsittning for att verksamheten ska kunna hantera de registrerades réttigheter
ar att man har en process och rutiner for arbetet, sé att den registrerades
personuppgifter enkelt kan lokaliseras vid efterfrigan. Aven verksamhetens
rutin for att hantera ett tillbakadragande av samtycke ingar i kontrollpunkten.
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3.2 Férdjupad kontroll 2021

Den fordjupade kontrollen utgar fran verksamhetens specifika risker. For
verksamhetsaret har f6ljande punkt/punkter faststillts:

Fokusomrade 1: IT-system och digitala verktyg. Genomforandeplan tas fram i
dialog med bolagets dataskyddskontakter for att sdkerstélla att kontrollen kan
ske med sé liten paverkan pa ordinarie verksamhet som mojligt.

Fokusomrade 2: Utbildning. Genomf6randeplan tas fram i dialog med bolagets
dataskyddskontakt for att sdkerstilla att kontrollen kan ske med sa liten
paverkan pa ordinarie verksamhet som mojligt.

4 Uppfoljning

4.1 Uppfoljning av lamnade
rekommendationer

I dataskyddsforordningen anges att dataskyddsombudet ska rapportera direkt till
den personuppgiftsansvariges eller personuppgiftsbitradets hogsta
forvaltningsniva, for att sékerstélla att hogsta ledningen dr medveten om
dataskyddsombudets rad och rekommendationer. Detta &r grunden for ett
proaktivt arbetssétt och utgor en trygghet for ndmnd/styrelse som
uppmirksammas pa status och observerade brister i dataskyddsarbetet. Det dr da
ocksa av vikt fér ndmnd/styrelse att veta hur eventuella
rekommendationer/brister omhandertagits. Dataskyddsombudet kommer dérfor
arligen att folja upp hanteringen av de rekommendationer som lamnats till
verksamheten och rapportera detta i arsrapporten.

4.1.1 Uppféljning av hittills genomférda dokumenterade
kontroller

Sedan dataskyddsforordningen triddde i kraft i maj 2018 har dataskyddsombudet
genom{ort tva kontroller for er verksamhet. Dessa kontroller kommer att foljas
upp inom ramen for de fasta kontrollpunkterna under 2021. Under &ret kommer
dataskyddsombudet att se 6ver vilka atgérder som vidtagits med anledning av
de rekommendationer som ldmnats vid tidigare kontroller.

Kontroll 1 (2018): Organisatoriska forutséttningar for dataskyddsarbetet
Foljs upp inom kontrollpunkt: Dataskyddsorganisation
Kontroll 2 (2020): Behandling av anstélldas personuppgifter

Foljs upp inom kontrollpunkt: Personuppgifisregister, bitrdidesavtal och andra
overenskommelser och integritetspolicy och IT-system och digitala verktyg.
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5 Avrapportering till
namnd/styrelse

5.1 Delarsrapportering

I juni manad kommer respektive ndmnd/styrelse att f4 en delarsrapportering for
dataskyddsarbetet av dataskyddsombudet. Fokus for delsarsrapporteringen ér
den verksamhetsspecifika fordjupade kontrollen som genomfors under véren.

Genom en delarsrapportering sékerstills att personuppgiftsansvarig
ndmnd/styrelse hélls informerad om dataskyddsombudets observationer av
verksamhetens personuppgiftshantering. Formen f6r rapporteringen anpassas
efter dataskyddsombudets bedomning av verksamhetens behov.

5.2 Arsrapport

Verksamhetens dataskyddsarbete kommer att sammanstéllas i en skriftlig
arsrapport till nimnd/styrelse. Arsrapporten kommer innehalla information om
verksamhetens samarbete med dataskyddsombudet, genomforda kontroller,
lamnade rekommendationer samt en 6vergripande bedomning av status pa
verksamhetens personuppgiftshantering utifran fasta kontrollpunkter.

For att mojliggora en direkt kommunikation mellan dataskyddsombud och
personuppgiftsansvarig namnd/styrelse ska arsrapporten presenteras i mote med
ndmnd/styrelse.

5.3 Sarskilt yttrande till hégsta ledning

Om det skulle uppsta situationer dir den ansvarige fattar beslut som &r
of6renliga med den allménna dataskyddsférordningen och dataskyddsombudets
rad, till exempel om en allvarlig brist kvarstéar och inte &tgirdas, har
dataskyddsombudet mojlighet att klargora sin avvikande standpunkt genom ett
yttrande riktat till hogsta forvaltningsniva och till dem som fattar besluten.

5.4 Beslutanderitten i dataskyddsfragor

Beslutanderitten i dataskyddsfragor ligger alltid pa den personuppgiftsansvarige
och aldrig pa dataskyddsombudet. Dataskyddsombudet 4r en specialist med en
radgivande roll och &dr en resurs som, pa ett oberoende sitt, fokuserar pa
dataskyddsfragorna i verksamheten och pa det sittet bistar den
personuppgiftsansvarige med bedémningar och rad. Om ndmnden/styrelsen
viéljer att inte folja dataskyddsombudets rekommendationer ska skilen till detta
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motiveras och dokumenteras i enlighet med god praxis samt for att uppfylla
ansvarsskyldigheten. Detta dr dven viktigt for det fall frigan senare skulle bli
foremal for tillsyn.

6 Kontakt

Eventuella fragor och synpunkter hénvisas i forsta hand till er kontaktperson/ert
dataskyddsombud. Fragor kan ocksa alltid stéllas till
dso@intraservice.goteborg.se.
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