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- anteckna Rapport internrevisionen kvartal 1, 2021

Sammanfattning

Internrevisionsfunktionen é&r en sjélvstéindig funktion inom organisationen som
undersdker och utvirderar andamalsenlighet i den interna styrningen och kontrollen samt
andra delar av foretagsstyrningssystemet. Funktionen undersoker och utvéirderar dven
efterlevnad avseende interna strategier, styrande dokument, processer och
rapporteringsrutiner. Funktionen dr organisatoriskt placerad helt fristdende fran
verksamheten med direkt rapporteringslinje till styrelsen.

Granskningen som genomforts under kvartal 1 har i huvudsak fokuserat pd uppfoljning av
tidigare &rs 6ppna rekommendationer samt bolaget krishantering.

Bolaget kommer att folja upp rekommendationerna vid styrelsemdte arligen i april och
oktober.

Inga allvarliga avvikelser i rapporten utan dessa kommer att f6ljas upp och éatgérdas under
aret.

Bilagor

1. Rapport fran internrevisionen kvartal 1 2021
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Granskning av bolagets kontinuitet och beredskapsplan
Internrevisionsrapport 2021:1
12 april 2021

1. Sammanfattande bedémning

Gota Lejon Forsakrings AB (Bolaget) har i huvudsak goda system, resurser och rutiner
lampliga for att Bolaget ska kunna bedrivas med kontinuitet och i enlighet med géllande
regler.

Den som har ansvaret for att hantera Bolagets beredskap och kontinuitet behdver dock
starkas upp och fortydligas. Rutinen for hur Bolaget regelbundet granskar, uppdaterar och
testar beredskapsplanen (kontinuitetsplanen) behover atgardas enligt internrevisionens
rekommendationer.

Vi (internrevisionen) noterar ocksa att de anstéllda inte far nagon utbildning i
kontinuitetsplanen. Utbildning inom omradet ses som fordelaktigt om anstéllda vet vilka
atgarder Bolaget har satt upp for att hantera olika kriser torde Bolaget vara val rustad infor
nasta kris da stress, osdkerhet och otrygghet sékerligen kan undvikas hos de anstallda.

Var iakttagelse ror aven den bristande interna hanteringen av Goéteborgs Stads jourtelefon
som &r en telefon som Bolaget idag inte har nagon rutin for att hantera eller anvanda.

Slutligen har vi aven granskat Bolagets hantering av Covid-19-pandemin och noterat att
Bolaget aldrig gick upp i krisledning. Detta kan bero pa& att Goteborgs Stads
rekommendationer har varit allena radande for Bolaget. D& Bolagets krisledningsplan
definierar "kris” som nagot som ar applicerbart pa pandemin borde Bolaget formodligen
initialt ha gatt upp i krisledning for att sedan aterga till normallage.

Tillfredstéallande

Forbéattringar rekommenderas | Sammanfattande
beddmning av det
granskade omradet:

Otillfredsstallande
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2.3

Granskning av bolagets kontinuitet och beredskapsplan

Internrevisionsrapport 2021:1
12 april 2021

2. Inledning

2.1

Syfte

Syftet med granskningen har varit att utvardera Bolagets struktur fér hantering och
uppfdljning av beredskap med utgangspunkt i styrdokument och beredskapsplan.

Granskningen har genomforts i enlighet med faststalld internrevisionsplan fér 2021.

2.2

Genomforande

Under granskningen har vi intervjuat Bolagets bolagsjurist via Teams den 30 mars 2021.
Vi har tagit del av féljande dokument:

Anhdriglista

Krisledningsplan

Kontinuitetsplan

Bilaga krisledningsplan kontaktlista styrelsen
Bilaga krisledningsplanen minnesstund

Bilaga krisledningsplanen samtal fran press m. m
Bilaga till krisledningsplanen hot och vald

Bilaga till krisledningsplanen s& informeras anhoriga
Brandlarm

Brandrutin for evakueringsansvariga
Brandslackare

Fellarm

Inbrottslarm

Informationssakerhet

Inslappsrutiner

Kontakt med Stadsrevisionen och Regionarkivet
Larmcentral

Nycklar och brickor

Sakerhet ovrigt

Granskningen har genomférts av Caroline Stenman Dencker och Carolina Pettersson.

Avgransning

Vi har inte i detalj gatt igenom Bolagets bilagor till krisledningsplanen eller Gvriga
dokument rérande sékerhet sa som larmcentral, nycklar och brickor etc.
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3.1

Granskning av bolagets kontinuitet och beredskapsplan
Internrevisionsrapport 2021:1
12 april 2021

3. lakttagelser och rekommendationer

Process for hanteringen av kontinuitetsplanen

Bolagets granskning och uppdatering av kontinuitetsplan ska ske arligen i enlighet med
Bolagets kontinuitetsplan. Detta sker genom att bolagsjuristen/administrativa chefen gor
ett forsta utkast som sedan gar till ledningsgruppen som darefter behandlar
kontinuitetsplanen innan den gar till styrelsen for beslut.

Vidare ar det fordelat pa olika personer och spritt i organisationen vem som arbetar med
kontinuitet och beredskap. Planen ar att ekonomichefen som jobbar med riskhantering
ska ta dver kontinuitet och krishantering.

Risk

Svarigheten nar en person tar fram ett utkast ar att f& inspel och diskussion i
kartlaggningen av vilka betydande risker som ska beaktas i beredskapsplanen och som
tacker de omraden dar Bolaget anser sig vara sarbart. Risken &r att inte alla risker som
Bolaget star infor tacks in i det forsta utkastet och att detta sedan blir grunden for
diskussionen i ledningen.

Risken nar det ar otydligt vem som ska halla ihop arbetet med kontinuitet och beredskap
gor att ansvaret kan falla mellan stolarna.
Rekommendation

Vi rekommenderar Bolaget att arligen granska och uppdatera kontinuitetsplanen genom
att uppdateringen diskuteras och behandlas i ledningen/Business Continuity Management
Team istallet for att utkastet forbereds av bolagsjuristen.

Vidare rekommenderar vi att Bolaget fortydligar vem som har ansvaret for att granska,
uppdatera och testa kontinuitetsplanen.

Bolagets svar

Beslutade atgarder

Bolaget har haft en 6versyn éver hela kris- och kontinuitetshanteringen pa bolaget och
kommer att fortydliga ansvaret for att granska, uppdatera och testa planerna.

Ansvarig

Bjorn Wennerstrom/Petra Willquist

Deadline
2021-06-01
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Granskning av bolagets kontinuitet och beredskapsplan
Internrevisionsrapport 2021:1
12 april 2021

Testning av kontinuitetsplan

Bolaget utfor inte ndgon regelbunden testning av kontinuitetsplanen. Daremot genomférs
utrymningsovningar och olika utbildningar sa som till exempel Hjart- och Lungraddning.
Risk

Risken ar att Bolaget inte har adekvata atgarder for sina identifierade risker om Bolaget
inte testar dessa atgarder regelbundet. Risken ar att Bolaget kan komma att brista i
kontinuitet och inte kunna bedrivas enligt gallande regler.

Rekommendation

Vi rekommenderar Bolaget att arligen testa kontinuitetsplanen genom att till exempel
riskkontrollfunktionen eller annan pa Bolaget satter upp ett scenario som gor att
kontinuitetsplanen maste anvandas.

Bolagets svar

Beslutade atgarder

Bolaget kommer att genomféra en test under hdosten tillsammans med
riskkontrollfunktionen.

Ansvarig

Bjorn Wennerstrom

Deadline
2021-12-31
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Granskning av bolagets kontinuitet och beredskapsplan
Internrevisionsrapport 2021:1
12 april 2021

Utbildning for anstéllda om kontinuitetsplanen

Lag

Bolaget genomfér ingen utbildning angaende innehallet i kontinuitetsplanen for de

anstallda.

Risk

Risken ar att Bolagets anstallda inte har ndgon kannedom om vilka atgarder som finns pa
plats vid olika krissituationer. Att ha kannedom om vilka atgarder som finns pa plats och
hur Bolaget hanterar en krissituation skapar trygghet hos anstéllda vid en krissituation.

Rekommendation

Vi rekommenderar Bolaget att arligen ha en kortare genomgéang av kontinuitetsplanen for

de anstallda.

Bolagets svar

Beslutade atgarder

Efter det att styrelsen har antagit planen i juni, planeras information till de anstéllda.

Ansvarig

Bjorn Wennerstrom

Deadline
2021-06-30
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Granskning av bolagets kontinuitet och beredskapsplan
Internrevisionsrapport 2021:1
12 april 2021

Hantering av Goteborgs stads jourtelefon

Inom Goteborgs Stad finns en jourtelefon fran Samhallsskydd och beredskap som ska
anvandas inom kommunen utifall av kris eller liknande handelse. | dagslaget ar ansvaret
och anvandningen fér denna jourtelefon oklart vilket gor att den ligger pa Bolagets kontor.
Ingen instruktion finns for hur denna jourtelefon ska hanteras.

Risk

Risken &r att Bolaget inte nas av krisinformation fran Goteborgs stad som de snabbt ska
kunna férmedla till exempel anstallda.

Rekommendation

Vi rekommenderar Bolaget att till exempel kontakta Goteborgs Stad for att utreda hur
andra kommunala bolag hanterar jourtelefonen. Utifran den information kan Bolaget ta
fram en instruktion for vem som bér vara ansvarig for jourtelefonen och hur jourtelefonen
ska hanteras.

Bolagets svar

Beslutade atgarder
Bolaget kommer att agera utifran lamnad rekommendation.

Ansvarig
Petra Willquist

Deadline
2021-09-30
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3.5

Granskning av bolagets kontinuitet och beredskapsplan
Internrevisionsrapport 2021:1
12 april 2021

Hantering av Covid-19-pandemin Lag

Bolaget har inte under Covid-19-pandemin gatt in i krisledning. Istallet har det varit
Goteborgs Stad som har styrt hur Bolaget har hanterat pandemin och Bolaget férvantas
folja Goteborgs Stads rekommendationer for nar anstéllda kan ga tillbaka till det fysiska
kontoret.

Bolagets krisledningsplan definierar en kris sa som bland annat ett tillstdnd dar
verksamheten inte kan bedrivas med normala resurser som "innebér en allvarlig stérning
eller en dverh&ngande risk for en allvarlig stérning i verksamheten”, "innebar ett hot mot
betydelsefulla varden sasom ... manniska”, "avviker fran det normala”, "ar plétslig och ofta
ofdrutsedd” och "kraver skyndsamma insatser”. | mangt och mycket kan pandemin bocka
av samtliga av dessa punkter som Bolaget definierar som en kris.

Risk

Risken ar att Bolaget inte styrs enligt de interna regler som Bolaget har satt upp i
Krisledningsplanen om inte Bolagets definition av kris anvands som det ar beskrivet i
Krisledningsplanen.

Risk &r att hur Bolaget har hanterat pandemin blir ett slags prejudikat for hur nésta kris
kommer hanteras och att i och med att Bolaget inte gick in i krisledning vid utbrottet av
pandemin sa blir Krisledningsplanen oanvandbar i nasta kris.

Rekommendation

Vi rekommenderar Bolaget att se 6ver definitionen av kris i Krisledningsplanen sa att inte
kraven pa vad som definierar en kris ar for hogt stallda och att Krisledningsplanen i sa fall
aldrig kommer att tas i bruk.

Bolagets svar

Beslutade atgarder

Bolaget kommer att agera utifran lamnad rekommendation.

Ansvarig

Petra Willquist

Deadline
2021-12-31
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4. Ovriga noteringar

Det noteras att Bolaget har valdokumenterade rutiner avseende brand, hot mot personal,
hanteringen av besdkande till kontoret, larm etc. Dessa bor dock regelbundet granskas
och uppdateras da det till exempel i och med pandemin kan gora att flera avdem kommer
att vara i vissa delar obsoleta.

KPMG AB
Caroline Stenman Dencker Carolina Pettersson
Internrevisor Internrevisor

© 2021 KPMG AB, a Swedish limited liability company and a member firm of the KPMG global organization of independent member firms affiliated
with KPMG International Limited, a private English company limited by guarantee. All rights reserved
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Granskning av bolagets kontinuitet och beredskapsplan
Internrevisionsrapport 2021:1
12 april 2021

Appendix 1 Kriterier for utvardering

Den sammanfattande bedomningen av effektivitet och &ndamalsenlighet i den interna
styrningen och kontrollen avseende granskad process/omrade klassificerar
internrevisionen i fyra nivaer enligt nedan.

Klassificering av internrevisionsrapporter

Inga vésentliga brister i den interna kontrollen har identifierats. Mindre

Uilinzeesilensts forbattringsmojligheter noterade vilka bor beaktas inom en rimlig tidsram.

Forbattringar
rekommenderas

En eller flera brister i den interna kontrollen noterade som, om atgarder inte vidtas,
kan resultera i en utokad riskniva.

En eller flera vasentliga brister i den interna kontrollen noterade som, om atgéarder
inte vidtas, kan resultera i en odnskad riskniva.

En eller flera kritiska brister i den interna kontrollen vilka innebér att organisationen
exponeras for en oacceptabel riskniva.

Otillfredsstallande

Den sammanfattande bedémningen av effektivitet och dndamalsenlighet i den interna
styrningen och kontrollen avseende enskilda iakttagelser i granskningen klassificerar
internrevisionen i tre nivaer enligt nedan.

Klassificering av enskilda iakttagelser i granskningen

lakttagelsen beddms troligen inte kunna resultera i finansiella eller operationella
L&g prioritet forluster men kan inrymma maojligheter att forbéattra effektivitet och andamalsenlighet.
Korrigerande atgarder rekommenderas.

lakttagelsen &r av aterkommande karaktar eller bedoms kunna resultera i finansiella
eller operationella forluster om inga atgarder vidtas. Korrigerande atgérder bor
hanteras inom rimlig tidsperiod.

lakttagelsen kan pa kort tid resultera i finansiell eller operationell férlust inom omradet
om den inte atgardas. Rekommenderar att tgard snarast implementeras.

Hog prioritet
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