
Framtiden Byggutveckling AB, beslutsärende 1 (2) 

Uppföljning av intern styrning och kontroll 2020 
Förslag till beslut 

Styrelsen för Framtiden Byggutveckling AB: 
1. Godkänna uppföljning av samlad riskbild 2020
2. Godkänna uppföljning av intern kontrollplan 2020
3. Godkänna utvärdering av system för styrning, uppföljning och kontroll 2020

Ärendet 

Uppföljning av samlad riskbild och intern kontrollplan 2020 
Enligt Göteborgs Stads riktlinje för styrning, uppföljning och kontroll ska uppföljning av bolagets riskbild och 
beslutade åtgärder ingå som en del av den löpande uppföljningen. I riktlinjen framgår också att uppföljning av 
intern kontrollplan ska ske i den omfattning som styrelsen själv har fastställt.  
Uppföljningen innehåller dels status på åtgärderna i 2020 års åtgärdsplan och dels resultatet av de 
granskningar som har genomförts i 2020 års interna kontrollplan. 

Bedömning av effektiviteten i systemet för styrning, uppföljning och kontroll 2020 
Enligt stadens riktlinje för ledning, styrning och kontroll ska bolagsstyrelse årligen utvärdera och förbättra 
effektiviteten i det egna systemet för styrning, uppföljning och kontroll. I detta arbete ingår att bolagsstyrelse 
erhåller information och rapportering avseende resultat av såväl genomförda interna uppföljningar och 
utvärderingar som iakttagelser från extern revision och övrig tillsyn. Som en del i kommunstyrelsens 
uppsiktsplikt ska respektive bolagsstyrelse i samband med årsrapportens upprättande rapportera resultatet 
från utvärdering samt lämna en bedömning om systemet för styrning, uppföljning och kontroll fungerar på ett 
betryggande sätt. 

Utvärdering av system för styrning, uppföljning och kontroll – 2020 har genomförts genom att nyttja stadens 
checklista.  

Sammanfattningsvis bedömer styrelsen att bolaget inom de flesta områden uppnår en tillräcklig effektiv 
hantering och de förbättringar som behöver göras inom ledning och styrning omhändertas inom pågående 
arbete. I de fall ett förbättringsbehov är identifierat finns identifierade åtgärder.  

Bedömning ur ekonomisk, ekologisk och social dimension 
Ärendet är av administrativ karaktär och bolaget inte har funnit några särskilda aspekter på frågan 
utifrån dessa dimensioner. 

Samverkan 

Ärendet har inte varit föremål för samverkan 

Framtiden Byggutveckling AB 

Styrelsehandling nr: 7.6 
Utfärdat: 2021-02-10 
Diarienummer: FBU 2021-0007 

Handläggare: Martin Blixt 
Telefon: 031-773 83 42 
E-post: martin.blixt@framtiden.se
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Uppföljning samlad riskbild 2020 - Framtiden Byggutveckling AB 

Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 

Säkerställ att 
bolaget 
uppfyller 
målen för 
nyproduktion 

Riskbeskrivning 
1)Risk att strategi för minskade produktionskostnader inte ger den önskade utväxlingen

2)Risk att framtagandet av "Riktlinjer och förslag på områden för att gå direkt på
bygglov utan detaljplan" inte är användbar

3)Risk för att den totala nyproduktionsportföljen för hyresrätter inte uppfyller målet om
lönsamhet (beror på hyresnivå, produktionskostnad, nedskrivningar/övervärden,
marknadensavkastningskrav mm).

4)Risk att bolaget inte kan bidra till målet att skapa en stad med blandade
upplåtelseformer(hyresrätter, småhus mm)

5)Risk att bolaget inte kan bidra med sin andel till färdigställande av 5000 bostäder
årligen i staden

6)Risk för att bostäder prioriteras ned vid resursbrist i de planerande förvaltningarna
leder till att nya planer inte tas fram i en takt som möjliggör ett fortsatt byggande på
målnivån.

Konsekvensbeskrivning 
1)Kan leda till att projekt inte kan genomföras om produktionskostnaden och
nedskrivning inte minskar, vilket då innebär att färre billiga bostäder byggs.

2)Kan leda till att förväntat resultat med kortare ledtider inte uppnås.

3)Kan leda till en portfölj i obalans ur ett ekonomiskt perspektiv.

4)Kan leda till att vi inte levererar enligt aktuell budget då vi har långa ledtider från
planering tillgenomförd produktion, dvs det vi levererar nu har sin grund i tidigare års
budget och det vi planerar utifrån nuvarande budget kommer att levereras om ett antal
år.

5)Kan leda till att färre antal bostäder levereras till staden.

6)Kan leda till att bolaget inte kan leverera på grund av avsaknad av rådighet över de
begränsande förutsättningar att få planer.

Hantera 
risk 

Avslutad 
Ta fram en anpassad 
verksamhetsplan när 
aktuell budget är tagen 

Beskrivning 
Nya direktiv kommer med 
budgeten 2020. Viss 
anpassning behöver göras 
av verksamhetsplanen. 

Verksamhetsplanen är anpassad efter ny 
budget. 
I samband med ny organisation 1/7-20 har 
ett nytt arbetssätt börjat inarbetas. Vi ska 
ha ett processinriktat arbetssätt som 
uppnås genom samverkan och nyttjande av 
alla kompetenser i bolaget. I Tidigt skede 
ska risker beskrivas, utredas och minimeras 
för att projektets målbild ska nås utan 
fördyringar eller förseningar i 
genomförandet. Med ett processinriktat 
arbetssätt ska vi också snabbt kunna ställa 
om till nya mål och strategier. 
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 
Existerande kontrollaktiviteter 
Investeringsbeslut utarbetas av projektchef och godkänns av ledningsgruppen i FBU för 
vidare hantering i Beredningsgruppen och Navigationsgruppen. Beslut om investering 
fattas slutligen av moderbolagets styrelse. 
 
Nyproduktionsportföljen för hyresrätter följs upp varannan månad av styrelsen i FBU 
samt av styrelsen i FAB vid de större boksluten tre gånger per år. 
 
Samverkansavtal med staden finns och följs upp genom möten och diskussioner för att 
nå avtalets intentioner. 
 
Pågående arbete med strategi för sänkt produktionskostnad. 
 
VD 
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 

 Personal –  
attraktiv  
arbetsgivare  

 

Riskbeskrivning 
Risk för att inte kunna behålla och rekrytera medarbetare inom vissa 
kompetensområden om vi inte kommunicerar förändrade mål och inriktningar från 
ägaren på ett positivt sätt. 
 
Risk att vår möjlighet att erbjuda personalförmåner försämras vilket påverkar vår 
attraktionskraft som arbetsgivare 
 
Konsekvensbeskrivning 
Kan leda till att personalen inte har en tydlig bild av att bolaget arbetar vidare med 
målsättningen att leverera bostäder till alla Göteborgare.  
 
Kan leda till att personalen inte förstår hur vi ska anpassa vår verksamhet till nya 
direktiv. 
 
Kan leda till att det saknas tillräckligt kapacitet med rätt kompetens för att för att nå 
målen. 
 
Existerande kontrollaktiviteter 
Stärka Byggutvecklings namn/varumärke i branschen. 
 
Kommunicera och involvera medarbetarna i arbetet med att ställa om till nya direktiv. 
 
Fortsätter utvecklingen av arbetssätt för att skapa en dynamisk verksamhet som skapar 
en attraktiv arbetsplats. 
 
Pulsmätningar för regelbunden uppföljning av medarbetarnas uppfattning om nuläget. 
 
Påbörjat genomgång av administrativa rutiner som ska underlätta för medarbetarna att 
kunna utföra sina de uppgifter som ingår i arbetet, även viss administration så som 
fakturahantering mm. 
 
VD 
 
 
 
 
 
 
 

Hantera 
risk 

Pågående 
Individuella 
utvecklingsplaner. 
 
Beskrivning 
Upprätta individuella 
utvecklingsplaner. 

Utvecklingsplaner är påbörjade för vissa 
medarbetare. Främst är det yngre 
medarbetare, vilka ska avancera t ex från 
biträdande projektledare till projektledare, 
som har klara utvecklingsplaner. 

Pågående 
Kommunicera ägarens 
ändrade mål och 
inriktning 
 
Beskrivning 
Kommunicera ägarens 
ändrade mål och inriktning 
så att medarbetaren 
känner sig informerad och 
involverad i bolagets 
utveckling. 

Bolagsmöten hålls månadsvis. Vid dessa 
tillfällen informeras om aktuell inriktning i 
bolaget och tillkommande nya mål och 
strategier. 
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 

 Ledning och  
styrning av  
bolaget  

 

Riskbeskrivning 
Risk för att alla styrande dokument inte är kända/upprättade eller efterlevs och följs upp.  
 
Risk för otydlighet i bolagets uppdrag och enskilda medarbetares roller med ansvar och 
befogenheter. 
 
Risk att medarbetarna inte känner sig informerade och involverade i hur vi tar oss an de 
nya direktiven. 
 
Konsekvensbeskrivning 
Kan leda till bristande måluppfyllelse. 
 
Kan påverka medarbetarengagemanget negativt, leda till att medarbetare slutar, 
påverka medarbetares psykosociala hälsa och påverka koncernens resultat negativt. 
 
Existerande kontrollaktiviteter 
Genomgång av stadens styrande dokument som antecknas av styrelsen en gång per 
år.  
 
Ledningsgruppen fördelar ansvar för respektive styrande dokument.  
 
Ny mötesstruktur inför 2020 med syfte att stärka medarbetarna och samarbetet mellan 
avdelningar och medarbetare. Medarbetarna ska också känna sig informerade och 
involverade i verksamhetens utveckling. 
 
VD 
 
 
 
 
 
 
 
 
 
 
 
 

Hantera 
risk 

Avslutad 
Formering av 
ledningsgrupp 
 
Beskrivning 
Ledningsgruppens 
sammansättning utifrån 
bolagets behov. 

 

Pågående 
Utveckla och etablera en 
lednings- och 
styrningsmodell för 
bolaget och 
projektportfölj. 
 
Beskrivning 
Tillsammans med 
moderbolaget utveckla en 
modell för ledning och 
styrning av 
nyproduktionsportföljen. 

Riktlinjen från moderbolaget är beslutad i 
juni 2020. Nyproduktionsråd är ny instans 
för beslut, dock har det inte startats upp 
ännu. 
FBU arbetar från 1/7-20 med en ny 
organisation. Beslutsorgan i bolaget är 
Ledningsgruppen för projekt i Tidigt sked 
samt breddad styrgrupp för projekt i 
detaljplan och senare. 
Lednings- och styrningsmodell kommer att 
utvecklas i samband med 
processkartläggning som startat under 
hösten 2020 och fortsätter in i 2021. 

Pågående 
Förtydliga roller och 
utveckla arbetssätt som 
bidrag till att bolaget 
utvecklas och levererar 
rätt kvalitet 
 
Beskrivning 
Skapa en arbetsplats med 
tydliga roller, ansvar och 
mandat med stor möjlighet 
att själv påverka sin 
arbetssituation. 

I samband med ny organisation 1/7-20 har 
ett nytt arbetssätt börjat inarbetas. 
Arbete fortgår med att formera respektive 
avdelning utifrån de uppdrag som 
omorganisationen ska stödja. 
Utvecklingsavdelningen har merparten av 
sina roller på plats. Affärsstöd har en 
rekrytering av Verksamhetskoordinator på 
väg in. Projektavdelningen har en 
tillförordnad chef och justerad organisation 
pga vakans uppstått och har rekryteringar 
på gång. I samband med detta har vissa 
roller utvecklats och förtydligats. 
Rollbeskrivningar är under utarbetande och 
stäms av löpande med de anställda. Utifrån 
hur Projektavdelningen kommer att 
organiseras kan rollerna behöva justeras 
ytterligare. 
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 

 Leverantörs-
marknaden  

 

Riskbeskrivning 
Risk för få/inga eller för höga anbud på en het marknad som i viss mån visar tendenser 
på att mattas av på andra platser i Sverige.  
Risk för att entreprenörer går i konkurs.  
Risk med låg spridning då vi har fåtal stora entreprenörer med stora entreprenader.   
Risk att vi inte har tillräcklig med kunskap eller arbetar tillräckligt proaktivt med bla. 
arbetsmiljö och kvalitet i entreprenader med utländska entreprenörer. 
 
Konsekvensbeskrivning 
Kan leda till att projektet står utan leverantörer vilket kan leda till  kostnadsökningar och 
förseningar för färdigställande av bostäder.  
Kan leda till väsentliga tillbud och olyckor på arbetsplatsen. 
Kan leda till sämre kvalitet (produktionstekniskt, material mm.) 
 
Existerande kontrollaktiviteter 
Löpande uppdatering av kravställande i mall för Administrativa föreskrifter (AF). 
Löpande kontroll av krediter.  
Inköpsstrateg kvalitetssäkrar AF och förfrågningsunderlag.  
Löpande utveckling av arbetssätt för byggarbetsmiljö.  
Strategisk planering av inköp av entreprenader. 
 
Utvecklingschef 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Accept-
era risk 

Inga åtgärder är planerade.  
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 

 Oegentligheter  
 

Riskbeskrivning 
Risk för att styrande dokument inte följs och risk för att anställda agerar för egen vinning 
istället för med bolagets och koncernens bästa i fokus. Risk för förekomst av 
bedrägerier, mutor och korruption. Risken kan öka i och med fler utländska 
entreprenörer med annan kultur. 
 
Konsekvensbeskrivning 
Kan leda till förtroende- och varumärkesskada och minskad tillit för koncernen, 
verksamheten och våra medarbetare. Konsekvensen blir också fördyringar, förseningar 
och ineffektivitet i leveranserna. 
 
Existerande kontrollaktiviteter 
Styrelse antecknar årligen alla koncerngemensamma styrande dokument 
(koncerngemensamma och stadengemensamma). Göteborgs stads nya och reviderade 
styrande dokument får bolaget via moderbolaget och implementeras löpande för vidare 
information i bolaget.  
 
Investeringsbeslut är kvalitetssäkrade och beslutade enligt gällande riktlinjer 
 
Inköp och upphandling följer upparbetade rutiner och uppföljning av dessa 
dokumenteras. 
 
Under projektets gång sker avstämningar månadsvis. Avvikelser rapporteras enligt de 
riktlinjer som gäller. 
 
VD 

Hantera 
risk 

 Se återrapportering Intern Kontrollplan, 
separat dokument. 
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Uppföljning intern kontrollplan 2020 - Framtiden Byggutveckling AB 
0 0 0 2 0 av 2 Kontrollaktiviteter (Intern kontrollplan) 

Risk- och konsekvensbeskrivning Status och 
startdatum 

Kontrollaktiviteter 
(Intern kontrollplan) 

Avstämnings- 
och 
slutdatum 

Kommentar 

Oegentligheter 

Riskbeskrivning 
Risk för att styrande dokument inte följs och risk för att anställda 
agerar för egen vinning istället för med bolagets och koncernens 
bästa i fokus. Risk för förekomst av bedrägerier, mutor och korruption. 
Risken kan öka i och med fler utländska entreprenörer med annan 
kultur. 

Konsekvensbeskrivning 
Kan leda till förtroende- och varumärkesskada och minskad tillit för 
koncernen, verksamheten och våra medarbetare. Konsekvensen blir 
också fördyringar, förseningar och ineffektivitet i leveranserna. 

Existerande kontrollaktiviteter 
Styrelse antecknar årligen alla koncerngemensamma styrande 
dokument (koncerngemensamma och stadengemensamma). 
Göteborgs stads nya och reviderade styrande dokument får bolaget 
via moderbolaget och implementeras löpande för vidare information i 
bolaget.  

Investeringsbeslut är kvalitetssäkrade och beslutade enligt gällande 
riktlinjer 

Inköp och upphandling följer upparbetade rutiner och uppföljning av 
dessa dokumenteras. 

Under projektets gång sker avstämningar månadsvis. Avvikelser 
rapporteras enligt de riktlinjer som gäller. 

Ansvarig chef 
VD 

Avslutad 

Startdatum 
2020-01-01 

Säkerställ efterlevnad av 
inköpsregler 

Kontrollmetod 
Stickprov på 5 
upphandlingar 

Slutdatum 
2020-12-31 

Iakttagelser 
Kontroll har skett utan anmärkning. 
Bedömning (kontroll till förbättring) 
Förbättringsförslag har lämnats till 
koncernens IT-råd angående 
elektronisk signatur som anses ge 
god kontroll och underlätta 
hanteringen. 

Avslutad 

Startdatum 
2020-01-01 

Säkerställ efterlevnad av 
förtroende känsliga 
poster 

Kontrollmetod 
Stickprovskontroll av 
resor, representation och 
konsulttjänster 

Slutdatum 
2020-12-31 

Iakttagelser 
Stickprov har tagit på resekostnader, 
konsultkostnader och representation. 
Inga avvikelser har noterats. 
Bedömning (kontroll till förbättring) 
Affärsstöd säkerställer att årlig 
information till bolaget görs avseende 
hantering av förtroendekänsliga 
poster. 

Styrelsehandling nr 7.6 
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Rapport - Utvärdering av system för 
styrning, uppföljning och kontroll, 2020 

Framtiden Byggutveckling AB 

Styrelsehandling nr 7.6 
Bilaga 3
2020-02-10

ID
:a

17
1c

56
0-

65
a1

-1
1e

b-
a1

25
-c

59
5c

82
25

ab
8

St
at

us
: S

ig
ne

ra
t a

v 
al

la



2 (7) 
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1 Anvisning 

1.1 Utgångspunkter 

Riktlinjen för styrning, uppföljning och kontroll ställer krav på att nämnd/bolagsstyrelse årligen 
lämnar en bedömning om systemet för styrning, uppföljning och kontroll fungerar på ett 
betryggande sätt. I en organisation där beslutanderätt och arbetsfördelning delegeras inom 
verksamheten innebär betryggande styrning, uppföljning och kontroll att nämnden/styrelsen 
kan förlita sig på att det system som finns för att planera, genomföra, följa upp och utveckla 
verksamheten ger en rättvisande och tillförlitlig bild. Nämnden/styrelsen kan då utan att själv 
delta i handläggning eller beslut ha kontroll över verksamheten. 

Riktlinjen fastställer också att nämnder och styrelser årligen ska utvärdera sitt system för 
styrning, uppföljning och kontroll för att förbättra effektiviteten. Denna bedömningsmall är ett 
stöd för utvärderingen som ska kompletteras med iakttagelser från andra interna och externa 
uppföljningar och granskningar. 

29 § Nämnd/bolagsstyrelse ska årligen utvärdera och förbättra effektiviteten i det egna 
systemet för styrning, uppföljning och kontroll. I detta arbete ingår att nämnd/bolagsstyrelse 
erhåller information och rapportering avseende resultat av såväl genomförda interna 
uppföljningar och utvärderingar som iakttagelser från extern revision och övrig tillsyn. 

Som en del i kommunstyrelsens uppsiktsplikt ska respektive nämnd/bolagsstyrelse i samband 
med årsrapportens upprättande rapportera resultatet från utvärdering samt lämna en 
bedömning om systemet för styrning, uppföljning och kontroll fungerar på ett betryggande 
sätt 

1.2 System och förhållningssätt 

Sammantaget ställer detta krav på att nämnderna och bolagsstyrelserna har ett effektivt 
system för styrning, uppföljning och kontroll som är dokumenterat i de delar där så bedöms 
verkningsfullt. Med system avses det ramverk av systematik, struktur och kultur som nämnden 
och förvaltningen eller styrelsen och bolaget använder sig av för att styra mot måluppfyllelse 
och fullgörande av uppdrag. Generellt sett brukar ramverk ha ett antal beståndsdelar som: 

• Ledstjärnor för det som ska uppnås t.ex. vision, policy, mål, strategi, planer 

• Ledstjärnor för det som ska uppnås t.ex. vision, policy, mål, strategi, planer 

• Arbetssätt, arbetsformer, processer 

• Organisationsstruktur 

• Roller och ansvar, delegeringsordning och beslutsvägar 

• Rutiner, arbetsbeskrivningar 

• Mätsystem och mått 

• Stödsystem (IT, kompetensförsörjning, ekonomistyrning m.fl.) 

• Organisationskultur, värderingar, gemensamma förhållningssätt 

Den sista punkten är särskilt viktig. Systemet för styrning, uppföljning och kontroll är helt 
beroende av organisationens och i synnerhet högsta ledningens förhållningssätt till det. 
Ledningens agerande måste stödja efterlevnaden av överenskomna arbetssätt och korrekt 
agerande överlag. Att motverka oegentligheter är en självklarhet. 
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1.3 Effektivitet 

Det finns inte en allenarådande förklaring av vad ett effektivt system är. Denna 
bedömningsmall grundar sig på synen att ett effektivt system stärker organisationens förmåga 
att 

• identifiera och prioritera det mest väsentliga (aktiviteter för måluppfyllelse, 
utvecklingsbehov, brister, risker) 

• agera åtgärdsinriktat och komma tillrätta med grundorsaker till problem 
• hålla en stringent linje i styrningen 
• återföra information på ett effektivt sätt genom organisationens olika nivåer 

1.4 Påståenden i mallen 

Riktlinjen förenar krav från områdena intern styrning och kontroll och systematisk 
kvalitetsledning i den reguljära verksamhetsstyrningen. Bedömningsmallen omfattar ett antal 
påståenden som speglar dessa tre områden. 

Varje påstående har tre svarsalternativ: styrka, tillräckligt effektiv hantering och 
förbättringsområde. Tillräckligt effektiv hantering syftar på att systemet med rimlig säkerhet 
ska säkerställa olika värden (se mer i riktlinjen) och att ambitionsnivån ska avvägas utifrån 
kostnad och nytta. 

1.5 Arbetsgång 

Nämnden/styrelsen är ansvarig för att utvärderingen görs och att resultatet rapporteras i 
årsrapporten. Eftersom nämnden/styrelsen förlitar sig på systemet för styrning, uppföljning 
och kontroll som förvaltning och bolag använder sig av, behöver förvaltnings-/bolagsledning ta 
huvudansvaret för att bedöma dess effektivitet i förhållande till påståendena. Avstämningen 
inför beslut i årsrapporten ger en möjlighet till dialog mellan nämnd/förvaltningsledning och 
styrelse/bolagsledning om hur systemet fungerar. 
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2 Kommentarer till Frågor 
Frågorna i utvärderingsmallen är ställda till bolagsledning respektive styrelse. Kommentarer till 
respektive fråga utgör underlag för bolagets egen utvärdering på styrelsenivå. 

Svarsalternativ och kommentarer till frågorna redovisas nedan och sparas i Stratsys. Ansvariga 
är utsedda för respektive del och åtgärd. 

2.1 Kultur 

Frågor Svarsalternativ och kommentar 

Ledningen på samtliga nivåer visar med 
sitt personliga agerande att det är en 
självklarhet att följa förhållningssätt, 
regelverk och överenskomna 
arbetssätt. 

 Förbättringsbehov, beskriv vilket 
 
Under året har det uppkommit sena avvikelser i specifika 
projekt kopplat till ett konsultuppdrag. Extern granskning är 
på eget initiativ genomförd i fem projekt. Åtgärdsplan är 
utarbetad, inga oegentligheter har konstaterats. Stickprov ur 
projektportföljen visar inte att lägesrapporter generellt saknas 
utan är hänförligt till en specifik konsult. 

Ledningen på samtliga nivåer har 
arbetssätt för att identifiera och skapa 
en medvetenhet om situationer där det 
finns risk för oetiskt eller oönskat 
beteende och vidtar åtgärder för att 
minska risken för att sådana händelser 
inträffar. 

 Tillräckligt effektiv hantering 
 
Identifiera riskmoment och tillse att det finns tydliga styrande 
och reglerande arbetssätt och dokument för dessa. Del av 
dessa moment finns inarbetade i samlad riskbild och 
internkontrollplan. 

Ledningen på samtliga nivåer 
uppmuntrar till tidig och öppen dialog 
och verkar därmed för ett gott 
kommunikativt klimat i organisationen. 
Det som är betydelsefullt för 
medarbetarens arbete och förståelse 
för sammanhanget har en självklar 
plats i återkopplingen från ledningen. 

 Tillräckligt effektiv hantering 
 
Ledningen har dialog inom ledningsgruppen samt med sina 
medarbetare inom respektive avdelning. 

2.2 Planering och uppföljning 

Frågor Svarsalternativ och kommentar 

Arbetssätt finns på plats för att 
nämnden/styrelsen ska erhålla relevant 
information för att kunna ta sitt ansvar i 
planeringen av verksamheten. 

 Styrka 
 
Bolaget följer de krav som ställs och tidplaner är upprättade. 
Uppföljning av verksamhet och ekonomi görs regelbundet. 

Organisationen har systematiska 
arbetssätt för att identifiera och ta 
hänsyn till behov och förväntningar hos 
dem verksamheten riktar sig till. 
Informationen och insikterna arbetas in 
i planeringen för nästa period. 

 Styrka 
 
Byggutveckling har ingen direktkontakt med hyresgäster. 
Byggutveckling har kontinuerliga möten med förvaltande 
bolag med avseende på specifika projekt samt övergripande 
och generella frågor. 

Uppföljningen fokuserar på det som är 
väsentligt för att bedöma måluppfyllelse 
och förmåga att utföra grunduppdrag. 
Rapporteringen från uppföljningen från 
samtliga nivåer förmedlar på ett tydligt 
sätt de viktigaste slutsatserna. 

 Styrka 
 
Bolaget uppfyller de krav som finns och har utvecklats med 
avseende på moderbolagets uppföljning med fokus på 
väsentliga resultat och avvikelser i enlighet med stadens nya 
styr- och uppföljningsmodell. 

Organisationen håller en stringent linje i 
planering, genomförande, uppföljning 
och utveckling och påbörjar ny cykel 
med slutsatser och lärdomar från 
perioden innan. 

 Tillräckligt effektiv hantering 
 
Med stöd av struktur från moderbolagets krav på uppföljning 
samt organisering av råd och grupper sker del av arbetet 
inom ramen för detta. 
I samband med arbete med verksamhetsplanering och 
internkontroll utvärderas och planeras verksamheten. 
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2.3 Riskbaserad styrning 

Frågor Svarsalternativ och kommentar 

Ledningen på samtliga nivåer arbetar 
aktivt med riskhantering utifrån lagar, 
verksamhetens mål, skyldigheter och 
uppdrag. Högsta ledningen har urskilt 
och sammanställt verksamhetens 
viktigaste risker i en samlad riskbild 
som också beskriver hur riskerna 
åtgärdas utifrån vad som är påverkbart 
och vad som går att åstadkomma inom 
befintliga ramar. 

 Styrka 
 
Bolaget har arbetssätt och rutiner för detta. 
Grundlig genomgång av riskanalys genomförs av 
ledningsgruppen. Samlad riskbild beslutas av styrelse. 

Utifrån den samlade riskbilden har 
organisationen tagit fram en 
internkontrollplan. Den innehåller ett 
urval områden, processer och moment 
som är viktiga att granska för att kunna 
bekräfta att redan beslutade åtgärder 
eller kontroller fungerar som det är 
tänkt. 

 Styrka 
 
Intern kontrollplan är upprättad och beslutad av styrelsen. 

2.4 Åtgärder och förbättringsarbete 

Frågor Svarsalternativ och kommentar 

Arbetssätt för att hantera allvarliga 
avvikelser och brister utan dröjsmål är 
väl förankrade hos medarbetare och 
chefer. Brister och avvikelser som 
uppstår rapporteras t.ex. omgående till 
närmast överordnad eller motsvarande. 

 Tillräckligt effektiv hantering 
 
IA - incidenthanteringssystem. Winningtemp med 
realtidsmätningar och möjlighet att snabbt rapportera in 
händelser eller avvikelser. 

Ledningen på samtliga nivåer 
säkerställer att organisationen 
analyserar brister och problem för att 
förstå och åtgärda grundorsaken till att 
de uppstått. Högsta ledningen ser till att 
brister och problem som är särskilt 
allvarliga, som återkommer eller som 
förekommer inom flera verksamheter 
tas om hand i förbättringsarbetet. 

 Tillräckligt effektiv hantering 
 
Fortsatt arbete med att utveckla ledningen och styrningen av 
bolaget inom ramen för de mål och strategier som beslutas 
på koncernnivå. 

Ledningen på samtliga nivåer 
säkerställer att förbättringsarbete och 
verksamhetsutveckling bedrivs utifrån 
behov och upplevelser hos dem 
verksamheten riktar sig till. 

 Tillräckligt effektiv hantering 
 
 

Organisationen följer uppmärksamt 
utvecklingsarbete och förbättringar för 
att effekterna ska bli som det är tänkt. 
Syftet är att snabbt kunna justera eller 
komplettera åtgärderna för att få ut 
större nytta, men också att avsluta det 
som inte visar sig fungera så snart som 
möjligt. 

 Tillräckligt effektiv hantering 
 
Utveckling/förbättring sker inom alla avdelningar utifrån 
identifierade behov. 
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3 Sammanfattande bedömning - Till Årsrapporten 
Sammanfattningsvis bedömer styrelsen att bolaget inom de flesta områden uppnår en 
tillräcklig effektiv hantering och de förbättringar som behöver göras inom ledning och styrning 
omhändertas inom pågående arbete. I de fall ett förbättringsbehov är identifierat finns 
identifierade åtgärder.  
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Uppföljning av intern styrning och kontroll 2020 
Förslag till beslut 


Styrelsen för Framtiden Byggutveckling AB: 
1. Godkänna uppföljning av samlad riskbild 2020
2. Godkänna uppföljning av intern kontrollplan 2020
3. Godkänna utvärdering av system för styrning, uppföljning och kontroll 2020


Ärendet 


Uppföljning av samlad riskbild och intern kontrollplan 2020 
Enligt Göteborgs Stads riktlinje för styrning, uppföljning och kontroll ska uppföljning av bolagets riskbild och 
beslutade åtgärder ingå som en del av den löpande uppföljningen. I riktlinjen framgår också att uppföljning av 
intern kontrollplan ska ske i den omfattning som styrelsen själv har fastställt.  
Uppföljningen innehåller dels status på åtgärderna i 2020 års åtgärdsplan och dels resultatet av de 
granskningar som har genomförts i 2020 års interna kontrollplan. 


Bedömning av effektiviteten i systemet för styrning, uppföljning och kontroll 2020 
Enligt stadens riktlinje för ledning, styrning och kontroll ska bolagsstyrelse årligen utvärdera och förbättra 
effektiviteten i det egna systemet för styrning, uppföljning och kontroll. I detta arbete ingår att bolagsstyrelse 
erhåller information och rapportering avseende resultat av såväl genomförda interna uppföljningar och 
utvärderingar som iakttagelser från extern revision och övrig tillsyn. Som en del i kommunstyrelsens 
uppsiktsplikt ska respektive bolagsstyrelse i samband med årsrapportens upprättande rapportera resultatet 
från utvärdering samt lämna en bedömning om systemet för styrning, uppföljning och kontroll fungerar på ett 
betryggande sätt. 


Utvärdering av system för styrning, uppföljning och kontroll – 2020 har genomförts genom att nyttja stadens 
checklista.  


Sammanfattningsvis bedömer styrelsen att bolaget inom de flesta områden uppnår en tillräcklig effektiv 
hantering och de förbättringar som behöver göras inom ledning och styrning omhändertas inom pågående 
arbete. I de fall ett förbättringsbehov är identifierat finns identifierade åtgärder.  


Bedömning ur ekonomisk, ekologisk och social dimension 
Ärendet är av administrativ karaktär och bolaget inte har funnit några särskilda aspekter på frågan 
utifrån dessa dimensioner. 


Samverkan 


Ärendet har inte varit föremål för samverkan 


Framtiden Byggutveckling AB 


Styrelsehandling nr: 7.6 
Utfärdat: 2021-02-10 
Diarienummer: FBU 2021-0007 


Handläggare: Martin Blixt 
Telefon: 031-773 83 42 
E-post: martin.blixt@framtiden.se
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Datum 2020-02-02 


Underskrift Namnförtydligande 
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Uppföljning samlad riskbild 2020 - Framtiden Byggutveckling AB 


Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 


Säkerställ att 
bolaget 
uppfyller 
målen för 
nyproduktion 


Riskbeskrivning 
1)Risk att strategi för minskade produktionskostnader inte ger den önskade utväxlingen


2)Risk att framtagandet av "Riktlinjer och förslag på områden för att gå direkt på
bygglov utan detaljplan" inte är användbar


3)Risk för att den totala nyproduktionsportföljen för hyresrätter inte uppfyller målet om
lönsamhet (beror på hyresnivå, produktionskostnad, nedskrivningar/övervärden,
marknadensavkastningskrav mm).


4)Risk att bolaget inte kan bidra till målet att skapa en stad med blandade
upplåtelseformer(hyresrätter, småhus mm)


5)Risk att bolaget inte kan bidra med sin andel till färdigställande av 5000 bostäder
årligen i staden


6)Risk för att bostäder prioriteras ned vid resursbrist i de planerande förvaltningarna
leder till att nya planer inte tas fram i en takt som möjliggör ett fortsatt byggande på
målnivån.


Konsekvensbeskrivning 
1)Kan leda till att projekt inte kan genomföras om produktionskostnaden och
nedskrivning inte minskar, vilket då innebär att färre billiga bostäder byggs.


2)Kan leda till att förväntat resultat med kortare ledtider inte uppnås.


3)Kan leda till en portfölj i obalans ur ett ekonomiskt perspektiv.


4)Kan leda till att vi inte levererar enligt aktuell budget då vi har långa ledtider från
planering tillgenomförd produktion, dvs det vi levererar nu har sin grund i tidigare års
budget och det vi planerar utifrån nuvarande budget kommer att levereras om ett antal
år.


5)Kan leda till att färre antal bostäder levereras till staden.


6)Kan leda till att bolaget inte kan leverera på grund av avsaknad av rådighet över de
begränsande förutsättningar att få planer.


Hantera 
risk 


Avslutad 
Ta fram en anpassad 
verksamhetsplan när 
aktuell budget är tagen 


Beskrivning 
Nya direktiv kommer med 
budgeten 2020. Viss 
anpassning behöver göras 
av verksamhetsplanen. 


Verksamhetsplanen är anpassad efter ny 
budget. 
I samband med ny organisation 1/7-20 har 
ett nytt arbetssätt börjat inarbetas. Vi ska 
ha ett processinriktat arbetssätt som 
uppnås genom samverkan och nyttjande av 
alla kompetenser i bolaget. I Tidigt skede 
ska risker beskrivas, utredas och minimeras 
för att projektets målbild ska nås utan 
fördyringar eller förseningar i 
genomförandet. Med ett processinriktat 
arbetssätt ska vi också snabbt kunna ställa 
om till nya mål och strategier. 


Styrelsehandling nr 7.6 
Bilaga 1
2020-02-10
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 
Existerande kontrollaktiviteter 
Investeringsbeslut utarbetas av projektchef och godkänns av ledningsgruppen i FBU för 
vidare hantering i Beredningsgruppen och Navigationsgruppen. Beslut om investering 
fattas slutligen av moderbolagets styrelse. 
 
Nyproduktionsportföljen för hyresrätter följs upp varannan månad av styrelsen i FBU 
samt av styrelsen i FAB vid de större boksluten tre gånger per år. 
 
Samverkansavtal med staden finns och följs upp genom möten och diskussioner för att 
nå avtalets intentioner. 
 
Pågående arbete med strategi för sänkt produktionskostnad. 
 
VD 
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 


 Personal –  
attraktiv  
arbetsgivare  


 


Riskbeskrivning 
Risk för att inte kunna behålla och rekrytera medarbetare inom vissa 
kompetensområden om vi inte kommunicerar förändrade mål och inriktningar från 
ägaren på ett positivt sätt. 
 
Risk att vår möjlighet att erbjuda personalförmåner försämras vilket påverkar vår 
attraktionskraft som arbetsgivare 
 
Konsekvensbeskrivning 
Kan leda till att personalen inte har en tydlig bild av att bolaget arbetar vidare med 
målsättningen att leverera bostäder till alla Göteborgare.  
 
Kan leda till att personalen inte förstår hur vi ska anpassa vår verksamhet till nya 
direktiv. 
 
Kan leda till att det saknas tillräckligt kapacitet med rätt kompetens för att för att nå 
målen. 
 
Existerande kontrollaktiviteter 
Stärka Byggutvecklings namn/varumärke i branschen. 
 
Kommunicera och involvera medarbetarna i arbetet med att ställa om till nya direktiv. 
 
Fortsätter utvecklingen av arbetssätt för att skapa en dynamisk verksamhet som skapar 
en attraktiv arbetsplats. 
 
Pulsmätningar för regelbunden uppföljning av medarbetarnas uppfattning om nuläget. 
 
Påbörjat genomgång av administrativa rutiner som ska underlätta för medarbetarna att 
kunna utföra sina de uppgifter som ingår i arbetet, även viss administration så som 
fakturahantering mm. 
 
VD 
 
 
 
 
 
 
 


Hantera 
risk 


Pågående 
Individuella 
utvecklingsplaner. 
 
Beskrivning 
Upprätta individuella 
utvecklingsplaner. 


Utvecklingsplaner är påbörjade för vissa 
medarbetare. Främst är det yngre 
medarbetare, vilka ska avancera t ex från 
biträdande projektledare till projektledare, 
som har klara utvecklingsplaner. 


Pågående 
Kommunicera ägarens 
ändrade mål och 
inriktning 
 
Beskrivning 
Kommunicera ägarens 
ändrade mål och inriktning 
så att medarbetaren 
känner sig informerad och 
involverad i bolagets 
utveckling. 


Bolagsmöten hålls månadsvis. Vid dessa 
tillfällen informeras om aktuell inriktning i 
bolaget och tillkommande nya mål och 
strategier. 
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 


 Ledning och  
styrning av  
bolaget  


 


Riskbeskrivning 
Risk för att alla styrande dokument inte är kända/upprättade eller efterlevs och följs upp.  
 
Risk för otydlighet i bolagets uppdrag och enskilda medarbetares roller med ansvar och 
befogenheter. 
 
Risk att medarbetarna inte känner sig informerade och involverade i hur vi tar oss an de 
nya direktiven. 
 
Konsekvensbeskrivning 
Kan leda till bristande måluppfyllelse. 
 
Kan påverka medarbetarengagemanget negativt, leda till att medarbetare slutar, 
påverka medarbetares psykosociala hälsa och påverka koncernens resultat negativt. 
 
Existerande kontrollaktiviteter 
Genomgång av stadens styrande dokument som antecknas av styrelsen en gång per 
år.  
 
Ledningsgruppen fördelar ansvar för respektive styrande dokument.  
 
Ny mötesstruktur inför 2020 med syfte att stärka medarbetarna och samarbetet mellan 
avdelningar och medarbetare. Medarbetarna ska också känna sig informerade och 
involverade i verksamhetens utveckling. 
 
VD 
 
 
 
 
 
 
 
 
 
 
 
 


Hantera 
risk 


Avslutad 
Formering av 
ledningsgrupp 
 
Beskrivning 
Ledningsgruppens 
sammansättning utifrån 
bolagets behov. 


 


Pågående 
Utveckla och etablera en 
lednings- och 
styrningsmodell för 
bolaget och 
projektportfölj. 
 
Beskrivning 
Tillsammans med 
moderbolaget utveckla en 
modell för ledning och 
styrning av 
nyproduktionsportföljen. 


Riktlinjen från moderbolaget är beslutad i 
juni 2020. Nyproduktionsråd är ny instans 
för beslut, dock har det inte startats upp 
ännu. 
FBU arbetar från 1/7-20 med en ny 
organisation. Beslutsorgan i bolaget är 
Ledningsgruppen för projekt i Tidigt sked 
samt breddad styrgrupp för projekt i 
detaljplan och senare. 
Lednings- och styrningsmodell kommer att 
utvecklas i samband med 
processkartläggning som startat under 
hösten 2020 och fortsätter in i 2021. 


Pågående 
Förtydliga roller och 
utveckla arbetssätt som 
bidrag till att bolaget 
utvecklas och levererar 
rätt kvalitet 
 
Beskrivning 
Skapa en arbetsplats med 
tydliga roller, ansvar och 
mandat med stor möjlighet 
att själv påverka sin 
arbetssituation. 


I samband med ny organisation 1/7-20 har 
ett nytt arbetssätt börjat inarbetas. 
Arbete fortgår med att formera respektive 
avdelning utifrån de uppdrag som 
omorganisationen ska stödja. 
Utvecklingsavdelningen har merparten av 
sina roller på plats. Affärsstöd har en 
rekrytering av Verksamhetskoordinator på 
väg in. Projektavdelningen har en 
tillförordnad chef och justerad organisation 
pga vakans uppstått och har rekryteringar 
på gång. I samband med detta har vissa 
roller utvecklats och förtydligats. 
Rollbeskrivningar är under utarbetande och 
stäms av löpande med de anställda. Utifrån 
hur Projektavdelningen kommer att 
organiseras kan rollerna behöva justeras 
ytterligare. 
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 


 Leverantörs-
marknaden  


 


Riskbeskrivning 
Risk för få/inga eller för höga anbud på en het marknad som i viss mån visar tendenser 
på att mattas av på andra platser i Sverige.  
Risk för att entreprenörer går i konkurs.  
Risk med låg spridning då vi har fåtal stora entreprenörer med stora entreprenader.   
Risk att vi inte har tillräcklig med kunskap eller arbetar tillräckligt proaktivt med bla. 
arbetsmiljö och kvalitet i entreprenader med utländska entreprenörer. 
 
Konsekvensbeskrivning 
Kan leda till att projektet står utan leverantörer vilket kan leda till  kostnadsökningar och 
förseningar för färdigställande av bostäder.  
Kan leda till väsentliga tillbud och olyckor på arbetsplatsen. 
Kan leda till sämre kvalitet (produktionstekniskt, material mm.) 
 
Existerande kontrollaktiviteter 
Löpande uppdatering av kravställande i mall för Administrativa föreskrifter (AF). 
Löpande kontroll av krediter.  
Inköpsstrateg kvalitetssäkrar AF och förfrågningsunderlag.  
Löpande utveckling av arbetssätt för byggarbetsmiljö.  
Strategisk planering av inköp av entreprenader. 
 
Utvecklingschef 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


Accept-
era risk 


Inga åtgärder är planerade.  
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Risker Risk- och konsekvensbeskrivning Status Åtgärder Kommentar 


 Oegentligheter  
 


Riskbeskrivning 
Risk för att styrande dokument inte följs och risk för att anställda agerar för egen vinning 
istället för med bolagets och koncernens bästa i fokus. Risk för förekomst av 
bedrägerier, mutor och korruption. Risken kan öka i och med fler utländska 
entreprenörer med annan kultur. 
 
Konsekvensbeskrivning 
Kan leda till förtroende- och varumärkesskada och minskad tillit för koncernen, 
verksamheten och våra medarbetare. Konsekvensen blir också fördyringar, förseningar 
och ineffektivitet i leveranserna. 
 
Existerande kontrollaktiviteter 
Styrelse antecknar årligen alla koncerngemensamma styrande dokument 
(koncerngemensamma och stadengemensamma). Göteborgs stads nya och reviderade 
styrande dokument får bolaget via moderbolaget och implementeras löpande för vidare 
information i bolaget.  
 
Investeringsbeslut är kvalitetssäkrade och beslutade enligt gällande riktlinjer 
 
Inköp och upphandling följer upparbetade rutiner och uppföljning av dessa 
dokumenteras. 
 
Under projektets gång sker avstämningar månadsvis. Avvikelser rapporteras enligt de 
riktlinjer som gäller. 
 
VD 


Hantera 
risk 


 Se återrapportering Intern Kontrollplan, 
separat dokument. 


 







Uppföljning intern kontrollplan 2020 - Framtiden Byggutveckling AB 
0 0 0 2 0 av 2 Kontrollaktiviteter (Intern kontrollplan) 


Risk- och konsekvensbeskrivning Status och 
startdatum 


Kontrollaktiviteter 
(Intern kontrollplan) 


Avstämnings- 
och 
slutdatum 


Kommentar 


Oegentligheter 


Riskbeskrivning 
Risk för att styrande dokument inte följs och risk för att anställda 
agerar för egen vinning istället för med bolagets och koncernens 
bästa i fokus. Risk för förekomst av bedrägerier, mutor och korruption. 
Risken kan öka i och med fler utländska entreprenörer med annan 
kultur. 


Konsekvensbeskrivning 
Kan leda till förtroende- och varumärkesskada och minskad tillit för 
koncernen, verksamheten och våra medarbetare. Konsekvensen blir 
också fördyringar, förseningar och ineffektivitet i leveranserna. 


Existerande kontrollaktiviteter 
Styrelse antecknar årligen alla koncerngemensamma styrande 
dokument (koncerngemensamma och stadengemensamma). 
Göteborgs stads nya och reviderade styrande dokument får bolaget 
via moderbolaget och implementeras löpande för vidare information i 
bolaget.  


Investeringsbeslut är kvalitetssäkrade och beslutade enligt gällande 
riktlinjer 


Inköp och upphandling följer upparbetade rutiner och uppföljning av 
dessa dokumenteras. 


Under projektets gång sker avstämningar månadsvis. Avvikelser 
rapporteras enligt de riktlinjer som gäller. 


Ansvarig chef 
VD 


Avslutad 


Startdatum 
2020-01-01 


Säkerställ efterlevnad av 
inköpsregler 


Kontrollmetod 
Stickprov på 5 
upphandlingar 


Slutdatum 
2020-12-31 


Iakttagelser 
Kontroll har skett utan anmärkning. 
Bedömning (kontroll till förbättring) 
Förbättringsförslag har lämnats till 
koncernens IT-råd angående 
elektronisk signatur som anses ge 
god kontroll och underlätta 
hanteringen. 


Avslutad 


Startdatum 
2020-01-01 


Säkerställ efterlevnad av 
förtroende känsliga 
poster 


Kontrollmetod 
Stickprovskontroll av 
resor, representation och 
konsulttjänster 


Slutdatum 
2020-12-31 


Iakttagelser 
Stickprov har tagit på resekostnader, 
konsultkostnader och representation. 
Inga avvikelser har noterats. 
Bedömning (kontroll till förbättring) 
Affärsstöd säkerställer att årlig 
information till bolaget görs avseende 
hantering av förtroendekänsliga 
poster. 


Styrelsehandling nr 7.6 
Bilaga 2
2020-02-10
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1 Anvisning 


1.1 Utgångspunkter 


Riktlinjen för styrning, uppföljning och kontroll ställer krav på att nämnd/bolagsstyrelse årligen 
lämnar en bedömning om systemet för styrning, uppföljning och kontroll fungerar på ett 
betryggande sätt. I en organisation där beslutanderätt och arbetsfördelning delegeras inom 
verksamheten innebär betryggande styrning, uppföljning och kontroll att nämnden/styrelsen 
kan förlita sig på att det system som finns för att planera, genomföra, följa upp och utveckla 
verksamheten ger en rättvisande och tillförlitlig bild. Nämnden/styrelsen kan då utan att själv 
delta i handläggning eller beslut ha kontroll över verksamheten. 


Riktlinjen fastställer också att nämnder och styrelser årligen ska utvärdera sitt system för 
styrning, uppföljning och kontroll för att förbättra effektiviteten. Denna bedömningsmall är ett 
stöd för utvärderingen som ska kompletteras med iakttagelser från andra interna och externa 
uppföljningar och granskningar. 


29 § Nämnd/bolagsstyrelse ska årligen utvärdera och förbättra effektiviteten i det egna 
systemet för styrning, uppföljning och kontroll. I detta arbete ingår att nämnd/bolagsstyrelse 
erhåller information och rapportering avseende resultat av såväl genomförda interna 
uppföljningar och utvärderingar som iakttagelser från extern revision och övrig tillsyn. 


Som en del i kommunstyrelsens uppsiktsplikt ska respektive nämnd/bolagsstyrelse i samband 
med årsrapportens upprättande rapportera resultatet från utvärdering samt lämna en 
bedömning om systemet för styrning, uppföljning och kontroll fungerar på ett betryggande 
sätt 


1.2 System och förhållningssätt 


Sammantaget ställer detta krav på att nämnderna och bolagsstyrelserna har ett effektivt 
system för styrning, uppföljning och kontroll som är dokumenterat i de delar där så bedöms 
verkningsfullt. Med system avses det ramverk av systematik, struktur och kultur som nämnden 
och förvaltningen eller styrelsen och bolaget använder sig av för att styra mot måluppfyllelse 
och fullgörande av uppdrag. Generellt sett brukar ramverk ha ett antal beståndsdelar som: 


• Ledstjärnor för det som ska uppnås t.ex. vision, policy, mål, strategi, planer 


• Ledstjärnor för det som ska uppnås t.ex. vision, policy, mål, strategi, planer 


• Arbetssätt, arbetsformer, processer 


• Organisationsstruktur 


• Roller och ansvar, delegeringsordning och beslutsvägar 


• Rutiner, arbetsbeskrivningar 


• Mätsystem och mått 


• Stödsystem (IT, kompetensförsörjning, ekonomistyrning m.fl.) 


• Organisationskultur, värderingar, gemensamma förhållningssätt 


Den sista punkten är särskilt viktig. Systemet för styrning, uppföljning och kontroll är helt 
beroende av organisationens och i synnerhet högsta ledningens förhållningssätt till det. 
Ledningens agerande måste stödja efterlevnaden av överenskomna arbetssätt och korrekt 
agerande överlag. Att motverka oegentligheter är en självklarhet. 
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1.3 Effektivitet 


Det finns inte en allenarådande förklaring av vad ett effektivt system är. Denna 
bedömningsmall grundar sig på synen att ett effektivt system stärker organisationens förmåga 
att 


• identifiera och prioritera det mest väsentliga (aktiviteter för måluppfyllelse, 
utvecklingsbehov, brister, risker) 


• agera åtgärdsinriktat och komma tillrätta med grundorsaker till problem 
• hålla en stringent linje i styrningen 
• återföra information på ett effektivt sätt genom organisationens olika nivåer 


1.4 Påståenden i mallen 


Riktlinjen förenar krav från områdena intern styrning och kontroll och systematisk 
kvalitetsledning i den reguljära verksamhetsstyrningen. Bedömningsmallen omfattar ett antal 
påståenden som speglar dessa tre områden. 


Varje påstående har tre svarsalternativ: styrka, tillräckligt effektiv hantering och 
förbättringsområde. Tillräckligt effektiv hantering syftar på att systemet med rimlig säkerhet 
ska säkerställa olika värden (se mer i riktlinjen) och att ambitionsnivån ska avvägas utifrån 
kostnad och nytta. 


1.5 Arbetsgång 


Nämnden/styrelsen är ansvarig för att utvärderingen görs och att resultatet rapporteras i 
årsrapporten. Eftersom nämnden/styrelsen förlitar sig på systemet för styrning, uppföljning 
och kontroll som förvaltning och bolag använder sig av, behöver förvaltnings-/bolagsledning ta 
huvudansvaret för att bedöma dess effektivitet i förhållande till påståendena. Avstämningen 
inför beslut i årsrapporten ger en möjlighet till dialog mellan nämnd/förvaltningsledning och 
styrelse/bolagsledning om hur systemet fungerar. 
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2 Kommentarer till Frågor 
Frågorna i utvärderingsmallen är ställda till bolagsledning respektive styrelse. Kommentarer till 
respektive fråga utgör underlag för bolagets egen utvärdering på styrelsenivå. 


Svarsalternativ och kommentarer till frågorna redovisas nedan och sparas i Stratsys. Ansvariga 
är utsedda för respektive del och åtgärd. 


2.1 Kultur 


Frågor Svarsalternativ och kommentar 


Ledningen på samtliga nivåer visar med 
sitt personliga agerande att det är en 
självklarhet att följa förhållningssätt, 
regelverk och överenskomna 
arbetssätt. 


 Förbättringsbehov, beskriv vilket 
 
Under året har det uppkommit sena avvikelser i specifika 
projekt kopplat till ett konsultuppdrag. Extern granskning är 
på eget initiativ genomförd i fem projekt. Åtgärdsplan är 
utarbetad, inga oegentligheter har konstaterats. Stickprov ur 
projektportföljen visar inte att lägesrapporter generellt saknas 
utan är hänförligt till en specifik konsult. 


Ledningen på samtliga nivåer har 
arbetssätt för att identifiera och skapa 
en medvetenhet om situationer där det 
finns risk för oetiskt eller oönskat 
beteende och vidtar åtgärder för att 
minska risken för att sådana händelser 
inträffar. 


 Tillräckligt effektiv hantering 
 
Identifiera riskmoment och tillse att det finns tydliga styrande 
och reglerande arbetssätt och dokument för dessa. Del av 
dessa moment finns inarbetade i samlad riskbild och 
internkontrollplan. 


Ledningen på samtliga nivåer 
uppmuntrar till tidig och öppen dialog 
och verkar därmed för ett gott 
kommunikativt klimat i organisationen. 
Det som är betydelsefullt för 
medarbetarens arbete och förståelse 
för sammanhanget har en självklar 
plats i återkopplingen från ledningen. 


 Tillräckligt effektiv hantering 
 
Ledningen har dialog inom ledningsgruppen samt med sina 
medarbetare inom respektive avdelning. 


2.2 Planering och uppföljning 


Frågor Svarsalternativ och kommentar 


Arbetssätt finns på plats för att 
nämnden/styrelsen ska erhålla relevant 
information för att kunna ta sitt ansvar i 
planeringen av verksamheten. 


 Styrka 
 
Bolaget följer de krav som ställs och tidplaner är upprättade. 
Uppföljning av verksamhet och ekonomi görs regelbundet. 


Organisationen har systematiska 
arbetssätt för att identifiera och ta 
hänsyn till behov och förväntningar hos 
dem verksamheten riktar sig till. 
Informationen och insikterna arbetas in 
i planeringen för nästa period. 


 Styrka 
 
Byggutveckling har ingen direktkontakt med hyresgäster. 
Byggutveckling har kontinuerliga möten med förvaltande 
bolag med avseende på specifika projekt samt övergripande 
och generella frågor. 


Uppföljningen fokuserar på det som är 
väsentligt för att bedöma måluppfyllelse 
och förmåga att utföra grunduppdrag. 
Rapporteringen från uppföljningen från 
samtliga nivåer förmedlar på ett tydligt 
sätt de viktigaste slutsatserna. 


 Styrka 
 
Bolaget uppfyller de krav som finns och har utvecklats med 
avseende på moderbolagets uppföljning med fokus på 
väsentliga resultat och avvikelser i enlighet med stadens nya 
styr- och uppföljningsmodell. 


Organisationen håller en stringent linje i 
planering, genomförande, uppföljning 
och utveckling och påbörjar ny cykel 
med slutsatser och lärdomar från 
perioden innan. 


 Tillräckligt effektiv hantering 
 
Med stöd av struktur från moderbolagets krav på uppföljning 
samt organisering av råd och grupper sker del av arbetet 
inom ramen för detta. 
I samband med arbete med verksamhetsplanering och 
internkontroll utvärderas och planeras verksamheten. 
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2.3 Riskbaserad styrning 


Frågor Svarsalternativ och kommentar 


Ledningen på samtliga nivåer arbetar 
aktivt med riskhantering utifrån lagar, 
verksamhetens mål, skyldigheter och 
uppdrag. Högsta ledningen har urskilt 
och sammanställt verksamhetens 
viktigaste risker i en samlad riskbild 
som också beskriver hur riskerna 
åtgärdas utifrån vad som är påverkbart 
och vad som går att åstadkomma inom 
befintliga ramar. 


 Styrka 
 
Bolaget har arbetssätt och rutiner för detta. 
Grundlig genomgång av riskanalys genomförs av 
ledningsgruppen. Samlad riskbild beslutas av styrelse. 


Utifrån den samlade riskbilden har 
organisationen tagit fram en 
internkontrollplan. Den innehåller ett 
urval områden, processer och moment 
som är viktiga att granska för att kunna 
bekräfta att redan beslutade åtgärder 
eller kontroller fungerar som det är 
tänkt. 


 Styrka 
 
Intern kontrollplan är upprättad och beslutad av styrelsen. 


2.4 Åtgärder och förbättringsarbete 


Frågor Svarsalternativ och kommentar 


Arbetssätt för att hantera allvarliga 
avvikelser och brister utan dröjsmål är 
väl förankrade hos medarbetare och 
chefer. Brister och avvikelser som 
uppstår rapporteras t.ex. omgående till 
närmast överordnad eller motsvarande. 


 Tillräckligt effektiv hantering 
 
IA - incidenthanteringssystem. Winningtemp med 
realtidsmätningar och möjlighet att snabbt rapportera in 
händelser eller avvikelser. 


Ledningen på samtliga nivåer 
säkerställer att organisationen 
analyserar brister och problem för att 
förstå och åtgärda grundorsaken till att 
de uppstått. Högsta ledningen ser till att 
brister och problem som är särskilt 
allvarliga, som återkommer eller som 
förekommer inom flera verksamheter 
tas om hand i förbättringsarbetet. 


 Tillräckligt effektiv hantering 
 
Fortsatt arbete med att utveckla ledningen och styrningen av 
bolaget inom ramen för de mål och strategier som beslutas 
på koncernnivå. 


Ledningen på samtliga nivåer 
säkerställer att förbättringsarbete och 
verksamhetsutveckling bedrivs utifrån 
behov och upplevelser hos dem 
verksamheten riktar sig till. 


 Tillräckligt effektiv hantering 
 
 


Organisationen följer uppmärksamt 
utvecklingsarbete och förbättringar för 
att effekterna ska bli som det är tänkt. 
Syftet är att snabbt kunna justera eller 
komplettera åtgärderna för att få ut 
större nytta, men också att avsluta det 
som inte visar sig fungera så snart som 
möjligt. 


 Tillräckligt effektiv hantering 
 
Utveckling/förbättring sker inom alla avdelningar utifrån 
identifierade behov. 
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3 Sammanfattande bedömning - Till Årsrapporten 
Sammanfattningsvis bedömer styrelsen att bolaget inom de flesta områden uppnår en 
tillräcklig effektiv hantering och de förbättringar som behöver göras inom ledning och styrning 
omhändertas inom pågående arbete. I de fall ett förbättringsbehov är identifierat finns 
identifierade åtgärder.  
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    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid-otherunit",
    "personGivenName" : "MARTIN",
    "transactionId" : "6f2236c23d629a44",
    "startDate" : "2021-02-02T22:16:41.666+0000"
  },
  "time" : "2021-02-02T23:16:53.000+0100",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.234.87.234"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "5a850100-65a4-11eb-a195-25255b295f14"
} ]




Overview
Egreement AB


Version 3.0.110, 2021-01-05







Table of Contents
Purpose . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1


Overview . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1


Glossary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1


Agreement Basics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2


Version Properties . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3


Workflow . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3


Agreement Creation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3


Agreement Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3


Contracting Parties . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4


Signature Creation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4


Download . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4


Logging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4


Dispute . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4


Reference Documentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4







Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


JWK JSON Web Key


JWT JSON Web Token


NTP Network Time Protocol
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Term Description


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.
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• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken


place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.
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Parameter name Parameter value example(s) Description


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each


agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created
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• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.13 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification
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Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.13


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.


◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.
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Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature encoded as
Base64. The underlying format
depends on the signature
method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message
encoded as Base64. This
parameter is only included for
some signing methods.


How to Validate


Check that time of entry is after Agreement Created.
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EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced signature method, re-create TBS according to Signing. The TBS algorithm


requires a number of inputs that should be recovered from Agreement Created.


For non advanced signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.


Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS or hash
of TBS matches the re-created TBS from TBS
Validation


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:
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◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information


Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.
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◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.


Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.13",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
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    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
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  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for
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more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID


• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs
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◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title


Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page
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Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json


Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json
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Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, including all steps from how


to produce signature texts to make all agreement files tamper proof, to how each Electronic ID (EID)


provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates either that a person adopts the contents


of an electronic message, or more broadly that the person who claims to have written a message is the


one who wrote it. Examples of electronic signatures are:


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• SMS Signature - A signature created by responding to an SMS with context specific content.


• Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based
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email service.


• Click Signature - A signature created by personalized link.


• Cryptographic Signature - A signature created using a cryptographic key.


Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:


• is uniquely tied to the signatory,


• makes it possible to identify the signatory,


• is created using material only controlled by the signatory and


• is tied to the signed data in such way that any changes can be detected.


Electronic signatures based on PKI, such as the Swedish BankID, Norwegian BankID and Telia EID


solutions, provide advanced electronic signatures.


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric


encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).
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Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:


• Create text representation of agreement


• Create digital signature


3







Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS.


Format


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS.


Format
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----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature)


• Finnish strong identification


• Telia EID (advanced electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.


Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.
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It is a PKI based solution with support for filebased tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,


supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in SEID-Prosjektet.
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Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Norwegian personal identity number, when available.


• name - Surname and Given name with initial capital letter.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid-no or bankid-no-mobile.


• transactionId - Transaction ID from backend system.


• signature - Evidence, base64 encoded.


How to validate


The signature can be verified on https://www.bankid.no/en/private/solve-my-bankid-problem/read-


signed-documents/


• Base64 encoded TBS.


• TBS RS256 algorithm


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.


Audit log


Each signature transaction provides information used in user interface and audit logging:
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• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Telia


Telia is the largest telephone operator in Sweden. One of the Telia offerings is the Telias electronic ID


service.


Telia’s solution is PKI based, issuing both filebased and smart card EIDs and targeting both private


users and organizations. As an example, the EIDs provided on the Swedish Tax Agency ID cards are


issued by Telia.


Signature format


The Telia client produces PKCS#7/CMS signatures as specified in Cryptographic Message Syntax. The


top structure type is a PKCS #7 signedData (1.2.840.113549.1.7.2) and always contains exactly one (1)


SignerInfo entry in signerInfos. The following signed attributes are included in the SignerInfo


signedAttrs:


Table 2. Signed Attributes


Attribute Name Attribute Value


1.2.840.113549.1.9.3 (PKCS #9 contentType) 1.2.840.113549.1.7.1 (PKCS #7 data)


1.2.840.113549.1.9.5 (PKCS #9 signingTime) Time of signing


1.2.840.113549.1.9.4 (PKCS #9 messageDigest) Hash of the content


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.
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• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be telia.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as a SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


9







• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.


API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:
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• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has
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to keep the link secret.


Reference documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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