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1.1

1.2

1.3

Inledning

Bakgrund

Det ar Over tva ar sedan dataskyddsforordningen infordes och dven om flera av
kraven i forordningen har funnits sedan 1998 déa Personuppgiftslagen (PuL)
tradde i kraft, sa stalls det nu hogre krav pa att personuppgifterna hanteras pa ett
korrekt, sakert och transparent satt. Tillsynsmyndigheten har nu ocksa, till
skillnad fran PuL-tiden, mojlighet att tilldela verksamheter som inte foljer
forordningen sanktionsavgifter. | Géteborgs Stad ar varje enskild ndmnd eller
bolagsstyrelse personuppgiftsansvarig och ansvarar darigenom for att dess
personuppgiftsbehandlingar utfors i enlighet med dataskyddsférordningens
bestdmmelser.

| samband med att férordningen tradde i kraft 2018 tilldelades varje verksamhet
i Staden ett dataskyddsombud. Stadens dataskyddsombud har till uppgift att
Overvaka efterlevnaden av dataskyddsférordningen hos samtliga
personuppgiftsansvariga férvaltningar och bolag.

Som en del i arbetet med att informera personuppgiftsansvariga sammanstéller
dataskyddsombudet arligen en rapport dér dataskyddsarbetet sammanfattas.
Arsrapporten syftar till att ge personuppgiftsansvariga en éverblick 6ver
verksamhetens personuppgiftshantering.

| borjan av innevarande ar séandes en arsplan over till verksamheten med syfte
att klargora dataskyddsombudets roll och fortydliga hur det kommande arbetet
var planerat. Darfor ar arets arsrapport skriven utifran arsplaneringen.

Granskningsperiod

Arsrapporten avser tidsperioden fran januari 2020 till december 2020.

Dataskyddsombudets roll

Dataskyddsombudet ska 6vervaka personuppgiftsansvariges efterlevnad av
dataskyddsforordningen. Det innebdr bland annat att dataskyddsombudet ska
granska hur personuppgiftsansvarige behandlar personuppgifter, kontrollerar att
bestammelser och interna styrdokument f6ljs, informerar och ger rad till
organisationen. Utover det ska dataskyddsombudet &ven ge rad om
konsekvensbedémningar, vara kontaktperson for Datainspektionen, registrerade
och dataskyddskontakterna samt samarbeta med Datainspektionen vid till
exempelvis inspektioner. Dataskyddsombudet &r oberoende gentemot
personuppgiftsansvarige och far inte instrueras hur jobbet som
dataskyddsombud ska utforas. Dataskyddsombudets roll och uppgifter &r
reglerade i artiklarna 37, 38 och 39 i Dataskyddsforordningen.
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Efterlevnad

Information och radgivning

Dataskyddsombudets roll ar att ge rad till den personuppgiftsansvarige. Rad kan
antingen ges efter att dataskyddskontakten eller andra inom verksamheten stéllt
en fraga, nar dataskyddsombudet deltar vid konsekvensbedémning eller vid
avstamningsmoten. Under aret har dataskyddsombudet mottagit flertalet fragor
ifran verksamheten utifran dess personuppgiftsbehandlingar. Fragorna har bland
annat handlat om personuppgiftsbitradesrelationer, gallring av personuppgifter,
behandling av personuppgifter vid virtuell lagenhetsvisning och information om
eventuella konsekvensbeddmningar som verksamheten behdver utfora.
Dataskyddsombudet har genomfort en utbildning inom dataskydd for anstéllda
under hosten 2020. Dartill har aven nyhetsbrev skickats ut innehallande
omvarldshevakning och information gallande specifika fragor/amnen.

Granskning och kontroll

Dataskyddsombudets ska dvervaka personuppgiftsansvariges efterlevnad av
dataskyddsforordningen. Overvakning kan ske pé olika sétt, antingen genom
mer formella granskningar dér rapporter skrivs och skickas till verksamheten
och presenteras for hogsta forvaltningsledningen, eller genom att
dataskyddsombudet kontrollerar olika handlingar eller rutiner och aterkopplar
direkt till dataskyddskontakten for eventuella atgarder.

Kontroller har gjorts av den information som skickats till dataskyddsombudet
ifran dataskyddskontakten eller funnits tillganglig for lasning nagon annan
stans. Aven rutiner, mallar och andra tillhérande dokument har granskats.

Granskningsomraden

De omraden som har granskats under perioden ar baserade pa arsplanen som
faststéllts av dataskyddsombudet. For dataskyddsarbetet under 2020 lyftes fem
punkter som skulle granskas sarskilt. Planen for 2020 innehdll féljande
granskningspunkter: integritetspolicy, kvalitetskontroll av befintliga
personuppgifter, rutiner for notifiering av personuppgiftsincidenter,
personuppgiftsbitraden och personuppgiftshitradesavtalen samt kunskapsnivan
hos medarbetarna.

Integritetspolicy

Dataskyddsombudet har efter genomlésning sant rekommendationer till
verksamheten for att fordndra och forbattra integritetspolicyn.
Rekommendationerna innebar borttagning av 6verflodig information samt
andringar for att gora policyn mer lattlast och anpassad till medborgarnas niva.
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Kvalitetskontroll av befintliga personuppgifter

Dataskyddsombudet har pabdrjat en granskning av verksamhetens registrerade
personuppgiftsbehandlingar i personuppgiftsregistret. Fokus har varit pa de
behandlingar som har samtycke som rattslig grund. Pa grund av tidsbrist
kommer denna granskning redovisas fér verksamheten i borjan av 2021 och
eventuella atgarder vidtagas av verksamheten da. Granskningen handlar om
huruvida samtycke ar lamplig rattsliga grund for den aktuella behandlingen.
Under 2021 kommer dataskyddsombudet fortsétta att fokusera pa samtycke som
rattslig grund och diskutera detta med verksamheten.

Rutiner for notifiering av personuppgiftsincidenter

Dataskyddsombudet har utfort en skrivbordstillsyn av verksamhetens hantering
av personuppgiftsincidenter. Granskning har gjorts pa rutiner och tillhérande
dokument. En rapport har skrivits och tillsants verksamhetens
dataskyddskontakter. Dataskyddsombudet lamnade féljande rekommendationer:

Rutinerna behtéver kompletteras med beskrivning éver vilken information som
ska ges till de registrerade, sa att bolaget uppfyller de faststallda minimikraven,
och nar de ska informeras. Vidare bor det fortydligas pa vilket sétt personalen
ska informera de ansvariga om en misstankt eller intraffad
personuppgiftsincident, samt att detta bor ske sharast vid misstanke om, risk for
eller intraffande av incident. Aven hur informationen ska ges vid en
bitradessituation bor fortydligas sa att incidenten kommer till ansvarigas
kdnnedom sa snabbt som majligt.

Det ar viktigt att bolaget sékerstaller att &ven ny personal far kunskap om
personuppgiftsincidenter och tillgang till relevanta dokument. Det &r vasentligt
att all personal kan identifiera personuppgiftsincidenter sa att informationen
snabbt kommer till de ansvarigas vetskap. Utifran informationen om utbildning
av personalen kan dataskyddsombudet inte avgéra huruvida all personal har
tillracklig kompetens for att bedéma en personuppgiftsincident och
rekommenderar att detta ses 6ver av bolaget dven efter utbildningstillfallet.
Awven uppféljning av kunskap och nya utbildningstillfallen bor ses 6ver. Vid
revidering av rutiner och tillhnérande dokument bor berérd personal ocksa
informeras, och det bor sékerstallas vem som har ansvaret for detta.

Personuppgiftshitraden och personuppgiftsbitradesavtalen

Pa grund av corona-pandemin har dataskyddsombudet inte kunnat granska
verksamhetens personuppgiftsbitrdden och tillhdrande bitrddesavtal. Detta
kommer istéllet géras under kommande ar.

Kunskapsnivan hos medarbetarna

Den planerade enkéaten for att underséka medarbetarnas kunskapsniva kunde pa
grund av den radande situationen med corona-pandemin inte sandas ut, darfor
har dataskyddsombudet inte kunnat bedoma kunskapsnivan gallande dataskydd
hos verksamheten.
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For att paborja processen med att sakerstalla att medarbetarna har en
grundladggande kunskap om dataskydd har dataskyddsombudet utfort en
verksamhetsanpassad utbildning for verksamheten. En uppféljning av
medarbetarnas kunskapsniva bor goras varje ar och aven en plan for hur
verksamheten ska sékerstalla att behovet tillgodoses.

Sammantagen beddmning

Verksamheten har fatt information och rad av dataskyddsombudet I6pande
under aret. Granskningsarbetet har skett utifran ett antal punkter och utbildning
har givits av dataskyddsombudet. Medvetenheten hos medarbetarna &r god och
bor fortsattningsvis héllas standigt uppdaterad.

Framat

Dataskyddsombudet kommer fortldpande bista verksamheten med information
och rad, aven om det &r verksamheten som &r ytterst ansvarig for att halla sig
informerade inom dataskyddsfragorna. Med hjalp av I6pande
avstamningsméten med dataskyddsombudet kan viktiga dataskyddsfragor lyftas
och hanteras innan de blir ett problem.

Att fortsatta utbilda personalen ar viktigt, da den méanskliga faktorn ar den
storsta orsaken till att en organisation behandlar personuppgifter pa ett felaktigt
satt. Genom regelbunden utbildning och uppféljning av medarbetarnas kunskap
minskar verksamheten riskerna for att personuppgifter behandlas felaktigt.

Under kommande ar kommer dataskyddsarbetet utga ifran en kontrollplan, som
kommer tillsdndas verksamheten i borjan pa 2021. Fordjupande granskningar
kommer att utforas likval som mindre kontrollpunkter som kommer ske
I6pande. Mer information kommer att Iamnas till verksamheten nér
kontrollplanen &r faststalld.
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