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1.1

Inledning

Bakgrund

En personuppgiftsincident ar en sakerhetsincident som kan innebéra risker for
maénniskors friheter och rattigheter. Personuppgiftsansvariga verksamheter och
personuppgiftsbitraden ska strava efter att arbeta medvetet och proaktivt for att
undvika personuppgiftsincidenter. Ansvarsskyldigheten i artikel 5.2
dataskyddsforordningen alagger den personuppgiftsansvarige verksamheten att
se till att de personuppgifter som behandlas inom ramen for verksamheten
utfors i enlighet med dataskyddsférordningens bestammelser. Inom Géteborgs
stad ar det varje enskild namnd eller bolagsstyrelse som ar
personuppgiftsansvarig och saledes ansvarig for att verksamheten har god och
regelriktig foljsamhet mot dataskyddsférordningen.

Det &r av stor vikt att verksamheten i god tid har skapat tydliga rutiner for att
upptécka personuppgiftsincidenter. En komplett och metodisk handlingsplan
ska ha upprattats for de fall en personuppgiftsincident intraffar sa att
verksamheten snabbt kan och vet hur den ska agera. De uppmuntras darfor att i
god tid planera och infora processer for att skyndsamt kunna begransa en
incident, bedéma riskerna for enskilda och darefter avgéra om det &r nédvandigt
att anmaéla incidenten till tillsynsmyndigheten. Vid behov ska dven den
drabbade registrerade informeras om intraffad incident. Anmélan till
tillsynsmyndigheten bor utgora en del av incidenthanteringsplanen.

Den 6vergripande och viktigaste uppgiften for stadens dataskyddsombud &r att
Overvaka att personuppgiftsansvariga forvaltningar och bolag foljer
dataskyddsforordningen. Det innebdr bland annat att dataskyddsombudet samlar
in information om hur organisationen behandlar personuppgifter, kontrollerar
att organisationen foljer bestimmelser och interna styrdokument samt att
dataskyddsombudet informerar och ger radgivning om dataskyddsfragor. Som
ett led i detta arbete kommer darfor periodiska granskningar och uppféljningar
att genomfdéras. En grundlaggande forutsattning for att detta ska vara mojligt ar
att den personuppgiftsansvarige bedriver ett eget forbattringsarbete inom
dataskydd som kan granskas och féljas upp. Vad galler
personuppgiftsincidenter ska den personuppgiftsansvarige verksamheten
omedelbart efter intraffandet av en personuppgiftsincident eller annan incident
kontakta dataskyddsombudet for att konsultera tillvagagangssatt, enligt Artikel
29-arbetsgruppen for skydd av personuppgifter och dess vagledning géllande
”Riktlinjer om dataskyddsombud”.
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1.2 Granskningens utforande

1.2.1 Granskningsomradet

Granskningsomradet for denna rapport ar verksamhetens rutiner och processer
for personuppgiftsincidenter.

1.2.2 Syfte

Granskningens syfte &r att sakerstélla att verksamheten har arbetat med att ta
fram fungerande rutiner for hanteringen av personuppgiftsincidenter, att
personalen inom verksamheten &r vél insatta i hur de ska agera vid intraffad
incident och att verksamheten vid en intraffad incident ar inforstadd med de
skyldigheter som aligger dem enligt dataskyddsforordningen. Syftet ar ocksa att
se Over vilka delar av rutinen som kraver forbattringsarbete framgent.

1.2.3 Tillvagagangssatt

Granskningen utfdrs i form av en skrivbordstillsyn dar den
personuppgiftsansvarige verksamheten har beretts tillfélle att komma med all
nddvandig dokumentation som ror hanteringen av personuppgiftsincidenter.
Metoden bestar av att dokumentgranska verksamhetens rutiner, processer och
handlingsplan, samt att genom ett fragestallningsutskick fa svar pa ett antal
grundlaggande fragor som ror verksamhetens rutiner vid
personuppgiftsincidenter.

1.2.4 Bilagor
Bilaga 1 Information om granskningen
Bilaga 2 Fragestallningsutskick med svar ifran verksamheten

Bilaga 3 Rutin vid personuppgiftsincidenter

2 Tillamplig lagstiftning

2.1 Definitionen av en personuppgiftsincident

Det &r viktigt att den personuppgiftsansvarige verksamheten kan faststélla vad
en personuppgiftsincident ar. Enligt artikel 4.12 dataskyddsférordningen
definieras en personuppgiftsincident pa féljande satt:

”En sékerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust
eller andring eller till obehorigt réjande av eller obehorig atkomst till de

2

personuppgifter som overforts, lagrats eller pa annat sdtt behandlats.
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2.2
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2.2.2

Enligt dataskyddsférordningen har en personuppgiftsincident intréffat om
personuppgifter pa ett oavsiktligt eller olagligt sétt har forstorts, forlorats,
andrats eller rajts till nagon obehorig. Det ar varje personuppgiftsansvariges
skyldighet att dels kunna identifiera en incident, dels agera korrekt och lagenligt
nar detta intraffar.

Den personuppgiftsansvariges skyldigheter

Ansvarsskyldighet

Den personuppgiftsansvarige verksamhetens ansvarsskyldighet regleras i artikel
5.2 och artikel 24 dataskyddsférordningen. Det ar inte langre tillréckligt att
enbart folja lagen utan den som &r ansvarig for personuppgiftsbehandlingen
maste ocksa kunna visa hur och pa vilket satt man foljer bestammelserna i
dataskyddsforordningen, bland annat genom att beakta risker for fysiska
personers rattigheter och friheter. Detta kan verksamheten géra genom att visa
att det finns tydliga rutiner for personuppgiftsincidenter, en upprattad
handlingsplan samt dokumentation av samtliga intréffade incidenter. Dessa ska
kontinuerligt ses 6ver och uppdateras vid behov.

Dataskyddsforordningen stéller krav pa att personuppgifter, med anvandning av
lampliga tekniska och organisatoriska atgarder, ska behandlas pa ett satt som
sakerstaller kvalificerad sakerhet for personuppgifterna. Dessutom maste alla
lampliga tekniska skyddsatgarder och organisatoriska atgarder ha vidtagits for
att omedelbart faststalla om en incident har gt rum for att darefter kunna
avgora om rapporteringsskyldigheten ska fullgéras, enligt beaktandeskal 87 i
dataskyddsforordningen.

Rapporteringsskyldighet

Enligt artikel 33 dataskyddsférordningen ska den personuppgiftsansvarige utan
onddigt dréjsmal inte senare an 72 timmar efter att ha fatt vetskap om
personuppgiftsincidenten, anméla den till Tillsynsmyndigheten i enlighet med
ansvarsprincipen, savida det inte ar osannolikt att incidenten medfor en risk for
fysiska personers réattigheter och friheter. Den personuppgiftsansvarige ska
darmed undersoka incidentens allvarlighet och vésentlighet. Det &r
omstandigheterna i det enskilda fallet som avgér huruvida det r nédvandigt att
anméla incidenten till tillsynsmyndigheten och underrétta de personer som
paverkas. Den personuppgiftsansvarige maste bedéma sannolikheten for i
vilken grad den uppkomna incidenten paverkar fysiska personers rattigheter och
friheter.

De konsekvenser som kan uppsta ar fysisk, materiell eller immateriell skada
enligt beaktandeskal 85 i dataskyddsférordningen. Det kan exempelvis handla
om identitetsstold, ekonomisk forlust och diskriminering. Tillsynsmyndigheten
kan utbva sina tillsynsbefogenheter for att se till att den

personuppgiftsansvarige de facto har vidtagit lampliga och nédvandiga atgérder.
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2.2.3
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2.3

Informationsplikt

Den personuppgiftsansvarige verksamheten har en informationsplikt gentemot
den registrerade sa att den enskilde kan vidta nodvandiga forsiktighetsatgarder.
Informationsplikten galler nér en personuppgiftsincident sannolikt kommer att
medfora en hog risk for den registrerades rattigheter och friheter, enligt artikel
34 och skal 86 i dataskyddsférordningen. Personuppgiftsansvarig ska i
underréttelsen beskriva incidentens art samt ge en rekommendation till den
drabbade om hur de potentiellt negativa effekterna kan mildras. Underrattelsen
ska ske sa snart det rimligtvis ar mojligt.

Dokumentationsskyldigheten

Den personuppgiftsansvarige verksamheten har en skyldighet enligt artikel 33.5
dataskyddsforordningen att dokumentera samtliga intraffade incidenter oavsett
riskniva. Dokumentationsskyldigheten ar kopplad till ansvarsskyldigheten i
artikel 5.2 i dataskyddsférordningen, som innebdr att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande
principerna for dataskydd efterlevs. Dokumentationen ska ocksa innefatta
omstandigheterna kring personuppgiftsincidenten, dess effekter och de
korrigerande atgarder som vidtagits. Dokumentationen ska kunna uppvisas till
tillsynsmyndigheten vid en eventuell granskning for kontroll av efterlevnad av
artikel 33 i dataskyddsférordningen. En forutsattning for att
tillsynsmyndigheten ska kunna félja upp en personuppgiftsincident baserat pa
dokumentation &r att den &r samlad och ger en rattvisande bild av
héndelseforloppet.

Konsekvenser om kraven inte efterlevs

Tillsynsmyndigheten kan besluta att en verksamhet som bryter mot reglerna i
dataskyddsforordningen ska betala en administrativ sanktionsavgift. | Sverige
uppgar sanktionsavgiften for myndigheter till hdgst 10 miljoner kronor for
allvarligare dvertrédelser och hogst 5 miljoner kronor for mindre allvarliga
Overtradelser. For bolag ar den hogsta avgiften 20 miljoner euro eller fyra
procent av bolagets globala arsomsattning. Sanktionsavgiftens storlek baseras
pa vilken bestammelse som 6vertradelsen galler samt pa omstandigheter i det
enskilda fallet. De faktorer som avgor allvarlighetsgraden av 6vertradelsen ar
hur stor skada som har skett, om det ar frdga om kansliga personuppgifter och
om Overtradelsen ar avsiktlig. Tillsynsmyndigheten ska enligt artikel 83 i
dataskyddsforordningen se till att sanktionsavgiften ar effektiv, proportionerlig
och avskrackande, vilket medfor att verksamhetens storlek har betydelse vid
bedémningen.

Om den personuppgiftsansvarige har behandlat den enskildes personuppgifter i
strid med dataskyddsforordningen pa ett satt som har orsakat materiell eller
immateriell skada, kan den enskilde vacka skadestandstalan i allman domstol
for att begara ersattning. Vad som utgor ett skaligt skadestandsansprak baseras
pa vagledning fran forarbeten till motsvarande bestammelse i den tidigare
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3.1

3.1.1

gallande personuppgiftslagen och den rattspraxis som utvecklats kring den (se
SOU 2017:39 s. 304 och réattsfallet NJA 2013 s. 1046).

Granskning av verksamheten

Verksamhetens rutiner vid
personuppgiftsincidenter

Boplats har redogjort fér hur verksamheten hanterar personuppgiftsincidenter
genom att dels besvara frageutskicket, dels hanvisa till den faststallda rutinen
for personuppgiftsincidenter. Boplats har ocksa bifogat tillhérande relevanta
dokument samt register med intréffade personuppgiftsincidenter. Rutinen
skapades 2019-04-18 och uppdaterades 2020-09-02.

Malgruppen for rutinen ar de anstallda i Boplats verksamhet. Alla anstéllda ar
ansvariga for att rapportera misstankta personuppgiftsincidenter enligt
handlingsplanen. Rutinen beskriver tva tillvagagangssatt — ett for nar Boplats ar
personuppgiftsbitrade och ett nar Boplats ar personuppgiftsansvariga.

Nér Boplats ar personuppgiftsbitrade for behandlingen ska den som ar
personuppgiftsansvarig enligt personuppgiftsbitradesavtalet kontaktas.
Personuppgiftsansvarige tar ver ansvaret for incidenthantering och Boplats &r
enbart behjélpliga vid behov.

Nér Boplats ar personuppgiftsansvariga finns en handlingsplan framtagen for
hur personuppgiftsincidenter ska hanteras. Handlingsplanen foljer en ordning
dar varje steg sékrar hanteringen av incidenten. En incidentkoordinator utses av
IT-chefen for att se till att arbetet 16per vidare. Déarefter informeras
sékerhetsansvarig, strategisk kommunikatér, VD samt dataskyddsombudet om
det intraffade. De olika stegen — informera, stoppa incidenten, sakra sparbarhet,
beddma allvarlighetsgrad, dokumentera, meddela tillsynsmyndigheten samt
meddela de registrerade foljer i kronologisk ordning.

Identifiering av en incident

Vid intraffande av en incident ar det av stor vikt att personalstyrkan har
tillrackligt med kompetens for att kunna identifiera en personuppgiftsincident.
Boplats har i frageutskicket svarat att utbildning har skett pa personalméte och
att de har efterfragat vidare utbildning ifran sitt dataskyddsombud under hésten
2020. Bolaget fortydligar i sin rutin att det ar viktigt att de som har kontakt med
bostadssokande och allmanheten ska vara sarskilt uppmarksam pa de
kommunikationskanaler som Boplats anvéander sig av.

I sin rutin ger bolaget ocksa exempel pa incidenter som ar specifika for Boplats
for att fortydliga vad det kan handla om for situationer.
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3.1.1.1 Analys

3.1.2

Bolaget har en tydlig rutin med handlingsplan for hur en personuppgiftsincident
ska hanteras vilket dataskyddsombudet anser vara positivt. Rutinen beskriver
tydligt tillvagagangssatt och ansvar, hur dokumentation sker och nar
meddelande till tillsynsmyndigheten respektive registrerade ska ske.

Handlingsplanen beskriver bade situationen nar Boplats &r
personuppgiftsansvarig men ocksa nar Boplats ar personuppgiftsbitrade. Det ar
aven viktigt i bitradessituationer att incidenter anmals sa fort man far vetskap
om dem, varfor det ar positivt att bolaget har fortydligat att
personuppgiftsansvarige ska meddelas ndr en bitradessituation foreligger. Det
ska ocksa vara tydligt i de aktuella personuppgiftsbitradesavtalen vilket ansvar
som foreligger vid intraffande av en incident.

Det saknas information om hur rutinen formedlas till personalen och hur den
uppdateras. Det framkommer att utbildning har skett pa personalmate for att
personalen ska kunna hantera incidenter. | revisionshistoriken framkommer att
rutinen reviderats 2020, men inte om eventuella &ndringar har kommunicerats
till personalen. Att rutinen ar reviderad tyder pa att den ses dver, men det maste
ocksa kommuniceras ut i alla led om eventuella andringar och forbattringar.

Huruvida nyanstallda far information om rutinen och hur de far utbildning
géllande personuppgiftsincidenter framkommer inte heller i det material som
Boplats presenterat. Det &r personalen som &r i forsta ledet for att upptéacka
personuppgiftsincidenter och maste ha tillrackligt med kunskap for att kunna
identifiera personuppgiftsincidenter, for att darefter kunna informera rétt
person. Darfor ar det av vikt att bolaget ser till att personalen utbildas
kontinuerligt och att rutinen bade ses 6ver och kommuniceras ut. Att ha
verksamhetsspecifika exempel pa personuppgiftsincidenter i rutinen &r positivt,
da det fortydligar for personalen vilka situationer det kan handla om.

Efter samrad mellan dataskyddsombudet och bolaget genomfordes en
grundlaggande uthildning i dataskydd for personalen pa Boplats i oktober 2020.
Det ar positivt att Boplats har identifierat ett utbildningsbehov och efterfragat
detta av dataskyddsombudet. Kunskap inom dataskydd och
personuppgiftshantering bor uppdateras kontinuerligt hos alla berdrda inom
verksamheten.

Anmalan av en incident till tillsynsmyndigheten

Boplats har angett i frageutskicket att de bedomer huruvida tillsynsmyndigheten
ska meddelas vid en personuppgiftsincident, om det ar troligt att incidenten
kommer att medfdra en risk for de registrerades rattigheter. Risken bedéms
utifran Boplats informationsklassning, Boplats riktlinje for informationssakerhet
samt Boplats rutin for incidenthantering.

| rutinen anges ocksa att en personuppgiftsincident ska anmalas snarast, senast
inom 72 timmar. En anmélan kan kompletteras i efterhand.
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3.1.2.1

3.1.3

Det framkommer tydligt i underlaget och rutinen att olika personer har olika
ansvarsomraden. IT-chefen utser en incidentkoordinator som ska ha kontakt
med tillsynsmyndigheten. VVd:n ska hallas informerad och fattar avgorande
beslut om mgjligt.

Analys

Att Boplats har uppgett att tillsynsmyndigheten ska meddelas nar det ar troligt
att personuppgiftsincidenten kommer att medfora en risk for de registrerades
rattigheter ar korrekt och positivt att det framkommer tydligt i rutinen. Det visar
pa att Boplats ar medvetna om néar det foreligger rapporteringsskyldighet for
bolaget.

Boplats anger att det finns flera underlag att ta till hjalp for att avgora huruvida
en risk for de registrerade foreligger, vilket ar positivt. Dataskyddsombudet har
ocksa fatt ta del av dessa dokument. Att Boplats gor bedomningen med hjalp av
dessa dokument minskar riskerna for felaktig hantering av
personuppgiftsincidenter. Det framkommer ocksa i rutinen ett antal
fragestallningar som Boplats anvander sig av for att bedéma allvarlighetsgraden
pa incidenten, vilket &r positivt.

Dataskyddsombudet anser det ar positivt att det i rutinen anges att anmaélan till
tillsynsmyndigheten ska ske inom 72 timmar, da tidsaspekten ar mycket viktig
vid en intraffad incident. Dock framkommer det forst i punkt 6 i rutinen.
Anmalan ska ske inom 72 timmar fran att man upptéckt incidenten, varpa det ar
av storsta vikt redan i ett tidigt skede att incidenten rapporteras av personalen
till ratt person som darefter ska anmélas. Tidsaspekten vid en intréffad
personuppgiftsincident ar av stor vikt, varpa det bor fortydligas for personalen
att upptackta incidenter ska anmalas sa fort det gar. Boplats uppger att ett
bestamt tillvagagangssatt for att personalen att anmala en incident inte &r
optimalt, da olika situationer kan krava olika kommunikationssatt.

Slutligen ar det positivt att Boplats i sin rutin beskriver ansvarsférdelningen for
berérda personer. Bolaget bor dock fortydliga att det dr dem som
personuppgiftsansvariga som ar kontaktpersoner och som har ansvaret for att
anmala incidenten till tillsynsmyndigheten ndr rapporteringsskyldigheten
aktualiseras. Det framkommer att det &r incidentkoordinatorn som ska vara
kontaktperson gentemot tillsynsmyndigheten, men inte huruvida det &r den som
ska anmadla incidenten.

Information och vagledning till den registrerade

| rutinen for personuppgiftsincidenter har Boplats angett att de drabbade ska
meddelas om incidenten &r allvarlig, det vill sdiga om det &r hdg risk
(sannolikhet och konsekvens) att deras rattigheter kan paverkas. Det ar dven tva
exempel angivna som fortydligar vilka incidenter det kan handla om.

| svarsunderlaget uppger Boplats att man gor beddmningen av allvarlighetsgrad
pa risken utifran hur manga registrerade som paverkats, hur manga uppgifter
som paverkats, vilka grupper av registrerade, vilken sorts personuppgifter, om
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3.13.1

3.1.4

personuppgifterna var krypterade, for vem uppgifterna var exponerade och hur
lange samt vilka konsekvenser incidenten kan ha for de drabbade. Riskerna
bedoms aven har utifran Boplats informationsklassificering och Boplats riktlinje
for informationssakerhet.

Analys

Att Boplats anger att det foreligger en informationsplikt till de registrerade for
dem som personuppgiftsansvariga nar det ror sig om en hog risk for att de
registrerades rattigheter paverkas ar korrekt. Dataskyddsombudet ser det som
positivt att man i rutinen ger exempel pa incidenter som man anser vara av hog
risk, da det kan hjélpa personalen att veta vilken typ av situation de ska vara
extra uppmarksamma pa.

Beddmningen av allvarlighetsgraden pa incidenten gors utifran ett antal angivna
fragestallningar. Genom att besvara dessa fragestallningar ges en helhetsbild av
det intraffade och sannolikhet och konsekvens for hig risk for de registrerades
fri- och rattigheter kan faststallas. Det ar positivt att det i rutinen framkommer
hur riskbedémningen gors samt att bolaget hanvisar till tillhérande
kompletterande dokument. Bolaget har aven bifogat dessa dokument sa att
dataskyddsombudet kunnat lasa igenom dem. Dokumenten visar pa att bolaget
ar forberedda for att hantera fragor om informationssakerhet och dataskydd.

Av materialet som presenteras saknas information om att det ar Boplats som
personuppgiftsansvarig som ar ansvarig for att kontakta de registrerade om det
foreligger en hog risk vid en personuppgiftsincident. Boplats bor fortydliga
detta i rollbeskrivningen och ansvarsférdelningen. De registrerade ska enligt
Dataskyddsforordningen informeras direkt och utan onddigt dréjsmal om
personuppgiftsincidenten sannolikt leder till hdg risk.

Det finns enligt artikel 34.1 Dataskyddsforordningen ocksa féljande minimikrav
pa information som ska lamnas till de registrerade:

- Beskriv orsaken till personuppgiftsincidenten klart och tydligt.

- Namn och kontaktuppgifter till dataskyddsombudet eller annan kontakt
som &r insatt.

- Beskriv de sannolika konsekvenserna av personuppgiftsincidenten.

- Beskriv vad Boplats har gjort eller tinker gora for att hantera
personuppgiftsincidenten.

- | forekommande fall: beskriv vad ni har gjort for att mildra eventuella
negativa effekter.

For att ratt information ges i ratt tid till de registrerade bdr minimikraven anges
i rutinen for personuppgiftsincidenter. Rutinen bor ocksa fortydligas med att de
registrerade ska informeras utan onodigt dréjsmal.

Dokumentation av incidenter

Boplats uppger att alla incidenter dokumenteras i deras
personuppgiftsincidentregister. Aven om en incident inte anmals till
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3.14.1

3.2

3.3

tillsynsmyndigheten sa ska den dokumenteras. Om en incident inte anméls sa
ska detta motiveras. Alla handlingar forvaras i Boplats digitala arkiv.

Det framkommer ocksa att det vid storre incidenter ska skrivas en utforlig
rapport om vad som intraffat, som ska bifogas i registret som bilaga.

Analys

Det ar positivt att det framgar i rutinen att alla personuppgiftsincidenter ska
dokumenteras, aven de som inte ska anmalas till tillsynsmyndigheten.
Tillsynsmyndigheten stéller hoga krav pa dokumentation vid en intraffad
personuppgiftsincident och ska ha mojlighet att ta del av den vid forfragan.
Forhoppningen ar att tydlig information om hur dokumentationen ska ga till
Okar chanserna for en bra dokumentationsrutin hos foretaget.
Dataskyddsombudet ser det vidare som positivt att det finns ett
personuppgiftsregister dar alla incidenter samlas. | registerdokumentet finns
fragor att besvara sa som hur upptacktes incidenten, varfor intraffade den, inom
vilket verksamhetsomrade intraffade den, vilka grupper tillhér de registrerade,
hur manga registrerade paverkades etc. Det innebar att bolaget har en rutin for
att dokumentera intraffade incidenter vilket dataskyddsombudet ser som
positivt.

lakttagelser och risker

Det &r bra att bolaget har en framtagen rutin med handlingsplan for hantering av
personuppgiftsincidenter. Att det finns fler dokument att ta till hjalp vid en
riskbeddmning ser dataskyddsombudet som nagot positivt, som férhoppningsvis
gor att bedomningen sker pa ratt satt. Registret ar tydligt formulerat med bra
fragor som gor att incidenterna dokumenteras korrekt.

Boplats har identifierat ett utbildningsbehov som har tillgodosetts under hosten.
Det &r positivt att bolaget ser till sa att personalen far kunskap om
personuppgiftsincidenter. Dataskyddsombudet saknar beskrivning av hur
kunskapen tillgodoses framgent samt vid nyanstéllning.

Rekommendationer

Rutinerna behéver kompletteras med beskrivning éver vilken information som
ska ges till de registrerade, sa att bolaget uppfyller de faststallda minimikraven,
och nar de ska informeras. Vidare bor det fortydligas att personalen snarast vid
misstanke om, risk for eller intraffande av incident bér meddela ansvariga.
Aven hur informationen ska ges vid en bitradessituation bor fortydligas sa att
incidenten kommer till ansvarigas kdannedom sa snabbt som mojligt.

Det &r viktigt att bolaget sakerstéller att &ven ny personal far kunskap om
personuppgiftsincidenter och tillgang till relevanta dokument. Det &r vasentligt
att all personal kan identifiera personuppgiftsincidenter sa att informationen
snabbt kommer till de ansvarigas vetskap. Utifran informationen om utbildning
av personalen kan dataskyddsombudet inte avgdra huruvida all personal har
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tillracklig kompetens for att bedéma en personuppgiftsincident och
rekommenderar att detta ses 6ver av bolaget aven efter utbildningstillféallet.
Aven uppféljning av kunskap och nya utbildningstillfallen bér ses 6ver. Vid
revidering av rutiner och tillhérande dokument bér berérd personal ocksa
informeras, och det bor sakerstéllas vem som har ansvaret for detta.

4 Sammanfattning

Boplats far anses vara forberedda for att hantera en personuppgiftsincident med
hjélp av en rutin och dartill hérande hjalpdokument. Det finns utpekade
ansvarsroller, som med lite extra fortydligande beskriver vem som gor vad. Det
ar viktigt nér en incident intraffar att alla vet vad dem ska gora och att det sker
sa snabbt som majligt eftersom tidsfristerna enligt Dataskyddsforordningen ar
korta. Med rétt och kontinuerlig utbildning ser Boplats till att berdrd personal
har kunskap om vad en personuppgiftsincident &r, vem som ska meddela vem
och hur dokumentationen ska ga till. Fortydligande gor att man minimerar
riskerna for att en incident inte hanteras korrekt och rétt person inte meddelas i
tid.

Rutiner vid personuppgiftsincidenter 12 (12)
Granskningsrapport for Boplats Géteborg AB
Goteborgs Stad 2020-12-14



