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Sammanfattning
Arets rapport har utvecklats i samverkan med 6vriga bolag inom Framtidenkoncernen. Den

omfattar flera omriden inom sikerhet.

Bostads AB Poseidons inriktning pa sikerhetsarbetet innebir att bolaget ska:

e Skydda bolagets medarbetare och egendom genom goda rutiner och god f6rmaéga att
agera vid alla former av incidenter, vara omhindertagande och grinssiattande samt att
polisanmala brott. Exempel pé incidenter ar personsikerhet, informationssiakerhet, brand,

milj6 eller andra storre hindelser.

e skydda bolagets egendom genom att ha goda rutiner och god f6rmaga att férebygga,
forhindra eller forsiakra bort risken.

e ha goda rutiner fOr att minst uppna kraven 1 lagar, férordningar, myndigheters foreskrifter

och Goteborgs Stads anvisningar.

2020 ars sidkerhetsarbete har inom Bostad AB Poseidon priglats av den pandemi som mer eller
mindre lamslagit en hel virld under aret. Hanteringen av Covid-19-situationen beslutades tidigt av
koncernledningen att skulle ske koncerngemensamt enligt sirskild struktur.

Vi har genom en mycket god foljsamhet f6r nya beslut stallt om verksamhet, anpassat arbetssatt
och hittat nya rutiner for att fortsitta leverera inom vara uppdrag pa ett smittskyddssakert sitt.
Det har inneburit att vi frekvent och i flera forum haft ett tydligt fokus pa uppféljning och
rapportering kring fragor som bland annat smittskyddsatgirder, personsikerhet och
trygehet/social oro.

Sammantaget kan Sikerhetschef konstatera att Bostads AB Poseidons sikerhetsarbete befinner
sig 1 en utvecklingsfas men med det aktiva arbete som bedrivs inom omradet bedéms den

generella sikerhetsnivan vara acceptabel.

Peter Grellsgard, Sikerhetschef



VT

\gf‘\fB OSTADS AB
P@SEIDON

Dokumentnamn | Forfattare | Ansvarig | Datum | Sida
Séakerhetsrapport 2020 Peter Grellsgard, Peter Grellsgard, 2021-03-12 2av20
sakerhetschef sékerhetschef
Innehall
RS T T4 140 F= T = 11 €0 13 T S 1
10 1= o g 3T 3
PerSONSEAKEINEL.......oceciiieciric AR s 4
Kravbild, INIEANING ... 4
Lagesbild och status, Aret SOM Gatt............oiiiiiiiiii e e 5
STy aTo )V o Tod a1 o] F= T =T g o 2 0 PSSR 6
BedOmd riskniva fOr persONSAKEINEL ............ciiiiii it e e sree e et e e e e sraeaeens 6
LY Lo QT2 1L (=] g 1= ST 6
Kravbild, INIEANING ....ccooeeeeeeeee e 6
Lagesbild och status, 8ret SOM Gatt.........c.ooiiiiiiii e 9
SBA — Systematiskt Brandskydds Arbete ... 9
Kamerabevakning - COTV ...ttt ettt e e e as 9
BEVAKNING . ...ttt e e e ab e 11
FOrs@Kringar — GOtA LEJON.........uiiiiiiiiee ettt ettt e e e aneeas 11
Behov och planer fOr 2021 ........eeiiiiii e e e e e e e et e e e e e e e e e e e e e e e e aaaarrareaaaeeaaans 12
Beddmd riskniva fOr fySiSK SAKEINET............eviiiii it a e 12
INformationSSAKErhet ... ——————————————— 13
(8= 1Y o)1 (o 1Yo [ 1o T S PRRRSERR 13
Lagesbild och status, 8ret SOM Gatt.........oooi i 14
Behov och planer fOr 2021 ........eeiiiiii e e e e e e e e e e e e e s e e e e e e e e e aa e rraaeaaaeeaaans 14
Beddmd riskniva for InformationsSakerhet ....... ..o 15
Incident och Krisberedskap, Civilt fOrSVar .........ccocciooiicirrcmrcmssrsirssssss s sses s s s s s sssssssssasssanses 15
(8= 1Y o)1 (o 1Yo [ 1o T S PRRRSERR 15
Lagesbild och status, Aret SOM Gatt............viiiiiii i 17
Behov och planer fOr 2021 ........eeiiiiii e e e e e e e e e e e e e s e e e e e e e e e aa e rraaeaaaeeaaans 18
Beddmd riskniva for Krisberedskap / Civilt fOrsvVar..........cccvviiiiiiiiciiee et 18



Dokumentnamn | Forfattare | Ansvarig | Datum | Sida

Sakerhetsrapport 2020 Peter Grellsgard, Peter Grellsgard, 2021-03-12 3av20
sakerhetschef sékerhetschef

Inledning

I enlighet med Gé6teborg stads sakerhetspolicy skall sikerhet vara en del av verksamhetens
riskhantering och kan beskrivas som formagan att uppritthalla en definierad riskniva.
Amnesomraden som ska inkluderas i sikerhetsarbetet ir personsikerhet, fysisk sikerhet,
informationssikerhet och krisberedskap/Civilt forsvar.

Sikerhetsarbetet ska vara langsiktigt, kontinuerligt och omfatta alla delar av verksamheten.
Arbetet skall bedrivas med utgangspunkt fran kontinuerliga riskanalyser och med tyngdpunkt pa
forebyggande aktiviteter.

Hantering av sikerhetsrisker omfattar de samordnande aktiviteter som genomfors for
identifiering, analys, utvirdering, behandling, 6vervakning och granskning av sikerhetsrisker.
Hantering av sakerhetsrisker ska vara en del i beslutsfattandet vid prioritering och val av olika
handlingsalternativ for att uppna verksamhetens mal eller sikerstalla verksamhetens férmaga att
utfora sitt uppdrag.

Styrelsen dr ansvariga for sikerheten inom verksamheten. Bolagsledningen ska genom tydlig
inriktning och férdelning av ansvar engagera sig i verksamhetens sidkerhetsarbete samt minst
arligen folja upp att sikerhetsnivan 4r acceptabel med aterrapportering till Styrelse.
Bolagschef ska utse en sidkerhetschef med befogenhet att vara drivande och hilla thop, initiera
och genom stéd och uppféljning utveckla sikerhetsarbetet. Organisation, delegation, beslut,
planer och atgirder betriffande sikerhetsarbetet ska dokumenteras.

Alla medarbetare ska fortlopande ges utbildning 1 férhallande till sitt ansvar och sina
arbetsuppgifter for att forsta hur sikerhetsarbetet fungerar. Alla medarbetare ska aktivt arbeta for
6kad sakerhet och ta ett ansvar for att sikerheten fungerar samt informera om upptickta brister.

Milet med Bostads AB Poseidons sakerhetsarbete dr att minska risken for att oonskade negativa
hindelser intriffar samt om sa dnda sker minimera konsekvenserna f6r minniskor, egendom och
miljo.

Denna sikerhetsrapport dr en sammanstallning av Bostads AB Poseidons sikerhetsarbete under
2020 och innehaller bedomningar avseende sikerhetsnivian inom de fyra olika delomradena
personsikerhet, fysisk sikerhet, informationssikerhet och krisberedskap/Civilt forsvar.
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Personsakerhet

Kravbild, inledning

I Goteborg stad finns riktlinjer f6r personsikerhet och till dessa finns dven rad. Riktlinjerna utgar
fran stadens sidkerhetspolicy och konkretiserar personsikerhetsomradet. De relevanta krav som
finns i stadens styrande dokument och ber6r var verksamhet har inarbetats 1 Framtiden
koncernens styrdokument for personsikerhet.

Inom Framtiden koncernen finns gemensamma anvisningar gillande personsiakerhet. Det
primira syftet med dessa anvisningar ar att skapa forutsittningar for en saker och trygg
arbetsmilj6 for koncernens alla medarbetare avseende potentiella hot- och valdssituationer. Dessa
anvisningar tydliggér Framtiden-koncernens férhallningssitt avseende hot och viald, vidare
beskrivs koncernens arbetssitt i en personsidkerhetsprocess och hur den avser att fungera fore,
under och efter potentiella eller intrdffade hot- och valdssituationer

Personsikerhetsarbetet utgar fran gemensamma och 6vergripande forhallningssitt som skall
genomsyra alla delar 1 verksamheten;
e Nolltolerans — alla former av trakasserier, hot och vild och otilliten paverkan ar helt
oacceptabelt, ingen personal skall behéva utsittas for detta i sitt tjainsteutévande.
e S5t6d — Alla medarbetare skall erhalla det stéd som den enskilde ér i behov av utifran vad
som intriffat.
e Rapportera — Alla hindelser/incidenter/tillbud skall rapporteras och lagévertridelse skall
polisanmalas
e Rutiner — Alla skall kinna till och kdnna sig trygea med koncernens forhallningssitt,
rutiner och arbetssitt avseende personsikerhet. Alla rutiner har till syfte att minska risken
for att hindelser intraffar och i férekommande fall minimera konsekvenserna av
intriffade handelser

e Ekonomi - Alla medarbetare skall hallas ekonomiskt skadeslésa for hindelser kopplad till
det egna tjansteutdvandet

Ut6ver forhillningssatten bestir personsikerhetsprocessen av fyra grundpelare;
Kompetens/Utbildning, Riskanalyser, Atgirdsprogram och Incidentsystem (IA)

Tyngdpunkten pa arbetet med personsikerhet skall ligga pa att forebygga/ forhindra hot- och
valdssituationer mot verksamhetens personal. En viktig faktor ér att personalen har kompetens
och utbildning for att kunna bade motverka och hantera de hot- och vildssituationer som
uppstar.

Lopande genomfors s.k. situationsanpassade riskanalyser infor potentiella och/eller intriffade
situationer i syfte att kunna vidta ratt skyddsatgiarder. Utover detta gors en arlig riskanalys Den
arliga riskanalysen innehaller en genomgang och analys av de senaste 12 méanadernas
hindelser/incidenter kopplade till hot- och véldssituationet.

Alla hindelser kopplade till hot och vald kommer tyvirr aldrig att kunna undvikas helt oavsett
hur férebygeande verksamheten arbetar. I de hidndelser som hot och/ eller vald intriffar mot
verksamhetens personal giller att dessa hindelser hanteras pa basta sitt. Nar nigon anstélld
drabbas av en hot- och/ eller en valdssituation skall Framtidkoncernens atgirdsprogram
omgaende aktiveras.
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Alla hot och vildssituationer som intriffar skall rapporteras i koncernens gemensamma
incidentrapporteringssystem — IA-systemet. Hiandelser i IA -systemet skall utredas, atgirdas och

foljas upp.

Lagesbild och status, aret som gatt

Under 2020 har drygt 60 hindelser, kopplade till personsikerhet och olycksfall, rapporterats 1
Bostads AB Poseidons system for incidenthantering. Dessa har férdelats pa kategorierna Tillbud,
Olycksfall, Fardolycksfall, Sdkerhetsrisk samt Hot och vald.

Rapporterade hindelser avseende personsikert 2019

Tillbud, 27st.
Exempel: Personal har fitt grus i 6gat vid mattrengérning.

Delar av byggstallning lossnar vid stark vind och faller till marken.

Olycksfall, 18st.
Exempel: Fingerskada pa personal vid olycka med el-hyvel.
Personal skadat kna vid anvindning av hacksax.

Delar av en lysrérsarmatur f6ll ner pa anstilld under arbetstid.

Firdolycksfall, 4st.
Exempel: Trafikolycka dir personal blivit pakord bakifran i egen bil.
Personal har kort arbetsfordon in 1 en garagedorr

Sikerhetsrisk, 5st.
Exempel: Forsok till anlagd brand i kéllarutrymme.
Explosion vid entré till bostadshus.

Hot och vald

Under aret har vi haft fem hidndelser av hot som ir polisanmilda samt lika manga fall av hotfulla
hindelser inte bedomts kunna polisanmilas.

Exempel: Personal har hotats av hyresgist efter anmodan om att vidta rittelse.

Personal har hotats av hyresgist som sdger sig storas av pagaende renovering i nirliggande lokal.

En samlad analys av dessa hindelser visar att det ror hyresgister som vatit frustrerade/besvikna
over negativa besked alternativt missnéjda 6ver vart granssittande arbete.

Bolagets riskanalyser avseende hot och vald har i ar gatt ihop med vart l6pande sikerhetsarbete
kring Covid-19 dir checklistor och anvisningar har hanterats for att minska smittspridning vilket

dven paverkat antalet fysiska moten mellan hyresgist och personal.
Vi har dven genomfort situationsanpassade riskanalyser vid nédvandiga situationer.

Ovrigt
Under 2020 har vi genomfort en webbutbildning om ”Saker och trygg arbetsmiljo”.
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En analys av svaren ifran vira fragor kring trygg och siker arbetsplats i Winningtemp under 2020
visar pa att vi aktivt arbetar med att skapa trygga arbetsplatser. Resultatet avseende ”siker och
trygg” dr index 8,2 (av 10) under 2020 vilket 4r ett mycket bra resultat.

Behov och planer for 2021
Det finns ett fortsatt behov av utbildning/kompetenshéjande dtgirder f6r 2021.Vi behover
arbeta vidare med ”’Séker och trygg arbetsmilj6” och “otillaten paverkan” samt se éver behovet

av omrades-/rollanpassade utbildningat.

Det kravs en 6kad vaksamhet kring sikerheten nu nir vi géar in i ett skede med sa kallad
Superfoérvaltning.

Fortsitta arbeta for att minska morkertalet for inrapporteringen av incidenter.

Ser inget behov av nya styrande anvisningar inom personsakerhet.

Beddmd riskniva for personsakerhet

Sammantaget kan Sikerhetschef konstatera att medarbetarna inom bolaget har en mycket god
riskmedvetenhet och ér bra rustade for att kunna hantera de situationer som uppstar. Risken for
hot och vald kan aldrig accepteras men bolagets bedomning ar att, med det aktiva arbete som
bedrivs l6pande, sikerhetsnivin kan anses vara acceptabel.

Fysisk sakerhet
Kravbild, inledning

I Géteborgs stad finns inga Overgripande riktlinjer for fysisk sikerhet som konkretiserar stadens
sikerhetspolicy. Det som finns inom Géteborg Stad ar riktlinjer samt ett metodstdd avseende
systematiskt brandskydd. Ut6ver detta finns dven stddjande dokument som beskriver rollen som

sikerhetschef samt rad avseende trygga, sikra méten och arrangemang.

Med fysisk sikerhet avses den samlade effekten av de skyddsatgirder inom brand- och
tilltradesskydd som férebygger, minskar eller eliminerar risken f6r skador eller forluster avseende

minniskor, fastigheter, lokaler, utrustning och Gvriga tillgangar.

Stadens interna fysiska sidkerhetsarbete inkluderar flera olika atgirdsomraden sa som

e att forhindra obehorigt fysiskt tilltride, skador och stérningar i vara verksamhetslokaler
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e att forhindra forlust, skada, st6ld eller skadlig paverkan pa tillgangar och avbrott i var
verksamhet
e att skapa skydd mot naturolyckor (brand, 6versvimning, ovider etc.) och olyckor som
orsakas av fel i tekniska system eller av méinskliga misstag.
Forsikrings AB Gota Lejon, Goteborg Stads egna forsakringsbolag forsikrar stadens tillgdngar
och verksamheter och har ansvaret f6r skadehanteringen inom Goteborg Stad. Utbver det sa
arbetar Gota Lejon dven skadeférebyggande. Genom forsikringsvillkoren stills ett antal olika
krav pa de forsikrade verksamheterna gillande fysisk sikerhet. Gota lejon utfor arligen ett antal
riskbesiktningar 1 Framtiden koncernens fastighetsbestaind som en del 1 aterférsakringsprocessen.

SBA-Systematiskt brandskyddsarbete

Goteborgs Stads Riktlinge for systematiskt brandskyddsarbete — SBA konkretiserar atgairdsomradet
tysisk sikerhet 1 sakerhetspolicyn ur ett brandskyddsperspektiv.

Agare och nyttjare av fastigheter ska bedriva ett systematiskt brandskyddsarbete som ligst
motsvarar de krav som lagstiftaren stiller. Syftet ar att forhindra att manniskor skadas, egendom
forstors eller att miljon tar skada. Riktlinjen ska ge forutsattning for stadens forvaltningar och
bolag att systematiskt arbeta med brandskyddet enligt likformiga principer samt sikerstilla
uppfoljning och kontroll.

For ytterligare hjilp 1 det praktiska arbetet har G6teborgs Stad tagit fram Handbok f6r
systematiskt brandskyddsarbete som beskriver SBA enligt en 7-stegsmodell och belyser ansvaret
ur tva perspektiv, som verksamhetsutévare och som fastighetsigare.

De nya koncerngemensamma anvisningarna foljer samma struktur som Goteborgs Stads 7-stegs
modell men dr mer anpassade efter de specifika behoven som finns 1 koncernens bolag snarare dn

stadens forvaltningar 1 stort.

Steg 1 - 6 beskriver det brandskyddsarbete som skall utforas och steg 7 beskriver uppfoljningen
av arbetet. I detta ligger att ta hiansyn till brandskyddsarbetet bade som verksamhet i egenskap av
nyttjanderittshavare och som fastighetsagare kopplat till de byggnader man édger.

I verksamhetsansvaret handlar det om brandskyddet i de lokaler man bedriver sin verksamhet, till
exempel att det finns slickutrustning och att utrymningsvigarna fungerar, samt att det praktiska
arbetet man bedriver utférs pa ett brandsakert sitt. Det handlar dven om att bolagets alla
medarbetare ska fa tillricklig kunskap om brandskyddet och brandskyddsarbetet.

I fastighetsagaransvaret ligger att sakra det tekniska brandskyddet i de byggnader man édger, folja
upp att lokalhyresgaster (nyttjanderattshavare) 1 byggnaden har ett eget brandskyddsarbete samt
att verka for ett gott brandskydd fér bostadshyresgister.

Det primira syftet med anvisningarna ar att skapa forutsittningar for ett SBA som minskar risken
for att manniskor skadas och/eller egendom forstors av brand genom att minska sannolikheten
for brands uppkomst samt minska konsekvensen av eventuella brinder. De skapar ocksa
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forutsattningar for bolagen att efterleva legala krav samt efterlevnad avseende G6teborg Stads
policy och riktlinjer.

Kamerabevakning-CCTV
Tidigare fanns viss styrning fran Goteborg Stad avseende kamerabevakning (CCTV) men i
samband med att Dataskyddsforordningen (GDPR) tridde ikraft togs dessa bort.

Bostads AB Poseidons kamerabevakning beslutas om och hanteras med hinvisning till de legala
och vigledande ramar f6r bevakningen som finns i:

e Kamerabevakningslagen
e Dataskyddsforordningen - GDPR
e Sikerhetspolicyn f6r Géteborgs Stad med riktlinje Informationssikerhet

e Vigledning f6r behandling av personuppgifter vid kamerabevakning, framtagen av
Sveriges Allmannytta och Fastighetsigarna
Regelverken giller i tillimpliga delar oavsett om anliggningen kréver tillstind, anmalan eller inte.

Kamerabevakningslagens syfte ar att tillgodose behovet av kamerabevakning for berittigade
andamal och att skydda personer mot otillborligt intrang i den personliga integriteten. Ett av
dataskyddsférordningens (GDPR) syften ar att skydda enskildas grundliggande rittigheter och
friheter, sdrskilt deras ritt till skydd av personuppgifter. De legala kraven skall sikerstilla att
kamerabevakning bara anvinds nir 6vervakningsintresset vager tyngre in integritetsintresset. For
att fa bedriva kamerabevakning maste det finnas ett berittigat syfte. Innan kamerabevakning kan
paborjas masta alla andra mojligheter till dtgirder utredas och bedémas. Kamerabevakning ska
toljas upp avseende effekten av 6vervakningen och graden av intrang i den personliga
integriteten. Kamerabevakning ska avslutas sa snart den inte lingre ar nodvandig for det
uppstillda syftet. De legala kraven dr omfattande gillande kamerabevakning och det dr stora

vitesbelopp som kan utdomas ifall verksamheten inte f6ljer kraven.

Syftet med att Bostads AB Poseidon pa vissa platser infort kamerabevakning ar att
installationerna forebygger brott, underbygger rittsliga ansprak och kan anvindas for att komma
till ritta med stérningar. Pa de platser dar kamerabevakning finns i dagslaget har verksamheten
tidigare haft omfattande problem med exempelvis skadegorelse eller andra typer av brott eller
misskétsamhet. Verksamheten har dirfor pa vissa specifika platser, ddr mindre
integritetskrinkande atgirder inte varit méjliga, sett kamerabevakningen som en férutsittning for
att uppritthélla sikerhet, trygghet och ordning i och omkring vara fastigheter.

En omprovning av beslutet att kamerabevaka ska ske kontinuerligt, halvarsvis dir bevakningen
bedéms vara mer integritetskrainkande, och en ging om aret dir bevakningen bedéms vara
mindre integritetskrinkande.

Pa alla platser dir kamerabevakning redan finns eller inférs, krivs att det finns ett klart och tydligt
definierat intresse fo6r bevakningen, utifran en faktisk problembild.
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I utrymmen som kan anses sirskilt integritetskansliga, exempelvis 1 entréer 1 bostadshus, ska alltid

en konsekvensbedémning goras innan bevakningen paborjas.

Sammanhallande i fragor rérande kamerabevakning samt ansvarig for rapportering till styrelse
och féretagsledning ar bolagets Sikerhetschef.

Sammanhillande systemansvarig dr I'T-controller pa avdelningen Administrativ utveckling.

Systemagare for respektive installation dr respektive distriktschef.

Ovrigt

Inom omradet fysisk sikerhet ingar dven:

- Omradesskydd som handlar om att fysiskt begrinsa tilltrdde till ett omrade, kan vara bommar,
staket och liknande begrinsningar.

- Skalskydd som kan delas upp i mekaniskt och tekniskt skydd ofta kopplat till barridrer pa en
byggnad, en omslutningsytas motstindskraft mot o6nskat tilltride och tekniska system som styr

tilltrade 1 form av las och passersystem.
- Intrangsskydd i form av inbrottslarm.

- Trygghetssikrad fastighet, Koncernen arbetar med att ta fram metod och arbetssitt for att
systematiskt trygghetssikra vara fastigheter.

Lagesbild och status, aret som gatt

SBA — Systematiskt Brandskydds Arbete
Arets egenkontroller och certifierade kontroller av det tekniska brandskyddet har genomforts

enligt plan med nagon enstaka avvikelse 1 form av forsening.

Vi har fortsatt arbetet med brandsskyddsinventeringen av bolagets fastighetsbestind med hjalp av
ett riskklassificeringsverktyg 1 Excel framtaget tillsammans med Forsikrings AB Géta Lejon och

koncernens andra bolag, skall vara klart under 2021.

Under aret har vi tillsammans med 6vriga andra bolag 1 Framtidenkoncernen tagit fram och
faststillt nya gemensamma anvisningar for systematiskt brandskyddsarbete. Som ytterligare stod
till bolagens férvaltningar och avdelningar i den praktiska tillimpningen har arbetet fortsatt med
utveckling av mallar och checklistor baserat pa anvisningarna samt inventering av mojligheterna
till ett digitalt kontrollverktyg.

Kamerabevakning - CCTV
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Framtidenkoncernen har, f6r respektive bolag, under 2020 arbetat fram nyttjanderattsavtal med
Polisen. Dessa bedoms vara helt klara under 2021. F6r Bostads AB Poseidons rikning avser
avtalen tva befintliga anlaggningar 1 distrikt Angered, dir Polisens kameror sitter pa vara
fastigheter. Under 2020 paborjades en koncerngemensam inventering av bolagens egna
kameraanliggningar genom konsultstod. Syftet var att sikerstilla legaliteten. Arbetet slutférs
under 2021.

Parallellt med den koncerngemensamma inventeringen har Bostads AB Poseidon inventerat
bolagets egna kameraanliggningar, framforallt avseende GDPR. Det har lett till atgirder bland
annat gillande utformningen av och informationen pa mirkning/skyltning for att leva upp till
legala krav.

Befintlig kamerabevakning inom Bostads AB Poseidon

Adress Distrikt Vad Allménhet Tillst.plikt Antal
Norra Agatan Oster Garage Nej Nej 8
Lilla Hokegatan Oster Garage Nej Nej 7
Borgaregatan Oster Garage Nej Nej 10
Vaderilsgatan Hisingen Garage Nej Nej 8
Stackmolnsgatan Hisingen Garage Nej Nej 8
Glasmastaregatan Centrum P-dack Nej Nej 3
Paprikagatan Angered Garage Nej Nej 6
Bergsgardsgardet Hjallbo Kallare Nej Nej 3
Skolsparet Hjallbo Entré/Trh Nej Nej 9
Stackmolnsgatan Hisingen Miljérum Nej Nej 6
Fyrktorget Vaster P-dack Nej Nej 1
69 kameror

Status

Inventeringen av Bostads AB Poseidons anvindning av kamerabevakning visar att det finns 69
kameror férdelade pa 11 anldggningar.

Arbetet med att atgirda de brister i hanteringen kring bolagets kamerabevakning, som tidigare
identifierats, paborjades under 2020. Det mest akuta var att se 6ver dataskyddssakerhetstragor, att
dokumentera underlag till bevakning, att tillse att skyltningen uppfyller de krav som finns enligt
GDPR samt att kontrollera att personuppgiftsbitridesavtal finns mellan Poseidon och anlitade
personuppgiftsbitriden. Arbetet har under 2020 férsenats p.g.a. verksamhetens och kritiska
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rollers paverkan av pandemihanteringen men delar av det ar slutfért. Kvarvarande delar har
fortsatt att hanteras och avses att slutforas under 2021.

Bevakning

Bostads AB Poseidon har ett avropsavtal pa G6teborgs Stads foregiende ramavtal avseende
bevakning. Ramavtalet dr tecknat med bevakningsféretaget Avarn och vi avropar delar som
larmmottagning, larmutryckning och rondering av vara lokaler samt extra bevakning 1 vira
omraden vid behov. Férnyad konkurrensutsittning kommer att géras under 2021.

Forsakringar — Gota Lejon

Bolagets totala skadekostnad f6r 2020 uppgar till 69,4 Mkr, dir vatten utgor den enskilt storsta
posten. Orsakerna ar bland annat lickage, bristfilliga tatskikt och uttjinta stammar.

Den forhallandevis stora skillnaden i kostnader mellan 2019 och 2020 férklaras av efterslipning 1
registrerade skadekostnader for aret 2019.

Belopp 1 kkr 2020 2019 2018
Vatten 54 940 37 794 43 391
Brand 8 007 8151 7795
Glas 884 747 896
Inbrott och 6vriga skador 5016 3591 4918
Klotter 545 1 846 371
Summa skador inkl. klotter 69 392 52129 57 371
Kostnad per ligenhet 2538 1931 2124

Genomférda riskbesiktning
Planerad riskbesiktning framskjuten med anledning av bade Gota Lejons och Bostads AB
Poseidons verksamheters paverkan av pandemisituationen.

Riskklassificeringar
Klart under 2021 (en del 1 SBA). Inventeringen ger ett bra underlag till prioritering av analysen.
Prioritering och analys med atgirdsforslag pabérjas under 2021.

Resultat av andra riskanalyser

Gemensamma lidgesbilder for stadens olika stadsdelar samt vara bostadsomraden tas fram
veckovis 1 samverkan med Goteborgs stad och Polisen. Genom delaktighet i medborgarlofte och
BID-f6reningar skapar vi oss en god bild om ldget inom viara bostadsomraden.

Till IA-systemet rapporteras dven hindelser som r6r fysisk sikerhet.

Trygghetssikrad fastighet

11
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Koncerngemensamt arbete har paborjats fOr att ta fram metod och arbetssitt fOr att systematiskt

trygghetssikra vara fastigheter. Ansvaret for det arbetet dr Superradet.

Behov och planer for 2021
Systematiskt brandskyddsarbete (SBA)

Under 2021 ar malet att fardigstilla arbetet med att ta fram mallar och checklistor till de nya
koncerngemensamma anvisningarna och ett digitalt kontrollverktyg samt implementera dessa i
bolaget.

Vi kommer att fardigstilla brandsskyddsinventeringen i Forsikrings AB Gota Lejons
riskklassificeringsverktyg samt paborja riskanalyser baserat pa framtaget underlag.

Efter implementering av de koncerngemensamma anvisningarna kommer vi att uppfylla
stadsrevisionens rekommendationer.

Kamerabevakning — (CCTV)

Det har sedan en tid tillbaka identifierats att det finns ett behov av koncerngemensamma
anvisningar med checklistor/mallar. Arbetet har tyvirr forsenats under 2020 p.g.a. omfattande
arbete med och péaverkan pd verksamheten utifrin Covid-pandemin. Anvisningar/styrning bor
dock tas fram under 2021.

Bevakning
Fornyad konkurrensutsittning kommer att goras under 2021 avseende bevakning.
Trygghetssakrad fastighet

Verktyg for inventering, analys samt instruktioner for prioritering behéver forankras i

forvaltningsorganisationen.
Ovrigt, Fysisk sakerhet

Behov av styrande anvisningar gillande tilltridesskydd. Liknande zonkoncept som for
inbrottslarm.

Se Over rutiner for att hantera och kontrollera behorigheter f6r bade besokare och egen personal.

Se 6ver rutiner for forteckning 6ver hantering av kort, koder, nycklar och liknande.
Det skall finnas passersystem for identifiering och/eller behorighetskontroll.

Det finns ett utbildnings- och férankringsbehov finns inom SBA, Trygghetssikrad fastighet samt

tilltradeshantering.

Beddmd riskniva for fysisk sakerhet

12



T
? BOSTADS AB

POSEIDON
Dokumentnamn | Forfattare | Ansvarig | Datum | Sida
Séakerhetsrapport 2020 Peter Grellsgard, Peter Grellsgard, 2021-03-12 13 av 20
sakerhetschef sakerhetschef

Sammantaget kan Sikerhetschef konstatera att medarbetarna inom Bostads AB Poseidon har en
mycket god riskmedvetenhet och 4r bra rustade f6r att kunna hantera de situationer som uppstar
inom omradet fysiks sikerhet. Risken for skador, inbrott, vandalisering pa fastigheter eller skador
pa tredje man for att vi inte arbetat férebyggande kan aldrig accepteras men bolagets bedémning
ar att, med det aktiva arbete som bedrivs l16pande samt uppdatering av vart brandskyddsarbete,

kan sikerhetsnivan anses vara acceptabel.

Informationssakerhet
Kravbild, inledning

Goteborgs Stads riktlinjen for informationssakerhet syftar till att konkretisera sikerhetspolicyn
avseende informationssiakerhetsomradet. Med informationssikerhet avses att uppritthalla:

e Konfidentialitet - informationstillgangar ér tillgingliga endast f6r behoriga

e Riktighet - informationstillgangar foérandras eller paverkas inte oonskat eller utom
kontroll

e Tillginglighet - informationstillgdngar kan nyttjas efter behov 1 férvintad utstrickning
och inom 6nskad tid
Med informationstillgangar avses all information och informationshanterande resurser sisom

manuella samt digitaliserade och IT-baserade informationssystem.

Riktlinjen beskriver ocksa den grundsikerhetsniva som giller for all informationshantering i
Goteborgs Stad som blivit klassad 1 niva 1 for ett eller flera av skyddsomridena konfidentialitet,
riktighet eller tillganglighet.

For informationshantering som blivit klassad i niva 2 och som dirmed har ett utokat
skyddsbehov ska kompletterande atgirder inféras. Dessa skyddsatgarder utformas specifikt och

aterfinns ej 1 stadens riktlinje.

For information som klassats 1 niva 0 avseende alla de tre skyddsomradena konfidentialitet,
riktighet eller tillganglighet finns inga stadsovergripande krav pa skyddsatgirder.

Omraden som Goteborg Stads riktlinje behandlar ar foljande;

e Klassning av information

e Hantering av informationstillgangar

e DPersonalresurser och sikerhet

e Fysisk och miljorelaterad sikerhet

e Styrning av kommunikation och drift
e Styrning av dtkomst

e Anskaffning, utveckling och underhall
e Hantering av incidenter

e Kontinuitetsplanering i verksamheten
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e Uppfoljning av sikerhetsniva

Med hjilp av ett systematiskt informationssikerhetsarbete kan verksamheten sikerstilla att
information och tjanster som tillhandahalls ar tillgingliga f6r de som ska ta del av dem samtidigt
som de ar skyddade fran obehérig atkomst och paverkan.

Goteborg Stad har dven ett antal styrande regler inom informationssikerhetsomradet sa som;

e Regler for IT-anvindare
e Regler for epost
e Regler for chefers informationssakerhetsansvar

e Regler for driftsdokumentation
Ut6ver detta sa finns en stor mangd med stdddokument inom omradet i form av rad och

metodbeskrivningar.

Inom Framtidenkoncernen saknas det koncerngemensamma anvisningar for
informationssiakerhet. Sidana skulle dock vara till stor nytta och bidra till Bostads AB Poseidons
stravan att forenkla och effektivisera sikerhetsarbetet inom koncernen.

Lagesbild och status, aret som gatt
Bostads AB Poseidon har, sedan ett par ar tillbaka en egen GDPR-grupp dir nyckelkompetenser
fran olika verksamheter inom bolaget ingar.

Det sker dven ett koncernévergripande samarbete kring informationssikerhet och
regelefterlevnad avseende GDPR 16pande genom DSF-gruppen med representation fran samtliga
bolag inom koncernen.

Bostads AB Poseidon har képt in en e-utbildning i grundliggande GDPR. Utbildningen har
skickats ut till samtliga medarbetare med borjan 1 mars 2020. I slutet av aret hade 80% av
Poseidons personal genomgitt utbildningen och rutin finns for att sikerstilla att nyanstallda

erbjuds densamma.
Konsekvens- och riskanalys ur ett GDPR-perspektiv for den nya boende-appen har genomforts.

Ny teknik for fjirrinloggning med tvafaktors-autentisering, VPN och betrodda klientenheter har
inforts.

Inventering av bolagets personuppgiftsbitridesavtal har genomférts med anledning av Schrems
II-domen. Arbetet fortsitter under 2021.

Behov och planer for 2021
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Arbetet kring dataskyddsforordningen och informationssakerhet behéver utvecklas och stirkas.
Likasa behover utbildningsinsatser inom omradet utredas.

Arbetet med att hantera konsekvens- och riskanalysarbete ur ett GDPR-perspektiv fortsitter
under 2021.

Inom Framtidenkoncernen saknas det koncerngemensamma anvisningar for
informationssikerhet. Sidana skulle dock vara till stor nytta och bidra till Bostads AB Poseidons
strdvan att férenkla och effektivisera arbetet inom informationssikerhet.

Bedomd riskniva for Informationssakerhet

Sammantaget kan Sikerhetschef konstatera att arbetet inom informationssakerhet pa bolaget kan
utvecklas. Generellt finns dock en god riskmedvetenhet hos medarbetare och vi dr bra rustade fo6r
att kunna hantera de situationer som uppstar. Risken for brister i var informationssakerhet kan
aldrig accepteras och bolagets bedomning ir att, med det aktiva arbete som bedrivs 16pande,

sikerhetsnivan kan anses vara acceptabel.

Incident och Krisberedskap, Civilt forsvar
Kravbild, inledning

Goteborgs Stads riktlinjen for krisberedskap och krishantering syftar till att konkretisera
sikerhetspolicyn avseende hantering av kriser inklusive extraordinira hindelser. Riktlinjen
redogor for hur Goteborgs Stad organiserar sin ledning och samordning vid kris eller hot om kris
savil centralt som foérvaltnings- och bolagsspecifikt. Riktlinjen dr ocksa gillande vid hojd
beredskap. Riktlinjen tydliggdr aven ansvarsférhallanden som rader vid krishantering.

Med kris avses 1 riktlinjen ett tillstaind dar en eller flera verksamheter 1 Staden dr utsatta f6r sidana
pafrestningar att dessa inte kan bedrivas med normala resurser och organisation. Med
extraordindr hindelse avses en sidan hindelse som avviker frin det normala och innebir en
allvarlig storning eller 6verhangande risk f6r en allvarlig storning i viktiga samhillsfunktioner och

kriver skyndsamma insatser.

Milet med svensk krisberedskap ir att skydda ménniskors liv och hilsa, virna samhallets
funktionalitet och att uppritthalla vara grundliggande virden som demokrati, rittssikerhet och

minskliga fri- och rittigheter.
De tre grundprinciperna for samhallets krisberedskap ar:

- Ansvarsprincipen

Innebir att den som har ansvaret for en verksamhet under normala férhillanden aven har det vid
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en krissituation. Ansvarsprincipen innebdr dven att man har ett ansvar for samverkan med andra
aktorer. Den ut6kade ansvarsprincipen innebir att aktorer ska stodja och samverka med varandra

- Nirhetsprincipen

Innebir att en kris, ska sd langt det 4r mojligt, hanteras dér den intriffat och av dem som ar
ndrmast berérda och ansvariga

- Likhetsprincipen

Innebir att organisation som hanterar hiandelsen ska, sd lingt det dr mojligt, efterlikna ordinarie

organisation

Staden utgar fran ansvars-, nirhets- och likhetsprincipen i hela sitt krisberedskapsarbete, savil 1
planerings- och forberedelsearbetet, som 1 hanteringen av en hindelse. Detta innebir att ansvaret
inte forflyttas vid en kris utan respektive férvaltning eller bolag ansvarar f6r hanteringen, si ling
det dr mojligt. Forvaltningar och bolag ska siledes ha en krisledningsplan med utgangspunkt i sin
lokala risk- och sarbarhetsanalys som beskriver hanteringen av kriser inklusive extraordinira
hindelser. Planerna ska vara verksamhetsanpassad.

Samtliga statliga myndigheter, kommuner och regioner ska enligt samhallets regelverk géra en
risk- och sarbarhetsanalys (RSA). En risk- och sarbarhetsanalys ar ett forsta steg 1 en kedja for att
reducera risker, minska sarbarheter och forbittra var férmaga att férebygga, motsta och hantera
kriser, extraordindra hiandelser och hojd beredskap. Arbetet skall leda fram till en 6kad
krisberedskap mot alla former av o6nskade hindelser.

Fran Goteborg Stad har det kommunicerats krav utéver riktlinjen att alla verksamheter skall ha
tillgang till RAKEL och WIS som verktyg i krishanteringen, utover detta finns daven krav pa
“Tjansteperson i Beredskap”(TiB) i1 verksamheten

RAKEL ir en forkortning av “Radiokommunikation f6r Effektiv Ledning” och dr ett nationellt
sikerhetsradiondt. WIS édr en portal f6r Sveriges krisberedskap som underlittar for aktérer att
dela information fore, under och efter samhaillsstorningar.

Inom Framtidenkoncernen finns idag inga koncerngemensamma anvisningar avseende
krisberedskap. Vidare saknas en koncernévergripande krisplan att arbeta utefter vid intriffade

hindelser som ber6r mer dn ett bolag inom koncernen.

Inom Forvaltnings AB Framtiden finns en koncerngemensam funktion fér “Tjansteperson 1
Beredskap” (TiB). Samtliga bolag ir nibara 24/7/365.

Civilt Forsvar

Overenskommelse om kommunernas arbete med civilt forsvar 20182020 anger vad
kommunerna ska gora inom omradet. Efter att 6verenskommelsen slutits mellan Myndigheten
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tor samhallsskydd och beredskap, MSB, och Sveriges kommuner och regioner SKR, och efter
beslut i kommunstyrelsen, har stadsledningskontoret inlett projektet civilt forsvar.

Mialet ar att Sveriges kommuner ska komma igaing med de forberedelser som krivs for att kunna
uppratthalla samhallsviktig verksamhet dven vid krigsfara och krig. Med samhillsviktig
verksamhet avses kommunal service som i férsta hand virnar liv och hilsa samt samhillets

funktionalitet. Aven miljé och ekonomiska virden ska skyddas.

Prioriterade uppgifter f6r kommunerna under 2018-2020 ér:

e Kompetenshojning gallande totalforsvar
e Stirka sikerhetsskyddet

e DPaborja planering for krigsorganisation och krigsplacering

I projekt Civilt forsvar stirks gemensamt stadens formaga att uppratthalla samhallsviktig
verksambhet i bade kris och krig. Projektet har initialt arbetat med att tydliggora de legala
forutsattningarna for vilka uppgifter och ansvar som avilar forvaltningar och bolag vid héjd
beredskap. Utifran stadsledningskontorets nuvarande bedomning kommer samtliga
verksamheter, med lagstyrd verksamhet, att behova fortsitta bedriva sin verksamhet och

sikerstilla att denna fungerar dven under h6jd beredskap.

Projektet civilt forsvar édr forsenat till f6ljd av Coronapandemin. Slutleveransen for projektet civilt
férsvar bedoms kunna ske under andra kvartalet 2021, under férutsittning att arbetet fortloper

som planerat.

Lagesbild och status, aret som gatt

Aret 2020 kommer for alltid att kommas ihig som det ar som Covid-19-pandemin lamslog en hel
virld. Inom Framtidenkoncernen beslutades det tidigt under vintern/véaren att hindelsen skulle
hanteras koncerngemensamt.

Vi har l6pande genomfort riskhantering avseende Covid-19 under storre delen av 2020 och vi har
aktivt arbetat med att minimera smittspridningen, bland annat genom att:

e Avgrinsa personliga méten.

e (Gora nodvindiga prioriteringar, bemanningsplanering, identifiera nyckelfunktioner och
I6pande genomfora riskanalyser med atgirdsférslag och prioriteringslistor.

e Koncerngemensam organisation for att hantera Corona-krisen, koncerngemensam
styrning under héjd beredskap har gett snabbare beslutsvigar.

e Koncerngemensamma arbetsgrupper for att bland annat ta fram stdddokument f6r avfall,
uthyrning, utemiljo, fasighetsigarensansvar, projekt, social oro
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e Kommunicerat aktivt 1 syfte att minimera ryktesspridning och oro bade hos hyresgister
och medarbetare

e Analyserat handelseutvecklingen, vi f6ljer utvecklingen via media fran FHM, MSB,
Socialstyrelsen, regeringen samt stadens krisledning.

e Bolagsledningen, Sikerhetsradet, HR-radet, Kommunikationsradet och koncernledningen
genomfor ligesméten med anledning av Covid-19.
Bostads AB Poseidon har samlat bolagets krisledning och Féretagsledning till
motsvarande ligesmoten. Motesfrekvensen har anpassats efter lige och behov och
varierat mellan en och tre ganger i veckan. Mer frekvent i botjan av pandemihanteringen
samt under andra vagen. Motesstrukturen har gett goda férutsittningar att, ofta med
mycket kort varsel, f6ra information, beslutsunderlag och beslut mellan bolaget,
aktiverade rad och koncernledning.

WIS har varit i aktiv drift under pandemin varfér planerade WIS-6vningar inte genomforts.

Kunskaperna om systemet anses tillrickliga.
Tillsammans med Staden genomférdes en workshop avseende civilt forsvar.

Det gemensamma arbetet for att utveckla Krisberedskap och Civilt f6rsvar fortsitter under 2021.

Behov och planer for 2021
Koncernens sikerhetsrad kommer gemensamt att arbeta vidare med omradet Civilt f6rsvar. Olika

former av analyser och dtgirdsplaner kommer att arbetas fram
Det finns i nuldget inget behov av lokalt regelverk inom Framtidenkoncernen.

Planering for 2021 ér foljande:

e Utveckla krisberedskapsplanen till en kontinuitetsplan. Mycket av arbetet kring
pandemin kan d4 tas tillvara mer lingsiktigt.

e Skapa en gemensam kunskap om skyddsrummen och dess status.

e Utred behovet av reservkraft for att driva fastigheternas system for virme.
e Utred utbildningsbehovet. Giller bade egen personal och hyresgister.

e Utred behovet av att krigsplacera egen personal 1 driften.

e Utveckla 6vningsplanen till att omfatta aven civilt forsvar. Giller bade egen personal
och hyresgister.

Beddmd riskniva for Krisberedskap / Civilt férsvar
Vid en sammanvigd bedémning av omradet incident- och krisberedskap samt Civilt férsvar
konstaterar Sikerhetschef att risknivan 1 nuldget dr acceptabel, i stora delar, i f6rhéllande till
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ovriga omvirldsfaktorer och att det finns en f6rmaga inom bolaget att hantera krissituationer. De
flesta delarna inom omradet Civilt f6rsvar bor dock forstirkas for att mota malet i den nationella
kravbilden.
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