Oegentligheter

Riskbeskrivning

Risk for brister i styrning, rutiner och processer som &kar risken for
oegentligheter och for att anstéllda agerar fér egen vinning istéllet fér
bolagets bésta.

Risk for férekomst av bedrédgerier, mutor och korruption.

Konsekvensbeskrivning

Kan leda till fértroende- och varumérkesskada och minskad tillit for
bolaget och vara medarbetare.

Kan leda till ekonomisk skada for bolaget.

Existerande kontrollaktiviteter

- Bolagets vérdegrund.

- Auktorisations- och attestregler.

- Information vid nyanstélining om géllande policys och 6vriga styrande
dokument.

- Policys och 6évriga styrande dokument finns tillgéngliga pa intranétet.
- Bolagsregel finns géllande om en leverantér som anlitas av bolaget
aven anlitas privat.

- Uppféliningar och internkontroller kopplat till olika policys tex inom
redovisning, uthyrning och leverantérsuppféljning.

Trygg och séker arbetsmiljo

Riskbeskrivning

Med en verksamhet som inneb&r manga bes6k i ménniskors hem och
ett intensifierat arbete mot kriminell verksamhet och for riktiga
hyresférhallanden finns risk for hot- och valdssituationer mot bolagets
personal.

Konsekvensbeskrivning
Kan leda till arbetsmiljérelaterade problem samt otrygghet.

Existerande kontrollaktiviteter
- Sdkerhetschef i bolaget och koncernen.
- Rutiner finns i personalhandboken om hur hot och véldssituationer
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Kontrollaktiviteter (Intern kontrollplan)

Test att uthyrningspolicyn foljs gallande turordning for kontrakt.
Kontrollmetod

Verifieras genom stickprovskontroll av genomférda uthyrningar.
Géller savél externuthyrning via Boplats som intern omflyttning.

Kontroll att forteckning 6ver bisysslor finns for all personal

Kontrollmetod
Kontroll via HR-avdelningens uppfdljning.

Kontroll att bolagets regel om anviandning av leverantorer for privat bruk
foljs.

Kontrollmetod
Kontroll gérs via chefer om anmélan gjorts och hur detta har hanterats.

Test att uppkomna situationer foljs upp enligt bolagets rutiner.

Kontrollmetod
Stickprovskontroll av nagra incidenter.



Status och
Startdatum

ska hanteras.

- Personalen har alltid méjlighet att vara tva vid riskfyllda situationer.

- Rapportering och uppféljning gérs via incidentrapporteringssystem IA.
- Avtal &r tecknat med sékerhetsféretag for att forstérka sdkerhet vid
sérskilda héndelser.

- Gemensam satsning i koncernen "Trygg och séker arbetsmiljé" pagar.
- Skyddsronder genomférs I6pande, fastighetsanstéllda 4 ggr per ar
och tignstemén 2 ggr per ar.

- Obligatorisk webb-utbildning genomférd under 2020 f6r all personal.

IT- och informationssdkerhet ““Ej pabdrjad
Riskbeskrivning

Bolaget hanterar stora informationsméngder inklusive personuppgifter
via IT-system, vilket innebér att obehériga dataintrdng kan innebéra
Skada fér bolagets verksamhet och kunder.

Oklar lagstiftning som potentiellt kan orsaka begrénsningar i nyttjiande
av molntjénster tex Office365 utgér en risk.

Overgéng till stadens IT-tjdnst via Intraservice under &r 2021 kan
innebéra risker i samband med konsolidering.

Startdatum
2021-01-01

““Ej pabérjad

Startdatum

Konsekvensbeskrivning 2021-01-01

Kan leda till spridning och otillbérlig atkomst av kanslig information
samt allvarliga verksamhetsbrister och ekonomiska konsekvenser.

Existerande kontrollaktiviteter

- Motverkande atgérder fér dataintrang &r bl a behérighetsdatabas,
brandvégg, virusskydd och penetrationstester.

- Avtal (SLA) med Framtidens IT (IT-drift) reglerar ansvarsférdelningen
mellan bolaget och leverantéren.

- Lépande information till anvdndare om informationssékerhet, "bluff-
mail" m.m.

- For att motverka dataintrang pa webbar gérs kontroller I6pande vilka
rapporteras till bolaget och eventuella brister atgédrdas.

Fastighetsagaransvar ““Ej pabérjad

Riskbeskrivning
Risk for brister i fastighetsdgaransvar i enlighet med myndighetskrav.

Startdatum

Kontrollaktiviteter (Intern kontrollplan)

Sakerhetskontroll av webbar
Kontrollmetod

Kontroll om atgérder vidtagits for eventuella brister som framkommit vid
sdkerhetskontroller pa bolagets webbar.

Incidentrapportering inom IT - test att uppkomna situationer hanteras enligt
bolagets rutiner.

Kontrolimetod
Stickprovskontroll pa nagra incidenter kopplat till IT.

Kontrollera status for OVK.

Kontrollmetod
Kontroll via Fastighetsutvecklings uppféljning.



Konsekvensbeskrivning
Kan leda till skador pé fastighet och person.
Kan innebdra ekonomiska samt mediala konsekvenser for bolaget.

Existerande kontrollaktiviteter

Kontrollaktiviteter genom distriktens rondering, fastighetsjour och
underhallsplaner m.m.

Rutiner finns fér myndighetskontroller sasom SBA (Systematisk
Brandskyddsarbete), OVK, radon efc.

Rutiner och system fér Innemiljékontroll.

"Byggvarubedémningen" och "Gemensamma miljékrav for
entreprenader” anvdnds i samband med upphandlingar dar detta &r
relevant att kravstélla.
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Kontrollaktiviteter (Intern kontrollplan)

Kontrollera att den koncerngemensamma anvisningen for SBA
implementeras.

Kontrollmetod
Kontroll via Sédkerhetschefens uppféljning.
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